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Smlouva

o realizaci projektu komunitni prevence kybernetické kriminality
»PRAHA 14 BEZPECNE ONLINE 2019

v ramci grantu hl. m. Prahy pro oblast prevence kriminality na rok 2019

L

Smluvni strany

Méstska cast Praha 14

sidlo: Bfi Venclikd 1073, 198 21 Praha 9

zastoupena: FrantiSkem Bradacem, Dis, vedouci OSVZ
kontaktni osoba: Mgr. Veronika Havlickova

tel.: 281 005 450, e-mail: veronika.havlickova@prahald.cz
IC: 00231312

DIC: CZ00231312

bankovni spojeni: PPF banka, a.s.

¢.0: 27-9800050998/6000

dale jako ,zadavatel”

v s

Narodni centrum bezpecnéjsiho internetu, z.s.

sidlo: Prvniho pluku 347/12, 186 00 Praha 8

zastoupena: PhDr. Zderikem Metodéjem Zalisem — predsedou vykonného vyboru
kontaktni osoba: PhDr. Zdenék Metodéj Zalis

tel. | NGB - mail: zalis@saferinternet.cz

IC: 75098679

bankovni spojeni: Raiffeisenbank, a.s.

¢.u: 7079659001/5500

zapsané ve Vefejném rejstfiku vedenym u Méstské soudu v Praze pod spis. zn. L 61814

dale jako ,realizator”

Preambule

Narodni centrum bezpecnéjsiho internetu {NCBI) je neziskové nevladni sdruzeni, jehoZ cilem je zvySovat
povédomi o moinych hrozbach online komunikace, propagovat pozitivni obsah a zodpovédné chovani na
internetu, pomahat v nesnazich zejména mladym uZivatelim internetu a branit Sifeni materiall se
zneuzivanymi détmi (détské pornografie) na internetu. NCBI se snazi poukazovat na skodlivy obsah
a projevy nevhodného, rizikového chovani v online prostfedi a také poradit, jak se takovym pfipadim
vwhnout. NCBI je soufasti celoevropské sité osvétovych center INSAFE. S hlavnim méstem Praha



spolupracuje jiZ sestym rokem v oblasti prevence kybernetické kriminality a rizikovych jev( spojenych
s online komunikaci.

NCBI provozuje internetové stranky Saferinternet.cz, které sleduji trendy a pfinaseji aktualni informace ze
svéta internetu, s ohledem na moZna rizika pro uZivatele. Zahrnuty jsou samozfejmé socialni sité a mobilni
technologie, které stale vice vyuZivaji déti a mladez. Uzivatelim internetu ve véku 12 a:z 17 let, jejich
uitelim a rodicim jsou uréeny popularné vychovné stranky Bezpedné-online.cz. Obsahuji znalostni
soutéZe pro mladei a uZitecné informace, které jim usnadni pouZivat internet bezpecnéji. UcCitelé zde
nachazeji praktické rady a metodické pomucky prakticky pouZitelné pfimo pfi vyucovani ve Skolach.

Pfedmét smlouvy

Pfedmétem této smlouvy je ze strany realizatora zajisténi realizace dil¢ich aktivit dle schvalené podoby
a vy$e podpory projektu a pfilozeného odiivodnéného rozpoétu ,,PRAHA 14 BEZPECNE ONLINE 2019“,
Projekt byl predloZen v ramci grantového fizeni hl. m. Prahy pro oblast prevence kriminality na rok 2019
(pfiloha €. 1) a v souladu usnesenim Zastupitelstva hl. m. Prahy ¢. 6/13 ze dne 25. 4. 2019 (pfiloha ¢. 2) byla
méstské ¢asti Praha 14 (déle jen MC Praha 14) pfidélena dotace na jeho realizaci.

Pfedmétem této smlouvy je vzdélavani déti a mladeZe, seniorli a pracovnikil s mladeli, socialnich
pracovnikd voblasti prevence a ochrany pied kybernetickou kriminalitou. Projekt je zaméfen na
oslabovani rizikovych faktor, které pfispivaji k vyskytu delikventniho jednani na internetu a pfi online
komunikaci.

Hlavni cile jsou zadavatelem definovany takto:

Zikladnim obecnym cilem projektu je preventivné plsobit v urovni primarni prevence v oblasti
elektronického nasili a kyberkriminality.
Dil¢i specifické cile projektu pak jsou:
» Zvyiit znalosti a preventivné pisobit na Zaky zakladnich $kol zfizovanych MC Praha 14 v oblasti
elektronického nasili a kyberkriminality.
= Zvysit povédomi mistni rodi¢ovské vefejnosti o rizicich, ktera hrozi détem pfi uZivani internetu
a mobilnich technologii.
Cilové skupiny projektu:
1) Zaci zdkladnich kol zfizovanych ME Praha 14
Na kazdé skole probéhnou seminare pro rocniky, které $kola vybrala v pfipravné fazi projektu. V roce
2019 je zajisténo rozsifeni programi pro déti jiz od tretich tfid a pfifazeni konkrétnich program(
{témat) pro jednotlivé rocniky. Kaidd Skola ma tedy jiny celkovy pocet seminafi, dle poctu trid
v jednotlivych rocnicich, a jiny celkovy pocet 3Skolicich dnd, které planuje vsouladu s vlastnimi
potfebami a rozvrhem hodin.



ZS$ Chvaleticka 22

ZS Simanovska 5
Z8 Vybiralova 16 |
Z8 Bratfi Venclikii 9
Z8 Generala 14
Janouska .
ZS Hloubétinska 12 |
Celkem* 78

*Poéet $kolicich dni) bude upfesnén na zakladé poZadavk( Skol.

2) Pracovnici s mladezi, socialni pracovnici piisobici na izemi MC Prahy 14

Akreditované Skoleni:
Akreditované Zkoleni ,Zaklady prace s miadeZi ohroZenou elektronickym nasilim a kyberkriminalitou” bude
realizovano formou tfi étyfhodinovych prezenénich semindih pro pracovniky s mlddeZi, socidlni pracovniky
a uditele ZS a SS. Témata:
o Typologie a charakteristika rizikovych jevd spojenych s uZivanim internetu a novych technologii
Co je to kybersikana, dopady kybersikany
Pravidla bezpeéného facebookového uZivatele
Pravidla pro bezpedné uZivani mobilnich telefoni
Sexting (rizika spojena s pofizovanim a sdilenim potencialné ohroZujiciho aZ nezdkonného obsahu)
Digitalni ob&anstvi a informacni gramotnost na internetu
Fake news, manipulace na internetu, zavislosti

OO0 00 QCO0

3) Seniofi

Seminafe s dvouhodinovou dotaci:
Preventivné-osvétové semindfe a odborné seminafe pro seniory. Seminafe navaiou na projekt Seniofi
bezpeéné online 2019, doplni jej o aktualizace, lokalni specifika a Usili o ziskani dalSich ambasadord pro praci
se svymi vrstevniky, a také s rodii svych vnoudat.
Témata seminafi:
o Specifika bezpecné komunikace v online platebnim styku,
VyuZivani origindlniho software a jeho aktualizace,
Znalost pocitaového vybaveni, bezpecné nakupovéni a online banking
Software a nastaveni pfipojeni k siti
Online hry a seznamky online — virtudlni Zivot a redlna rizika.

o 0 0o

Efektivita a Géelnost projektu bude hodnocena v zavérelné zpravé o realizaci projektu na zakladé zpétné
vazby u&astniki vzdélavani a preventivnich aktivit. Zpétnd vazba bude ziskavdna ve viech aktivitach
projektu. Uéastnikiim rodiéovského seminafe budou predany zpétnovazebni dotazniky s Zadosti o vypinéni.
Zhodnoceni efektivity projektu na Grovni 2aka zakladnich $kol prob8hne s &€asovym odstupem. Skolam bude
v listopadu 2019 zaslan dotaznik sZadosti o zhodnoceni pfinosi preventivnich aktivit realizovanych
projektem. Zhodnoceni zpétnovazebnich dotaznikd rodici i 2akd bude soucdsti zavérecné zpravy projektu.
Realizace viech aktivit bude doklddana prostfednictvim prezenénich listin a fotodokumentaci. O aktivitach
budou publikovany &lanky na webovych strankach MC Prahy 14 a v Radniénim &asopise.



V.

Postup pfi realizaci smlouvy

Realizator se zavazuje prostiednictvim svych pracovniki zajistit sluZby v nasledujicim rozsahu:

1} Primarni prevence pro zaky zakladnich kol zfizovanych MC Praha 14

Seminare probéhnou na viech Sesti zakladnich $kolach MC Praha 14. Celkem na téchto 3kolach prob&hne
78 seminaril s dvouhodinovou ¢asovou dotaci pro Zdky 3. — 9, tfid. Lekce jsou vybrany dle specifickych
potieb jednotlivych rocnikd, nejlepsi odborné zkusenosti lektor( a poZadavkd 3kol. Seminafe budou
realizovany v prostorach uvedenych Skol. Terminy byly sestaveny ve spolupraci s vedenim jednotlivych
skol.

Na zakladé Gcasti na semindfich ziskaji Zaci prehled o rizicich internetu a online komunikace a zasadach
bezpetného a etického uZivani modernich technologii. Program zvysi citlivost déti k elektronickému nasili,
k proZivani obéti takového nasili a potiebé pomoci. Zaci ziskaji ddleZité informace, jak se zachovat a chranit
v pfipadé vyskytu krizové situace spojené s online patologii, a kde ziskat pomoc. Zaci zvysi svou orientaci
v pravnich a trestné pravnich souvislostech problematiky a moznych sankci v pfipadé porudovani
autorskych prav, prav na ochranu osobnosti apod. Programy sméruji k pfijeti zodpovédnosti déti
a mladistvych za vlastni aktivity v kyberprostoru a k rozvoji identity moralné a socialné vyzralych digitalnich
obcan(. Program a charakter workshop( bude pfizpGsoben véku a zkusenostem déti. Seminarfe budou
koncipovany interaktivné, lektofi budou ilustrovat témata v online prostfedi a s atraktivnimi nastroji.
Seminafe povedou lektori Narodniho centra bezpecnéjdiho internetu kvalifikovani pro preventivni praci
s détmi.

Z4cl se na seminatich zejména dozvédi:

1. jaka rizika hrozi pfi uZivani internetu a modernich komunikacnich zafizeni;

2. jak témto rizikim ucinné predchazet;

3. jak se zachovat v ohroZujicich situacich a pfi zkusenosti s elektronickym nasilim;

4. na koho se obratit o pomoc v pfipadé konfrontace s elektronickym nasilim a kriminalitou;

5. jak chranit sva osobni data a osobni prostor v prostredi internetu.

Témata seminarl podle jednotlivych ro¢niku:
= 3, tiidy: Co nam muZe hrozit na internetu

Typologie a charakteristika rizikovych jevl spojenych s uZivanim internetu a novych technologii. Bezpe¢na
komunikace a ochrana soukromi na internetu, informace o potiebé nastaveni soukromi v jednotlivych
aplikacich a techniky blokovani komunikace. 2 vyukové hodiny.

= 4. tfidy: Co je to, kdyZ se fekne kybersikana

Co je to kyberikana, dopady kybersikany, pravni souvislosti (projevy kyber3ikany jako trestny &in nebo
prestupek), jak kybersikané aktivné pfedchazet a jak se branit. Prace s edukaénimi videi, zvyseni citlivosti
déti k proZivani obéti. Podpora aktivniho vyhleddni pomoci v pripadé konfrontace s kybersikanou.
2 vyukové hodiny.

= 5, tfidy: Facebook a jiné sité

Pravidla bezpectného facebookového uZivatele, nastaveni bezpedného a soukromého profilu, moZnosti
pomoci v nesnazich. Pratelstvi na Facebooku, reklama a hry a jejich rizika. Komunikace s neznamymi lidmi a
jeji rizika. Dalsi socialni sité (napf. Instagram, Snap Chat, TikTok, Tellonym, Omegle atd.}, jejich specifika
a specifickd rizika. Kdo maze pomoci v nesndzich pfi uzivani socidlnich siti. 2 vyukové hodiny.
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= 6. tridy: Nebud nahac na internetu

Rizika spojena s pofizovanim a sdilenim potenciilné ohrozujiciho az nezakonného obsahu. Seminaf zahrne
nejen téma sextingu (sdileni intimnich material(, pfedevsim fotografii, v prostiedi online), ale i vytvareni
a publikovani dalsiho skodlivého obsahu. 2 vyukové hodiny.

= 7. tFidy: (Ne)Bezpelny mobil
Pravidla pro bezpeéné uZivani mobilnich telefonu, zejména tzv. ,,chytrych” s pripojenim na internet a online
sluzby. Rizika lokacnich sluZeb, sluzby sledovani pohybu. Bezpecna hesla a pfipojovani. 2 vyukové hodiny.

= 8. a9.tFidy: Kdyi je selfie trestnym éinem (prevence sextingu}
Rizika spojena s pofizovanim a sdilenim potencialné ohroZujiciho aZ nezakonného obsahu pro vékovou
skupinu 14 — 16 let. Seminar zahrne téma sextingu (sdileni intimnich materiald, pfedeviim fotografii a videi
— noveé videi v pfimém prenosu v prostredi online), a dalsiho gkodlivého obsahu (napf. obsah zesmésnujici,
nasilny, extremisticky, sebeposkozujici a navadéjici k nezdravému Zivotnimu stylu). Nabidne i prehled
aktualnich trend(, mezi které patfi internetové manipulace, zavislosti, dolovani dat, fake news apod.
2 vyukové hodiny.

2) Odborny seminaf pro pracovniky s mladeii a sociglni pracovniky pisobici na izemi MC Prahy 14

Uvod do socidlni prdce s mlddezi ohrozenou elektronickym nasilim a kriminalitou

Program zaméfeny na prevenci a reSeni elektronického nasili a kybernetické kriminality. Kromé
prezenénich $koleni budou pracovnikiim poskytnuty metodické materidly, vyukové opory a aktualni
e-learningové programy obsahujici celkem devét témat z oblasti digitalnich znalosti a problematiky online
bezpecnosti k vlastni potrebé, ale i pro pomahajici profesionaly.

Délka seminare: 6x 45 minut

3} Odborny seminat pro seniory

V ramci projektu budou realizovany dva podvederni osvétové seminafe pro seniory a verejnost Prahy 14.
Cilem aktivity je zprostfedkovat seniortim informace o rizicich, ktera jim hrozi pfi uZivani internetu a online
komunikaci, zvysit jejich pozornost k témto rizikim, vyuZivani bezpeénostnich nastroji a dohledu nad

Voew

Délka seminaie: 2x 45 minut

Aktivita Il - propagace

Budou pfipraveny dva informacni letaky:

* Pfiprava a distribuce cilenych informacnich letakd na téma kyberhygieny, medialni sebeobrany
a aktualnich kybernetickych hrozeb s informaci, kde a jak ziskat pomoc v potiZich pro rodi¢e prvniho
a druhého stupné ZS a studentd vybranych stfednich $kol na tiidnich schizkach,

= Pfiprava a distribuce letdku na téma bezpecné online komunikace, prevence finanéni
kyberkriminality, medidlni sebeobrany a prevence extremismu, nenavisti a nasili s vyuiitim
zkuienosti z koordinace a materiala projektu Rady Evropy Proti online projevum nenavisti {No Hate
Speech Movement, www.nohate.cz)

= Clanky v €asopise méstské €asti — minimalné dva ¢lanky — na Uvod a na zdvér realizace projektu



V.
Harmonogram realizace smlouvy

5.1 Projekt ,Praha 14 bezpeiné online” bude realizovin v obdobi fijen - prosinec 2019, detailni
harmonogram viz pfiloha €. 4.
5.2 Smlouva je uzaviena na obdobi 1. 10. 2019 - 16. 12. 2019.

VL
Soutinnost zadavatele pfi zpracovani analyzy
6.1 Zadavatel prostfednictvim svého zastupce poskytne realizatorovi soudinnost pfi realizaci predmétu

smiouvy:

»  pribéinou telefonickou a/nebo e-mailovou komunikaci s kontaktni osobou Ufadu méstské &asti
Praha 14 o postupu praci pfi realizaci smlouvy;

»  konzultace nékterych dil¢ich poznatkd &i zavérd realizatora ad hoc, nejméné v intervalu 1x mésiénég;
» zprostfedkovani skolicich prostor pro rodiovské vzdélavani;

» podporu pfidistribuci informaci o aktivitach projektu smérem k cilovym skupindm projektu a
spolupraci se $kolami u&astnicich se projektu {prezentace projektu cilovym skupindm na pracovnich
poradach na MC, zprostfedkovani pozvanek a informaci zejména v prvni fazi realizace projektu).

6.2 Realizator zaji¥tuje veskeré odborné aktivity projektu (viz detailni harmonogram).

VIL.

Cena, rozpodet a platebni podminky

7.1. Celkova cena za sluZby realizatora dle této smlouvy Cini 140 000,- KE. Realizator neni platcem DPH.

7.2. Cena za sluzby realizétora pfi pInéni této smlouvy je cenou nejvy3e pripustnou a realizator prohladuje,
ie pIné pokryva viechny jeho naklady. PoloZky jsou pfisné zuctovatelné a realizator se zavazuje prostfedky
Cerpat v souladu s odiivodnénym rozpoétem projektu (viz priloha €. 5).

Rozpocet:

Celkové naklady na projekt 140 000,- K&

Spoluugast méstské €asti na financovani projektu

0,- K¢
Vlastni zdroje {sponzofi, nadace, EU - specifikace) 0.- K&
PFedpokladana finanéni astka na projekt od jiného statniho subjektu — specifikace 0,- Ké




Prevence kriminality 140 000,- K¢

Vyse schvalené financni ¢astky po hl. m. Praze jina grantova oblast, jiny

projekt - 0,- K&
specifikovat

Schvalena finanéni
Pozadovana castka v ramci
castka prevence
kriminality

Rozpis aktivit Spoluiéast MC

Naklady na zajisténi aktivity 1 — seminafe Primarni
prevence pro Zaky zakladnich skol zfizovanych
méstskou £asti Praha 14

Odborna pfiprava preventivnich seminard
Organizaéni zajisténi preventivnich seminari
Priprava lektori

Lektorské zajisténi preventivnich seminafd

Naklady na zajisténi aktivity 2 - Odborny seminar
pro pracovniky s mladezi, socidlni pracovnici
plsobici na Gzemi MC Prahy 14

Odborna pfiprava vzdélavaciho programu 158 200,- K¢ 158 200,- K¢ 0,- K¢
Organizacni zajisténi a koordinace vzdélavaciho
programu

PFiprava lektoru

Lektorské zajisténi vzdélavaciho programu

Odborny seminaf pro seniory

Odbornd pfiprava vzdélavaciho programu
Organizacni zaji§téni a koordinace vzdélavaciho
programu

Piiprava lektori

Celkova ¢astka vynaloZena na projekt 140 000,- K&

7.3. Sluzby budou uhrazeny na z4kladé tii faktur predloZenych realizatorem ve tfech etapach:

Faktura 1 na poéatku projektu (15. 10. 2019) je fakturou zilohovou, kterd bude vyaétovana do 11. 12.
2019, faktura 2 bude predloZena v prabéhu projektu (1. 11. 2019).

Faktura 3 na konci projektu (16. 12. 2019) bude predloZena k proplaceni po odsouhlaseni zavéreéné zpravy
o realizaci projektu zadavatelem.

Faktura 1 {50.000,- K&) zahrne tyto €innosti:
Odborna pfiprava primarni prevence (detailni obsah tematickych kurzi, zajisténi a pfiprava lektor()

Odborna pfiprava osvétového seminafe pro rodiée a vefejnost (detailni tvorba obsahu, tvorba prezentaci,
zajisténi a priprava lektoru)

Organizaéni zajisténi (terminaf vSech kurzd, prezentace cilovym skupinam, distribuce informaci,
koordinace)

Propagace projektu (tvorba webové prezentace projektu, informacnich materidla pro cilové skupiny PR}
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Faktura 2 {50.000,- K¢) zahrne tyto €innosti:

Realizace primarni prevence: obdobi fijen — listopad 2019

Faktura 3 (40.000,- K&} zahrne tyto €innosti:
Realizace osvétového seminafe pro vefejnost: obdobi fijen/listopad 2019
Propagace projektu, aktualizace webovych stranek a informovani cilovych skupin

Vypracovani zavérelné zpravy o realizaci projektu

7.4 Realizator bude faktury predkladat k proplaceni Odboru socidlnich véci a zdravotnictvi nejpozdéji ke
stanovenym termintm. Obsah faktur musi byt v souladu se zakonem €. 563/1991 Sb., o uletnictvi, ve znéni
pozdéjsich pfedpist a zakonem €. 320/2001 Sb., o financni kontrole, ve znéni pozdéjiich ptredpisti. Faktury
jsou splatné do 14 dnl od jejich doruceni zadavateli. Vystaveni faktury €. 3 je podminéno pfevzetim a
odsouhlasenim zavérelné zpravy o realizaci projektu {dodané do 16. 12. 2019).

7.5 Realizator odpovida za hospodarné a efektivni pouiiti financénich prostfedkd v souladu s ucely, pro
které byly poskytnuty a cilem projektu.

7.6 Realizdtor se zavazuje dle pokyn( zadavatele zaslat do 16. 12. 2019 zavérelnou zpravu o realizaci
projektu pisemné na Odbor socidlnich véci a zdravotnictvi a elektronicky na adresu:
veronika.havlickova@prahald.cz. V zavérecné zpravé bude hodnocena efektivita a ucelnost projektu na
zakladé zpétné vazby ucastnikd vzdélavani.

Viii.
Zavérecna ustanoveni

8.1. Veskeré zmény a dopliriky této smlouvy mohou byt provedeny pouze na zdkladé pisemného dodatku
k této smlouvé, podepsaného obéma smluvnimi stranami.

8.2. Prava a povinnosti smluvnich stran, jakoz i pravni vztahy touto smlouvou vyslovné neupravené, se fidi
ustanovenimi zakona €. 89/2012 Sh., ob¢ansky zakonik, projektem Praha 14 bezpeéné online 2019

8.3. Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se smluvni strany zavazuji Fesit
pfednostné smirnou cestou pokud moino do tficeti {30) dni ode dne, kdy o sporu jedna Smluvni strana
uvédomi druhou Smiuvni stranu. Jinak jsou pro feseni spori z této Smlouvy pfisluiné obecné soudy Ceské
republiky.

8.4. V pfipadé, Ze nékteré ustanoveni této smiouvy je nebo se stane v budoucnu neplatnym, neaéinnym ¢i
nevymahatelnym nebo bude-li takovym pfistuinym organem shledano, zustavaji ostatni ustanoveni této
smlouvy v platnosti a ucinnosti, pokud z povahy takového ustanoveni nebo zjeho obsahu anebo
z okolnosti, za nichZ bylo uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této smlouvy.
Smluvni strany se zavazuji nahradit neplatné, nedcinné nebo nevymahatelné ustanoveni této smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této
Smlouvé jako celku.

8.5. Tato smlouva je vyhotovena ve (tyfech {4} vyhotovenich, pficemi viechna vyhotoveni maji platnost
origindlu. Tfi (3) vyhotoveni smlouvy obdrzi zadavatel a jedno (1) realizator.

8.6. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a afinnosti
uverejnénim v registru smluv v souladu s ustanovenimi zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv.
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Pfilohy:
1. Zadost o poskytnuti grantu Hl. m. Prahy pro oblast prevence kriminality na rok 2019
2. Usneseni Rady Hlavniho mésta Prahy Cislo 6/13 ze dne 25. 4. 2019
3. Detailni harmonogram projektu
4

Odivodnény rozpodet projektu po rozhodnuti MHMP
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HLAVNI MESTO PRAHA

MAGISTRAT HLAVNIHO MESTA PRAHY
Odbor zdravotnictvi, socialni péfe a prevence

PRA|GUE

PRA|GA
PRA|G

ZADOST O POSKYTNUTI GRANTU
hlavniho mésta Prahy
Pmﬁlu amr v oblasti prevence kriminality pro rok 2019

TR

Nazev projektu

PID

PRAHA 14 BEZPECNE ONLINE 2019

Program

Nové hrozby a pfistupy

Identifikacni udaje o Zadateli (organizaci)

Pravni forma

Méstska Cast, méstsky obvod (811)

ICO 00231312

Méstska ¢ast Praha 14

Nézev zadatele

DIC CZ 00231312

Datum narozeni

Jméno Titul pfed jménem

PHijmeni Titul za jménem

Ulice Bratti Venclika Cp. 1073 Co. 8
Obec Praha PSC 119821
Meéstska Sast Praha 14 Spravni obvod | Praha 14

Prazsky obvod | Praha 9 Crvrt (Kat. azemi) | Cerny Most

Kontaktni udaje

Telefon 281005111 Telefon &. 2| 281912861 Mobil

Email posta@prahal4.cz

Web http://www.prahal4.cz

Nestatni neziskova organizace 0O ANO B NE Ziizovatel

ZSP MHMP 2019




Statutarni organ
bude wuveden ve smlouvé jako zdstupce pFijemce v pFipadé poskytnuti grantu

Jméno Radek Titul pfed jménem | Mgr.
Ptijmeni Vondra Titul za jménem

Funkce starosta

Ulice Bratti Vencliki Cp./1073 Co.'8
Obec Praha PSC| 19821
Prazsky obv. | Praha 9

Telefon 225295201 Fax [ 281912855 Mobil

Email &1 |radek.vondra@prahal4.cz Telefon &. 2

Email ¢.2

Je-li zadatel priavnickou osobou, uvede identifikaci osob s podilem v této pravnické osobé
(rubrika musi byt vypinéna)

Mpgr. Radek Vondra

Je-li Zadatel pravnickou osobou, uvede identifikaci osob, v nichZ mi pFimy podil, a vy§i tohoto podilu
(rubrika musi byt vypinéna)

Sprava majetku Praha 14, a.s.; IC: 25622684; vy3e podilu: 100 %

SP Cerny Most, s.r.0.; IC: 24249955; vy3e podilu: 15 %

Praha 14 kulturni; IC: 75122987; vy3e podilu: 100 %

Opravnéna povérena osoba O Ano @ Ne
{osoba zastupujici statutdrni orgdn na zdkladé jmenovdni ¢i povéFeni, v pFipadé poskyvtnuti grantu bude uvedena ve smlouvé)

Kontaktni osoba za projekt

Jméno Veronika Titul pfed jménem Mgr
Ptijmeni Havli¢kova Titul za jménem
S

Telefon 281005450 Fax Mobil

Email veronika.havlickova@prahal4.cz

r ow o

Odivodnéni Zadosti (zdkladni zémér a strucny popis projektu - bude powzito ke zvefejnéni jako anotace projektu)

Projekt ,,Praha 14 bezpe&n€ online 2019* navazuje na aktivity stejnojmenného vzdélavaciho projekiu zaméfencho na prevenci online
kriminality realizovaného na izemi méstské Praha [4 v roce 2018. V roce 2019 je projekt zaméfen na nové hrozby a pfistupy v
oblasti prevence kriminality ve virtudlnim prostfedi, pfedeviim metody manipulace a infiltrace $kodlivého obsahu, na zefektivnéni
osvety a vzdélavani v oblasti ochrany osobnich udajh, aktivity zamé&Fené na pfedchazeni extremismu, rasismu a xenofobii ¢i jinym
formam nesnasenlivosti, proti §ifeni nendvistnych projevii online a prevenci zdvislosti.

Utel projektu, na ktery bude dotace vyuZita (prostrediy a metody k dosazen cile)

Hlavniim cilem projektu pfispét ke zvy$eni bezpe¢nosti obéani méstské Praha 14 v oblasti online komunikace, jejich digitalni
gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dal3im rizikovym jeviim spojenym s uzivanim internetu.
Aktivity projektu sméfuji zejména ke zvySeni schopnosti ob&ant méstské &asti Praha 14 vias identifikovat mozné hrozby pfichazejici
z kyberprostoru, volit odpovidajici postupy jejich pfedchazeni a pfipadné eliminace.

Nastrojemn k dosazeni zminénych cilli je realizace komplexni osvétové kampang zacilené na vybrané, nejvice ohroZené skupiny
obyvatel méstské Easti Praha 14. Kampan kombinuje prvky vefejné kampan# v tisténych médiich méstské &asti s propagaci na webu
méstské ¢asti a také na dedikovanych webovych strankach projektu na webovych strankach NCBI, socidlnich profilech a osvétovych
materidlech pfistupnych zdarma online. Soucasti projektu je personalni on-line a off-line prace s vytipovanymi skupinami.

ZSP MHMP 2019 2



Cilova skupina (vekovd struktura, pocet, velikost, pop#. jind specifikace)

V roce 2019 projekt navaZe na cyklus vzdélavacich kurzd, které probehly ve viech Skoldch méstské ¢ésti Praha 14 v roce 2018, V
roce 2019 bude projekt zamsfen na cilové skupiny déti a mladeze, pedagogh, socidlnich pracovnikii a spolupracujicich profesiondld,
a to prostfednictvim kampané kombinujici pfimy kontakt s online a offline komunikaci. Rodice a prarodite budou osloveni ptimo, ale
také prostfednictvim letakii pfedanych jejich d&mmi se zakladnimi informacemi o zdsadach pocitatové hygieny pro déti a prevenci
kybernetické kriminality. Projekt oslovi také vedouci pracovniky a ICT administratory 3kol, pracovniky s mladeZi a socidlni
pracovniky, strazniky mé&stské policie, aby je informoval o specifickych problémech prevence kybernetické kriminality v oblastech,
kterym se vénuji. Postihne aktualni v¥voj v oblasti kybernetickych rizik, pfedev§im rizmé formy manipulace a infiltrace &kodlivého
obsahu. Zaméfi se na zvy3eni odolnosti rizikovych cilovych skupin proti uvedenym jeviim.

Casovy harmonogram projektu

Projekt mé dve faze:

I. erven aZ srpen 2019: Pfipravnd a pldnovaci fize.
Cinnosti

- odboma pfiprava tematickych seminaiti

- informaénich a vyukovych materialt

- pfiprava letakii

- webové stranky projektu

2. zAfi aZ prosinec 2019: Organizalni a realizatni faze
Cinnosti

- Realizace Aktivit I a Il na zdkladé osloveni cilovych skupin a dohednutych mist a terminf konani
- Odevzdani zavéredné zpravy realizdtorem zadavateli

Misto realizace projektu

Skolsk4 a komunitni zafizeni v piisobnosti méstské &4sti Praha 14 dle konkrémi specifikace spolupracujicich zafizeni a jejich
objednavek.

Personilni zajisténi projektu (pocer pracovniki, vzdeldni, odbornd kvalifikace)

Pracovnici budou zajisténi realizdtorem projektu, organizaci Nérodni centrum bezpetnéjsiho internetu, z. s. (NCBI). Projektovy tym
bude tvofen kmenovymi zaméstnanci NCBI, ktefi se budou podilet na produk&nim a organizatnim zajit&ni projektu a pro¥kolenymi
spolupracovniky, realizujicimi lektorskou &innost na zakladé objedndvek zadavatele. Projektovy tym mad jiZ s realizaci projekiu
dlouhodobé zkusenosti.

Evaluace projektu (zpisob vyhodnoceni efektivity projektu)

Efektivita a ielnost projektu bude hodnocena v z4véredné zpravé o realizaci projektu na zékladé zpémé vazby i¢astnikii vzdélavani
a preventivnich aktivit. Zpémna vazba bude ziskavana ve viech aktivitdch projektu. Zhodnoceni celkové efektivity projektu na trovni
#akii zdkladnich Skol prob&hne s Gasovym odstupem. Cilovym skupindm-spolupofadateliim bude v listopadu 2019 zaslan dotaznik s
zadosti o zhodnoceni pfinosi preventivnich aktivit realizovanych projektem, s vyuZitim jejich registraénich 0dajit pro u¢ast na
akcich. Zhodnoceni zpétnovazebnich dotaznikii cilovych skupin bude sougasti zivéretné zpravy projektu. Realizace viech aktivit
bude doloZena kalendafem aktivit na zikladé objednavek jejich realizace spolupracujicimi organizacemi, pfedeviim $kolami a
komunitnimi centru v plisobnosti MC Praha 14, O aktivitach budou publikovany &lanky na facebookovém profilu realizitora, na
webovych strankdch a v mési¢éniku MC Praha 14.

Ekonomicka rezvaha - podrobnd specifikace rozpoctu

Celkové naklady na projekt | V¥3e poZadované finanéni
&dstky v raimci prevence
kriminality
Provozni naklady 158 200 158 200
Osobni naklady 0 0
Celkem 158 200 158 200

Dalii zdroje na projekt

Granty HMP - ostatni odbory HMP
Dotace MPSV
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Dotace MV
Prosttedky strukturélnich fond EU
Spolutidast méstské Easti 0

Uhrady od uzivatelii / klientd (spoli&ast na pobyt apod.)

Vlastni zdroje

Ostatni zdroje (kromé prevence kriminality)
Celkem 0

Stanovisko méstské &asti (koordinatora prevence kriminality méstské ¢asti, popf. kontaktni osoby urfené k
této problematice), popf. stanovisko koordinatora prevence kriminality hl. m. Prahy, popf. stanovisko Méstské
policie hl. m. Prahy nebo Krajského feditelstvi (Obvodniho feditelstvi) Policie Ceské republiky (pouze pro
prvoZadatele, popr. pro nové projekty)

Seznamil/a jsem se s pfedkladanym projektem.
K projektu povazuji za dilezité dodat nasledujici:

Je-li spolupracujicim subjektem MP hl. m. Prahy nebo KR (OR) PCR - Stanovisko: O Ano O Ne

Prohla3uji, Ze jsem byl (a) seznamen (a) s Granty hlavniho mésta Prahy — Programy v oblasti prevence
kriminality pro rok 2019 a souhlasim s nimi. Zaroveii se zavazuji v pfipad¢ zmény, zaniku, zmény adresy nebo
statutarniho orgdnu, zmény v projektu nebo jinych skutednosti, které maji vliv na realizaci schvalenych
projektll nebo sluZeb, tyto skutecnosti pisemné sdélit do 14 kalenddinich dnii od jejich vzniku odboru ZSP
MHMP.

Statutdrni orgin prohlasuje, Ze ke dni podani:
a) nema organizace splatné zivazky ve vztahu ke statnimu rozpoctu, ke statnimu fondu nebo rozpoftu vzemniho
samospravného celku,
b) vii¢i majetku organizace neprobiha nebo v poslednich 3 letech neprob&hlo insolventni fizeni, v némZ bylo
vydano rozhodnuti o upadku,
¢) neni organizace v likvidaci,
d) nema organizace v evidenci dani zachyceny daiiové nedoplatky,
€) nema organizace nedoplatek na pojistném a na penale na vetejné zdravotni pojisténi,
f) nemé& organizace nedoplatek na pojistném a na penale na socidlni zabezpefeni a p¥ispévku na stitni politiku
zamé&stmanosti.

PRILOHY
1. Podrobny popis projektu (max. 5 stran)
Popis obsahuje ticel, na ktery chce fadatel dotaci pouZit, pofadovanou cdstku a odiivodnéni Zadosti

Praha 14_popis projektu prevence kriminality.docx i
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2. Piebled ¢innosti v letech 2017 a 2018 (pouze u novych Zadatelii nebo nového projektu)

3. Koncepce / strategie prevence kriminality méstské casti

Program prevence kriminality 2018-2019.pdf J

ZSP MHMP 2019



CESTNE PROHLASENI
Stvrzuji svym podpisem pravdivost ddajii uvedenych v Zadosti a jejich prilohdch, vietné toho, Ze podand
elektronickd verze formuldre je shodnd s podanou tisténou verzi.

Razitko, jméno a podpis statutarniho organu

Titul pfed jménem | Mgr. Podpis
Jméno Radek

Ptijmeni Vondra

Titul za jménem

V Praze dne 03.10.2018 Razitko

Z5P MHMP 2019 6



Rozpodet projektu na rok 2019 podle nakladovych poloZek (v K¢)

Nakladovi poloZka

Celkové
naklady

PoZadovani
finan¢ni
tastka -
prevence

kriminality

KomentafF

1 Provozni ndklady celkem

158 200

158 200

Materidlové naklady celkem

0

0

kancelafské potfeby

vytvarné potfeby

hygienické a uklidové prostredky

DDHIM do (40 tis. K&) - v komentafi
uved'te specifikaci

spotfebni material

jiné - uvedte:

1.2

Nemateridlové naklady

158 200

158 200

1.2.1 | energie

0

0

elektfina

plyn

vodné a stoéné

teploa TUV

jiné - uvedte:

1.2.2

Opravy a udrZovani

opravy a udrzovéni budov

opravy, Gdrzba IT a zabezpeteni

opravy a udrzba aut

Jiné - uved'te:

1.2.3
akee

Cestovné zaméstnancii - klienti na pobytové

1.24

Ostatni sluZby

158 200

158 200

telefony

postovné

ostatni spoje (intemet, televize, rozhlas)

najemné a sluzby spojené s ndjmem

odborné a zajistujici shuzby

ekonomické a pravni sluzby

gkoleni a kurzy

supervize

nakup sluZeb

jiné - uved'te: Nakup sluzeb NCBI

158 200

158 200

Projekt bude realizovan formou nakupu
sluzeb Narodniho centra bezpetnéjiho
internetu, z. s.

13

Jiné provozni ndkiady

jiné - uved'te:

2. Osobni naklady celkem

Mzdové

naklady

ZSP MHMP 2019




hrubé mzdy
OON DPC
OON DPP
2.2 | Zakonné odvody 0

o lole|lo

pojistné ke mzdam

pojistné k DPC

zakonné pojidténi zaméstnanch
Celkové naklady 158 200 158 200

Potvrzeni o elektronickém podéni Zidosti

Vami podang Zddost o grant byla pFijata ke zpracovdni Magistrdtem hi. m. Prahy, v systému je evidovand pod kbdem
1702d70a. Datum a cas pFifeti Zadosti: 03.10.2018 09:41:46.
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Hlavni mésto Praha
ZASTUPITELSTVO HLAVNIHO MESTA PRAHY

USNESENI

Zastupitelstva hlavniho mésta Prahy
Cislo 6/13
ze dne 254.2019

k navrhu na poskytnuti dotaci hlavniho mésta Prahy - Programy v oblasti prevence
kriminality pro rok 2019

Zastupitelstvo hlavniho mésta Prahy

I schvaluje

1. poskytnuti aéelové neinvestiéni dotace presahujici 200 tis. K& nestatnim neziskovym
organizacim a organizaénim slozkam statu v celkove vysi 10.840 tis. KE z rozpodtu
hl. m. Prahy z kapitoly 0704, § 5311 - Bezpeénost a vefejny pofadek, pol. 5222,
ORG 0080405, UZ 115, dle prilohy &. 1 tohoto usneseni

2. upravu rozpoétu viastnihe hl. m. Prahy na rok 2019 dle pfilohy €. 2 tohota usneseni
a poskytnuti ucelovych neinvestitnich dotaci méstskym &astem hl. m. Prahy ve vysi
1.904 tis. KE dle pfilohy ¢. 3 tohoto usneseni

3. text verejnopravni smlouvy o poskytnuti dotace (pfesahujici 200 tis. KE&) pro

jednotlivé Zadatele v oblasti prevence kriminality, ktery je uveden v priloze €. 4
tohoto usneseni

1. uklada
1. Radé HMP

1. zajistit realizaci bodu |, tohoto usneseni
Termin: 29.4.2019

Predkladatel. Rada HMP
Tisk: Z-7138
Provede: Rada HMP

Na védomi: odboriim MHMP



Priloha . 3_k usneseni Zastupitelstva HMP ¢, 6/13 ze dne 25, 4. 2019

4w

Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2019 - méstské Easti HMP

Cislo
projektu

Nazev fadatele, adresa, ICO

Nazev projektu

Program

Celkové niklady na
projekt

Poiadovand &astka

Navrieno 2 rozpoitu HMP

31

Méstska cast Praha 1
Vodi¢kova 681/18
11000 Praha 1

1&0: 00063410

I. Prace s détmi a mladeii

138 000 K&

138 000 K&

98 000 K&

32

Méstska East Praha 3
Havligkovo namésti 700/9
130 85 Praha 3

1£0: 00063517

Détske preventivni vyjezdy 2019

I. Prace s détmi a mladei

306 150 K&

239 150 K&

212 000 Ké

34

Méstska £ast Praha 5
namasti 14, fijna 1381/4
150 00 Praha 5

1£0: 00063631

Praha 5 bezpeéné online 2019

V. Nové hrozby a pfistupy

92 700 KE

92 700 K¢

B2 000 K¢

35

Maéstska ¢ast Praha 7

nibfefi Kapitina Jaroie 1000/7
17000 Praha 7

1I$0; Q0063754

Bezpetné prazdniny 2019

I. Prace s détmi a mladezi

225 Q00 KE

100 000 Ké

53 000 K¢

36

Méstska ¢ast Praha 7

nabfefi Kapitina Jaroe 1000/7
170 00 Praha 7

180: 00063754

Praha 7 bezpeéné online 2019

IV. Nove hrozby a pfistupy

109 800 K¢

80 000 K¢

71000 K

37

Méstska Cast Praha 7

nibfeii Kapitana Jarose 1000/7
170 00 Praha 7

1€0: 00063754

UZ si rozumime 2019

I. Prace s détmi a mladeZi

230 000 K&

200 000 K&

142 000 K&

38

Méstska East Praha 9
Sokolovska 14/324
190 00 Praha 9

1£0: 00063894

Bezpeéné prazdniny 2019

I. Prace s détmi a mladedi

167 600 K¢

128 000 K&

113 000 KE

39

Méstska £ast Praha 9
Sokolovska 14/324
190 00 Pratia 9

1I€0: 00063894

Kratkodoby pobyt 2019

|. Prace s détmi a mladezi

30 500 K¢

23 100 K¢

16 000 K&




40

Maéstska cast Praha 10
Vriovicka 1429/68
101 38 Praha 10

1£0: 00063941

Resocializagni pobyt

|. Prace s détmi a mtadezi

110 000 KE

60 000 K¢

53 000 K¢

41

Méstska ast Praha 10
Vriovickd 1429/68
101 38 Praha 10

1£0: 00063941

Street akce

1. Préce s détmi a mladeZi

50 000 K¢

25 000 K¢

17 000 K&

42

Meéstska €ast Praha 12
Piskova 830/25

143 00 Praha 12

1IC0: 00231151

Program prevence kriminality déti a
mladeie v regionu Prahy 12

I. Prace s détmi a mladezi

91 000 K¢

91 000 K¢

80 000 K&

43

Méstska cast Praha 13
Sluneéni nameésti 2580/13
158 00 Praha 13

1C0: 00241687

Praha 13 bezpecné online 2019

IV, Nové hrozby a piistupy

32 000 K&

32 000 K

28 000 K¢

a4

Méstska ¢ast Praba 14
Bratfi Venclikd 1073/8
198 00 Praha 14

1€0: 00231312

Futsal Praha 14

I. Prace s détmi a mladeii

301 300 Ké

289 800 K

257 000 K&

45

Méstska ¢ast Praha 14
Bratii Venclikii 1073/8
198 00 Praha 14

10: 00231312

PRAHA 14 BEZPECNE ONLINE 2019

IV. Nové hrozby a pfistupy

158 200 K&

158 200 K¢

140 000 K&

46

Méstska {ast Praha 14
Bratfi Vencliki: 1073/8
198 00 Praha 14

1I€0: 00231312

Preventivni aktivity pro ohroZené déti
a mladez na uzemi méstské Casti Praha
14

I. Prace s détmi a mladezi

662 950 K¢

626 950 K¢

333 000 K&

a7

Méstska £ast Praha 14
Bratfi Venclikd 1073/8
198 00 Praha 14

1£0: 00231312

Sebeobrana Praha 14

Il, Pomoc cbétem trestné €innosti

36 000 K&

30 000 K&

26 Q00 K&

07

Maéstska éast Praha 17
socialné zdravotnich siuieb
Bendova 1121/5

163 00 Praha 17

IE0: 67355647

Centrum

KLUB 17

I. Prdce s détmi a mladeZi

1998 000 K¢

94 000 K¢

50 000 K

48

Méstska cast Praha 20
livanska 647/10

193 00 Praha 20

1£0: 00240192

Prevence v HoPu

I. Prace s détmi a mladeii

150 000 K

150 000 K&

133 000 K¢

CELKEM

4 889 200 K¢

2 557 900 K&

1904 000 K&




Pfiloha &. 1 Zadosti do Grantového fizeni pro oblast prevence kriminality pro rok 2019 -
Praha bezpecné online 2019

PRAHA 14 BEZPECNE ONLINE 2019

Projekt ,Praha 14 bezpecné online 2019 navazuje na aktivity stejnojmenného vzdélavaciho projektu
zaméfeného na prevenci online kriminality realizovaného na Uzemi méstskeé Praha 14 v roce 2018. V roce
2019 je projekt zaméfen na nové hrozby a pfistupy v oblasti prevence kriminality ve virtudinim prostfedi, na
zefektivnéni osvéty a vzdélavani v oblasti anline finanéni gramotnosti, a na aktivity zamérené na osvétu v
oblasti digitdIni gramotnosti a zvySovani schopnosti rozlisovat fale3né zpravy, vzdorovat podnécovani
nesnasenlivosti na internetu a identifikovat manipulativni obsah. Pozornost bude vénovana otazkam ochrany
soukromi a poZadavkam vyplyvajicicm z obecného nafizeni na ochranu osobnich udaji GDPR a jeho
planovanym legislativnim Opravam.

Cil projektu:

Hlavnim cilem projektu pfispét ke zvygeni bezpetnosti obfanl méstské Praha 14 v oblasti online komunikace,
jejich digitaini gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dalsim rizikovym
jevim spojenym s ufivdnim internetu. Aktivity projektu sméfuji zejména ke zvy3eni schopnosti obanu
méstské £asti Praha 14 vias identifikovat moiné hrozby pfichazejici z kyberprostoru, volit odpovidajici
postupy jejich predchazeni a pfipadné eliminace.

Nastrojem k dosaZeni zminénych cilQ) je realizace komplexni osvétové kampané zacilené na vybrané, nejvice
ohroZené skupiny obyvatel méstské Casti Praha 14. Kampan kombinuje prvky vefejné kampané v tisténych
médiich méstské Casti s propagaci na webu méstské ¢asti a také na dedikovanych webovych strénkach projektu
na webovych strankdch NCBI, socidlnich profilech a osvétovych materialech pfistupnych zdarma online,
Souéasti projektu je personalni on-line a off-line prace s vytipovanymi skupinami.

Vyznamnou souéasti projektu je vzdélavani osob odpovédnych za administraci vefejnych pfistupovych bodi
k internetu ve 3kolach a vefejnych knihovnach, jejich schopnosti fedit a hlasit bezpeénostni incidenty, pfipady
kybersikany, 3ifeni ilegdlniho obsahu online a neopravnéného priniku do poéitaovych systému (zcizené
profily na socidlnich sitich). Projekt je zaméfen na oslabovani rizikovych faktor(, které pfispivaji k vyskytu
delikventniho jednani na internetu a v online komunikaci.

Hlavnim tématem projektu Praha 14 bezpecné online 2019 jsou ,,Rozpozndni manipulace a boj proti
zavislostem” v oblasti prevence kriminality. Osvétové aktivity a vzdélavaci kurzy jsou pfipraveny a budou

v

ME Praha 14 s ohledem na zku3enosti, specifika a poZadavky méstskeé ¢asti Praha 14,

Tematické okruhy

Podie aktualnich policejnich statistik jsou v online prostfedi na vzestupu delikty hospodafské povahy, priniky
do poéitatovych systému v souvislosti s finanénimi online transakcemi, a také mravnostni delikty. Na tyto
problémy aktualné reaguji tematické ckruhy projektu v roce 2018.

A. Kriminalita ve virtualnim prostiedi
Tento tematicky okruh cili na Sirokou verfejnost, ale také na provozovatele infomacni infrastruktury a Wi-
-Fi pFistupovych bod( (zejména IT administratofi Skol a vefejnych knihoven).
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Obsahem je vysvétleni aktudlnich nejagresivnéjsich forem obecné kyberkriminality a informace

o existujicich rizicich a moznostech ochrany pred nimi {kyberiikana, grooming, sexting, revengeporn,
stalking, nepravdivé zprévy, Sifeni nendvistnych projevi, manipulace a vydirani), ale také aktualni otazky
ochrany osobnich 0dajd v souvislosti s obecnym nafizenim GDPR a jeho implementace v podminkach CR.
V osvétovych aktivitach tohoto tematického bloku budou vyuiity zkusenosti NCBI z fizeni mezinarodniho
projektu eSafety Label+ v Ceské republice (www.esafetylabel.cz). Jeho cilem je zavést standardy
bezpedné administrace informaéni infrastruktury ve $koldch, $kolskych zafizenich a vefejnych
knihovnach. Soucasti je vytvofeni obsahu a realizace skoleni pro pedagogy, pracovniky téchto zafizeni

a také pro uZivatele — Zaky, {tenafe, rodife, a vybudovani sité ambasador( eSafety.

Osvéta a vzdélavani v oblasti financni gramotnosti online

Tematicky blok cili zejména na teenagery a seniory. Zacileni je dano skutecnosti, Ze fada teenageri
podceriuje rizika platebniho styk — zejména pomoci mobill, a také seniofi vyuZivaji online platebni styk
bez néleZitych znalosti bezpe¢nostnich zasad prace v online prostiedi.

Obsahem tematického bloku jsou aktudlni hrozby tykajici se finanéni kyberkriminality , zdsad bezpecné
online komunikace s penéinimi gstavy, e-shopy a stranami platebniho styku (socidini inZenyrstvi, falesné
profily a lakani penéz, scaming, phishing, kradeZe virtudlnich hernich postav a pfisludenstvi, kybersikana
a grooming pfi online hrani, ransomware, kyberimejdi, nastaveni a zneuZivani hesei, ochrana oscbnich
udaju a firemnich dat v online komunikaci), vydirani prostrednictvim RAT infiltrace.

Aktivity zaméFené na pfedchazeni extremismu, rasismu a xenofobii ¢i jingym formam nesndsenlivosti
Tento tematicky okruh se tyka se pfedevsim obsahu internetu, ktery je vytvafen uZivateli socidlnich siti
a hrozeb, které plynou z nekritického pfijimani informaci z internetu, véetné nizké schopnosti rozlidit
fale$né zpravy a Sifeni s tim spojenych nenavistnych projevi online.

Cilovou skupinou je irokd vefejnost, rodife a zejména pedagogové, pracovnici s mladeii, socialni
pracovnici a straZnici méstské policie — v3ichni, kdo se stdvaji objekty atokl na socidlnich sitich.
Pozornost bude vénovana i diskutovanym souvislostem Sifeni cynismu a agresivity ve spojeni s online
zavislostmi, s online hranim, apod.

Soudasti osvétovych seminail bude i rozbor pravnich norem, které se vztahuji k dané problematice

v souvislosti s vytvafenim a Sifenim ilegainiho obsahu, trestni odpovédnosti osob, formy virtualniho nasili
a jeho nasledku v redlném svété, apod. Cilové skupiny ziskaji ndvody kde najit pomoc obétem
internetové kriminality a jak postupovat pifi feSeni typickych nejéastéjsich incidentl. Budou pfitom
vyuZity zkudenosti a nastroje vytvoiené v ramci predchozich projektd, zejména online platforma
www.pomoconline.cz, kterou provozuje NCBI, slouZi k pomoci uZivatelim v pfipadé feseni problémi

v online prostredi a jejiZ vytvofeni bylo podporenc grantem hl. m. Prahy v roce 2016.

Aktivity k dosaZeni stanovenych cild:

Aktivita | — preventivné-osvétové seminafe

1) Zaci a ucitelé zdkladnich 3kol zfizovanych Méstskou &dsti Praha 14
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Aktivity projektu:

Vychovné seminafe pro, Zaky 3, a7 9. tfid Sesti zékladnich $kol zfizovanych méstskou asti Praha 14
a jejich utitele s tématy kybernetické hygieny, medialni sebeobrany a pravidel bezpe¢ného pouzivani
tabletl a socidlnich siti détmi i rodici, kontakty s nezndmymi ve virtudlnim a redlném prostredi,
pofizovani fotek a videi, jejich zneuZivani v online prostiedi, vhimani digitdini stopy a jeji ochrany.

Podrobny popis:

Cilem aktivity je zvySit povédomi 73k 25 méstské Casti a jejich pedagogl o bezpeéném a etickém
uZivani internetu a moinostech pomoci v krizovych situacich. Na zakiadé Géasti na semindfich ziskaji
#aci pfehled o rizicich internetu a online komunikace a zasadach bezpelného a etického uiivani
modernich technologii. Program zvysi citlivast déti k elektronickému nasili, k prozivani obéti takového
nasili a potfeb& pomoci. Zaci ziskaji dllezité informace, jak se zachovat a chranit v pFipadé vyskytu
krizové situace spojené s online patologii, a kde ziskat pomoc. Zéci zvyi svou orientaci v pravnich
a trestné pravnich souvislostech problematiky a moZnych sankci v pfipadé porusovdni autorskych prav,
prav na ochranu osobnosti apod. Programy sméfuji k pfijeti zodpovédnosti déti a mladistvych za vlastni
aktivity v kyberprostoru, a k rozvoji identity moralné a socidlné vyzralych digitalnich obcand.

Program a charakter workshopl bude pfizplsoben véku a zkudenostem déti. Seminafe budou
koncipovény interaktivné, lektofi budou ilustrovat témata v online prostiedi a s atraktivnimi ndstroji.
Seminafe povedou zkuieni lektofi Narodniho centra bezpelnéjiiho internetu kvalifikovani pro
pedagogickou praci s détmi. Semindfe prob&hnou na Sesti zakladnich 3kolach méstské &asti, pro Zaky
3. a? 9. tfid. Na zakladé individudlnich poZadavk( NCBI realizuje také seminafe pre 1. a 2. rocniky.
Pedagogiti pracovnici pfitomni na seminarich ziskaji spolu se svymi Zdky prehled o aktudlnich otdzkach
bezpecného ufivani internetu a online technologii, a zaroven pfehled o reakcich svych Zakt na
pfednadena témata a diskutované otdzky, coZ napomuze jejich dalsi praci s détmi v této oblasti.

Na seminafich bude vénovana pozornost také otdzkdm vzajemné komunikace déti a rodi¢d na téma
bezpeénéjiiho uzivani internetu a online technologii. Zéci i pedagogové tak ziskaji potfebné informace
a odkazy na zdroje, které jim pomohou oslovit rodice a zvysit G€innost prevence v rodinach.

Vybér roénikd pro preventivni seminafe uréily samy 3koly v cbdobi pfipravy projektové Zadosti:

ZkKola rientacn pcet seminaru pude upraven

jodle aktualnich potfeb jednotlivychg $kol
' Z8 Chvaleticka 23 |
28 Simanovska B 10
' 2§ Vybiralova 17
28 Bratfi Venclikd A 10
ZS Generala Janouska 17/
Z$ Hloubétinska 13 |
| Celkem 90 |
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Lekce jsou vybrany dle specifickych potfeb jednotlivych roénikd, nejlepsich odbornych zkuSenosti
a pozadavk( skol. Seminafe budou realizovany v prostorach uvedenych Skol. Terminy budou
sestaveny ve spolupraci se $kolskym odborem a vedenim jednotlivych Skol.

Témata preventivnich semindfi pro jednotlivé rocniky:

LEKCE I: Co nam miuZe hrozit na internetu (3. + 4. tFidy)

Typologie a charakteristika rizikovych jevl spojenych s uZivanim internetu a novych technologii:
kybersikana, kybergrooming a zneuZivani déti prostfednictvim online technologii, nebezpelny

a nezakonny obsah na internetu, krdde? identity, nutkavé uZivani internetu a zavislosti. Bezpena
komunikace a ochrana soukromi na internetu, informace o potfebé nastaveni soukromi v jednotli-
vych aplikacich a techniky blokovani komunikace. Senzibilizace déti na problematiku ochrany
vlastniho soukromi na internetu. Desatero zacinajiciho surfafe — co by mélo kaidé dité védét. Casovd
dotace: 2 vyukové hodiny.

LEKCE II: Co je to, kdyZ se Fekne kybersikana (5. tfidy)

Co je to kyberiikana, dopady kyber3ikany, pravni souvislosti {projevy kyberSikany jako trestného inu
nebo pfestupku), jak kyberdikané aktivné pfedchazet a jak se branit. Prace s edukalnimi videi, zvyseni
citlivosti déti k proZivani obé&ti. Podpora aktivniho vyhledani pomoci v pfipadé konfrontace

s kybersikanou. Vysvétleni pojmu nebezpeéné prondsledovani a kyberstalking, trestné pravni
zakotveni a souvislosti s kybersikanou. Casovd dotace: 2 vyukové hodiny.

LEKCE lil: Facebook a jiné sité (6. tridy)

Pravidla bezpeéného facebookového uZivatele, nastaveni bezpeciného a soukromého profilu,
moZnosti pomoci v nesnazich. Pfatelstvi na Facebooku, reklama a hry a jejich rizika. Komunikace

s neznamymi lidmi a jeji rizika. Dal3di socidlni sité (napf. Ask.fm, Instagram, SnapChat, Badoo atd.},
jejich specifika a specificka rizika. Sexting a socialni sité. Kdo miiZze pomoci v nesnazich pfi uZivani
socialnich siti. Hlageni rizikovych jevl a pomoc v nouzi. Casovd dotace: 2 vyukové hodiny.

LEKCE V: {Ne)Bezpeény mobil (7. tfidy)

Pravidla pro bezpeéné uZivani mobilnich telefon(, zejména tzv. ,chytrych” s pfipojenim na internet
a online sluZby (instant messengery, socialni sité, online hry, online bankovnictvi atd.). Rizika
lokacnich sluZeb, sluZby sledovani pohybu. Bezpecna hesla a pfipojovani. Jaké uZivani maze byt
kvalifikovano jako trestny ¢i jinak trestny ¢in. MoZnosti pomoci pfi fegeni bezpeénaostnich incident
spojenych s uzivanim mobilnich telefon(l. Zavislosti a souvisejici rizika.

Casovd dotace: 2 vyukové hodiny.

LEKCE V: Sexting (8. tFidy)

Rizika spojena s pofizovanim a sdilenim potencialné ohroZujiciho az nezdkonného obsahu. Seminar
zahrne nejen téma sextingu (sdileni intimnich material(, pfedevsim fotografii, v prostiedi online), ale
vytvafeni a publikovani daliiho $kodlivého obsahu (napf. obsah zesmésnuijici, nasilny, extremisticky,
sebeposkozujici a navadéjici k nezdravému Zivotnimu stylu). Lektofi s détmi proberou také sdileni
autorsky chranéného obsahu a potencidlni dopady a postihy za nelegalni stahovani a sdileni.
Casovd dotace: 2 vyukové hodiny.

LEKCE VI: Vyspélé uZivani internetu (9. tridy)

Digitalni ob€anstvi a informatni gramotnost na internetu. Ochrana viastnich prav online i prav
ostatnich, kompetence pro u¢inné vyhledavani a kritické nakladani s online obsahem, pravidla pro
citovani a ovéfovani online zdrojl, védecké informacni zdroje a knihovny, pfiprava na roli studenta
v digitalnim véku, infiltrace skodlivého kédu a souvisejici ochrana.

Casovd dotace: 2 vyukové hodiny.

Obsahy seminaia budou priafezové a s ohledem na specifika jednotlivych cilovych a vékovych skupin
rozsifeny o téma souvisejici s ochranou soukromi a osobnich udajl v souvislosti s poZadavky obecné
smérnice GDPR a také o téma internet véci. K tomu busou pfipraveny infomacni letaky pro rodice.
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2)

3)

4}

Dosah aktivity :
Seminafe maji Casovou dotaci 2 vyukové hodiny. Celkem probéhne 90 dvouhodinovych semindfid pro
Zaky viech zakladnich skol Prahy 14. Lektorské hodiny celkem: 180.

Rodice Z2ak0 zdkladnich $kol zfizovanych méstskou €asti Praha 14.

Harmonogram aktivity:

Informuaéni letdk pro rodice Zaki $kol zfizovanych méstskou éasti

Cilem aktivity je motivovat rodice k diskusi s détmi, vyuZivani bezpeénostnich ndstroji a dohledu nad
online aktivitami svych déti. Rodi¢e mohou vyznamné pomoci pfi prevenci elektronické kriminality

a détské delikvence. Budou-li orientovani, mohou véas zabranit a pomoci v krizovych situacich, budou
védét, kam se s ditétem obratit o pomoc. V ramgi aktivity bude vytvoren letdk se zakladnimi
infomacemi a odkazy k podpofe rozhovoru s détmi na téma bezpeénéjsiho uZivani online technologii
ainternetu, distribuovany rodi¢im napf. na tfidnich schzkach.

Pracovnici s mladeZi. socialni pracovnici pisobici na uzemi M€ Prahy 14

Odborné $koleni se étyfhodinovou hodinovou dotaci:
Skoleni ,Zdklady prdce smlddeZi ohrofenou elektronickym ndsilim a kyberkriminglitou” bude
realizovano formou {tyfhodinovych prezenénich seminafll pro pracovniky s milddezi, socialni
pracovniky a spelupracujici profesiondly. Témata:

o Typologie a charakteristika rizikovych jevl spojenych s uZivanim internetu a novych technologii

o Co je to kybersikana, dopady kybersikany, role agresora a obéti

o Pravidla bezpeéného facebookového uzivatele, zakladni nastaveni, jiné socidlni sité

o Pravidla pro bezpeéné uZivani mobilnich telefonl, zamykani obrazovky, konektivity

o Sexting (rizika spojend s pofizovanim a sdilenim potencidlné ohroZujiciho ai nezdkonného
obsahu), revenge porn a jeho projevy, dopad digitaIni stopy na Zivot jednotlivce

o Ochrana soukromi— poZadavky GDPR na ochranu osobnich udaju, internet véci, online hry

o Infiltrace Skodlivého obsahu, phishing a vydirani, manipulativni obsah

o Nadmérné uZivani technologii, boj proti zévislostem

Dosah aktivity:
2 3koteni (4x 457)

Seniofi

Seminafe s dvouhodinovou dotaci:

Preventivné-osvétové semindie a odborné seminéfe pro seniory. Semindre vychazejici z dlouhodobé
Cinnosti se seniory a prace se seniory — ambasadory bezpeénéjiiho internetu. Vrstevnicky program
doplni o aktualizace, lokalni specifika a Usili o ziskdni dalSich ambasadord pro praci se svymi
vrstevniky, a také s rodiéi svych vnoudat. Témata seminafi:

VyuZivani origindlniho softwaru a jeho aktualizace, faleSné zpravy a Sifeni nevrazivosti, ochrana
soukromi a osobnich Gdaju, specifika bezpeéné komunikace v online platebnim styku. Rozpoznani
manipulativniho chovani a souvisejici ochrana, rizika infiltrace Skodlivého kédu, phishing: jeho
rozpozndni a potenciadlni dopady.

Dosah aktivity:

2 seminafe (2x457)
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Il. Aktivita Il — propagace
Budou pfipraveny 2 informaéni letaky:

*  Pfiprava a distribuce cilenych informaénich letakl na téma kyberhygieny, medidini sebeobrany
a aktudlnich kybernetickych hrozeb s informaci, kde a jak ziskat pomoc v potizZich pro rodice prvniho

a druhého stupné 25 a studentil vybranych stfednich $kol na tfidnich schiizkach,

®  Priprava a distribuce letdku na téma bezpeéné online komunikace, prevence finanéni kyberkriminality,
medialni sebeobrany a prevence extremismu, nendvisti a ndsili s vyuZitim zkuSenasti z koordinace
a materiall projektu Rady Evropy Proti online projeviim nenavisti (No Hate Speech Movement,

www.nohate.cz)
s Clanky v Easopise méstské ¢asti — minimainé dva Elanky — na Uvod a na zavér realizace projektu

Casovy a vécny harmonogram realizace projektu

Projekt mé dvé faze:
1. &erven - srpen 2019: Pfipravna a planovaci faze
Cinnosti

odborna pfiprava tematickych seminaid

odbornd pfiprava informacnich a vyukovych materidld

pfiprava letakd

aktualizace webovych stranek projektu

2. z&Fi— prosinec 2019: Organizacni a realizaéni faze
Cinnosti

Realizace Aktivit ) a Il na zakladé osloveni cilovych skupin a dohodnutych mist a termind konani
Odevzdani zavérecné zpravy realizdtorem zadavateli

Zptisob hodnoceni

Efektivita a G€elnost projektu bude hodnocena v zadvéreéné zpravé o realizaci projektu na zakladé zpétné

vazby Uéastnik( vzdélavani a preventivnich aktivit. Zpétna vazba bude ziskdvana ve viech aktivitach projektu.

Zhodnoceni celkové efektivity projektu na Grovni Zakid zdkladnich §kol probéhne s casovym odstupem.
Realizace vSech aktivit bude dokladéana ¢asovym harmonogramem jejich prdbéhu.

0 aktivitach budou publikovany ¢lanky na facebookovém profilu a webovych strankdch MC Prahy 14

a v mésicniku méstské &asti Praha 14.

Priloha €. 2 - Rozpocet projektu

Popis Cena floter el Poznamka
poloiek | cena

Odborna pfiprava semindfe 800,- K¢ 90 Cilové skupiny:

s dvouhodinovou dotaci - 90 seminari pro déti
2x45° (odborné zpracovani téematu, zakladnich skol

pfiprava prezentace a - Rodice - letak
1.550,-K& | podkladi pro publicitu) 139.500,-K&

600,- K& 90

Realizace seminare
s dvouhodinovou dotaci
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Organizalni zajisténi 150,- K¢ 90
preventivnihg seminare,
véetné zajisténi publicity

Odborna pfiprava seminafe 800,- K& Cilové skupiny:
s dvouhodinovou dotacl - seniofi

2x45° {odberné zpracovani tematu,
pfiprava prezentace a 2 3.900,- K¢
1.950,-K¢ | podklad( pro publicitu)

. o am 1.000,- KE
Realizace seminare

s dvouhodinovou dotaci

Organizaéni zajisténi 150,- K¢
preventivniho seminéie,
veetné zajisténi publicity

Odborna priprava kurzu se 1.600,- K¢ Cilové skupiny:
étyrhodinovou dotaci - Pracovnici s mladezi
4x45" (odborné zpracovani tématu, {Jahoda, 0.p 5.,
pfiprava prezentace a Neposeda z. 0.,
3.900,-Ké | podkladi pro publicitu) 2 7.800,-K¢ KC Motylek z. 0. )
2.000,- KE
{4x500 K¢)

Realizace akreditovaného
kurzu se étyrhodinovou
dotaci

Organizadni zajisténi kurzu, 300,- KE
véetné zajisténi publicity

Pfiprava letaku {1 téma}) 2.400,- K¢

1téma - {distribuce do skol,

3.500,-Ké 1.100,- K& 7 7.000,-K¢ nizkoprahovych center,
senioriim)

- letak pro rodice

Graficke zpracovani a tiskova
priprava

Celkem 158.200,- K&




