Priloha €. 1 — pozadavky na monitorovaci systém
(niZe uvedenym pozadavklim odpovida napt. software firmy EKRAN EKS-TSA Jump Box6 Server Agent)

Obecné pozadavky

Dodavka a nasazeni systému pro kompletni dohled nad veskerymi externimi pfistupy
do IT infrastruktury zadavatele.

Implementace FeSeni do IT prostfedi kupujiciho - virtualizované prostredi VMware
ESXi, verze 6.5.0 build 13932383 pfipadné vyssi, véetné nasledné podpory celého
feseni.
Monitorovani vS8ech pfistupl realizovanych pfes jeden virtualizovany terminalovy
server.

Kontrola spravné konfigurace virtualizovaného Terminal serveru a jeho pfipadné
nastaveni.

Redeni musi umoznit nahravani vdech (i soub&zné probihajicich) vzdalenych
pfipojeni v&etné zaznamu textu pro rychlejsSi orientaci v nahravkach.

Nahravky budou zabezpecenym zpusobem pfendSeny do centrdlniho uloZisté, kde
jsou nasledné dlouhodobé uchovavany.

Reseni, pokud neni schopné pracovat s DB Oracle, musi umoznit uloZeni zdznamd
do své interni DB, pfipadné do jiné DB bez dalSich nakladu pro zadavatele.

Systém bude zajiStovat nahravani uzivatelskych relaci — snimanim obrazovky a
voliteIné logovani uzivatelského vstupu (tzv. key logging).

Kazda akce (stisk klavesy, zména obrazovky apod.) privilegovaného Gc¢tu bude
nahravana a bude jednoznacné pfifazena konkrétni osobé.

Technicka podpora/maintenance dodaného feSeni na 1 rok s moznosti prodlouzeni.

Dodané feSeni nesmi byt feSeno formou pronajmu, po skoncéeni technické podpory
musi byt dale schopno pracovat.

Technické pozadavky

Software umoziujici auditovani, monitoring a nahravani uzivatelskych relaci:

o Auditovani, monitoring a nahravani aktivit administrator na serverech pfi
vzdaleném i lokalnim pfihlasSeni.

o Auditovani, monitoring a nahravani aktivit externich uzivateld vykonavajici

vzdalenou spravu v LAN Zadavatele, Monitorovani a nahravani uzivatelskych
relaci v ramci béznych platforem: Unix / Linux / Windows / Citrix.

Kazda z nahranych uzivatelskych relaci je indexovana pomoci textovych metadat
(nazvy oken, textové fetézce, nazvy stisknutych tlacitek, ...), tak aby bylo zfejmé, k
jakym aktivitam béhem relace doSlo, aniz by bylo nutné shlédnout nahranou
videosekvenci. V metadatech je mozné fulltextové vyhledavat.

Schopnost zpétné prehravat uzivatelské relace ve formé videosekvence.

Schopnost exportu nahranych uzivatelskych relaci (v€etné snimkua obrazovek a
metadat) pro tvorbu dokumentace nebo prokazovani incidentu.

Autentizace pfistupu ke vSem komponentam je fizena adresafem LDAP (eDirectory),
nebo ActiveDirectory.

Strana 1



Aplikace musi umoznit spravu roli (auditor, spravce, apod.).

UZivatelé mohou byt nastrojem pfi navazani relace upozornéni na skute€nost, ze
jejich aktivita je nahravana.

V ramci nahravky mohou byt zaznamenavany uzivatelské vstupy (tzv. key logging).

Moznost sekundarni formy autentizace pro jednoznacénou identifikaci administratora v
pfipadé vyuziti sdilenych administratorskych uzivatel.

Integrovany alerting na zakladé definovaného nestandardniho chovani uzivatell
(identifikace netypické/nestandardni aktivity uZzivatele, napfiklad spusténi editoru
registrad).
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