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DODATEK C. 1

KE SMLOUVE O POSKYTOVANI SLUZEB PROVOZU A ROZVOJE INFORMACNIHO
SYSTEMU DATOVYCH STRANEK NA OBDOBI 2018 - 2022

(ev. ¢. Spravce: MV-149230-64/EG-2016)

(ev. ¢. Provozovatele: 2018/02504)

Spravce: Ceska republika - Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

bankovni spojeni:

zastoupen:

(dale jen , Sprduvce”)

a

19 - 3605881/0710
Janem Hamackem, ministrem vnitra

Provozovatel: Ceska posta, s.p.

se sidlem: Politickych véznia 909/4, 225 99, Praha 1
ICO: 47114983

DIC: CZA7114983

bankovni spojenti:

zastoupen:

(dale jen ,, Provozovatel”)

¢. u.: 102639446/0300
Ing. Romanem Knapem, generalnim feditelem, Ing.
Jaroslavem Hlouskem, feditelem divize ICTG

(Spravce a Provozovatel dale jednotlivé téZ jen ,Smluvni strana” nebo spoleéné , Smluvni

strany”)

uzaviraji tento Dodatek ¢. 1 (déle jen , Dodatek”) ke Smlouvé o poskytovani sluzeb provozu a

rozvoje informacniho systému datovych schrének na obdobi 2018 - 2022 uzaviené mezi

Smluvnimi stranami dne 19. 2. 2018 (dale jen , Smlouva™).
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I. PREDMET DODATKU

Predmétem tohoto Dodatku je dohoda Smluvnich stran na tGpravé znéni Ptilohy ¢. 1
(Pozadavky kladené na ISDS) Smlouvy (déle jen ,Pfiloha ¢ 1) a Piilohy ¢. 2 (Komplex
sluZeb zajisténi provozu ISDS (parametry SLA)) Smlouvy (dale jen , Pfiloha & 2“).

Z dtivodu realizace Sluzeb rozvoje ISDS na zakladé zménovych poZadavka Spravce
vyvolanych rovnéz zménou dotcenych pravnich predpistt doslo ke zméné ISDS ve
smyslu jeho dil¢ich funkcionalit a s tim k upravé souvisejicich SLA.

II. ZMENA SMLOUVY

Smluvni strany se dohodly na novém znéni Prilohy ¢. 1 Smlouvy. Aktualizovana verze
Pfilohy ¢. 1 Smlouvy je Pfilohou ¢. 1 tohoto Dodatku.

Smluvni strany se dohodly na novém znéni Pfilohy ¢. 2 Smlouvy. Aktualizovana verze
Ptilohy ¢. 2 Smlouvy je Prilohou ¢. 2 tohoto Dodatku.

III. ZAVERECNA USTANOVENi

Ostatni ustanoveni Smlouvy timto Dodatkem nedotcend ziistavaji beze zmény.

Smluvni strany berou na védomi, Ze tento Dodatek bude uvefejnén v registru smluv dle
zakona ¢. 340/2015 Sb.,, o zvladtnich podminkach ucinnosti nékterych smluv,
uvefejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpist (dale jen ,ZRS”). Dle dohody Smluvnich stran zajisti odeslani
tohoto Dodatku spravci registru smluv Spravce. Spravce je opravnén pied odeslanim
Dodatku spravci registru smluv v Dodatku znecitelnit informace, na néz se nevztahuje
uvefejiiovaci povinnost podle ZRS.

V souvislosti s aplikaci ZRS se Smluvni strany dohodly na nasledujicim:
3.3.1 Vyjimkou z uvefejnéni jsou informace, které néktera ze Smluvnich stran oznaci
za obchodni tajemstvi, a které tak budou zneciteInény;

3.3.2 Spravce, jakoZto spravce registru smluv, v souladu s § 5 ZRS uveiejni
elektronicky obraz textového obsahu tohoto Dodatku a jeho pfiloh v otevieném
a strojové Citelném formatu a metadata vyzadovana ZRS;

3.3.3 Spravce splni povinnost uvedenou vyse v tomto odstavci neprodlené, nejpozdéji
do patnacti (15) dntt od uzavieni tohoto Dodatku.

Tento Dodatek nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a
acinnosti dnem jeho uvefejnéni v registru smluv dle odstavce 3.2 Dodatku.

Tento Dodatek je vyhotoven ve ctyfech (4) stejnopisech, z nichZ kazdy ma platnost

originalu. Kazda ze Smluvnich stran obdrzi dvé (2) vyhotoveni.




3.6 Smluvni strany prohlasuji, Ze tento Dodatek je projevem jejich pravé, skutecné

a svobodné vile. Na diikaz toho pfipojuji Smluvni strany niZe své podpisy.

3.7 Nedilnou soucasti tohoto Dodatku jsou nasledujici pfilohy:

Piiloha &. 1 PoZadavky kladené na ISDS

Ptiloha ¢ 2 Komplex sluzeb za—||§ta pi‘c;f.o_zu ISDS Eparamet;y_SLA);

Smluvni strany shodné prohlasuji, Ze si Dodatek pfed jeho podpisem precetly a Ze byl

uzavien po vzajemném projednani podle jejich prave a svobodné viile, urcité, vazné a

srozumitelné, a Ze se dohodly o celém jeho obsahu, coz stvrzuji svymi podpisy.

Za Spravce:

V Praze dne

AN I

Jan Hamééekl,’; inistr v@:ﬂ’

Ceska republik /- Ministérstyo vnitra

Za Provozovatele:

V Prazedne 073 -10- 201

“Ceska posta, s.p.

Ing. Jaroslav Hlousek, feditel divize
ICTG

(%]
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Priloha ¢. 1

Aktualizovana ,Pfiloha ¢. 1“

Smlouvy o poskytovani sluZzeb provozu a rozvoje ISDS na obdobi
2018-2022




Ptiloha €. 1

Pozadavky kladene na system ISDS
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2 Ramcové vymezeni poZadovanych Sluzeb

Sluzby vychazeji ze stavajiciho stavu a jsou specifikovany zejména:

Provoznimi pfiruckami ISDS (funkénim designem ISDS a architekturou aplikace),
Provoznim fadem ISDS,

Dalsi dokumentaci, kterd je sou¢éasti Smlouvy a jejich Ptiloh,

Legislativnim rdmcem uvedenym v kap. 3. této Piilohy.

Sluzby zahrnuji:

Poskytnuti sluzeb technické infrastruktury (HW, zékladni a genericky SW, sitové prvky,
datové linky, instalace a zprovoznéni, implementaci Licencovaného software) pro zajiSténi
provozu ISDS.

Poskytnuti sluzeb technické infrastruktury (HW, zakladni a genericky SW, sitové prvky,
datové linky, instalace a zprovoznéni, implementaci Licencovaného software) pro zajisténi
provozu veiejného testovaciho prostiedi.

Poskytnuti sluzeb hostingu ve dvou samostatnych, navzdjem propojenych geograficky
nezavislych datovych centrech.

Zajisténi Sluzeb Provozu a s tim souvisejici poskytnuti funkénosti ISDS opravnénym
uzivatelim v rozsahu odpovidajicim pozadavkim Spravce dle této Smlouvy a zdkonnym
pozadavkim. Soucasti SluZeb Provozu je také poskytovani podplirnych a servisnich ¢innosti
dle této Smlouvy.

Sluzby Provozu ISDS zahrnuji predevs§im nasledujici ¢innosti:

1) SluZba zajiSténi bezpecného provozu a dostupnosti ISDS

2) Sluzby datovych center vcéetné zajisténi datové komunikace
3) Sluzby Call Centra

4) Sluzby Service Desku

5) Sluzby bezpe¢nostniho monitoringu

6) Sluzby Postservisu

Reseni bezpeé&nostnich incidentii v sou¢innosti se Spravcem.

Provadéni zalohovani a obnovy dat ISDS.

Obnovu ISDS v piipadé havérie.

Odstranéni vad zjisténych pfi bezpe¢nostnim auditu ndvrhové dokumentace.
Provadéni profylaxe ISDS v obdobi provoznich odstavek.

Vytvoreni planu Migrace celého ISDS na nového poskytovatele v souvislosti s ukon¢enim
Smlouvy v souladu s poZadavky uvedenymi ve Smlouvé.

Poskytovani Sluzeb rozvoje ISDS, které zahrnuji realizaci zménovych pozadavklt Spravce
tykajicich se Software tvotictho ISDS, jednotlivych komponent ISDS a jejich vzdjemného
propojeni, konfigurace a napojeni na externi systémy, a to véetn¢ provedeni programatorskych
praci, testovani a implementace do ISDS. Sluzby rozvoje ISDS se netykaji HW infrastruktury.

Sluzby rozvoje ISDS zahrnuji kompletni realizaci zménovych pozadavkd spocivajici ve
zméndch, dpraviach nebo vytvotfeni novych komponent ¢i funkcionalit ISDS véetné zmén

v/

Software tvoriciho ISDS, véetné Licencovaného software.



ISDS je informacni systém kritické informacni infrastruktury podle ZKB a obsahuje osobni udaje.
Provozovatel musi zajistit Sluzby plné v souladu poZadavky ZKB a ZOOU.

Pozadovand dostupnost celého ISDS je 99,9 % s definovanou kvalitou Sluzeb. Kvalita a parametry
Sluzeb jsou uvedeny v samostatné SLA (Service Level Agreement) v Priloze €. 2.

3 Legislativni ramec - DotCené pravni predpisy

V této ¢asti jsou uvedeny pravni predpisy a navazujici pravni akty vztahujici se k ISDS, provozu ISDS

vev s

a pozadavkim kladenym na ISDS, které musi ISDS splnovat, a to vZdy ve znéni pozdéjSich predpist.

e Zdkon ¢.101/2000 Sb., o ochran¢ osobnich tdaja

e Zakon ¢.111/2009 Sb., o zédkladnich registrech

e Zakon €. 297/2016 Sb., o sluzbdch vytvatejici ditvéru pro elektronické transakce

e Zdikon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakont (zakon o
kybernetické bezpecnosti)

e Zdkon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt

e Zdkon €. 365/2000 Sb., o informacnich systémech vetejné spravy

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

e Vyhlaska ¢. 64/2008 Sb., o form¢ uvefejiiovani informaci souvisejicich s vykonem vefejné
spravy prostfednictvim webovych strdnek pro osoby se zdravotnim postiZzenim (vyhldSka o
piistupnosti)

e VyhlaSka ¢. 194/2009 Sb., o stanoveni podrobnosti uZivdni a provozovani informacniho
systému datovych schranek

e Vyhlaska ¢. 316/2014 Sb., o bezpeCnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndleZitosti poddni v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)

e Usneseni vlady ze dne 25. 05. 2015 — urceni prvki kritické informacn{ infrastruktury (KII)

e Usneseni vlady CR & 382 ze dne 25. kvétna 2015 k Akénimu planu k Nérodni strategii
kybernetické bezpeénosti CR na obdobi let 2015 az 2020

e Usneseni vlady Ceské republiky ¢. 390 ze dne 25. kvétna 2015 ke 2. aktualizaci Seznamu prvki
kritické infrastruktury, jejichZ provozovatelem je organizacni sloZka stitu

e Usneseni vlady CR ¢&. 981-2015 3. aktualizace seznamu KI

e Usneseni vlady CR ¢&. 889/2015 z 02. 11. 2015 k dalsfmu rozvoji informaénich a komunikaénich
technologii sluzeb vetejné spravy

e Nafizeni vlady ¢. 315/2014 Sb., kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich pro
urceni prvku kritické infrastruktury

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro ur¢ovani prvku kritické infrastruktury;

e Nafizeni Vlady ¢. 594/2006 Sb., o prepisu znaki do podoby, ve které se zobrazuji v
informacnich systémech vefejné spravy



Naftizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a sluzbach
vytvéatejici divéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
Smérnice Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. f{jna 2016 o piistupnosti
webovych stranek a mobilnich aplikaci subjektt vetejného sektoru

Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovdvanim osobnich tdaji a o volném pohybu téchto tidaji (obecné
natizeni o ochran¢ udaji)



4 Funkc¢ni zadani

V piipadé, Ze tato kapitola obsahuje i funkéni pozadavky, které vychazi z legislativy, ale pfislusny pravni predpis dosud nenabyl Gcinnosti, je
Provozovatel povinen zprovoznit v rdmci SluZeb rozvoje ISDS dotéené funkéni poZadavky po nabyti Gi¢innosti ptislusného pravniho pfedpisu a na
zaklad¢é pisemné objednavky Spravce za predpokladu, Ze k tomu Spravce poskytne potfebnou soucinnost. Realizace téchto funkcionalit bude
hrazena z Ceny SluZeb rozvoje ISDS. Pokud budou vyse uvedené funkéni poZzadavky presahovat rdmec stavajici Smlouvy, bude pied jejich realizaci
uzavien potifebny dodatek Smlouvy.

Funkéni pozadavky na provoz ISDS jsou ddny mimo niZe uvedeného také Provoznim fddem ISDS a Provoznimi piiruckami ISDS - Funkénim
designem. V piipad¢€ rozporu mezi jednotlivymi dokumenty ma pfednost Funkéni design.

Cinnosti Zajist'uje

Spravce Provozovatel

I INTEGRACE SE ZAKLADNIMI REGISTRY A DALSIMI INFORMACNIMI SYSTEMY VEREJNE SPRAVY (ISVS)

1 Udriba a provoz rozhrani pro komunikaci s Informaénim systémem zakladnich registrii (ISZR)
Komunikace s ISZR Zajisti potfebnd opravnéni pro Zajisti komunikaci prostfednictvim komunika¢niho
Provozovatele rozhrani ISDS s ISZR.

Zajisti vedeni logu ISZR pozadavki.

Udrzba rozhrani s ISZR Zajisti implementaci zmén komunikaéniho rozhrani
ISDS s ISZR




Komunikace s registrem obyvatel (ROB)

Ziskani a ukladani AIFO
(Agendovy identifikator fyzické
osoby) ROB

V procesu zakladani uzivatele ISDS zajisti ziskani
AIFO ROB, pokud bude uZivatel ztotozZnén vic¢i ROB
a pokud AIFO nenf jiZ obsaZeno v datech, které
zpusobuji zaloZeni nebo zménu DS (notifikace z
ROS).

Zajisti ukladani AIFO ROB v ISDS pro ztotoznéné
uzivatele ISDS.

Identifikator datové schranky (DS)
FO v ROB

Zajisti zapis nebo vymazani identifikatoru DS FO
(fyzické osoby) v ROB (Registr obyvatel) kdykoliv je
DS FO zptistupnéna nebo znepiistupnéna

Nacitani notifikaénich soubort
ROB

Zajisti nacitani notifikacnich souborit ROB

Automaticka synchronizace dat s
ROB

Zajisti zpracovani notifika¢nich soubort ROB a
automatickou synchronizaci dat ISDS s ROB po
notifikaci zmén (Zmény dat uzivatelti ISDS,
znepiistupfiovani DS FO).

Manudlni ztotoZnéni a
synchronizace dat uzivatelii a DS
FO s ROB

Zadava v servisnim modulu pozadavky

Zajisti ztotoznéni uzivateld a synchronizaci dat
uzivatelt a DS po pfijeti pozadavki ze servisniho
modulu

Ztotoznovani pii zménach udaji

Zajisti vyhleddvani a ztotoZinovani osob v ROB pii
zméndch jména, piijmeni, data narozeni nebo adresy
osoby vedené v ISDS pro definované osoby bez AIFO
ROB

Komunikace s registrem osob (ROS)

Nacitani notifika¢nich souboru
ROS

Zajisti nacitani notifika¢nich soubortt ROS




Iniciace zfizovani,
znepiistupniovani a zmén popisu DS
na zaklad¢ udajii z notifikaci ROS

Zajisti zpracovani notifika¢nich souborit ROS,
automatické zakladani DS urcenych pravnich forem
OVM (Orgén vetejné moci) a PO (dleodst. 1 § 5a§ 6
ZEU), zneptistupniovani a zmény popisu DS. Pfi
urc¢enych zméndch udaju zajisti zneplatiiovani
pristupovych udaji a piip. i generovani dat pro
odeslani novych pristupovych tdaji uzivatel DS.

Identifikator DS v ROS

Zajisti zapis nebo vymazani identifikdtoru DS v ROS
kdykoliv je DS zptistupnéna nebo znepiistupnéna

Manudlni synchronizace dat DS s
ROS

Zadéava v servisnim modulu poZadavky

Zajisti synchronizaci dat DS po pfijeti poZzadavkl na
synchronizaci s ROS ze servisniho modulu

Kukdtko do ROS

Zajisti v servisnim modulu moznost porovnani dat
ROS a ISDS pro ICO naleZejici k DS

Komunikace s registrem uzemni identifikace (RUIAN)

Ziskavani adres z RUIAN

Zajisti pro osoby vedené v ROS ziskdvan{ adres
explicitnim dotazem na RUIAN s identifikdtorem
adresniho mista prectenym z ROS.

Komunikace s registrem prav a po

vinnosti (RPP)

Vkladani zaznamu do RPP

Zajisti vkladani zaznamu do RPP pii kazdém zapisu
nebo vymazani identifikdtoru DS do nebo z ROB
nebo ROS.

Komunikace s dalSimi systémy a s

ubjekty

Rozhrani na centralu Czech POINT

Zajisti potiebna opravnéni pro
Provozovatele

Vytvoii a bude provozovat rozhrani na centrdlu Czech
POINT pro pieddvani dat Zadosti jednotlivych agend
ISDS na kontaktnich mistech Czech POINT.




Zajisti prebirani téchto dat do ISDS.

Rozhrani na subjekty s povinnosti
informovat (§15, odst. 2 az 8, §16
ZEU)

Zajisti soucinnost doty¢énych subjektt

Vytvoii a bude provozovat rozhrani na subjekty s
povinnosti informovat (§15, odst.2 az 8, § 16 ZEU)
pro preddvani dat, kterd nelze predavat
prostiednictvim zakladnich registrii.

Zajisti prebirani téchto dat do ISDS.

Rozhrani na ISEO (Informacéni
systém evidence obyvatel)

Zajisti potfebna opravnéni pro
Provozovatele

Vytvoii a bude provozovat rozhrani na ISEO pro
predavani dat, kterd nelze preddvat prostfednictvim
zakladnich registra.

Zajisti pfebirani téchto dat do ISDS.

Komunikace ISDS a ISEO

Zajisti podminky k vyuZivani této sluzby

Zajisti funkcionalitu, kdy na zdsah uZivatele
(pracovnici Spravce v servisnim modulu) se spravnym
povéfenim bude umoZnéna aktualizace osobnich
udajt majitele Datové schranky vaci ISEO.

Rozhrani na SOVM (aplikace
Seznam OVM), aktualizace dat
schranek OVM (u kterych je
editorem SOVM)

Zajisti pottebnd opravnéni pro
Provozovatele

Vytvoii a bude provozovat rozhrani na SOVM pro
preddvani dat, kterd nelze preddvat prostfednictvim
zakladnich registra.

Zajisti prebirani téchto dat do ISDS a aktualizace dat
v ISDS.

Komunikace s ROVM (rejstitkem
OVM, soucast RPP)

Zajisti pottebna opravnéni pro
Provozovatele

Zajisti nacitani notifika¢nich soubori ROVM a jejich
zpracovani.

Iniciace zfizovani,
znepiistupiiovani a zmén popisu DS
na zékladé udaja z notifikac{
ROVM

Zajisti zpracovani notifika¢nich soubort ROVM,
automatické zaklddani DS uréenych pravnich forem
OVM (dle § 6 odst. 1 ZEU), znepftistupiiovani a
zmény popisu DS. Pfi uréenych zménach tdaja
zajisti zneplatiovani piistupovych ddaju a piip. i




generovani dat pro odeslani novych piistupovych
udaju uzivatelt DS.

Rozhrani Vetejného rejstiiku
(MSp) - Iniciace zfizeni, odebrdani | Provozovatele
opravnéné osoby — likvidator

Zajisti potiebna opravnéni pro

Vytvoii a bude provozovat rozhrani na IS VR
(Informacni systém vetejnych rejstiikit) pro predavani
dat, kterd nelze predavat prostiednictvim zdkladnich
registri.

Zajisti prebirani téchto dat do ISDS.

I |ZRIZENI, ZNEPRISTUPNENI, ZRUSENI DS
1 Z¥izeni DS OVM (bézné) § 6 odst. 1
Ziskani dat o nov¢ zaloZenych Zajisti zpracovani notifikaci ROS a pozd¢ji ROVM,
OVM piip. obdobnych elektronicky piistupnych evidenci,
ziskani potebnych dat pro zaloZeni novych schranek
v ISDS.
Zadost o zaloZeni DS Vygenerovani zadosti o ztizeni DS
Schvaleni zadosti, vytvofeni DS ISDS online zpracuje poZadavek na vytvoreni DS,
zalozi DS, zalozi piistupové ucty a vygeneruje
pristupové idaje primarnim opravnénym osobam
2 Z¥izeni DS pravnické osoby (PO) (bézné) § 5 odst. 1.

Ziskani dat o nové zaloZenych PO

Zajisti zpracovani notifikaci ROS, pftip. obdobnych
elektronicky pfiistupnych evidenci, ziskani pottebnych
dat pro zaloZeni novych schranek v ISDS.

Z4dost o zaloZeni DS

Vygenerovani zZadosti o ztizeni DS
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Schvaleni zadosti, vytvofeni DS

ISDS online zpracuje poZadavek na vytvoteni DS,

zalozi DS, zaloZi ptistupové ucty a vygeneruje
piistupové udaje primarnim opravnénym osobam

v s

Zrxizeni DS podnikajici fyzické osoby (PFO) advokata, dan. poradce, atd. (béz

né)

Ziskani dat o nov¢ vzniklych
subjektech advokatt, danovych
poradct a insolvencnich spravcd,
statutarnich auditord (dle § 4 odst. 3
ZEU)

Zajisti zpracovani notifikaci ROS, pfip. obdobnych
elektronicky pfistupnych evidenci, ziskani potiebnych
dat pro zalozeni novych schranek v ISDS.

Z4dost o zaloZeni DS

Vygenerovani zZadosti o ztizeni DS

Schvaleni zadosti, vytvoreni DS

ISDS online zpracuje pozadavek na vytvofeni DS,
zalozi DS, zaloZi ptistupové ucty a vygeneruje
piistupové ddaje primarnim opravnénym osobam

Z¥izeni DS PFO na zadost

Pi{jem zadosti PFO

Zajisti vstupni kandly pro piijem zadosti

Zajisti potebné funkcionality pro pifjem zadosti, a
dale potfebna komunikaéni rozhrani

Ptedani ke zpracovéni do systému
ISDS

Zajisti vstupni kandly pro ptijem Zadosti

Zajisti ptislusnou funkcionalitu, zajisti komunikacni
rozhrani pro pfebirani dat

Kontrola dat v zadosti

Zajisti rozhrani do ROB, ROS a ISEO ¢i do
obdobné elektronicky vedené piistupné evidence,
pro kontrolu tudajt v Zadosti, ptipadné pro jejich
doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvofeni identifikatoru

Pridéli systém ISDS
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Schvaleni zadosti, vytvofeni DS

Prostrednictvim servisniho modulu ISDS
schvali zadost o zaloZeni DS

ISDS online zpracuje poZadavek na vytvofeni DS,

zalozi DS, zaloZi piistupové Gcty a vygeneruje
piistupové udaje primarnim opravnénym osobdm

Vytvoteni DS

Prostrednictvim servisniho modulu ISDS
zada pozadavek na vytvoreni DS

ISDS online zpracuje pozadavek na vytvoreni DS

Ukladéni zadosti PFO

Zajisti vstupni kandly pro piijem Zadosti

ISDS zajisti archivaci pfislusnych zaznamut

Ziizeni DS fyzické osoby (FO)

Pifjem Z4dosti FO

Zajisti vstupni kandly pro piijem zadosti

Zajisti potiebné funkcionality pro pfijem zadosti, a
déle potiebna komunika¢ni rozhran{

Predéni ke zpracovdni do systému
ISDS

Zajisti vstupni kandly pro pifjem zadosti

Zajisti ptislusnou funkcionalitu

Kontrola dat v zadosti

Zajisti rozhrani do ROB, ISEO ¢i do obdobné el.
vedené ptistupné evidence, pro kontrolu ddaji v
Zadosti, ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvofteni identifikatoru

Pridéli systém ISDS

Schvaleni zZadosti, vytvofeni DS

Prostiednictvim servisniho modulu ISDS
schvali zadost o zalozeni DS

ISDS online zpracuje pozadavek na vytvotreni DS,
zaloZzi DS, zaloZi ptistupové Uicty a vygeneruje
pristupové idaje primarnim opravnénym osobam

Ukladéni zadosti FO

Zajisti vstupni kandly pro piijem zadosti

ISDS zajisti archivaci pfislusnych zaznamt

Ziizeni DS PO na zadost (§ 5 odst. 2.) a DS OVM na zadost (§ 6 odst. 2.)
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Pi{jem zadosti PO, OVM

Ptedéni ke zpracovani do systému
ISDS

Zajisti vstupni kandly pro pifjem zadosti

Zajisti vstupni kandly pro piijem zadosti

Zajisti piisluSnou funkcionalitu v servisnim modulu
a komunikac¢ni rozhrani

Zajisti ptislusnou funkcionalitu v servisnim modulu

Kontrola dat ve formulari

Zajisti rozhrani do ROB, ROS ¢i do obdobné el.
vedené ptistupné evidence, pro kontrolu ddaji v
Zadosti, ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvofteni identifikatoru

Ptidéli systém ISDS

Schvalen{ zZadosti, vytvofeni DS

Prostiednictvim servisniho modulu ISDS
schvali zadost o zalozeni DS

ISDS online zpracuje pozadavek na vytvotreni DS,
zaloZzi DS, zaloZi piistupové icty a vygeneruje
pifstupové udaje primarnim opravnénym osobdm

Ukladéani Zadosti PO, OVM

Zajisti vstupni kandly pro pifjem Zadosti

ISDS zajisti archivaci pfislusnych zdznamt

Znepristupnéni a opétovné zpristupnéni DS FO, PFO na zZadost

Pi{jem zadosti, oznameni

Zajisti vstupni kandly pro piijem Zadosti

ISDS zajisti rozhrani a funkcionality pro pifjem
Zadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu) - preda
informace podstatné pro operaci znepfistupnéni ¢i
opetovného zpiistupnéni

s~z

Zpracovani zadosti

ISDS online zpracuje pozadavek na znepfistupnéni
¢i zptistupnéni DS

Ozndmeni o znepiistupnéni DS
dotcenym subjektim

ISDS prostiednictvim ur¢eného rozhrani zasle
zpravu o znepiistupnéni ¢i opétovném zpiistupnéni
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Ukladéani

ISDS zajisti archivaci pfisluSnych zdznamt

Znepristupnéni a opétovné zpiistupnéni DS PO na Zadost (§ 5 odst. 2.) a DS OVM na zadost (§ 6 odst. 2.)

Ptijem zadosti, oznameni

Zajisti vstupni kandly pro pifjem zZadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu) - predd
informace podstatné pro operaci znepiistupnéni ¢i
opétovného zpiistupnéni

Rozhodnuti o znepfistupnéni

Zadani zadosti prosttednictvim rozhrani
servisntho modulu

ISDS online zpracuje pozadavek na znepiistupnéni
¢i zptistupnéni DS

Oznédmeni o znepiistupnéni DS
dotéenym subjektim

ISDS prostiednictvim uréeného rozhrani zasle
zpravu o znepiistupnéni ¢i opétovném zpiistupnéni

Ukladéni

ISDS zajisti archivaci pfislusnych zaznamut

Znepristupnéni DS PO a OVM (ziizenych dle § 5 odst. 1. a § 6 odst. 1.)

Ziskani dat o Datovych schrankach
PO a OVM pro znepfiistupnéni

Zajisti zpracovani notifikaci ROS, ptip. obdobnych
elektronicky pfistupnych evidenci, ziskani
potfebnych dat pro znepiistupnéni schranek PO
nebo OVM v ISDS.

Znepiistupnéni

ISDS provede znepftistupnéni DS automaticky ve
stanovené 1huté

Ozndmeni o znepiistupnéni DS
dotcenym subjektim

ISDS prostfednictvim ur¢eného rozhrani zasle
zpravu o znepiistupnéni

Ukladéani

ISDS zajisti archivaci pfisluSnych zdznamu
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10 Zruseni DS FO, PFO

Zruseni DS ISDS provede automaticky ve stanovené 1hité 3 let
po znepiistupnéni, dle § 13 ZEU

Likvidace dat - obsah Datové ISDS zajisti automaticky (vymaz obsahu Datovych
schranky zprav, logy zlstavaji)

11 Zruseni DS PO
Zruseni DS ISDS provede automaticky ve stanovené lhuté
Likvidace dat - obsah Datové ISDS zajisti automaticky (vymaz obsahu Datovych
schranky zprav, logy zlstavaji)

12 | ZruSeni DS OVM
ZruSeni DS ISDS provede automaticky ve stanovené lhté
Likvidace dat - obsah Datové ISDS zajisti automaticky (vymaz obsahu Datovych
schranky zprav, logy zlstavaji)

III |SPRAVA PRISTUPU K DS

1 Definice postupu piihlasovani
Nalezitosti pristupovych udaji a Vydava a upravuje vyhlasku dle zmocnéni |Zpracovava technické podklady pro pitipravu
elektronické prosttedky k pfihlaSeni. [v § 9 odst. 3 a4 ZEU vyhlasky
Technické podminky a bezpe¢nostni
zasady pristupu do DS

2 Generovani novych pristupovych udaju
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Prii ztizeni DS — dle §10 ZEU

ISDS zajisti generovani ptistupovych udajii nebo
piistupovych uctl (automaticky proces pfi ziizeni
DS)

Pii oznameni dle odst. 3 §12 ZEU

Pro urcené pravni formy OVM zajistuje
aktualizace dat v SOVM

ISDS zajisti generovani ptistupovych udaju
(automaticky proces pfi zpracovani notifikaci
z ROS, ROVM, ptip. pfedani dat z SOVM)

Pti zmocnéni povéfenych osob - § 8, |Zajisti vstupni kandly pro ptijem Zadosti

odst. 6 a7 ZEU

ISDS zajisti generovani piistupovych tdaja (na

zakladé@ ptijaté Zadosti prostfednictvim servisniho
modulu). ISDS pfijme Zadost o zfizen{ piistupu.

Ukladdni zadosti

ISDS zajisti archivaci pfislusnych zaznamut

Zavedeni tctu osoby do systému

ISDS zavede tcet osoby do systému, generuje
piistupové idaje a pokud maji byt ptedany, zajisti
jejich pfedani bud’ formou pro tisk, nebo zaslanim
elektronické vyzvy a vyuzitim virtudlni obalky

Oznéameni o zavedeni dalSi osoby

Datova zprava do vlastnich rukou

Zneplatiovani pristupovych udaji

Pii zméné —odst. 2 a3 § 12 ZEU

Zajisti vstupni kandly pro pifjem zZadosti

ISDS zajisti zneplatiovani piistupovych udaji
(automaticky proces pfi zpracovani notifikaci
z ROS, ROVM, piip. predani dat z SOVM).

ISDS zajisti zneplatiiovani piistupovych ddaji (na

zaklade¢ ptijaté zadosti prostiednictvim servisniho
modulu)

Zneplatnéni piistupovych tdaji a vydani novych
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Pfi ztratg, odcizeni, atp. — odst. 1
§ 12 ZEU

Zajisti vstupni kandly pro pifjem zadosti

ISDS zajisti proces zneplatiiovani piistupovych
udaju a vydani novych bud’ na zakladé¢ piijaté
zadosti dle piislusnych pravnich piedpist, nebo
prostfednictvim servisniho modulu)

Ztotoznéni s osobou vedenou v
systému

ISDS (funkcionalita servisniho modulu) - zpracuje

Zadost, oveii idaje a opravnéni osoby

Kontrola na op&tovné vydani PU

ISDS (funkcionalita servisniho modulu) zjisti
interval od pfedchoziho vydani piistupovych tdaju a
vrati odpoveéd’ pro urcenti, jestli ma byt vybiran
spravni poplatek

Vybér spravniho poplatku

Spréavce, kontaktni misto Czech POINT

Po ptislu§né zméné ZEU ISDS umoZni vybér
spravniho poplatku

Zneplatnéni starych, vydani novych
piistupovych udaji

ISDS zajisti zneplatnéni starych, generuje nové
pifstupové udaje a pieda je pro tisk, zasilka do
vlastnich rukou, pfip. ,,virtudlni obélka*

Predavani adaju pro tisk obalek s piistupovymi tidaji a dalSimi informacemi

Generovani tdajt pro tisk

Spravce urcuje typy a poradi priorit vybéru
adres pro odesilan{ obdlek s pfistupovymi
udaji a dal$imi informacemi. Zmény priorit
na zéakladé realizace zménovych
pozadavku. Schvaluje dokumenty procest
pro odesilani obdlek s pristupovymi udaji
(Typy a texty PU)

ISDS zajisti generovani udajt pro tisk obdlek
s ptistupovymi tdaji a dal$imi informacemi, ve
struktufe dat dle dokumentu Funkéni design.

Adresy pro obdlky jsou ptfeddvany v souladu s
Spravcem schvalenymi typy a pofadim priorit
vybéru adres. ISDS udrzuje aktualizované ¢iselniky
statl a potiebnych poskytovanych postovnich
sluZeb, urcuje typy obdlek k odeslani dle dokumentu
schvalenych procest pro odesilani obalek

s pifstupovymi tdaji (Typy a texty PU)

sz s 7

Predani udaji

ISDS v dohodnutych terminech piedd pifistupové
udaje pro tisk do externiho systému hybridni posty.
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Razeni zasilek s PU

Zajisti u zasilek systémem ISDS rozpoznanych jako
zasilky do zahrani¢{ a zésilky automaticky
rozpoznané jako problémové (napt. chybi nebo
neznamé PSC nebo je nestrukturovans adresa)
tazeni do specidlni fronty zasilek, kterd bude
preddvana systému hybridni posSty 1x tydné v
samostatné davce.

v

DISTRIBUCE PRISTUPOVYCH UDAJU NEBO INFORMACI KE ZMENAM PRISTUPOVYCH UCTU

Hybridni posta

Prevzeti dat ptfipravenych pro tisk

Zajisti technicky import dat, ptipravenych pro
vyrobu obdlek a tisk, do systému hybridn{ posSty

Sluzba Postservisu

Zajisti sluzby Postservis v souladu s definovanym
SLA, zejména:

tisk obdlek s piistupovymi uidaji a dal§imi
informacemi (v souladu s aktualnimi ¢iselniky statd
a pottebnych poskytovanych postovnich sluzeb a
ur¢enymi typy obdlek k odeslani dle dokumentu
schvalenych procest pro odesilani obalek

s pifstupovymi tidaji - Typy a texty PU), jejich
kompletace a vyprava do posStovni pfepravni sité.

Vyhodnoceni stavu doruceni zésilek

Zajisti vyhodnocovéani stavu doruceni zésilek,
tvorbu elektronickych sestav s daty stavu doruceni
zasilek

Poskytovani informaci o stavu
doruceni zésilky

Zajisti nacitani soubord s informacemi o stavu
dorucent zasilek a zpiistupnéni informaci
v servisnim modulu

Archivace dorucenek a vracenych
dopist

Schvaluje dokumenty procest pfedavani
dorucenek a vracenych dopisi k archivaci

Zajisti predavani dorucenek a vracenych dopist
k archivaci dle dokumentu schvélenych procest
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Virtualni obalky

Vydani piistupovych uidaji
elektronickym zptisobem

Zajisti moznost vydavani novych piistupovych
udaju formou tzv. ,,virtudlni obdlky* pro osobné
podavané zadosti na kontaktnim misté¢ Czech
POINT - piistupové heslo pro prvni prihlaSeni do
systému resp. pristupové heslo pii znovu vyddvani
pristupovych udaji. Soucasti rozhrani pro aktivacni
portal (potfebny pro ziskani piistupovych ddaji
virtudlni obalky uZivatelem) bude i zpétna vazba do
systému ISDS, kterd bude zaznamendvat informace
o ,,doruceni* pristupovych udaji formou virtualni
obalky.

Zobrazeni informaci o virtualni
obalce

Zajisti, aby v rdmci servisniho modulu byly
zobrazeny informace o tom, Ze piistupové tidaje
k ptislusné datové schriance byly odesldny na
emailovou adresu a o jakou e-mailovou adresu se
jedna (identifikace).

Napojeni na aktivaéni portal Czech
POINT

Zajistuje napojeni na aktivacni portdl pro predavani
ptistupovych tdaji formou virtualnich obélek.

PROVOZ DS

Pristup k DS (portal ISDS, webové sluzby ISDS)

Ptistup k Datové schrance

ISDS umozni ptistup prostfednictvim portdlu po
uspésném prihlaseni do systému ISDS.

ISDS umozni pfistup prostfednictvim specifického
rozhrani (webové sluzby) po tspésném piihldseni do
systému ISDS.
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Ptistup do znepiistupnéné Datové
schranky

Zajisti uzivatelim moznost piistupu do
znepiistupnéné Datové schranky v reZimu ,,read-
only“. t.j. mohou si piecist a stdhnout doruc¢ené
zpravy, ale do Datové schranky jiz nemuzZe byt
doddvéno ani nelze zpravy odesilat.

Prijeti zpravy

Ptijeti Datové zpravy

ISDS zajisti pfijeti zpravy systémem a vyrozumeni
vlastnika DS o dodani uréenym zptsobem, dle
nastaveni notifikaci u DS.

Nahled Datové zpravy

Funkce "Nahled" Datové zpravy

Zajisti v rdmci webového portdlu pro uZivatele DS
funkci ,,Nahled*, kterd dovoli oteviit kompletni
obdlku Datové zpravy a zpiistupni piilohy obsaZené
v Datové zpravé. PoZadované operace se zpravou:
tisk obdlky, odesldni ke konverzi; poZzadované
operace s piilohami: staZeni jednotlivé, staZzeni
najednou v ZIP, odeslani ke konverzi.

Zpristupnéni adresare DS, identifikace vlastniki

Zptistupnéni adresdie DS,
identifikace vlastnikd DS

Schvaluje podobu adresate

ISDS poskytne sluzby, které umozni zjistit, zda
zadany subjekt ma DS nebo nem4, zda je DS
pristupna ¢i nikoliv, zda Ize do DS obecné dorucovat
¢i nikoliv.

Vedeni vefejného seznamu dle § 14b
ZEU

Zajisti vedeni vetejného seznamu dle § 14b ZEU
pristupného zpiisobem umoziujicim dalkovy
pifstup. Zajisti vytvofeni webové stranky seznamu
Datovych schréanek.
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Validace existence DS adresata

Validace existence DS adresata

ISDS poskytne sluzbu, kterd umozni validovat
existenci adresdta v ISDS (resp. pfedd informaci o
existenci DS zadaného subjektu)

Odeslani a dodani zpravy

Odeslani a dodani DZ

ISDS zajisti dodani zpravy do DS adresata, pokud
tato existuje a neni v dany ¢asovy okamzik
znepiistupnéna

Garantovana doba dodani DZ

ISDS zajisti doddni fadné podané Datové zpravy

z Datové schranky odesilatele do Datové schranky
adresdta v garantované dob¢ do 4 hodin, v rozsahu
0:00 —24:00 (24x7). Za uspésné dodanou Datovou
zprdvu se povazuje Datova zprava, u které doba
dodéni neptfevysi 4 hodiny. Do garantované doby se
nezapoc¢itdva Vyhrazend doba a Planované vyluky.

Doruceni zpravy

Doruceni DZ

ISDS zaznamendvd informaci, zda zprava byla
dorucena piimo (pfihldSenim uZivatele s pravy ¢ist
zpravu do DS adreséta, dle ZEU) nebo zda vyprsela
Ihtita pro doruceni fikci.

Systémova datova zprava

Odesléani systémové zpravy

Zajisti moznost zasilat systémové zpravy Spravce a
systémové zpravy Provozovatele dle jeho volby,
zaddvani odesilani zprav prostfednictvim servisniho
modulu. Systémova zprava nemd charakter DZ,
systémové zpravy se nebudou objevovat ve
statistikdch.

21




Notifikace pro adresata

Notifikace pro adresdta

ISDS zajisti notifikace piedepsané zakonem (a dalsi
rozumné pozadované Spravcem a Provozovatelem)
a to prostiednictvim definovanych informacnich
prostfedkl (e-mail, SMS, systémové zprava).

10 | Oznameni o doruceni
Oznédmeni o doruceni ISDS zajisti ozndmeni o dodédni, doruceni a zméné
na nedorucitelnou prostiednictvim DS odesilatele
11 | Vedeni postupu doruceni
Vedeni postupu doruceni ISDS - automaticky proces zajist'ujici vedeni
evidence o zméndch stavi zprav - podani, dodéni,
dorucent, zpisobu doruceni (pfimé, uplynuti lhity),
dni a ¢asu zmén stavu, atd.
12 | Dohledani postupu doruceni
Dohledéani postupu doruceni Prostiednictvim servisniho modulu ISDS bude
mozné ziskat veskeré informace vztahujici se k
doruceni urcité Datové zpravy véetné prub&hu
dorucovani a piislusnych dikaznich materiali.
Dorucenka a jeji format Zajisti, aby k informaci o stavu doru¢eni m¢l piistup
odesilatel i adresat. Podoba doru¢enky ve formé
logu, tzn. postupné zaznamenan ¢as podani, cas
dodani, doruceni, ptipadné ¢as znedorucitelnéni.
Dorucenku lze exportovat v PDF nebo
v podepsaném XML (ZFO).
13 | Zména pristupovych tdaju uzivatelem (zména hesla)

22




Zména piistupovych udaji
uZivatelem

ISDS zajisti uZivatelskou moznost zmény
piistupovych ddaji prostfednictvim rozhrani portilu
a prostfednictvim vefejnych webovych sluzeb.

14 | Zména pristupovych udaju uzivatelem (zavedeni elektronického prostiedku pro prihlasovani) § 9 odst. 3 ZEU
Zmeéna piistupovych ddaji schvaluje podminky ISDS zajisti uzivatelskou moZznost zavedeni ¢i
uZivatelem zmény piistupovych udajl prostfednictvim rozhran{
portalu - zavedeni elektronického prostredku pro
prihlaseni.
15 | Treti autentiza¢ni metoda
Autentizace uZivateld pro ptistup do Zajisti pro autentizaci uzivatell volitelny zptisob
DS ptihlaSovéni s vyuZitim jednordzového kddu,
zasilaného prostrednictvim SMS nebo
vygenerovaného urcenou aplikaci na zatizeni
uZzivatele.
16 |Nepovinna zména hesla po 90 dnech (pristupového hesla)
Zmeéna hesla Zajisti moznost uzivatelim v uZivatelském rozhran{
ISDS zrusit omezeni platnosti hesla (90 dnti) na
¢asoveé neomezenou dobu. Primarné bude periodicita
zmeény hesla po devadesati dnech nastavena jako
true®. Uzivatel bude mit volbu toto nastaveni
odstranit a zpétn¢ zaktivovat, pficemz bude viditelné
upozornén, Ze se tim sniZuje Uroven bezpecnosti
hesla.
17 |Seznamy DZ v portalovém zobrazeni

Seznam DZ v Datové schrance

Zajisti ptistup k seznamim doslych a odeslanych
DZ ulozenych v Datové schrince, véetné DZ
uloZenych v Datovém trezoru. UmozZni filtrovani a
vybér dle definovanych podminek.
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Seznamy archivnich zdznami o DZ

Zajisti ptistup k seznamim archivnich zdznamt o
smazanych DZ, v déleni na doslé a odeslané, v¢etné
exportu seznamu. Zajisti staZeni informace o
postupu dorucovani i pro archivni zdznamy.

18 | Optimalizace rozhrani pro mobilni zaFizeni
Optimalizovany webovy portal ISDS Zajisti piistup ke sluzbam ISDS prostfednictvim
webového rozhrani ISDS optimalizovaného pro
mobilni zafizen{ (pfistup prohlizecem).
19 | Vytvoreni prilohy DZ primo ve webovém portalu
Vytvofeni textovych piiloh na Webovy portal ISDS umoznf pfi ptipraveé nové
webovém portdlu ISDS zpravy k odesléani vytvofit piilohu DZ piimo z
vepsaného textu (ktery bude pfeveden do formatu
PDF a ptipojen jako ptiloha DZ).
VI |DALSIFUNKCE
1 Logovani informaci v bezpe¢ném logu
Logovani dalsich udalosti spojenych | Definuje uddlosti k logovani{ Zajistit v bezpecném logu vedeni informaci i o cca
s provozem ISDS 100 rtznych udélostech provozu ISDS.
Minimdlni pozadavky na bezpe¢ny log jsou:
- Zajistit log proti neopravnénému piistupu
- Zajistit log proti neopravnénému mazéani
- Zajistit log proti neopravnénym zméndm
v zdznamech.
2 Rizeni a konfigurovani ISDS s mozZnosti identifikovat pivodce téchto ¢innosti
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Blokovéni konfigurace ISDS bez
moznosti jednozna¢né identifikace
ptavodce

Zajisti, aby uZivatelé opravnéni ke vstupu do interni
sit¢ ISDS pres VPN (virtudlni privétni sit’)) nemohli

obejit Access Manager pii provadéni fizenf a
konfigurovani ISDS.

V nastaveni eDirectory blokovat anonymni prihlaseni

Blokovani anonymnich ptihlaseni

Zajisti, aby uzivatel se sitovym piistupem nemél
moznost se prihlasit do eDirectory bez uvedeni
jména a hesla.

Pravidla smérovani na sit'ovych prvcich vnitinich siti ISDS

Blokovéni anonymnich ptihlaSeni

Zajisti, aby uZivatel se sitovym piistupem nemél
moznost se piihlasit do eDirectory bez uvedeni
jména a hesla.

Report pristupi do datovych schranek

Report pfistupt do Datovych
schranek

Zajisti evidenci a vypis informaci o tom, kdo mél
v daném case piistup do Datové schranky.

Pridavani ¢asovych razitek do DZ - ( datova zprava)

Komunika¢ni rozhrani mezi ISDS a
TSA

Zajisti propojeni ISDS s primarn{ a zdloZni lokalitou
TSA. Zajisti prednostni vyuZziti pfimého propojeni
ISDS s primdrni lokalitou TSA.

Proxy Casového razitka

Zajisti v ptipadé detekovani nedostupnosti casového
razitka z primarni lokality TSA automatické
prepnuti na odbér ¢asovych razitek ze zalozn{
lokality TSA.

VloZeni podaciho ¢asového razitka

Zajisti, aby dle § 20 odst. 1 ZEU pii piijmu DZ do
systému bylo do vzniklé Datové zpravy ptidano
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podaci Casové razitko, zajist'ujici integritu DZ a
casovy udaj o podani.

Dopliovani ¢asového razitka do
obalky DZ

Zajisti, aby ve vnéjsi obdlce uloZzené DZ nebo
dodejky (po aplikaci elektronické znacky MV) bylo
obsazeno Casové razitko, které umozni zahdjit
trvalou archivaci souboru mimo ISDS.

Zajisténi dlouhodobé platnosti Datovych zprav a moznosti potvrzeni autenticity Datovych zprav

Dlouhodoba platnost Datovych zprav

Umozni zajisténi dlouhodobé platnosti a prukaznosti
elektronické znacky (nebo elektronické pecete) a
elektronickych ¢asovych razitek a jejich ¢asové
kontinuity v Datovych zprdvich i pro piipady, kdy
jsou uZzivatelem ulozeny mimo ISDS, napt. aby
podle ZEU bylo mozné provést konverzi
elektronického dokumentu do listinné podoby.

Potvrzeni autenticity Datovych zprav

Umozni provéteni autenticity Datovych zprav —
ovetenti, jestli jakdkoliv konkrétni Datova zprava,
vytvorend v ISDS a uloZenda mimo ISDS, byla
vygenerovana systémem ISDS a jestli jeji obsah
nebyl po vystupu z ISDS zménén. Ovéiujici
uzivatel nemusi byt odesilatelem ani adresatem
ovérované zpravy.

Zprtistupnit vSem uzivatelim ISDS
informace, které jsou o nich v ISDS
vedeny

Umozni opravnénému uzivateli vidét zakladni data,
kterd jsou o ném v ISDS vedena.

Dlouhodobd moZnost ¢teni obsahu
Datovych zprav, dodejek a doru¢enek

Zajisti bezplatnou dostupnost softwarového nastroje
pro uzivatele ISDS k zobrazeni obsahu jakékoliv
Datové zpravy, dodejky a doru¢enky, vytvorené

v ISDS a uloZené mimo ISDS, a to i zpétné pro
vSechny dostupné verze zprav, dodejek a dorucenek.
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Soucésti ndstroje je i kontrola a analyza CAdES
urovné podpisu.

Zabezpeceni systému proti ztraté Datovych zprav a neopravnénému pristupu k nim

Zputsob odeslani Datovych zprav

Zajisti zpasob odesilani (tj. podani) zprav:

uzivatel odesild DZ prostfednictvim
uzivatelského rozhrani (webovy portal nebo
web services)

pfi podani je zkontrolovéna integrita a
format DZ v souladu s § 20 odst. 2 ZEU
DZ je synchronné ukldddna do trvalého
souborového uloZisté renomovaného
vyrobce ve dvou geograficky oddélenych
replikdch a navic do doc¢asného tlozisté
dokud neni DZ uloZena v obou replikich,
neni potvrzeno uloZen{

potvrzeni o ptijeti DZ ke zpracovani je
vydano uZzivateli po dokoncéeni ukladani
zpravy v obou lokalitich, kontrole integrity
a formatu a zapisu popisnych informaci
ulozisté v obou lokalitach jsou nezdvisle
zélohovana

soubor je odstranén z doCasného dlozisteé pro
pifjem zprav po provedeni plné zalohy
trvalého tdlozisté

Vyzvednuti DZ

Zajisti pro vyzvedavani DZ:

UZivatel m4 plny ptistup ke DZ po
stanoveny pocet dnll pro opétovné stazeni
Notifikacni zpravy jsou uzivatelim
odesilany aZ po bezpec¢ném dokonceni
procest.

Vsechny operace jsou logovéany a logy
ukladdny bezpeénym zptisobem
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-V piipad¢ potteby forenzniho dohleddvéni a
dokazovani bude poskytnuta sou¢innost

Zabezpeceni Datovych zprav

Pro naplnéni ustanoveni § 14, odst. 5 a 6 ZEU
zabezpeci ochranu Datovych zprav proti
neopravnénému piistupu ndsledujicimi opatienimi:

- Obsah Datovych zprav je pred
neopravnénym piistupem zabezpecen
Sifrovanim — Sifruje se vlastni obsah
Datovych zprav prostiednictvim
odpovidajicich mechanizmt

- Datové zpravy jsou v datovém poli uloZeny
vyhradn¢ v Sifrované podobé — pokud je
nezbytnd jakdkoliv manipulace s Datovou
zpravou, kterd vyzaduje desifraci, déje se
tak vyhradné v rdmci pfesné definovanych
procesii (napf. antivirova kontrola) a pouze
v operacni paméti

-V procesu pfijimdni nebo odesildni DZ jsou
veskeré komunika¢ni kandly Sifrovany
(HTTPS, VPN) takze ptistup neopravnéné
osoby k datiim je vyloucen

Povoleni piijmu zprav s piilohou az

50 MB u vybranych schranek

Povoleni piijmu zprév s piilohou az
50 MB

Systém umozni prostfednictvim webového portdlu
ISDS a webovych sluzeb ISDS pfijimat a odesilat
zpravy se souhrnnou velikosti piiloh az 50 MB do
schranek, které byly ziizeny podle § 6 odst. 2 ZEU
po 31. fijnu 2018, dle podminek, stanovenych SLA
(v Ptiloze 2 Smlouvy).

10

Mazani datovych zprav po 3 letech
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Vymaz dodanych zpréav nejdiive 3
roky ode dne, kdy byla datova zprava
dodéna do datové schranky

Systém umoZni, v souladu s ust. § 6 vyhlasky ¢.
194/2009 Sb., vymazat ze systému datové zpravy
nejdiive po 3 letech ode dne, kdy byla datovd zprava
dodana do datové schranky.

11 | Prihlasovani s pouzitim klientského certifikatu

Ptihlasovani s pouzitim klientského Systém umozni uzivatelim piihlaseni s pouzitim

certifikatu ptistupového jména, hesla a osobniho piistupového
certifikatu, vydaného témto fyzickym osobdm
certifikaénimi autoritami majicimi v CR akreditaci.

12 | Informovanost uzivatel ISDS o tom, jaké osobni tidaje o nich systém DS drzi a zpracovava dle ¢lanku 15 Narizeni (EU)

2016/679 (GDPR).

Stranka Portalu o osobnich ddajich Systém umozni v rdmci zalozky na strdnce
Nastaveni nazvané Osobni udaje zpfistupnit
uzivateli DS jakoZto subjektu udaju piehled
zpracovavanych osobnich udajl o jeho osobé.

Export dat Systém umozZni uzivateli export sestavy
zpracovavanych osobnich udajl pro potifebu
uzivatele, popf. pro pfenos dat mezi informacnimi
systémy. Vystup je ve formatu PDF, elektronicky
podepsany s vyuzitim certifikatu Spravce. Kazdé
staZeni souboru je zaznamenano v safelogu.

13 | Prihlasovani k ISDS prosti‘ednictvim Narodni identitni autority

Ptihlaseni k systému

Systétm  umozni  pfihldSeni  prostfednictvim
autentizacni bradny Nédrodn{ identitn{ autority (ddle jen
»INTA).

Zakézani / Povoleni piihlaSeni
prostrednictvim NIA pro celé ISDS

Systém umozZni v rdmci nastaveni zakdzat/povolit
pfihlaseni prostfednictvim NIA pro celé ISDS.
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Zakézani / Povoleni piihlaSeni
prostiednictvim NIA pro uZivatele
schranky

Systém umozni, aby pfihlaSeny uZivatel pro sviij
ucet nebo uZivatel s opravnénim administrator pro
vSechny ucty schranky mohl zakédzat/povolit
ptihlaSovani prostfednictvim NIA

ZruSeni (vymaz) existujicich
pseudonymut

Systém umozni, aby pfihlaSeny uzivatel u svého
uctu nebo uzivatel s opravnénim administrator u
vSech ¢t schranky mohl provést vymaz
pseudonymt uloZenych v ISDS, a tim znemoZnit
jejich pouZiti pro pfihlaSeni.

14

Piihlasovani k ISDS prostfednictvim Mobilniho elektronického prostiedku (MEP)

Prihlaseni uzivatele ke klientskému
portdlu (nebo odesilaci bran¢,
autentizacni sluzbg¢)

Systém  umozni  pfihlaSeni  prostfednictvim
elektronického prostiedku zaloZeného na pouZziti
mobilnich zarizeni

Aplikace MEP pro mobilni zafizeni

Zajisti zvetejnéni aplikace

Zajisti vyvoj, udrzbu a distribuci softwarové aplikace
pro mobilni zafizeni na platform¢ Android a iOS,
umoziujici prihlaSovani k ISDS prostiednictvim
MEP

Zalohovani profila MEP

UZivatel bude mit k dispozici ndstroje pro vytvoreni
bezpecnostné chranéné zalohy dat (profilu)
aplikace MEP a pro jeji obnoveni v jiném mobilnim
zafizeni.

MozZnost zablokovani MEP

Systém umozni zablokovani prostredku MEP
vzdéleng, bez nutnosti ndvstévy kontaktniho mista
vetejné spravy
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MozZnost zdkazu piihlaSovan{ Systém umozni, aby si uZivatel s aktivovanym MEP

metodami vyuzivajicimi jméno/heslo zakézal/povolil pro sviij uZivatelsky ucet

pro uZivatele s aktivovanym MEP pfihlasovani metodami vyuzZivajicimi jméno/heslo

PrihlaSeni aplikaci tfetich stran Systém umozZni podporu piihlasovéani
k uZivatelskému Gctu prostfednictvim MEP i v rdmci webovych sluZeb
Notifikacni sluzby Systém umozni notifikace na mobilnim zatizeni
alespori o:
- novych DZ

- odeslanych DZ, které nelze dodat/dorucit

- ptihlaSeni pomoci jedné z metod
pouzivajicich jméno/heslo (bez MEP)

- aktivitich spojenych s MEP (aktivace
dalstho MEP, deaktivace MEP, provedeni
zalohy MEP, obnoveni zalohy atd.)

4.1.1 Nové budouci funkcionality

Provozovatel je povinen zprovoznit na zdkladé pisemného pozadavku Spravce (Sluzby rozvoje ISDS) tyto funkcionality za predpokladu, Ze k tomu
Spravce poskytne potifebnou soucinnost, a to zejména za podminek dle odst. 4.3 a 4.4 Smlouvy. Realizace téchto funkcionalit je hrazena z Ceny
SluZeb rozvoje ISDS.

1) Nezavisla autentiza¢ni sluzba

ISDS v soucasné dob¢ poskytuje sluzbu tzv. ExtIS, kterd umoZziiuje obecnym informac¢nim systémim autentizovat své uZzivatele prostiednictvim
pristupovych udajii do datové schranky. Dostupnost sluzby ExtIS je piimo zavisla na celkové dostupnosti systému ISDS. V ISDS probiha tada
zmén, které vyzaduji odstdvku celého systému.
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Provozovatel je povinen zajistit bezvypadkovy provoz sluzby ExtIS pro externi systémy i v piipad¢ odstdvek systému ISDS. Primarni komponenty,
které jsou nezbytné pro béh sluzby ExtIS, jsou: AGW, eDirectory, sitova infrastruktura a bezpecny log.

Tuto funkcionalitu Provozovatel zprovozni do 250 kalenddfnich dnt ode dne, kdy od Sprdvce obdrzi pisemné potvrzeni nabidky, dle odst. 9.4
Smlouvy.
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Procesy

Zajist'uje

Spravce

Provozovatel

Zajisténi funkci sluzby Datovy trezor

Sluzba Datovy trezor

ISDS umozni (dle § 20 odst. 4 ZEU)na
zadost drzitele Datové schranky uloZen{
dodané Datové zpravy v Datové schrance
po dobu delsi, nez je doba stanovena
vyhlaSkou. Za uloZeni dodané Datové
zpravy v Datové schrance po dobu delsi,
nez je doba stanovend vyhlaskou, nalezi
Provozovateli ISDS odména, ktera se
stanovi podle cenovych ptredpist — ISDS
umozni CP tétovani a inkasovani uvedené
odmény.

Funkce sluzeb Datovych trezori

Zajisti funkce ISDS pro ulozeni Datovych
zprav v Datové schrince po dobu delsi, nez
je stanovena vyhlaskou, tzv. sluzby
Datového trezoru dle specifikaci

v provozni ptiruc¢ce Funkéni design, Cast
Dlouhodobé udlozisté zprav — Datovy trezor
a souvisejici.

Nevetejné webové sluzby ISDS pro sluzbu Datovy
trezor

Zajisti funkce webovych sluzeb pro sluzbu
DT dle specifikaci v provozni ptirucce
Funkéni design, Dlouhodobé dloziste
zprav — Datovy trezor a souvisejici.
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Veftejné webové sluzby ISDS pro sluzbu Datovy trezor

Zajisti funkce webovych sluZeb pro sluzbu
DT dle specifikaci v Provoznim fadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schran
ek.pdf

II

Uzivatelské rozhrani

Ptistup k DT (portdl, interface)

ISDS umozni uzivateliim ptistup

k Datovym zpravam uloZenym v DT
(néleZejicim jejich DS) prostfednictvim
Portalu ISDS a prostiednictvim vetfejnych
webovych sluZeb po dspéSném piihlaSeni
do systému ISDS.

Smazéni zpravy

ISDS umozni smazani DZ, kter4 je
umisténa v DT, uZzivateli s ptisluSnymi
opravnénimi.

11X

Notifikace

Uzivatelské nastaveni notifikaci

ISDS umozni v nastaveni Datovych
schranek zapnout nebo vypnout uréeny typ
notifikaci pro udalosti DT. Provozovatel
stanovi podminky pro notifikace sluzby
DT a texty notifikacnich systémovych
Zprav.

Notifikace sluzby Datovy trezor

Zajisti funkce notifikaci dle specifikaci

v provozni ptiruc¢ce Funkéni design.
Provozovatel stanovuje podminky pro
notifikace sluzby DT a texty notifikacnich
systémovych zprdv.

v

Informovani uzivateli sluzby

Informovani{ uzivatelt sluzby

ISDS zajisti realizaci dle konkrétn{
informacni akce. Provozovatel rozhodne o
zpusobu a detailech predavani informaci
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uzivatelim ISDS o moznostech a
funkcionalitich sluzby DT. Provozovatel
stanovi okruh subjekti, na které se bude
informacni akce vztahovat.

v

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zdkazniky je
pln& v kompetenci CP.

Procesy

Zajist'uje

Spravce

Provozovatel

Zajisténi funkci Postovnich datovych zprav (PDZ)

Sluzba PoStovni datova zprava

ISDS umozni dodavani dokumenti
fyzickych osob, podnikajicich fyzickych
osob a pravnickych osob dle § 18a ZEU -
umozni na zZadost fyzické osoby,
podnikajici fyzické osoby nebo pravnické
osoby dodavani dokumentli z Datové
schranky jiné fyzické osoby, podnikajici
fyzické osoby nebo pravnické osoby do
Datové schranky této osoby. ISDS umoZzni
CP tiétovani a inkasovani odmény dle §
18a, odst. 3.

Funkce sluzeb Postovnich datovych zprav

Zajisti funkce ISDS pro nakladani

s Postovnimi datovymi zpravami dle
specifikaci v provozni ptiru¢ce Funkéni
design, ¢4st PoStovni datové zpravy a
souvisejici.
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Povoleni pfijmu PDZ

ISDS zajisti moZnost nastaveni povoleni
piijmu PDZ na zdklad¢ pokynu uZivatele,
specifikaci v provozni piiru¢ce Funkéni
design, ¢ast Postovni datové zpravy.

4 Nevetejné webové sluzby ISDS pro Postovni Zajisti funkce webovych sluzeb pro
datové zpravy Postovni datové zpravy dle specifikaci
v provozni piiru¢ce Funkéni design, ¢ast
Postovni datové zpravy a souvisejici.
5 Vetejné webové sluzby ISDS pro Postovni Zajisti funkce webovych sluzeb pro
datové zpravy Postovni datové zpravy dle specifikaci
v Provoznim fadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schran
ek.pdf
II UZivatelské rozhrani
1 Ptistup k PDZ (portél, interface) ISDS umozni piistup k PDZ
prostrednictvim Portalu ISDS a
prostiednictvim vefejnych webovych
sluZeb po uspésném piihlaseni do systému
ISDS
2 Odeslani a uloZeni PDZ ISDS zajisti odeslani a uloZeni PDZ po
dobu vyplyvajici ze zdkona
3 Fakturace smluvnich PDZ koncovym ISDS umozni CP prostiednictvim
zakazniklim webovych sluzeb ziskavani dat pro
vyuctovani smluvnich PDZ koncovym
zdkaznikam. CP zajisti fakturaci
smluvnim zdkaznikGm.
11 Informovani uzivateli sluzby
1 Informovani uzivatell sluzby ISDS zajisti realizaci dle konkrétn{

informacni akce. CP rozhodne o zpiisobu a
detailech predavani informaci uzivatelim
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ISDS o moZnostech a funkcionalitach
sluzby PDZ. CP stanovi okruh subjektl, na
které se bude informacni akce vztahovat.

v Stanoveni ceny pro koncové zakazniky
Stanoveni ceny pro koncové zdkazniky je
pIn& v kompetenci CP.
Zajist'uje
Procesy p
Spravce Provozovatel

I Zajisténi funkci SMS notifikace

1 Sluzba SMS notifikaci ISDS umozni (dle § 20, odst. 1 pismena d)
ZEU) vyrozuméni adresata o dodani
Datové zpravy do jeho Datové schranky
prostrednictvim Premium SMS.

2 Zajisténi funkce Notifikacniho serveru Zajisti pozadované funkce Notifikacniho
serveru pro preddvani dat pottebnych pro
odesildni Premium SMS Provozovateli
Premium SMS, dle specifikaci v provozni
prirucce Funkéni design, ¢ast Notifikacni
server v ISDS a souvisejici.

11 Uzivatelské rozhrani

1 Nastaveni notifikaci na klientském portélu ISDS zajisti pro uzivatele ISDS moznost

ISDS

nastaveni funkcionalit sluzby SMS
notifikaci na klientském portalu ISDS, dle
uZivatelské pifrucky portdlové aplikace

37




ISDS DATOVE_SCHRANKY .docx,
kapitola 10.6.2.

I Stanoveni ceny pro koncové zakazniky
Stanoveni ceny pro koncové zdkazniky je
pIn& v kompetenci CP.
Zajist'uje
Procesy -
Spravce Provozovatel
I Zajisténi funkci kreditniho systému ISDS
1 Sluzba kreditni systém ISDS umozni sluzby kreditniho systému:

Dobijeni kreditu pro konkrétn{
Datovou schranku

Vedeni krediti k Datovym
schrankdm

UmoZnéni Cerpani kreditu pii
aktivaci sluzby kreditni DT
Umoznéni Cerpani kreditu pti
odesilani PDZ hrazenych kreditem
Notifikaci pii nizkém stavu kreditu
a pri blizici se expiraci kreditu
Vedeni podrobného a bezpe¢ného
logu o vSech pohybech kredith
Moznost stazeni piehledt cerpani
kreditu

Umoznit kazdému uzivateli
Datové schranky vidét hodnotu
kreditu a historii kreditnich
transakci

CP muiZe kredit nabijet/vybijet
prostrednictvim WS
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Funkce kreditniho systému

Zajisti funkce kreditniho systému dle
specifikaci v provozni piiru¢ce Funkéni
design, ¢4st Kreditni systém a souvisejici.

Nevetejné webové sluzby ISDS pro kreditni
systém

Zajisti funkce webovych sluzeb pro
kreditni systém dle specifikaci v provozni
ptiruc¢ce Funkéni design, ¢ast Kreditni
systém a souvisejici.

Veriejné webové sluzby ISDS pro kreditni
systém

Zajisti funkce webovych sluzeb pro
kreditni systém dle specifikaci

v Provoznim radu, ¢asti
WS_ISDS_Vyhledavani_datovych_schran
ek.pdf

II

Uzivatelské rozhrani

Zmeény vySe kreditu

Systém ISDS na zdkladé pokynu CP upravi
stav kreditu v DS.

ISDS umozni CP prostiednictvim
specifického rozhrani (webové sluzby)
zadavani zmén kreditu pro urcené Datové
schranky, ziskdvani informaci o zménach
kreditu a ziskdvani potiebnych dat pro
vyuctovani kreditu.

Umozni uzivatelim ziskavani informaci o
pohybech vyse kreditu u vlastni Datové
schranky. CP zajisti moZnost nabit{ kreditu
ptes externi aplikaci napojenou na ISDS
pfes neveifejné webové sluzby.

Notifikace kreditniho systému

Zajisti funkce notifikaci dle specifikaci

v provozni ptiru¢ce Funkéni design, kap.
8.3.5 — upozornéni na nizky stav kreditu a
na bliZic{ se expiraci kreditu.
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11X

Informovani uzivateli sluzby

Informovani uzivatelt sluzby

ISDS zajisti realizaci dle konkrétni
informa¢ni akce. CP rozhodne o zptisobu a
detailech preddvani informaci uzivatelim
ISDS o moZnostech a funkcionalitach
sluzby kreditni systém. CP stanovi okruh
subjekti, na které se bude informaéni akce
vztahovat.

v

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zdkazniky je
plné v kompetenci CP.
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Cinnosti

Zajist'uje

Spravce

Provozovatel

OBSLUZNE A SERVISNI CINNOSTI

Verejné testovaci prostiedi pro dodavatele aplikaci a Sirokou veiejnost

Provoz testovaciho prostiedi pro
dodavatele aplikaci - vefejné
testovaci prostiedi

Spréavce schvaluje zadosti o piistup
do testovaciho prostiedi

Zajisti, aby dodavateliim aplikaci po schvaleni pozadavku
Spravcem byl umoZnén piistup do vetejného testovactho
prostiedi ISDS.

Vytvofeni a provoz interaktivniho
demo-prostiedi pro Sirokou
vefejnost

Zajisti provoz interaktivniho demo-prostiedi s ukdzkami funkci
ISDS pro Sirokou vetejnost. Zajisti umisténi odkazu ke spusténi
na informa¢nim webu Datovych schranek.

Napojeni Spisovych sluzeb (interface, veiejné testovaci prostredi, souc¢innost Provozovatele)

Napojeni na spisové sluzby
(interface, testovaci prostredi,
soucinnost Provozovatele)

Zajisti soucinnost dotyénych
subjektl

Bude zajistén piistup prostfednictvim portdlu a rovnéz interface
WS (webové sluzby) pro spisové sluzby (SS) a velkych PO.

Zajisti vetejné testovaci prostiedi pro testovani napojeni
spisovych sluZeb na interface WS.

Rozhrani pro pristup aplikaci inte

rnetovych provozovateli do ISDS dl

e § 14a ZEU

Rozhrani pro piistup aplikaci
internetovych provozovatelt do DS

Zajisti podklady pro vypocet poplatki za vyuZiti piistupového
rozhrani.
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Podklady pro vypocet poplatkl za
vyuziti pfistupového rozhrani

Umozni Spravci vést seznam poskytovatelil internetovych
sluzeb, ktefi vyuzivaji pfistupové rozhrani, a zvetejiiovat je
dalkovym zplisobem.

Seznam poskytovatell
internetovych sluzeb

Zajisti vedeni vetejného seznamu
poskytovateld internetovych sluzeb
(dle § 14a ZEU).

Umozni Spravci vést seznam poskytovatelil internetovych
sluZeb, ktefi vyuZzivaji piistupové rozhrani, a zvefejniovat je
dalkovym zplisobem.

Design rozhrani ISDS

Format pfistupovych udaji

Zajisti generovani novych pristupovych tdaju (pfistupové heslo
pro prvni pfihlaseni do systému resp. piistupové heslo pii
opakovani vydavani pfistupovych tdaji) ve tvaru, ktery nebude
obsahovat specidlni znaky, jeZ se vyskytuji mimo rozloZeni
,,ceské klavesnice.

Format a tvar CAPTCHA Pro ptihlasovani na portdlu ISDS jménem a heslem zajisti
pouZiti formatu a tvaru CAPTCHA, ktery bude nejméné
limitujici pro slabozraké.

Servisni modul

MozZnosti ukladani dat

Zajisti moznost ukladani dat (provoznich statistik systému
ISDS) ve formatu CSV a XLS.

MozZnosti exportu tabulek

Zajisti moznost exportu dat (provoznich statistik systému ISDS)
ve formdtu CSV a XLS.

Poskytovani informace o datu
zptistupnéni a znepiistupnéni DS

Zajisti v servisnim modulu moZnost zobrazeni informace o datu
zptistupnéni a znepiistupnéni Datové schranky.

Poskytovani informace o okamZziku
zneptistupnéni Datové schranky

Zajisti v servisnim modulu moZnost zobrazeni v seznamu
zadosti zdznamu s datem znepfistupnéni Datové schranky na
zadost.
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Poskytovani informace o
znepiistupnénych a zrusenych DS

Zajisti poskytovani informace o zneptistupnénych a zruSenych
Datovych schrankach v seznamu Zadosti Spravci ve stejném
rozsahu jako informace o aktivnich Datovych schrankach

Generovani vypisi o dodanych a
odeslanych DZ

Zajisti dodatkovou funkci poskytovani vypist z DS o dodanych
¢i odeslanych zpravéch za urcité obdobi (vypis z logu —
zakladni udaje o DZ).

Poskytovani informaci o Datovych
zpravach uzivatelim SM (Servisni
modul)

Zajisti uzivatelim servisniho modulu moZznost zjistit podrobné
informace o konkrétni Datové zpravé (napf. adresat, odesilatel,
¢as dodani, doruceni, stav zpravy apod.)

Zobrazeni informaci o poctech
zasilek v SM a reportech

Zajisti v Servisnim modulu moZnost generovani reportli o
zésilkach pteddvanych systému hybridni posty a stavech jejich
doruceni.

Zobrazeni informaci ve ,,Stavu
zadosti*

Zajisti v servisnim modulu moZnost zobrazeni informaci ve
»Stavu Zddosti®, véetné jména a piijmeni osoby a data, kdy byla
operace provedena, vcetné textového popisu.

Report internich uZivatel

Zajisti uzivatelim servisniho modulu s nejvySsimi pravy
moznost generovat report internich uzivatel véetné roli.

Zptistupnéni informaci o
odesilajicich osobach
zpusobujicich doru¢eni DZ

Dle § 14, odst. 3, pism. d) ZEU umoznit ziskavat seznamy DZ
urcité DS pro interni uZivatele ISDS. V tabulkdch uvniti ISDS
bude uvadena i osoba, kterd odeslala a osoba, kterd zptisobila
doruceni.

Portal Poskytovatelti dat

MozZnosti

Zajisti funk¢nost formulaia pro spravu Datovych schranek pro
ty poskytovatele dat, ktefi nevyuZzivaji rozhrani webovych
sluzeb.

Vystupy forenzni funkcionality
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Forenzni vyhleddvéni

Zajisti funk&nost vyhleddvani a vypis udalosti bezpe¢ného logu
k dané Datové schrince.

Vystupy forenzni funkcionality

Zajisti, aby auditni vypis udalosti Datové schranky ze
servisniho modulu, ktery je preddvan na zakladé specidlnich
pravnich predpisti mimo ISDS ve formatu XLS, neuvad¢l
uzivatelské identifikatory jinych uZzivatell, nez z auditované
Datové schréanky.

Forenzni Setfeni

Spolupracuje s Provozovatelem na
definici procesu

Vystupem je proces pristupt povétenych osob MV
k podkladovym informacim ISDS pro potfeby realizace
forenzniho Setfeni.

Helpdesk (Call centrum — Informac¢ni linka) a Service Desk (SD)

Ptijeti pozadavku

Zajisti funkcionalitu zdkladniho Helpdesku a Service Desku pro
uZivatele na bazi standardnich telefonnich linek.

Proces reklamace v SD

V aplikaci TTS pro potieby evidence incidentl zajisti veden{
kategorie ,,R*, kterd je ur¢ena pro incidenty Koncovych
uzivateld. Zajisti zpracovani ticketi v radmci jednotlivych
skupin fesiteld.

Interni sprava a auditovani systému

Interni sprava, monitoring,
auditovani systému

Zajisti dohled, monitoring a spravu systému ISDS vcetné
bezpecnostni spravy, kontrolu monitorovacich zprav

v v

Rozsiteny monitoring
poskytovanych sluzeb

Zajisti mozZnost vykazovani nasledujicich parametri:

- Pocet dodanych Datovych zprav za métené obdobi
dodanych do 4 hodin od podani

- Pocet Datovych zprav za méfené obdobi nedodanych
do 4 hodin od podani
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Celkovy pocet podanych Datovych zprav

Pocet dodanych Datovych zprav do 60 minut od podan{
Pocet Datovych zprav nedodanych do 60 minut od
podéni

Pocet ziizenych DS

Pocet piijatych pozadavku k vytvoreni DS

Pocet zrusenych DS za métené obdobi

Pocet zrusenych DS ve stanovené 1htté za méfené
obdobi

Seznam jednotlivych ptipadi zruseni DS, u kterych
nebyla splnéna garantovana doba vyfizeni, s uvedenim
skute¢ného Casu zruSeni DS

Pocet znepftistupnénych DS za métené obdobi

Pocet DS znepfistupnénych vcas za métené obdobi
Pocet ptijatych pozadavkil na znepfistupnéni DS za
métené obdobi

Pocet zneplatnénych piistupovych tdajii za metené
obdobi

Pocet zneplatnénych piistupovych ddajii ve Ihité do 60
minut, za méfené obdobi

Pocet piijatych pozadavki na zneplatnénych
pristupovych udajui za métené obdobi

Pocet piijatych pozadavkl na vytvofeni piistupovych
udajt

Pocet piistupovych udaji vytvorenych vcas za métené
obdobi

Pocet stazenych Datovych zprav za méfené obdobi
Pocet Datovych zprav za méfené obdobi, pfipravenych
véas ke staZeni

Pocet stazenych dodejek a dorucenek za méiené obdobi
Pocet dodejek a dorucenek za méfené obdobi,
pripravenych v¢as ke stazeni

Pocet pozadavki na Call centrum piijatych v casovém
limitu
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10 | Definovani provoznich parametri (identifikator, formaty, piist. idaje atd.)
Definice provoznich parametri Schvaluje a vyddva vyhlasku Vypracovava a predkladd navrhy piislusnych parametrt
(ptipadné jejich struktury) pro vyhlasku.
11 | Bezpecnostni monitoring
Bezpecnostni monitoring Prostfednictvim specializovaného ndstroje zaznamendva ¢innosti
systému ISDS, jeho wuZivateli a administratort v souladu
s pozadavky vyhldsky 316/2014 Sb., o bezpecnostnich
opatienich,  kybernetickych  bezpecnostnich  incidentech,
reaktivnich opatfenich a o stanoveni ndleZitosti podani v oblasti
kybernetické bezpecnosti.
12 | Bezpec¢nostni audit
Bezpecnostni audit Iniciace Ptipravuje podklady a zajiStuje provedeni bezpecnostniho
auditu. Kontroluje své pracovniky a postupy i pracovniky a
postupy Poddodavatele.
13 | Kontrola dodrZovani ziakona ¢. 101/2000 Sb.
Kontrola dle zédkona ¢. 101/2000 Kontroluje své pracovniky a postupy | Kontroluje své pracovniky a postupy i pracovniky a postupy
Sb., subdodavateltl a nastavuje technickd a organiza¢ni opatfeni
v souladu s pozadavky zdkona 101/2000Sb.
II  [PROVOZ INFORMACNIHO WEBU DATOVYCH SCHRANEK
1 Hosting webového serveru na Spravcem urcené doméné

Sprava obsahu Schvaluje grafické Sablony

Spravuje obsah ve vlastnim redakénim systému
v grafické upravé dle schvélenych Sablon.
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Presmérovani DNS zaznamu

Na vyZzadan{ zajisti pfesmérovani DNS
zaznamu na adresu uréenou
Provozovatelem

Sdéli spravci adresu webu pro pfesmérovani DNS
zdznamu.

Hosting web serveru

Hostuje web server v rezimu 24x7 s dostupnosti 99%.

Zalohovani dat

Provadi pravidelnou zalohu obsahu webu.

Sledovani navstévnosti

Technickymi prostiedky sleduje a uklada statistiky
navstévnosti webu, jedenkrat mésicné zpracuje statistiku
pro Spravce a pieda ji ve formatu PDF na e-mailovou
adresu udanou Spravcem.

Udrzba obsahu informa&niho webu

Publikace nového obsahu z iniciativy
Provozovatele

Zpracuje a publikuje novy obsah v grafické tpravé dle
vlastniho uvdzeni

Publikace nového obsahu na zadost
Spréavce

Pteda Provozovateli poZadavky na
zménu obsahu informac¢niho webu ve
formatu MS Word e-mailem na
stanovenou adresu Provozovatele.
Spravce je opravnén pozadovat zmény
nejvyse jedenkrat tydné.

Predané podklady zpracuje a publikuje v grafické tpravé
dle schvalenych Sablon v terminu do 3 pracovnich dnll po
obdrzeni pozadavkid Spravce

Aktivni udrzba obsahu webu

Pribézné udrzuje webové stranky tak, aby neobsahovaly
zastaralé ¢i neplatné informace.

Urcenti sluzby:

4w 0

Zajisténi podpory Provozovatelem komunité vyvojait - dodavatelil aplikaci tietich stran - vyuZivajicich aplikacni
rozhrani ISDS. Podpora bude poskytovana formou diskuzniho féra v ramci webové aplikace ur¢ené Spravcem.

Parametry sluzby:

Reakéni doba 1 pracovni den
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Reporting:

Rezim sluzby: 9x5

Zakladnim cilem zajiSténi provozu a dostupnosti ISDS je zajisténi provozu ISDS a s tim souvisejici poskytnuti funkénosti tohoto systému
opravnénym uZivatelim v rozsahu pokryvajicim zakonné pozadavky.

Urceni sluzby: Sluzba je urcena pro zajisténi bezpecného, bezporuchového a bezvypadkového provozu a dostupnosti systému ISDS za
pfedpokladu definované soucinnosti v souladu s definovanymi SLA uvedenymi v Piiloze €. 2.

Parametry sluzby: Sluzby provozu ISDS jsou poskytovany na serverech a dalSich technickych prostfedcich vyhradné urcenych pro provoz
ISDS a maji garantovanou dostupnost nepfetrzité v reZimu 24x7.

=  Maximilni velikost Datové zpravy doddvané do Datové schranky je definovana Dotcenymi pravnimi predpisy.

= Lhita uchovavani Datovych zprav, u nichz bylo doruceni vykonano ptihldSenim adreséta dle piislusnych ustanoveni
vyhlasky €. 194/ 2009 Sb. do jeho Datové schranky, je 90 dni ode dne pfihlaseni.

= Lhita uchovdvani Datovych zprav, které byly dodany do datové schranky, ale nedoslo k pfistupu do datové
schranky, tj. nedoslo k doruceni jednim ze zplsobu pfistupu do datové schranky, je 3 roky ode dne, kdy byla datova
zprava doddna. V systémovém logu budou o téchto uddlostech uchovavany veskeré zaznamy po dobu o tfi roky delsi
neZ maximalni dobu poZadovanou pravnimi piedpisy.

Reporting: Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti systému.
ReZim sluZby: 24x7
Urcenf sluzby: Ucelem této sluzby je doruceni piistupovych tudajt dle § 9 Zakona nebo opétovné vydani piistupovych udaji dle §11

Zakona tak, aby nemohlo dojit k jejich zneuziti.
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Parametry sluzby

= SluZba spocivd v zabezpefeni materidlu (obdlky, papiru), tisku a dotisku dokumentii z pfedanych datovych soubortd,
kompletaci zdsilek (obdlkovani, baleni) a hromadném podani zkompletovanych zéasilek za Spravce (dile jen Sluzby
Hybridni posty). OkamZikem hromadného podéani zésilek dochdzi k uzavieni postovni smlouvy ve smyslu zdkona
¢.29/2000 Sb., o poStovnich sluzbach, v platném znéni. Zasilka bude podédna v souladu s dokumentem schvélenych
procesti pro odesilani obalek s piistupovymi tidaji - Typy a texty PU. Soué4sti sluzby Postservis je pedani doru¢enek
a tvorba elektronickych sestav o doruceni. Sluzba bude poskytovéana dle potteb Spravce na zdklad¢ jeho jednotlivych
objednavek.

= Spravce je opravnén ucinit objednavku pouze v pracovni dny v dobé od 8.00 do 17.00 hodin. V piipad¢, Ze Spravce
ucini objednavku mimo tento stanoveny termin, je objedndvka povazovdna za dorucenou nasledujici pracovni den
v 8.00 hodin.

= Provozovatel neprovadi kontrolu adresnich tidaji z pfedanych datovych souborti, a proto neodpovida za piipadnou
nedorucitelnost zpracovanych zasilek z divodu chybnych adresnich ddaji. Za obsahovou spravnost tisténych
dokumentti odpovida Spravce.

= Lhita pro provedeni Sluzby Hybridni posty ¢ini:
o  Pro vnitrostdtni zasilky - 1 (jeden) pracovni den ode dne doruceni objedndvky
o Pro mezindrodni zésilky - 5 (pét) pracovnich dnti ode dne doruceni objedndvky

= Sluzba Hybridni posty je povaZovana za fadn¢ provedenou dnem, kdy jsou zhotovené zasilky predany do postovni
prepravy.

= Elektronické sestavy o dorueni jsou vyhotovovany davkové, vZidy do 48 hodin po vriceni dorucenky. Samotné
doruc¢enky jsou Spravci predavany hromadné, v souladu s dokumentem schvélenych procesi pro archivaci doruc¢enek
a vracenych dopisi s pristupovymi udaji - Piistupové udaje k DS-proces archivace.

Reporting:

Soucésti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti systému.
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ReZim sluzby:

9%x5

Urceni sluzby:

Predmétem poskytované sluzby je sbér informaci o provoznich a bezpe¢nostnich ¢innostech, zejména typ ¢innosti, datum
a Cas, identifikaci technického aktiva, které ¢innost zaznamenalo, identifikaci plivodce a mista ¢innosti a ispésnost nebo
nedspesnost ¢innosti a ochrané ziskanych informaci pted neopravnénym ¢tenim nebo zménou.

Parametry sluzby:

- Hlaseni bezpecnostnich incidentd.
- Mé&sicni report
- Organizacni a procesni napojeni na Dohledové centrum eGovernmentu MV

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report

Rezim sluzby:

24x7

Urcent sluzby:

Predmétem poskytované sluzby je poskytnuti jednotného kontaktniho mista (SpoC — Single Point of Contact) pro Spravce
a Provozovatele podle definovanych roli a opravnéni k piistupu.

Parametry sluzby:

Sluzba je poskytovdna komunika¢nimi kandly. (fazeni neni podle priority vyuzivaného kandlu):

= Telefon
o standardni telefonni kontakt na Service Desk Provozovatele
o eskalacni telefonni ¢islo na manazera Service Desku
o zalozni telefonni kontakt na Service Desk Provozovatele (nezdvisly na pfenosovych trasidch standardniho

telefonického kontaktu).
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= Elektronickd posta

= Trouble Ticket Systém (TTS) - aplikace pro evidenci, spravu a feSeni Incidentii/pozadavkil, Slouzi pro predavani
pozadavki/Incidentd od Spravce k Provozovateli a zpétnou reakci Provozovatele na feSent, pribéh a vyfeSeni
ptipadu. Na zaklad¢ dohodnutych technickych parametri.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych servisnich pozadavka dle jejich typu a sluzeb,
kterych se pozadavky tykaji a stavu, v jakych se feSeni pozadavki/incidentl nachazi

Rezim sluzby:

24x7

Ur¢ent sluzby:

Pracovisté Provozovatele, které slouzi pro komunikaci (infolinka, ePoradna, email) s uzivateli (vCetn¢ potencidlnich
uzivatell a vefejnosti) Datovych schranek a k zajisténi technické podpory pro uzivatele ISDS. Jedna se zejména o:

nastaveni prohliZece u uZivatele

nastaveni zabezpeceni na strané uZivatele — proxy, firewall, antivir, antispam...
propojeni ISDS pomoci WS se systémy tietich stran (nejcastéji spisovych sluzeb)
problematika formati dat, ptiloh, ZFO... spolupracujicich s ISDS

podpora uZivateld Servisniho modulu DS

o  zajisténi reportingu statistik ticketll uZivateli

O O O O O

Parametry sluzby:

=  webovy formulat
= standardni telefonni kontakt - jedno spolecné ¢islo pro veskerou uzivatelskou podporu (954 200 200).

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych pozadavka dle jejich typu a sluzeb, kterych se
pozadavky tykaji.

Rezim sluzby:

Webovy kontakt 24x7, telefonni kontakt 9x5

Urceni sluzby:

Predmétem poskytované sluzby je feSeni Incidentli v provoznim prostiedi IS s garantovanou reakéni dobou na strané
Provozovatele.
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Parametry sluzby:

Kategorizace Incidentd podle dopadu a naléhavosti bude vedena v TTS ndstroji Provozovatele tak, aby byly piipady
dostupné pro ndhled urcenych pracovist Spravce — viz podminky v bod¢ 4.7.2

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici poéty jednotlivych Incidentt dle jejich kategorie.

Soucasti reportu je prehled poctu nahldSenych Incidentl za mésic, pocet vyfeSenych Incidentti v daném mésici a celkovy
ptehled otevienych Incidentti na konci mésice.

Rezim sluzby:

24x7

Ur¢ent sluzby:

Predmeétem sluzby je feseni a sprava problému v provoznim prostiedi IS. Sprava problémt (Problem management) se snazi
nalézt nezndmou hlavni pfi¢inu Incidentii a nasledné tuto pfi¢inu odstranit.

Parametry sluzby:

Urceni priority problému na zdkladé¢ dopadu, naléhavosti a existence ndhradniho feSeni. Agenda bude vedena v TTS
nastroji Provozovatele tak, aby byly ptipady dostupné pro nahled ur¢enych pracovist’ Spravce — viz podminky v bod¢ 4.7.2

Reporting:

Soucasti sluzby je i pravidelny mésicni report zahrnujici pocty jednotlivych problémil dle jejich klasifikace.

Soucasti reportu je prehled poctu nahldSenych problémi za mésic, pocet vyfesenych problémil v daném mésici a celkovy
prehled otevienych problémi na konci mésice.

ReZim sluzby:

9%5

Ur¢ent sluzby:

Predmétem sluZby hosting a sprava informa¢niho webu datovych schranek

Parametry sluzby:

Zajisténi dostupnosti obsahu webu z internetu v rezimu 24x7 dle definovaného SLA

Udrzba obsahu
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Publikace obsahu schvéleného spravcem

Reporting: Soucasti sluzby je i pravidelny mésicni report zahrnujici statistiku ndvstévnosti stranek a dostupnosti webovych serverd.

Rezim sluzby: 24x7

Definice prostiedi, ve kterém probihd provozovavani ISDS:

Produkéni prosticedi
Neprodukéni prostiredi ISDS

Kromé produkéniho prostfedi ISDS (PROD) existuji dalsi prostiedi neprodukéni, nazvana:

= Prostiedi vetejné testovaci (VT)

Datové zpravy zaslané v neprodukénim prostiedi nejsou platné Datové zpravy. Tyto zpravy nelze zaménit ani ovéfit na Produkénim prostiedi.

Neprodukéni prostiedi mohou byt vyrazné jednodussi v infrastruktufe, nejsou napojena na produkéni externi systémy (pokud externi systémy maji
testovaci verze, mohou byt napojena na n¢ — ISZR, Czech POINT). K dal$im odliSnostem patii:

= Nekomunikuje se s Postservisem, nevytvaieji se dopisy s piistupovymi udaji;

= (Odli$né napojeni na TSA;

= Pfi vytvoreni uzivatele se pristupové idaje vraci do WS nebo do Portalu;

= Pfi vytvdfeni schranek jsou nastaveny nékteré vlastnosti (napt. posilani PDZ) defaultng;
= Pii vytvafeni DS lze zadat duplicitni IC — vygeneruje se ndhradni;

= Lze si libovolné na Portélu ,,nabijet* kredit;

= Lze si zaregistrovat k prihlasovani Testovaci certifikat certifikacni autority;

= Neprobihd indexovani safelogu.
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Urceni sluzby: Predmétem sluZby je provozovani:
e technologické infrastruktury HW dodané Provozovatelem,
e zdkladniho a generického SW (produkty tfetich stran) dodaného Provozovatelem,

e aplikacniho SW,
e vedeni historie Releasu a Patchu.

Slouzi pro ovéteni nové verze aplikace a k ovéfeni integrace (s dalSimi testovacimi systémy) apod. Na tomto testovacim
prostfedi mohou byt provadény testy funkéni, vykonnostni, bezpecnostni a integracni.

Veftejné testovaci prostfedi je umisténo v jednom datovém centru a je dostupné na webové adrese www.czebox.cz.

Parametry sluzby: Dostupnost technologické infrastruktury — 97% - v souladu s definovanymi SLA uvedenymi v Ptiloze ¢. 2.
Reporting: Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti infrastruktury.
Rezim sluzby: 24x7

Ptipojeni do Internetu | Konektivita ISDS do sit€ internet s dostate¢nou kapacitou

Provoz ISDS (nevztahuje se na neprodukéni prostiedi) bude zajistén ve dvou nezavislych geografickych clusterech (v rezimu ACTIVE-ACTIVE),
které budou umistény ve dvou datovych centrech s klasifikaci TIER III. Fyzické prostiedi pro umisténi produkcnich systémi musi spliiovat
pozadavky ZKB.

Urceni sluzby: Pfedmétem sluzby je provozovani:

e technologické infrastruktury HW dodané Provozovatelem,
e zdkladniho a generického SW (produkty tietich stran),

e aplika¢niho SW.
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pro zajisténi bezpecného provozu systému ISDS ve dvou nezavislych geografickych clusterech (v reZimu ACTIVE-
ACTIVE), které budou umistény ve dvou datovych centrech Provozovatele spliiujicich pozadavky na TIER III.

Toto prostiedi slouzi pro provoz aplikace, spliiuje vSechny funkéni i nefunkéni pozadavky, tj. vykon, dostupnost, vyuZiti
povinnych sluzeb, bezpecnost atd. Na prosttedi je nasazena posledni schvalend otestovana stabilni verze. Prostiedi pracuje
s platnymi daty.

Predmétem sluzby je dale

= konektivita ISDS do sit¢ internet s dostatecnou kapacitou, Provozovatel pfitom zajisti, aby nemohlo dojit k prostupu
mezi CMS a internetovou piipojkou.

= piiprava rozhrani (porti 1 Gbps) pro ptipojeni do sité¢ Centralniho mista sluzeb (CMS)

= sluzby ISDS budou plnohodnotné¢ dostupné protokolem IPv4 i IPv6

= propojeni do CMS protokolem IPv4.

Parametry sluzby:

= Dostupnost technologické infrastruktury v primarni lokalité — 99,9 %
= Dostupnost technologické infrastruktury v sekunddrni lokalité¢ — 99,9 %

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti infrastruktury a o mife vyuZiti piipojek
systému ISDS do sit¢ CMS prostiednictvim monitoringu portl

Rezim sluzby:

24x7

Ptipojeni do CMS

Spravce doporucuje realizovat linkou o kapacité nejméné 1 Gbps

Ptipojeni do Internetu

Spravce doporucuje realizovat linkou o kapacité nejméné 10 Gbps
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Spravce neptipousti moznost vyuZiti cloudového feSeni ¢i pouZziti datovych center mimo dzemi CR.

Spravce pozaduje, aby Provozovatel zajistil fadné provadéni klicového hospodarstvi a technickymi a
organiza¢nimi prostiedky zajistil ochranu vSech Sifrovacich klict a piipadného dalsiho kryptografického
materidlu pouZitého pro ochranu Datovych zprdv spravovanych v ISDS a pfi Sifrovani komunikaci.

Provozovatel je povinen zajistit, Ze zptsob zajistovani dlouhodobé platnosti a provérovani autenticity
Datovych zprav a zpisob podepisovani dodejek a doruc¢enek v ISDS bude v souladu s aktualné platnymi
provadécimi rozhodnutimi Evropské komise, kterymi se stanovi specifikace pro forméty zarucenych
elektronickych podpisti a zaru€enych peceti uznavanych subjekty vefejného sektoru a ndavaznymi
aktudlné platnymi technickymi normami ETSIL.

=  Minimdlni pocet odeslanych Datovych zprdv za 1 minutu: 2 000, garantované hodnoty jsou
uvedeny v Pfiloze €. 2 Smlouvy

=  Minimdlni poCet dspéSnych piistupti do ISDS za 1 minutu: 25 000, garantované hodnoty jsou
uvedeny v Pfiloze €. 2 Smlouvy

=  Minimdlni pocet stahovani Datovych zprav za 1 minutu: 4 000

5 Pozadavky na testovani ISDS

Provozovatel navrhne postup testovani, kde je doporuCeno vytvofit - Cile testovani, Seznam
planovanych oblasti k testovani, Kategorie testli, Pozadavky na testovaci data, harmonogram
planovanych testl. Spravce schvali postup testovani. Provozovatel ptipravi vSe potiebné dle postupu
testovani, ndsledné ve spoluprici se Sprdvcem provede v planovanych terminech pfiislusné testy.
Vystupem testovani budou prukazné protokoly dokumentujici pribéh a vysledky testi.

Testovani Provozovatel navrhne pro vetejné testovaci prostiedi a produkéni prostiedi.

Kategorie | Stav akceptace Popis kritérii

A Neakceptovano Kritickd vada funk¢nosti k terminu provedeni
Migrace dat do produkéniho prostfedi — nesplnéni
zadani dle Smlouvy, nebo vada, kterd zdsadné
ovliviiuje klicovou funkci ISDS, nebo Koncovi
uzivatelé nemaji ke sluzbam ISDS pfistup. Ve
svych disledcich mize Spraveci zpusobit velké
finan¢ni nebo jiné Skody.
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B Neakceptovano do doby | Kritickd vada funkCnosti — nesplnéni zadani dle
odstranéni vady Smlouvy, nebo vada, kterd zdsadné ovliviuje
klicovou funkci ISDS, nebo Koncovi uzZivatelé
nemaji ke sluzbam ISDS piistup. Ve svych
dasledcich mize Spravci zpusobit velké financni
nebo jiné skody.

C Akceptovano s vyhradou, | Zavazna vada funkénosti — odstranitelnd vada, kterd
a pozadavkem na | zdsadné¢ neovlivituje kli€ovou funkci ISDS,
odstranéni neomezuje bézny provoz ISDS, nebo je zasazena

nepiili§ vyznamna ¢ast funkcionality ISDS.

Vada, kterd nebyla zafazena ani mezi vadu

ma zcela minimalni vliv na fadné uZivani nebo
funkcénost ISDS.

D Akceptovdno bez vyhrad

6 PozadavKky v oblasti bezpecnosti

Provozovatel realizuje opatieni, kterd vyplyvaji z pozadavki ZEU, Vyhlasky, ZKB, ZISVS a ZOOU.

Provozovatel je povinen realizovat opatieni nutnd k zajisténi souladu ISDS s pozadavky ZKB a ostatnich
pravnich predpisti o kybernetické bezpecnosti. Jedna se predevsim o:

1. Technicka opati‘eni pozadovana ZKB, kterd musi byt zvolena a implementovana s ohledem na
architekturu a pozadované technické provedeni ISDS:

e fyzické bezpecnosti dle § 16 vyhlasky €. 316/2014, ve znéni pozdéjsich predpisi

e ndastroj pro ochranu integrity komunikacnich siti dle §17 vyhlasky ¢. 316/2014, ve

znéni pozdéjsich predpist

e ndstroj pro oveéfovani identity uzivatelt dle § 18 vyhlasky ¢. 316/2014, ve znéni
pozdéjsich predpist

e ndstroj pro fizeni pfistupovych opravnéni dle § 19 vyhlasky €. 316/2014, ve znéni
pozdéjsich predpisi

e ndstroj pro ochranu pied Skodlivym kédem dle § 20 vyhlasky ¢. 316/2014, ve znéni

pozdéjsich predpist

e ndstroj pro zaznamendvani ¢innosti kritické informaéni infrastruktury a vyznamnych
informacnich systému, jejich uZivatell a administratort dle § 21 vyhlasky ¢.
316/2014, ve znéni pozdé&jsich predpist

e ndstroj pro detekci kybernetickych bezpecnostnich uddlosti dle §22 vyhlasky ¢&.
316/2014 , ve znéni pozdgjsich predpist
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ndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udélosti dle § 23
vyhlasky ¢. 316/2014, ve znéni pozdéjsich predpisi

Vv s

aplikacni bezpecnosti dle § 24 vyhlasky ¢. 316/2014, ve znéni pozd¢&jSich piedpist

kryptografické prostfedky dle § 25 vyhlasky €. 316/2014, ve znéni pozdéjsich
predpist

nastroj pro zajistovani urovn¢ dostupnosti dle § 26 vyhlasky ¢. 316/2014, ve znéni
pozdéjsich predpist.

2. Organiza¢ni opatieni pozadovand ZKB, kterd musi byt navrZena, zavedena a provadéna
s ohledem na model provozovéni ISDS:

systém fizeni bezpecnosti informaci dle § 3 vyhlasky ¢. 316/2014, ve znéni pozdéjsich
predpist
fizeni rizik dle § 4 vyhlasky ¢. 316/2014, ve znéni pozdéjsich predpisit

bezpecnostni politika dle § 5 vyhlasky ¢. 316/2014, ve znéni pozdéjsich predpist

organiza¢ni bezpecnost dle § 6 vyhlasky ¢. 316/2014, ve znéni pozdéjsich predpist,
ur¢eni manaZera a architekta kybernetické bezpe¢nosti,

fizeni aktiv dle § 8 vyhlasky ¢. 316/2014, ve znéni pozdéjsich predpist

bezpecnosti lidskych zdroji dle § 9 vyhlasky ¢. 316/2014, ve znéni pozdéjsich
predpist

fizeni provozu a komunikaci dle § 10 vyhlasky ¢. 316/2014, ve znéni pozdé&jSich
predpist

fizeni pfistupu a bezpe¢né chovani uzivatelt dle § 11 vyhlasky ¢. 316/2014, ve znéni
pozdéjsich predpisi

Vv

akvizice, vyvoj a ddrzba dle § 12 vyhlasky ¢. 316/2014, ve znéni pozdg&jsich piedpist

zvladani kybernetickych bezpecnostnich udélosti a incidentt dle § 13 vyhlasky ¢.
316/2014, ve znéni pozdé&jsich predpist

fizeni kontinuity ¢innosti dle § 14 vyhlasky ¢. 316/2014, ve znéni pozd¢jsich predpist.

V piipad€ zmény pravnich ptedpisi v oblasti kybernetické bezpec¢nosti je Provozovatel povinen
navrhnout a po schvileni Spravcem realizovat potiebna opatieni v souladu s piisluSnymi
pravnimi pfedpisy a opravnénymi poZadavky Sprdvce. Pokud budou tato opatfeni znamenat
zmény ISDS definované touto Smlouvou v ¢4dsti SluZeb rozvoje ISDS, budou feSeny v rdmci
SluZeb rozvoje ISDS.

7 Nalezitosti mésicni zpravy o provozu

Provozovatel ptedkladd vzdy do 15. dne v mésici pravidelnou mési¢ni zpravu o provozu za uplynuly
mesic (méfené obdobi), kterd obsahuje poZzadované Udaje reportingu uvedené v Priloze ¢. 2 a ddle
nasledujici informace:
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Limitni parametry (dle Pfilohy ¢. 2) — Casovy prubéh hodnot limitnich parametrd (mimo
vyhrazenou dobu), priibéh maximdlnich, primérnych a minimalnich hodnot.
Casové priibéhy poétu stahovani Datovych zprav (DZ/min, priibéh maximalnich, pramérnych a
minimalnich hodnot)
Vysledky ziskavani ¢asového razitka - ptehled dostupnosti sluzby zajisténi ¢asovych razitek
Seznam jednotlivych piipadl zruseni DS, u kterych nebyla splnéna garantovand doba vyiizeni
s uvedenim skute¢ného ¢asu zruSeni DS
Informace Change managementu a Release managementu
Rozvoj ISDS - rozpis poctu MD vynalozenych v daném mésici a vztaZzenych ke konkrétnim
zménovym pozadavkiim Sluzeb rozvoje ISDS
Planované vyluky

o cCasovy plan vyluk mésic dopiedu (i pldnované vyluky dosud neschvalené za strany

Spravce)

o pozadavky na soucinnost Spravce

o naplnéni ¢asového planu vyluk za uplynuly mésic

o odstranéni chyb a problému z minulého obdobi,
Bezpecnostni incidenty — piehled a popis
Provozni statistiky pro Spravce a Provozovatele ISDS — podoba statistik bude formou tabulky,
kterd bude uptesnéna dohodou mezi Provozovatelem a Spravcem
Systémové pozadavky — Podporované operacni systémy a prohliZzece, testované prohlizece

8 PoZadavky na Dokumentaci

Dokumentaci se rozumi dokumentace potfebnd pro vybudovani, sestaveni a zprovoznéni ISDS a jeho
¢asti, Migraci dat, instalaci a administraci jednotlivych ¢asti systému a dal$i spravu systému. Jednd se

mimo jiné o:

projektovou dokumentaci (vCetn¢ harmonogramu, zdkladniho dokumentu projektu, registru
rizik a dal$i projektové dokumentace souvisejici s pfevzetim a rozvojem ISDS);

uzivatelskou dokumentaci;

piiprava testovani systému obsahujici metodiku testovani pro funkcni, integracni zatéZové,
performance a bezpecnostni testy, testovaci scénéfe a testovaci data;

bezpecnostni dokumentaci vytvotfenou v souladu s pozadavky vyhlasky ¢. 316/2014, o
kybernetické bezpecnosti, ve znéni pozdéjsich predpist (véetné komplexniho popisu nastaveni
komunikace, ptistupovych prav a dalSich zabezpeceni, vcetné¢ zabezpeCeni dle pozadavkl
ZKB).

Povinnosti Provozovatele je pfi zméndch aplikace nebo jeji konfigurace Dokumentaci aktualizovat.

Typyv Dokumentace:

Verejna dokumentace:

e Provozni fad
e vefejné formulafe Zadosti o zfizeni datové schranky

Spravce zajistuje potiebné tpravy Provozniho fadu, jeho publikaci vetejnych formulait

zadosti o zfizeni Datové schranky na informa¢nim webu datovych schranek.
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Provozovatel zajisti nezbytnou soucinnost pii pribéznych tpravach dokumentace

v ramci dokumentti Provozniho fadu. Predklada navrhy dprav této dokumentace.

Neverejna dokumentace

e dokumentace webovych sluZzeb a komunika¢nich rozhrani pro piedavani dat

e dokumentace pro komunikaci v pfipad¢ nestandardnich situaci

e bezpecnostni dokumentace

e havarijni plany

e dalSf potfebné provozni a ostatni dokumentace dle Smlouvy a legislativou poZadované

Provozovatel zajistuje prubéznou upravu kompletni a tiplné Dokumentace.

Provozovatel je povinen pii nakladani s Dokumentaci vytvoi‘enou v souvislosti s ISDS, zdrojovymi
kédy Licencovaného software a zdrojovymi kody Software vytvoireného Provozovatelem (déle jen
JInformace) dodrzovat bezpecnostni pravidla, kterd odpovidaji klasifikaci dokumentace dle

predlozené tabulky Klasifikace informaci.

Na zdklad€ vyznamu a povahy je Informace zatazena (klasifikovana) do jedné z nasledujicich kategorii.

Zatazeni do odpovidajici kategorie navrhuje zpracovatel pfeddvanych Informaci.

Oznaceni Zakladni popis
Kat . | Informace
ategorie (kategoriza¢ni | (Zpracovéni a manipulace s Informaci piisluSné kategorie se fdf
znak) nize uvedenymi predpisy.)
Definice: jsou urCeny pouze pro omezeny okruh osob. Jednd se
8 napi. o informace obsahujici osobni tudaje nebo jiné tudaje
< | Citlivd CITLIVE definované ZOOU. Dile se miZe jednat o informace urené
E informace | (,,CI*) vyhradné¢ pro adresita, kde okruh osob stanovuje vlastnik
o informace. Jednd se o informace, jejichZ zneuziti mize vést k
; poskozeni nebo ohroZeni zajmi Spravce.
P
\§ Definice: Jedna se zejména o strategické informace a rozhodnuti,
’% Obchodni OBCHODNI | koncepce, tidaje o zaméstnancich, obchodnich vztazich (smlouvy),
. ) . | TAJEMSTVI |cenovi ujednéni, ekonomické, obchodni a marketingové analyzy,
tajemstvi » PR . c s .
o= (,,OBT*) souhrnné piehledy a zprdvy, specidlni know-how, auditni a
) obdobné zpravy, projekty, bezpecnostni udaje.
i
\< >
z Z Veftejna . S S .
o S Bez oznaceni | Kategorie vefejnd informace je urcend pro pracovniky Spravce.
e o informace
w C
> LL
<
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2)

3)

4)

5)

1y

1y

2)

Na zdkladé klasifikace dané Informace, tj. dulezitosti jeji ochrany pfed nepovolanymi osobami,
jsou dokumenty ozna¢ovany podle vyse uvedené tabulky Klasifikace informaci a zpracovavany
podle nasledujicich pravidel.

Ustn{ informace je povaZovana za dokumentaci pouze v piipadé, je-li 0 ném na mist& poiizen
pisemny zdznam. Zaznam obsahuje datum a misto podadni, obsah podani a je podepsan jak
osobou, kterd tento zdznam pofidila, tak podédvajici osobou. S timto zdznamem je ddle naklddano
jako s dokumentem, ktery je povinn¢ evidovén v projektové knihovné.

Manipulace s chranénymi informacemi kategorie ,,OBT” (Obchodnf tajemstvi) a ,,CI*“ (Citlivé
informace) je provadéna dle nésledujicich pravidel:

e Informace jsou zpracovavany prostiednictvim Spravcem schvalenych prostiedku.

e Informace jsou distribuovany prostfednictvim zabezpecenych Spravcem schvélenych
prostiedka.

e Informace jsou zpfistupnény pouze osobdm uvedenym v Spravcem schvileném
distribu¢nim seznamu a jejich pfevzeti je potvrzeno podpisem piejimajici a preddvajici
osoby. Informace nesmi byt dle poskytovany mimo tento seznam zpiistupnény.

e Podrobnd pravidla zpracovani, oznacovani, uklddani a naklddani s dokumentaci bude
vést Provozovatel.

Manipulace s dokumenty obsahujicimi osobni tdaje se fidi ZOOU a pozadavky uvedenymi
ve Smlouvé.

Manipulace s obycejnymi dokumenty bez oznaceni se fidi pravidly stanovenymi projektovou
dokumentaci.

Ukladani dokumentt se fidi nasledujicimi pravidly:
e Projektova dokumentace je ukldddna v projektové knihovné vedené Provozovatelem.

e Ostatni dokumentace vznikld vrdmci plnéni Smlouvy je ukldddna v projektové
knihovn¢ vedené Provozovatelem.

Ptistup k Chranénym Informacim mtize byt umoznén vZdy pouze opravnénym osobam. Ptistup
k Chranénym Informacim — ma vzdy vlastnik informace. Dalsi konkrétni pfistupova opravnéni
k Chranénym informacim jsou stanovovana vlastnikem informace.

Ptistup k Vetejnym Informacim neni omezen.
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1. DEFINICE POJMU

Doba obnovy

Doba potiebna pro vyfeseni Incidentu, tj. do Obnoveni provozu. Vyfesenim
se rozumi odstranéni primarni pfic¢iny Incidentu, nebo aplikace Nahradniho
feSeni. Pokud je uplatnéno Nahradni feSeni, z Incidentu se automaticky
stava provozni problém (odst.. 3.5.1.10) k feSeni, pficemz oznaceni kategorie
Incidentu dle této prilohy ¢. 2 se aplikuje bez zmény a pro feSeni provoznich
problémti se uplatni ¢lanek 3.6 této prilohy. Kategorie provozniho problému

muze byt prekvalifikovana dohodou Spravce a Provozovatele.

Garantovana doba

Garantovana doba dodani Datové zpravy je casovy usek od ¢asu podani do
casu dodani Datové zpravy do datové schranky pfijemce. Hranice
Garantované doby pro zapoceti sankci je 240 minut. Do Garantované doby

se nezapocitava Vyhrazena doba.

Hromadny vyskyt
nebezpecného
kodu

Situace, kdy dojde k masovému vyskytu Skodlivého kdédu v prostiedi ISDS
nebo v Datovych zpravach, ktery ma vyznamny nepfiznivy vliv na
zabezpeceni ISDS nebo jeho Klicové funkce.

Kliéova funkce
ISDS

Je to funkce, kterou zajistuje v ISDS klicova komponenta.

Klicova (kriticka)

Za klicové (kritické) komponenty ISDS jsou povazovany tyto komponenty

komponenta ISDS (skupiny): Systémy fizeni identit a pfistupu, Aplika¢ni servery, Databazové
servery, Souborovy ISDS, Proxy casového razitka, Antivirové servery,
Notifikacni brany, Sitova konektivita.

Méfené obdobi Je nepreruSované obdobi, po které probiha méfeni plnéni stanovenych
parametrti SLA podle této prilohy ¢. 2. Délka Méfeného obdobi je stanovena
vzdy v délce jednoho kalenddiniho mésice. Méfend obdobi na sebe
bezprostfedné navazuji a pokryvaji celou dobu t¢innosti Smlouvy.

Monitorovaci SW nastroj, implementovany do ISDS, jehoz tkolem je vyhodnocovani

systém ISDS provozniho stavu klicovych komponent ISDS.

Multizprava Jedna se o proces, ktery umozni uzivateli jednoduse rozeslat stejné datové

zpravy vice prijemcéim. Systém tak postupné vytvoii pro kazdého ptfijemce
jednu stejnou samostatnou datovou zpravu a doda ji prostfednictvim
synchronniho interniho procesu do datové schranky pfijemce. Proces dodani

takovéto datové zpravy je obdobny jako u béznych datovych zprav.

Nahradni feSeni
(Workaround)

Omezeni nebo vylouceni dopadu Incidentu nebo problému, pro néjz dosud

neni k dispozici tipIné feseni.

Obnoveni provozu

Kroky vedouci k navratu Sluzby uzivateltim. Nasleduje zpravidla po opravé
¢i obnové po Incidentu. Obnoveni provozu je primarnim cilem ReSeni

provoznich Incidentti.

Odeslana datova

zprava

Odeslana datova zpréava je Datova zprava, kterou ISDS tispésné pfijal.




Planovana vyluka

Spravcem schvaleny cas, po ktery je Sluzba ISDS nedostupna. Podrobnosti o
rozsahu, schvalovani a zptisobu realizace planovanych vyluk jsou uvedeny
v odst. 71.2 Smlouvy. Odstavec 7.1.2 Smlouvy taktéz definuje i

neplanovanou vyluku.

Podkategorie ISDS

Z hlediska funkci ISDS, které jeho jednotlivé funkéni celky plni, délime ISDS
do téchto funkc¢nich podkategorii: Webové Sluzby, Uzivatelsky portal,
Servisni modul, Jadro ISDS.

Pracovni hodina

Kterakoliv hodina v dobé od 8.00 hod do 17.00 hod v priibéhu Pracovnich

dnu.

Provozni ¥ad ISDS Provozni rad v platném znéni zvefejnény na webu:
http://www.datoveschranky.info/.
Reak¢ni doba Doba mezi ohlasenim Incidentu nebo problému (dohromady také jako

»Servisni poZadavek”) a potvrzenym prevzetim Servisntho pozadavku
k feSeni prifazenym feSitelem. Jde o dobu mezi zaevidovanim Servisniho
pozadavku v Trouble Ticket System (TTS) a pfevedenim Servisniho
pozadavku do stavu ,Otevien” (pfimo feSitelem nebo operatorem Service

Desku (SD) na vyzvu fesitele), kterd je automatizované vypocitavana v TTS.

Service Level
Agreement (SLA)

Dohoda o trovni Sluzeb zajistujicich bézny provoz a dostupnost ISDS (dale
jen ,,SLA"), ktera popisuje Sluzbu ISDS, dokumentuje cile trovni Sluzeb

ISDS a specifikuje odpovédnosti Provozovatele a Spravce.

Souvisejici doba

casovy usek 15 az 0 minut pred zaznamenanym vyskytem nesplnéni SLA007,
pripadné SLA007a

Trouble Ticket Software, ktery umoZznuje zaznamenavat v reZimu 24x7 hlaseni o Servisnich

System (TTS) pozadavcich v elektronické podobé ve formé tzv. poruchového listku (TT -
Trouble Ticket) vrdmci Service Desk a umoznuje sledovat postup
zpracovani zaevidovaného Servisnitho pozadavku az do jeho vyfeSeni.
Reseni TT je mozné analyzovat i zpétné.

Uspésny piistup Uspésny piistup predstavuje jedno tispésné volani webové sluzby pfimo na
aplika¢nim serveru.

Utok proti ISDS Neocekavana udalost vznikla v dtsledku jednani tfeti strany, majici svou
povahou nebo rozsahem vyrazny negativni dopad na bézny provoz ISDS.

Velkoobjemova Datova zprava, ktera ma piilohy o celkové velikosti nad 20 MB az do 50 MB,

datova zprava
(VoDZ)

tedy velikost kompletni zpravy (napf. pfi stazenim ZFO) je az 67MB (50%4/3)
bez vrstvy archivnich razitek.

Velké pozadavky

e Odeslani VoDZ (z klientského Portdlu ¢i pomoci WS, nebo jednotlivé
VoDZ vzniklé v ramci procesu Multizpravy)

e Stazeni VoDZ (z klientského Portalu ¢i pomoci WS)

e Nacteni VoDZ do klientského Portalu

e Prerazitkovani VoDZ v klientském Portalu

e Odeslani VoDZ ke konverzi z klientského Portalu

e VloZeni ptilohy nad 20MB do klientského Portalu




VloZenti piflohy nad 20MB do Ulozisté klientského Portalu

PoZzadavky provedené z testovacich a auditnich schranek, které byly

provedeny Provozovatelem a jeho poddodavateli, nejsou ,Velké

pozadavky” pro tuto evidenci.

Vyhrazena doba

Nedostupnost ISDS nebo jeho casti z nize uvedenych divodi:

Planovana vyluka, resp. vyluky stanovené dohodou obou Smluvnich
stran ¢i vyluka na zdkladé rozhodnuti Spravce (nafizend vyluka).
V pripad€, kdy je z doby planované, resp. nafizené vyluky vyuzita jen
¢ast planované doby, pak pro ucely stanoveni SLA je Vyhrazenou dobou
jen casové rozmezi od vypnuti ISDS (zahajeni planované vyluky) do
okamziku jeho uvedeni do plného provozu (skutecné vyuZzita Vyhrazena
doba),

vypadek nebo vyluka zptisobena realizaci zmény ISDS, na které Spravce
trval i pfes pisemna upozornéni Provozovatele na nevhodnost resp. rizika

takové zmény,

zatizeni ISDS nad ramec jeho kapacity definované obéma Smluvnimi
stranami v odst. 2.1.1 (Tabulka ¢. 1) této prilohy ¢. 2,

vypadky prokazatelné zptisobené zavinénim tfeti strany, pfi splnéni

vsech stanovenych podminek dle Smlouvy,

vypadek zptisobeny okolnostmi vylucujicimi odpovédnost podle zdkona
¢. 89/2012 Sb., obcanského zakoniku,

vypadek zptisobeny obnovovanim databaze nebo aplikace po chybé,

ktera nebyla zptlisobena Provozovatelem.

Neni-li v této priloze vyslovné uvedeno, ze se Vyhrazena doba zapocitava, pak

se Vyhrazena doba nezapocitava do doby nedostupnosti ani zaruceného

provozu Sluzby pro potfeby stanoveni (vypoctu) SLA.
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3. Specifikace Sluzeb

-
]

1
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3.1.1.1. Incidenty ve smyslu Smlouvy se déli na nasledujici kategorie:

e Incidenty kategorie A — Kriticky Incident, kterym je ohroZen provoz ISDS,
tedy Incident zasadné ovlivniuje Klicovou funkci ISDS a vétsina Koncovych

! Provozovatel predklada Spravci harmonogram Planovanych vyluk v souladu se Smlouvou

2 drzba ISDS moze byt ucinéna nejvyse jedenkrat v kalendafnim tydnu, a to v ¢ase od 00:00 do 1:00 hod. V této dobé nemusi

byt ISDS dostupny. (Provozni fad ISDS)



3.1.1.2.

uzivatelt nema k ISDS pfistup. Je vyzadovana okamzitd reakce vSech
zucastnénych stran. Incident tedy zptisobuje ve svych diisledcich Spravci
velké financni nebo jiné Skody.

Incidenty kategorie B — Incident, ktery zasadné neovliviiuje Klicovou
funkci ISDS. Funkénost ISDS neni ve svych funkcich Incidentem
degradovéna tak, Ze tento stav omezuje bézny provoz ISDS ¢i je Incidentem
zasazena neprili§ vyznamna cast funkcionality ISDS.

Incident kategorie C — podezfeni na Incident - situace, kdy by se mohlo
jednat o sniZeni dostupnosti ISDS nebo Incident, ktery by mohl ovlivnit
funkci ISDS a mohl by mit dopad na standardni provoz ISDS. Podle
vysledku analyzy situace Provozovatel urci, jestli bude podezfeni
ukonceno, nebo pfehodnoceno na Incident kategorie A nebo B, pfipadné
na Provozni problém (viz ¢lanek 3.6) kategorie A nebo B.

Nedostupnost (Sluzba 001 neni dostupna)

Za nedostupnost Sluzby 001 je povaZovan nevyfeSeny Incident kategorie
A. Provozovatel je povinen bez zbytecného prodleni zaevidovat zjisténé
nebo nahlasené Incidenty v aplikaci TTS, suvedenim casu zacatku
Incidentu.

Doba nedostupnosti je definovana jako cas, ktery uplyne od zjisténého c¢asu
zacatku nedostupnosti jedné nebo vice definovanych kritickych
komponent ve vyznamu dle odst. 3.1.1.3 Monitorovacim systémem ISDS,
nebo jinym zptisobem zjisténého casu zacatku nedostupnosti zdkladnich
sluzeb ISDS, do doby obnovy Sluzby 001 odstranénim projevu Incidentu
kategorie A ¢i nasazenim Nahradniho feSeni. O pouziti Ndhradniho feSeni
informuje Provozovatel Spravce.

3.1.1.3. Nedostupnost kritickych komponent je Monitorovacim systémem ISDS
posuzovana takto:

Systémy fizeni identit a pfistupu (nedostupnost, konektivita)

o Vs3echny ARP servery jsou nedostupné

Aplikacni servery (nedostupnost, konektivita)

o Vsechny aplikacni servery jsou nedostupné

Databazové servery (DB nedostupna - DB neni spuSténa ani na jednom
z nddu clusteru)

o Vsechny databazové instance v clusteru jsou nedostupné

Souborovy systém (vSechny FTP servery jsou nedostupné)

o Vsechny VIP adresy koncovych FTP sluzeb jsou nedostupné

Proxy casového razitka

o nedostupna virtualni IP adresa farmy proxy servert

o DNS servery jsou nedostupné (preklad jmen)



e Antivirové servery

o vsechny AV servery jsou nefunk¢ni (test kontroly souboru)
e Notifika¢ni brany (nedostupnost, konektivita)

o Vsechny servery notifikacni brany jsou nedostupné
e Sitova konektivita

o Systém ISDS neni dostupny z vnéjsiho prostredi

o Systém ISDS nema pfistup na Internet

3.1.1.4. Vypocet procentni dostupnosti kritickych komponent provadi automatizované
zpravidla Monitorovaci systém ISDS.

3.1.1.5. V ramci procesu Obnoveni provozu je Incident podle svého charakteru a pfic¢iny




dostupnost kritickych komponent ISDS - skupiny dle odst. 3.1.1.3 (v % dostupnosti)
CMS - datové toky na rozhranich ISDS do CMS

pocet minut, neuzavfeny Incident kategorie A (podkategorie Webové sluzby)

pocet minut, neuzavreny Incident kategorie A (podkategorie Uzivatelsky portal)
pocet minut, neuzavreny Incident kategorie A (podkategorie Servisni modul)

pocet minut, neuzavreny Incident kategorie A (podkategorie Jadro ISDS)

pocet Incidentti kategorii A, B a C (podkategorie Webové sluzby)

pocet Incident(1 kategorii A, B a C (podkategorie UZivatelsky portal)

pocet Incidentt1 kategorii A, B a C (podkategorie Servisni modul)

pocet Incidentt1 kategorii A, B a C (podkategorie Jadro ISDS)

piehled Incidentti kategorii A, B a C pro vyse uvedené podkategorie




:

3.2.1.1. Nedostupnost
e Zanedostupnost Sluzby 002 je povazovan stav, kdy Koncovi uzivatelé
nemaji ke Sluzbam vefejného testovaciho prostiedi ISDS funkéni pristup
kterymkoliv z nasledujicich zptsobii:
a. Prostfednictvim webového portalu

b. Prostfednictvim webovych sluzeb
e Provozovatel je povinen bez zbytecného prodleni zaevidovat zjisténé
nebo nahlasené nedostupnosti Sluzby v aplikaci TTS.
e Doba nedostupnosti je definovana jako cas, ktery uplyne od zjisténého
¢asu zacatku nedostupnosti, do doby obnoveni dostupnosti Sluzby 002.
e Do doby nedostupnosti jsou zapocitavany i doby vyluk stanovenych
Provozovatelem; to se netykd Planovanych vyluk ve smyslu Smlouvy.

3.2.1.2. Vypocet procentni Dostupnosti Sluzby provadi automatizované Monitorovaci
systém ISDS.




3l 3 3] :_1,_;:
T

'
]

Py
. .|

J:l
.-I'I : !I:'r-‘:rﬁ-f L L

il by -,-h'.:r-'

l' -!r" -. Iﬁﬁ&'{é:;ﬁr r'&;:l.' :|'l' Py "
i ‘:I: rirs i|t -|I_-I’I 1;:.I|.'l'. :':_ ‘ ) o
L st .-

P &
FIEL "'"I:-“!r? B o) e o 3

dostupnost Sluzby v %
celkova doba nedostupnosti portalové aplikace
celkova doba nedostupnosti vefejnych webovych sluzeb

celkova doba nedostupnosti neverejnych webovych sluzeb




3.3.1.1. Nedostupnost Sluzby datového centra je dana nedostupnosti klicovych
(kritickych) komponent datového centra. Klicové (kritické) komponenty datového
centra jsou napdjeni, sitova konektivita (datové pfipojeni datového centra),
regulovana teplota a regulovand vlhkost vzduchu (dle pozadavkti na datova
centra, uvedenych v priloze ¢. 1 Smlouvy).

3.3.1.2. Vypocet procentni dostupnosti kritickych komponent datového centra provadi
automatizované monitorovaci systém datovych center.

e Celkova dostupnost datového centra I. v Méfeném obdobi

e Celkova dostupnost datového centra II. v Méfeném obdobi
e Dostupnost sitové konektivity datového centra I.

e Dostupnost sitové konektivity datového centra II.

e Dostupnost napdjeni datového centra I.

e Dostupnost napdjeni datového centra II.

o Casovy pribéh teploty v datovém centru .

o Casovy priibéh teploty v datovém centru II.



o Casovy prtibéh relativni vlhkosti v datovém centru .
o Casovy priibéh relativn{ vlhkosti v datovém centru II.

e Odbér elektrické energie v datovém centru L.

e Odbér elektrické energie v datovém centru II.

3.4.1.1. Soucasti Sluzby je poskytnuti nasledujicich komunikacnich kanalt (prostfedkii
komunikace):

e Telefon



e standardni telefonni kontakt na Service Desk Provozovatele

e zalozni telefonni kontakt na Service Desk Provozovatele (nezavisly na
prenosovych trasach standardniho telefonického kontaktu),

e eskalacdni telefonni kontakt na manazera Service Desku.

Aplikace TTS dostupna z Internetu s pouzitim standardniho prohliZece
WWW stranek, ktera slouzi k zadavani Servisnich pozadavkii do Service
Desku elektronickou cestou a naslednému monitoringu prabéhu jejich feSeni.

Elektronickd posta (e-mail) — tento komunikacni kandl je doplikovym
kanalem predchozich dvou, které jsou soucasti Sluzby. Je urcen pro
komunikaci v pfipadé nedostupnosti aplikace TTS a pro pifipadnou dalsi
komunikaci pfi feSeni Servisnich pozadavkil; komunikace timto kandlem
mtize probihat pouze s opravnénymi osobami (osoby, které maji pfistup do
aplikace TTS).

3.4.1.2. Incidenty identifikované pracovniky Sprdvce jsou hldseny Provozovateli

3.4.1.3.

3.4.14.

vyhradné prostfednictvim Sluzby Service Desk, a to opravnénymi pracovniky
Spravce. Jejich jmenny seznam a identifikacni udaje je Spravce povinen
v pfipadé zmén aktualizovat. Terminy pro aktualizace a rozsah identifika¢nich
udajti stanovi obé Smluvni strany pisemnou dohodou.

Dostupnost Sluzby je definovana jako dostupnost obsluhy telefonnich hovort a
dostupnost aplikace TTS.

Obslouzeny hovor je takovy hovor, ktery je pfijat operatorem, nebo zpétnym
volanim operatorem vytizen do 30 minut.

Vypocet procentniho podilu poctu obslouzenych hovort je provadén na

zékladé vypisu hovo




Dostupnost obsluhy telefonnich hovorti, dostupnost aplikace TTS, dostupnost Sluzby
Service Desk v %

Pocet neobslouzenych volani na standardni telefonni kontakt SD, zalozni telefonni
kontakt SD a eskala¢ni telefonni kontakt SD

Pocet vSech ptichozich volani za Méfené obdobi na standardni telefonni kontakt SD,
zalozni telefonni kontakt SD a eskalac¢ni telefonni kontakt SD

Pocet pfichozich nevyzvednutych volani ukoncenych volajicim pfed uplynutim 5 minut
(pouze pevna linka)
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3.5.1.1.

3.5.1.2.

3.5.1.3.

3.5.14.

3.5.1.5.
3.5.1.6.

Provozni Incidenty se déli dle mozZnosti dopadu a naléhavosti na Incidenty
kategorie A, Incidenty kategorie B a Incidenty kategorie C, definice viz odst.
3.1.1.1

Dostupnost Sluzby je definovana jako dodrzeni Reakéni doby a maximalni
Doby obnovy.

Cilem Sluzby ,ReSeni provoznich Incidentt” je co nejrychlejsi Obnoveni
provozu ISDS a minimalizace disledk(i vypadkii v produkénim prostfedi na
provozni ¢innosti Koncovych uzivatelti. Incidenty identifikované pracovniky
Spravce jsou hlaseny Provozovateli vyhradné prostfednictvim Sluzby Service
Desk.

Kategorie Incidentu nahlaseného Provozovateli je stanovena, resp. navrZzena
pracovnikem Provozovatele. V pripadé nesouhlasu Spravce s navrhovanou
kategorizaci Incidentu jsou povinny Smluvni strany zahdjit bez zbyte¢ného
odkladu spolec¢né jednani, jehoz vysledkem bude konecné a zavazné urceni
kategorie Incidentu formou dohody potvrzené pisemnym protokolem. SLA se
pocita od fadného nahlaseni nebo zjisténi Incidentu a Doba obnovy se posuzuje
dle dohodou uréené kategorie Incidentu.

Kli¢ové parametry Sluzby jsou Reakéni doba a Doba obnovy (fix time).

Pro SluZbu ,,ReSeni provoznich Incidenti” jsou stanoveny nasledujici Reakéni



3.5.1.8.

3.5.1.9.

doby, na zakladé kterych se Provozovatel zavazuje zahdjit prace na feseni
Incidentt dle jejich kategorii, a to v nasledujicich terminech:

Incidenty kategorie A - nejpozdéji do jedné hodiny od nahlaseni nebo zjisténi.
Incidenty kategorie B a C - nejpozdé&ji nejbliZsi nasledujici Pracovni den od
nahldseni nebo zjisténi.
Pro Slurbu ,ReSeni provoznich Incidenti” je stanovena maximdalni Doba
obnovy:

Incidenty kategorie A - 4 hodiny od zahdjeni prace na reSeni Incidentt,
nejpozdéji vsak od marného uplynuti Reakéni doby

Incidenty kategorie B a C - 5 Pracovnich dnti od zahdjeni prace na feSeni
Incidentt1, nejpozdéji vSak od marného uplynuti Reakéni doby

Do Reakéni doby a Doby obnovy se pro ucely vypoctu nize nezapocitava doba,
kdy je poZzadovana ¢i poskytovana soucinnost od Spravce a Vyhrazena doba.

V priibéhu feseni/odstraniovani Incidentu je Provozovatel opravnén pozadat
Spravce o zajisténi podminek pro fadné poskytovani Sluzby, poskytnuti
dopliujicich informaci a obecné k poskytnuti nezbytné soucinnosti. Spravce se
zavazuje k poskytnuti soudinnosti podle zdévodnénych pozadavki
Provozovatele a zajisténi podminek pro fadné poskytovani Sluzby.

3.5.1.10. Incident je povaZovan za odstranény/vyfeSeny odstranénim nalezené pficiny

¢i jejich dtsledkit nebo nalezenim a predanim Nahradniho feSeni Spravci.
Incident kategorie B a C také prevedenim/pfeklasifikovanim na problém.
Pouzitim Nahradniho feSeni lze u Incidentd kategorie A preklasifikovat
Provozovatelem Incident na kategorii B.

3.5.1.11. Vypocet dostupnosti Sluzby, vyjadfeno v procentech, se z hlediska SLA

a)

stanovi ve dvou kvalitativnich rovinach:

Podil pfekroceni dohodnuté Reakéni doby v minutdch (odst. 3.5.1.6) k
celkovému poctu minut v Méfeném obdobi,

Podil pfekroceni Doby obnovy v minutach (odst. 3.5.1.7) k celkovému poctu










Dostupnost Sluzby v %

Pocet Incidentti kategorie A neobslouZenych v fadné Reakéni dobé
Doba prekroceni fadné Reakéni doby Incidentti kategorie A

Doba prekroceni maximalni Doby obnovy Incidentt kategorie A
Pocet vsech evidovanych Incidentti kategorie A (v Méfené dobé)
Pocet Incidentti kategorie B neobslouzenych v fadné Reakéni dobé
Doba prekroceni fadné Reakéni doby Incidentti kategorie B

Doba pfekroceni maximalni Doby obnovy Incidentt kategorie B
Pocet vSech evidovanych Incidentti kategorie B (v Méfené dobé)
Pocet Incidentti kategorie C neobslouzenych v fadné Reakcni dobé
Doba pfekroceni fadné Reakéni doby Incidentti kategorie C

Doba pfekroceni maximalni Doby obnovy Incidentt kategorie C
Pocet vSech evidovanych Incidentt kategorie C (v Méfené dobé)

Pocet neuzavienych Incidentti kategorii A, B a C k poslednimu dni Méfeného obdobi
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e Problémy s prioritou 2 — klasifikovano B — BéZzny problém, ktery zasadné
neovliviiuje Klicovou funkci ISDS. Funkénost ISDS neni ve svych funkcich
problémem degradovana tak, Ze tento stav omezuje béZzny provoz Spravci ¢i
je problémem zasaZena neprilis vyznamna ¢ast funkcionality ISDS.

3.6.1.3. Pro Sluzbu ,Reseni provoznich problémt” jsou stanoveny nasledujici Reakéni
doby, na zdkladé kterych se Provozovatel zavazuje zahdjit prace na feSeni
problémi dle jejich klasifikace, a to v nasledujicich terminech:

a) problémy klasifikované A (priorita 1) - nejpozdéji do jedné Pracovni hodiny
od nahlaSeni ¢i identifikace problému,

b) problémy klasifikované B (priorita 2) - nejpozdéji druhy Pracovni den po
nejbliz§im nasledujicim Pracovnim dni od nahlaSeni ¢ identifikace
problému.

3.6.1.4. Pro Sluzbu ,ReSeni provoznich problémii” je stanovena maximalni Doba
obnovy:

a) problémy klasifikované A — 30 dni od nahlaseni ¢i identifikace problému

b) problémy klasifikované B —45 dni od nahlaseni ¢i identifikace problému

3.6.1.5. 'V priibéhu feSeni problému maé Provozovatel moznost opakované Zzadat
o prodlouZeni o dalsi obdobi v pripadé, Ze jde napt. o slozity problém nebo
jeho vyfeSeni lezi mimo moznosti Provozovatele (napf. lhiity dodavatele
technologie apod.). Obdobi se prodluZzuje vzdy nejdéle do konce nasledujiciho
kalendafniho mésice.

3.6.1.6. Do Reakéni doby a Doby obnovy se pro téely vypoctu nize nezapocitava doba,
kdy je pozadovana ¢i poskytovana soucinnost od Spravce a dale Vyhrazena
doba.

3.6.1.7. 'V priibéhu feSeni/odstrariovani problému je Provozovatel opravnén pozadat
Spravce o zajisténi podminek pro fadné poskytovani Sluzby, poskytnuti
doplnujicich informaci a obecné k poskytnuti nezbytné soucinnosti. Spravce se
zavazuje k poskytnuti soucinnosti podle zdivodnénych pozadavki
Provozovatele a zajiSténi podminek pro fadné poskytovani Sluzby.

3.6.1.8. Problém je povaZzovan za vyfeSeny nalezenim feSeni a jeho realizaci.
V ptipadé, Ze problém vznikl jako diisledek Nahradniho feseni (workaround),
pak toto Nahradni feSeni bude nahrazeno nalezenym kone¢nym feSenim.

3.6.1.9. Vypocet dostupnosti Sluzby, vyjadfeno v procentech, se zhlediska SLA
stanovi ve dvou kvalitativnich rovinach:

a) podil doby pfekroceni dohodnuté Reakéni doby v minutach (odst. 3.6.1.3)
k celkovému poctu minut v Méfeném obdobi a

b) podil pifekroceni Doby obnovy v minutach (odst. 3.6.1.4) k celkovému poctu
minut v Méfeném obdobi.










e Dostupnost Sluzby v %

e Pocet problému kategorie ,,A” neobslouZenych v fadné Reakéni dobé
e Doba prekroceni fadné Reakéni doby problémiu kategorie , A”

e Doba pfekroceni maximalni Doby obnovy problémi kategorie , A”

e Pocet vSech evidovanych problémt kategorie ,A” (v Méfené dobé)

e DPocet problémii kategorie ,B“ neobslouzenych v fadné Reakcni dobé
e Doba prekroceni fadné Reakcni doby problémt kategorie ,B”

e Doba prekroceni maximdalni Doby obnovy problém kategorie ,B”

e DPocet vSech evidovanych problému kategorie , B (v Méfené dobé)

e Piehledova tabulka problémti, véetné prehledu neuzavienych problémi kategorii , A"
a ,B” k poslednimu dni Méfeného obdobi

3.7. Dodani Datovych zprav
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3.7.1.1. Dodanim Datové zpravy se rozumi provedeni operaci k zajisténi spravného a
bezpecného pfeneseni fadné podané bezchybné Datové zpravy z Datové
schranky odesilatele do Datové schranky pfijemce.

3.7.1.2. Doba dodani Datové zpravy je casovy tsek od ¢asu podani do ¢asu dodani
Datové zpravy do Datové schranky pfijemce.

3.7.1.3. SLA se nevyhodnocuje ve Vyhrazené dobé. Parametr ,Dodani datovych
zprav” se nesleduje u Datovych zprav, kde doslo k zachyceni nebezpe¢ného
kédu antivirovou kontrolou.

3.7.1.4. Zauspésné dodanou Datovou zpravu se povazuje datova zprava, u které doba
dodani nepfevysi 240 minut. Datové zpravy, které se nepodaii dodat v dobé
do 240 minut, jsou pro potfeby SLA povazovany za nedodané.

3.7.1.5. Mira neutispésnosti ,Dodani datové zpravy” se vypocitava jako pomér poctu
Datovych zprav nedodanych do 240 minut k celkovému poctu podanych
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neuspésnosti Dodani datovych zprav se provadi podle

d
MNbppz =100 . ----—---- [%]
n
MNbpz Mira netspésnosti Dodani Datovych zprav v % (vypocitava se na tfi desetinna

mista)



n celkovy pocet podanych Datovych zprav za Méfené obdobi

d pocet Datovych zprav za Méfené obdobi, nedodanych do 240 minut, po
odecteni datovych zprav dodanych dle 3.7.1.6

e Pocet dodanych Datovych zprav za Méfené obdobi, dodanych do 240 minut od podani
e Pocet Datovych zprav za Méfené obdobi, nedodanych ve lhiité 240 minut od podani

e DPocet Datovych zprav za Méfené obdobi, vykazanych jako dodanych v ,Souvisejici
dobé” a v ¢asovém tseku na zotaveni systému dle ¢l. 3.7.1.6

e Pocet podanych Datovych zprav za Méfené obdobi

e Mira netspésnosti Dodani datovych zprav v %

3.8.1.1. Dodanim Velkoobjemové datové zpravy se rozumi provedeni operaci
k zajiSténi spravného a bezpecného preneseni fadné podané bezchybné



Velkoobjemové datové zpravy zdatové schranky odesilatele do datové
schranky pfijemce.

3.8.1.2. Doba dodani Velkoobjemové datové zpravy je asovy tsek od ¢asu podani do
¢asu dodani datové zpravy do datové schranky prijemce.

3.8.1.3. Dostupnost sluzby se nevyhodnocuje ve Vyhrazené dobé.
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Mira netspésnosti ,,Dodani Velkoobjemovych datovych zprav” se vypocitava
jako pomér poctu Velkoobjemovych datovych zprav nedodanych do 240
minut k celkovému poctu podanych Velkoobjemovych datovych zprav za
Meéftené obdobi do ISDS, v procentech.

3.8.1.6. Dojde-li v Méfeném obdobi k nesplnéni SLA007a, bude se zpétné zkoumat,
nebyl-li v Souvisejici dobé prekrocen limitni parametr LV1. Pokud ano, sankce
za SLA 007a se neuplatni pro zpravy podané v casovém useku trvani

prekroceni LV1 a ndsledném ¢asovém tiseku az180 minut na zotaveni systému.

Pocet dodanych Velkoobjemovych datovych zprav za Méfené obdobi, dodanych do 240
minut od podani

Pocet Velkoobjemovych datovych zprav za Méfené obdobi, nedodanych ve lhiité 240
minut od podani

Pocet Velkoobjemovych datovych zprav za Méfené obdobi, vykazanych jako dodanych
v ,Souvisejici dobé” a v casovém tiseku na zotaveni systému dle ¢l. 3.8.1.6

Pocet podanych Velkoobjemovych datovych zprav za Méfené obdobi

e Mira netspésnosti Dodani Velkoobjemovych datovych zprav v %



3.9.1.1.

3.9.1.2.

Za dobu ptipravy Datové zpravy ke staZeni se povazuje doba od uspésného
zadani pozadavku nastazeni dodané, resp. Dorucdené datové zpravy do
okamziku pfipravenosti dat (reprezentujicich obsah Datové zpravy véetné
priloh) pro staZeni na rozhrani infrastruktury.

Za Datovou zpravu pfipravenou ke stazeni vcas se povaZuje Datova zprava, u
které doba ptipravy ke stazeni neprevysi 30 sekund, neplati pro Datové zpravy
o velikosti vétsi nez 20 MB nebo s poctem piiloh vétsim nez 1.

. Dostupnost Sluzby se nevyhodnocuje ve Vyhrazené dobé.
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3.10.1.1. Za dobu pfipravy dodejky nebo dorucenky ke stazeni se povazuje doba od
uspésného zadani pozadavku nastazeni dodejky nebo dorucenky do
okamziku pfipravenosti dat (reprezentujicich obsah dodejky nebo dorucenky)
pro stazeni na rozhrani infrastruktury
3.10.1.2. Za dodejku nebo dorucenku pfipravenou ke stazeni vcas se povazuje dodejka
nebo dorucenka, u které doba pfipravy ke stazeni nepfevysi 10 sekund.
3.10.1.3. Dostupnost Sluzby se nevyhodnocuje ve Vyhrazené dobé.
3.10.1.4. Vypocet Miry aspésnosti véasné pripravy dodejek a dorucenek ke stazeni se
provadi podle nasledujiciho vypoétového schématu:
100 . Nddp
MUppr =100 - --------------- [%]
n
MNpbor Mira uUspésnosti vcasné pripravy dodejek a dorucenek ke stazeni v %
(vypocitava se na dvé desetinnd mista)
n celkovy pocet stahovani dodejek a dorucenek za Mérené obdobi
Nddp pocet dodejek a dorucenek za Méfené obdobi, pripravenych ke stazeni do 10

sekund

e Pocet zahajenych stahovani dodejek a dorucenek za Méfené obdobi

e Pocet dodejek a dorucenek za Mérené obdobi, pripravenych ke staZeni vcas

e Primérna doba pfipravy dodejek a dorucenek ke staZeni za Méfrené obdobi

et R e
e




3.11.1.1. Provozovatel garantuje, Ze vytiskne, zkompletuje a vypravi do postovni

piepravni sité listovni zasilky, k nimz obdrzi pfislusné bezchybné datové véty
ve vyse stanovenych lhttach.

3.11.1.2. V pripadg¢, Ze se ani s vynaloZenim pfimérenych prostfedkti nepodafi doplnit
zjevné chybnou adresu adresata (netplnd, zjevné nesmyslna, nebo do zemé,
kam Provozovatel neposkytuje postovni sluzby), je tato zasilka vyjmuta a
Spravci jsou poskytnuta podrobna data o této zasilce.

3.11.1.3. V pripadé, Ze dojde ke skutecnosti popisované v ¢l. 3.11.1.2., dopisy u kterych
nemohlo dojit k opravé adresy, nejsou zapocitavany do poctu zasilek pro tcely
SLA.

Pocet predanych objednavek (pozadavki na doruceni listinnych =zasilek
v Méreném obdobi)

Pocet odmitnutych objednavek zdtvodu chyby v adrese, ktera neumoZzni
objednanou zasilku zatadit do procesu doruceni.

Pocet vypravenych zasilek

Pocet zasilek nevypravenych do sjednané doby (roztfidéno na zasilky
vnitrostatni a mezinarodni)

Pocet zasilek, u kterych se nepodafilo opravit ¢i doplnit korespondencni adresu



a které se budou vracet Spravci.

3.12. Call Centrum

Koéd Sluzby 011

Nézev a druh Call Centrum - zékladni Sluzba spojena s provozem

Sluzby

Popis Sluzby Call Centrum je prvni urovni uzivatelské podpory pro Koncové

uzivatele ISDS, dalsi uzivatele a zdjemce. Pfedmétem
poskytované Sluzby je poskytnuti jednotného kontaktniho
mista (SpoC — Single Point of Contact) pro uvedené osoby.

Zakladni
parametry

Dostupnost Sluzby 99,5
mésicni (v %)

Rozsah Telefonni kontakt: 8:00 -18:00 hod. (10x5)
zaruceného
provozu Sluzby

Planované vyluky Udrzba a Planované vyluky probihaji v terminech podle
(nezapocitavano Provozniho fadu a Spravcem schvaleného harmonogramu ve
do doby stanoveném rozsahu.

zaruceného
provozu Sluzby
pro vypocet
Dostupnosti
Sluzby)

3.12.1.1.Provozovatel garantuje pfijem pozadavkii na Call Centrum prostiednictvim
telefonniho hovoru.

3.12.1.2.Sluzba telefonického pfijmu pozadavkti na Call Centrum je povazovana za
dostupnou, jestlize nejméné 90 % telefonnich hovorti je za béznych provoznich
podminek vyzvednuto operatorem do 10 minut a je navazan verbalni kontakt.

3.12.1.3.V pripadech, kdy je zaznamenan narazovy nebo ndhly nartst pozadavki na
hovory, ktery je reakci na pfi¢inu mimo ISDS a kterou nemohl Provozovatel
ovlivnit, ¢asova lhiita pro vyzvednuti hovoru neplati.

3.12.1.4.Sluzba Call Centrum je povazovana za dostupnou, jestlize nejméné 70 %



prijatych pozadavk je vyfeSeno pfi prvnim kontaktu (v rdmci hovoru) anebo
nejméné 90 % prijatych pozadavki je vyfeSeno na druhé urovni technické
podpory Provozovatele nejpozdéji paty Pracovni den po pfijeti pozadavku pfi
prvnim kontaktu. Prvnim dnem se rozumi Pracovni den nasledujici po dni, kdy
byl pozadavek pfijat. Pfijatym pozadavkem se za béZznych provoznich
podminek rozumi takovy pozadavek, kdy operator vyzvedne pfichozi telefonni
hovor do 10 minut a navaZe s volajicim verbalni kontakt.

3.12.1.5.Dostupnost Sluzby vyjadfend v procentech se stanovuje podle nasledujiciho
schématu:

Dcco+ Dcci+Dcc2

Dcc = [%]
3
C
Dcco = --------------- 100 [%]  priéemZ Dcco=max. 100%
C0.0,9
C1
Dcc1 = - . 100 [%]  pricemZ Dcci =max. 100%
C.0,7
ke
Dcc2 = -------------- .100 [%]  pfiéemZ Dcc2 = max. 100%
K.09
kde
Dcc celkova dostupnost Sluzby Call Centrum v % (vypocitdva se na jedno desetinné
misto)
Dcco dostupnost Sluzby Call Centrum pfijetim hovoru
Dcci dostupnost Sluzby Call Centrum vyfeSenim pozadavku pfi prvnim kontaktu
Dcc2 dostupnost Sluzby Call Centrum vyfeSenim pozadavku na druhém stupni

technické podpory Provozovatele

C celkovy pocet pfijatych pozadavkl v ¢asovém limitu



Co pocet telefonicky poddvanych pozadavki (pokusti o hovor)

ko pocet vyfeSenych pozadavkii na druhé tirovni Provozovatele ve stanovené dobé

K celkovy pocet pozadavki predanych na druhou troven Provozovatele v Méfeném
obdobi

c1 pocet pozadavki vyfesenych pifi prvnim kontaktu (v ramci hovoru)

e Dostupnost Sluzby v %

e Pocet pozadavki pfijatych v ¢asovém limitu

e Pocet telefonicky podavanych pozadavk (pokusti o hovor)

e Pocet pozadavkil vyfesenych pfi prvnim kontaktu (v rdmci hovoru)

e Celkovy pocet pozadavki

e Pocet vyfeSenych pozadavkti na druhé tirovni Provozovatele ve stanovené dobé

e Celkovy pocet pozadavki predanych na druhou uroven Provozovatele

4. Kvalitativni ukazatele komplexu Sluzeb

Provozovatel garantuje dostupnost Sluzeb ISDS v souladu s ¢l. 3.1 az 3.12.




4.2. Smluvni pokuty (sankce) za nedodrZeni parametrit SLA Sluzby

Zajisténi provozu a dostupnosti verejného testovaciho prostredi ISDS
(Sluzba 002)
Sankce za nedodrZeni parametri Sluzby Zajisténi provozu a dostupnosti vefejného testovaciho

prostiedi ISDS (Sluzba 002) je rovna soucinu hodnoty sankcni jednotky (viz ¢l. 4.9) a poctu
sankénich jednotek pro prislusnou troven Sluzby:

Dostupnost Sluzby ;a-... AN
2

Pfi poklesu pod hodnotu 97% za i{fﬂ i

kazdou dalsi zapocatou 25

desetinu %

4.3. Smluvni pokuty (sankce) za nedodrzeni parametrit SLA Sluzby
Sluzby datového centra (Sluzba 003)

Sankce za nedodrzeni parametr(i Sluzby datového centra (Sluzba 002) je rovna soucinu hodnoty
sankcni jednotky (viz ¢l. 4.9) a poctu sankénich jednotek pro prislusnou troven Sluzby:

Dostupnost Sluzby

Pfi poklesu pod hodnotu 99,9%
za kazdou dalsi zapoéatou : =

desetinu %

4.4. Smluvni pokuty (sankce) za nedodrzeni parametrit SLA Sluzby
Service Desk (Sluzba 004)



Sankce za nedodrzeni parametri Sluzby Service Desk (Sluzba 004) je rovna soucinu hodnoty
sankéni jednotky (viz ¢l. 4.9) a poctu sankénich jednotek pro prislusnou uroven Sluzby:

Dostupnost Sluzby

Pii poklesu pod hodnotu 99,5% za
kazdou dalsi zapocatou desetinu %

4.5. Smluvni pokuty (sankce) za nedodrzeni parametrit SLA Sluzeb Reseni
provoznich Incidenti (Sluzba 005), Reseni provoznich problémi
(Sluzba 006) a Call Centrum (Sluzba 011)

Sankce za nedodrzeni parametrti SluZeb ReSeni provoznich Incidenti a ReSeni provoznich
problému (Sluzby 005 , 006 a 011) je rovna sou¢inu hodnoty sankéni jednotky (viz ¢l. 4.9) a poctu
sank¢nich jednotek pro prislusnou turoven Sluzby:

Dostupnost Sluzby

Pri poklesu pod hodnotu 99,5% za
kazdou dalsi zapocatou desetinu %

4.6.Smluvni pokuty (sankce) za nedodrZeni parametrit SLA Sluzby
Dodani datovych zprav (Sluzba 007) a sluzby Dodani
Velkoobjemovych datovych zprav (Sluzba 007a)

Sankce za nedodrZeni parametri Sluzby Dodani Datovych zprav (Sluzba 007) je rovna soucinu
hodnoty sankéni jednotky (viz ¢l. 4.9) a poétu sankénich jednotek pro prislusnou turoven Sluzby:

Mira netispésnosti dodani zpravy

Od 0,01% za kazdou dalsi zapocatou

setinu procenta




Sankce za nedodrZeni parametrii sluzby Dodani Velkoobjemovych datovych zprav (Sluzba 007a)
je rovna soucinu hodnoty sankéni jednotky (viz ¢l. 4.9) a poctu sankcnich jednotek pro ptislusnou
uroven Sluzby:

Mira netuispésnosti dodani zpravy

Od 1% za kazdé dalsi procento

4.7. Smluvni pokuty (sankce) za nedodrzeni parametra SLA Sluzeb
Pfiprava datovych zprav ke stazeni (Sluzba 008) a Pfiprava dodejek a
dorucenek ke stazeni (Sluzba 009)

Sankce za nedodrZeni parametrii Sluzeb Pfiprava Datovych zprav ke stazeni (Sluzba 008) a
Ptiprava dodejek a dorucenek ke stazeni (Sluzba 009) je rovna soucinu hodnoty sankc¢ni jednotky
(viz ¢l. 4.9) a poctu sankénich jednotek pro prislusnou turoven Sluzby:

Dostupnost Sluzby

Pfi poklesu pod hodnotu 98% za

kazdou dalsi zapocatou desetinu %

4.8. Smluvni pokuty (sankce) za nedodrzeni parametrit SLA Sluzby
Postservis (Sluzba 010)

Sankce za nedodrzeni parametr(i SluZby Postservis (Sluzba 010) je rovna soucinu hodnoty sankéni

jednotky (viz. ¢l. 4.9) a poctu sankénich jednotek pro prislusnou troven Sluzby:

T, . -

T Pt "-;-'-ﬁ"‘r 1 . e

Dostupnost Sluzby

dostupnost < 99%

4.9. Hodnoty sank¢ni jednotky pro jednotlivé Sluzby



Kéd Sluzby

Nazev Sluzby

002 Zajisténi provozu a dostupnosti :
vefejného testovaciho prostiedi ISDS TR Dt

003 Sluzby datového centra

004 Service Desk

005 Reseni provoznich Incidentt

006 Reseni provoznich problémi

007 Dodani datovych zprav

007a Dodéni Velkoobjemovych datovych i)
zprav

008 Priprava datovych zprav ke stazeni

009 Ptiprava dodejek a dorucenek ke
stazeni

010 Postservis

Call Centrum




