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1. Predstaveni spolecnosti

1.1. Identifika¢ni idaje dodavatele

spoleénost s ruéenim omezenym

2013

Bratislavska 1487/7, 102 00 Praha 10

Lucie Zabelkova, BA, jednatel
Kontaktni udaje Tel.: +420-

www.tmcoy.cz

01865340

Zapis v OR Spole¢nost je zapsana v Obchodnim rejstfiku vedeném
Méstskym soudem v Praze, oddil C, vlozka 212710
Bankovni spojeni Raiffeisen Bank

Zastupce v tomto jednani Ing. Michal Zabelka

mobil: +420 | |
T

www.tmcoy.cz
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1.2. Informace o spolecnosti Taylor McCoy

Taylor McCoy s.r.o. je poradenska spolecnost poskytujici odborné know-how v oblastech bezpecnosti
informaci. Komplexni a systémovy postup nasich konzultant( je jasnou a pfimou cestou k dosazeni pozadované
urovné bezpecnosti informaci a informaénich systéma nasich klientd.

Spoletnost Taylor McCoy se specializuje na poskytovani sluzeb vysoce odbornych specialistl schopnych
prokazat se véemi vyznamnymi profesnimi certifikacemi, jako jsou CISSP, CISM, CISA, ISSMP, Resilia, ITIL, Lead
Auditor dle standard( ISO/IEC 20000, ISO/IEC 27000 a ISO 9001. Nasi konzultanti jsou €leny sdruzeni ISACA a
itSMF Czech Republic (www.itsmf.cz), zdrover autory a lektory ISMS, ITIL/ITSMS kurzd.

Specialisté a konzultanti spole¢nosti Taylor McCoy jsou pfipraveni vdm pomoci v nasledujicich oblastech:
®  Analyzujeme rizika souvisejici s provozem nebo zménou IT prostfedi a doporuéime, jak snizit
rizikové faktory
®  Pomlzeme Vam dosahnout souladu s poZadavky standardd a norem:
o 15027001, I1SO 20000

o PCIDSS
o Zdkona o kybernetické bezpeénosti €. 181/2014 Sb.
o GDPR

= Vytvofime pro vas bezpecnostni politiky a procedury a vySkolime na né vase zaméstnance
®  Provedeme hodnocenia ndvrh bezpecnosti architektury
" Provedeme audity
o systému fizeni bezpetnosti podle ISO/IEC 27001
o systému Fizeni IT sluzeb / ITIL podle ISO/IEC 20000-1
o systému fizenf kvality podle ISO 8001
®  Pfipravime ¢i posoudime vade havarijni plany, nastavime postupy zvladani mimoradnych
udalosti a pomizeme vam s pldnovanim kontinuity provozu
®  Pfipravime vas na ziskani certifikatd 1SO 27000, ISO 20000
= PomlzZeme vybudovat a dlouhodobé udriovat bezpeénostni povédomi u vasich zaméstnancl

Nami realizované sluzby jsou vidy pfizphsobeny individudinim potifebam klienta a jsou v souladu s mezindrodnimi
normami, pfislu$nou legislativou a dobrou viitou praxi.

www.tmcoy.cz
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2. Cil a rozsah testu

Pfedmétem dodavaného dila je provedeni bezpeénostniho testu vybranych informaénich systémi a
souvisejicici IT infrastruktury Mésta Stod, v nasledujicim rozsahu:

®  serverova fyzicka infrastruktura
= sifovd infrastruktura
® a3 nad nimi provozovanymi informacnimi systémy:

o I1S01 - AthenA (PilsCom, s.r.0.) = elektronicka spisova sluzba + modul Smlouvy
o 1502 — Avensio (Alfa Software s.r.0.) = personalni systém

o 1S03 — Helios Fenix (Asseco Solutions a.s.) = agendovy IS

o 1S04 —ESPI 8 {INISOFT s.r.0.) = evidence spravnich Fizeni

o 1S04 —EVI (INISOFT s.r.0.) = Zivotni prostfedi, agenda ovzdusi

o 1505 —Stavebni a vodopravni (VITA software s.r.o.) =stavebni a vodoprdvni Gfad

o 1S06 — Portal urednika = MS SharePoint 2013 Foundation

Bezpecnostni test bude realizovan z pohledu ttocnika, ktery ma pfistup do vnitfni sité Mésta Stod na urovni
uzivatele uvedenych informacnich systém(. Pokud néktery z uvedenych informacnich systém( je dostupny
z vnejsi sité Internet bude bezpecnostni test zahrnovat i simulaci chovani Gtoénika bez pristupu do vnitfni sité
Mésta Stod bez uzivatelskych privilegii.

Vzhledem k tomu, ze bezpeénostni test bude provadén v produkénim prostfedi, béhem realizaci bezpeénostniho
testu budou pouZité zplsoby testovani omezeny na ty, které minimalizuji negativni dopad na testované

informacni systémy a souvisejici infrastruktury

3. Popis postupu provedeni bezpecnostniho testu

Bé&hem provadéni bezpeénostniho testu vychazime s metodik PTES (Penetration Testing Execution Standard),
NIST 800-115 Technical Guide to Information Security Testing and Assesment a OWASP (The Open Web
Application Security Project), jejimiz souédstmi jsou nasledujici éinnosti:

®  jdentifikovat zranitelnosti testovanych systéma,
= zjistit dUsledky nalezenych zranitelnosti na selhani testovanych systéma,
®  doporuceni oprav zjisténych zranitelnosti testovanych systémda.

Samotny bezpetnostni test se sestava z nékolika na sebe navazujicich €innosti, které Ize rozdélit do nasledujich
fazi:

=  Shér informaci — sbér informaci o aplikacich a prosttedi, ve kterém jsou provozovany zahrnujici

o detekci zafizenl, ktera se nachazeji na testovaném rozsahu IP adres;

www.tmcoy.cz
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identifikace typu zafizeni a provozovanych sluzeb;

volba testovaci strategie pro zjisténé servery, sitové prvky a webové a jiné aplikace v

zavislosti na vyuzivanych technologiich apod.

Testovani zranitelnosti sitové infrastruktury — provedeni test( sitové infrastruktury zahrnujici

o}

o}

testy na zndmé zranitelnosti publikované v databdzi CVE véetné konkrétnich dtokl na

sitové prvky.

test ARP poisoning a odposlechu komunikace mezi rliznymi zafizenimi v siti.

Testovani zranitelnosti fyzické a virtualni serverové infrastruktury — provedeni testl na znamé

zranitelnosti publikované v databazi CVE vEetné konkrétnich Gtokl na servery.

Testovani aplikaci — zjisténi moinych zranitelnosti za pouziti automatizovanych skend

zranitelnosti s vyuZitim specializovanych nastroji s vyuZitim specializovanych nastrojd a ru¢niho

ovéfeni, a to v roli neautentizovaného uzivatele. Obsahem jsou nasledujici ¢innosti:

o

testovani konfigurace, napf. otestovani zndmych bezpelnostnich zranitelnosti
zastaralych aplikaénich verzi, pfipadné nalezeni chyb v konfiguraci, které by mohly byt
Zneuzity.

testovani vicéi vychozim uZivatelskym Gctdm, testovani nejéastéji uZivanych
uzivatelskych jmen a hesel, enumerace uzivatelskych G¢tu. V tomto kroku budou vyuZita

také uZivatelska jména ziskana v pribéhu sbéru informaci;
testovani eskalace uzivatelskych prav a ziskani neopravnéného pfistupu k informacim;

testovani autentizace zahrnujici ochranu autentizaénich informaci pfed zneuZitim,

spravu uZivateld a hesel a moZnosti Utokd na pouZité autentizaéni mechanismy;

testovani Fizeni relace, napf. analyza HTTP relace a daldiho zabezpeéeni na strané

klienta.

Pro dodavatele je velmi dilezité driet vysoky standard v oblasti bezpecnostnich testl. Z tohoto divodu testefi

dodrzuji tyto principy:

véasné hlaseni a upozornovani na problémy

jasné a konzistentni zavéreéné zpravy

i pfi provadéni detailnich testl je udrzovan ,velky obrazek”
kreativita a efektivita Setfi klientim penize

testy musi byt metodické a opakovatelné

www.tmcoy.cz
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3.1. Pouzivané nastroje

Viechny pouZivané nastroje spliiuji nékolik zakladnich kritérii, které obecné zajistuji vy3si bezpeénost a

dliveéryhodnost provadénych testil a omezuji rizika vznikajici pfi testovani produkénich systémd.

®  VSechny nastroje jsou dilkladné testovany na vlastnim polygonu s cilem ovéfit jejich spravné
fungovani, skuteéné vykondvané funkce a mozné dopady na testované i okolni éasti systému.

= Viechny klicové nastroje jsou analyzovany a kompilovany pracovniky dodavatele. Nastroje, u
kterého toto neni moZné, jsou zvySenou mérou testovany a pouZivaji se pouze pro detekéni
ucely, a ne ve fazich vytvareni nebo udrzovani pfistupu do testovaného systému.

=V pfipadé potfeby pouziti specidlniho kédu na vyuziti existujici slabiny (tzv. exploit) jsou vidy
preferovany vlastni programy nebo ty, u kterych je moZné provést kontrolu zdrojového kédu a
otestovat jejich funkénost na polygonu.

Vétiina uvedenych nastroji nema zadny, nebo jen minimalni kodlivy dopad na viastni testované systémy. U
nastroju, kde existuje vyséi riziko, ale kde kvalita a pfidana hodnota ndstroje nelze nahradit Zadnym bezpeénéjsim
zplsobem, je toto uvedeno. Pouiiti téchto ndstrojd je vidy planovano na dobu, ve které nejsou produkéni
systémy pfilis vyuZivany.

4. Vystupy z testu

Vystupem bezpeénostnich testl bude vyslednd souhrnna zdvéretnd zprava obsahujici cil a rozsah testd,
zhodnoceni odhalenych bezpeénostnich nedostatkll podle stupné jejich zavaznosti a doporuéeni na nejvhodnéjsi
zpUsob jejich odstranéni ¢&i maximalni snizeni rizika zneuZiti.

5. Organizace projektu a sou€innost Zadavatele

Ze strany zadavatele je nezbytné uréeni jedné kontaktni osoby, ktera bude pro tym zpracovatele partnerem pro
veskerou oficidlni komunikaci a bude mit pravomoc schvalovani veskerych potfebnych krokil pro Gspésné
dovr$eni projektu v zadaném c¢ase. Odpovédna osoba bude informovana o vSech provadénych aktivitach.
Kontaktni osoba bude dile zodpovédnd za zajisténi viech potifebnych krokd ze strany zadavatele, zejména
obstarani pozadované dokumentace, planovani schlizek, akceptaci vystupt apod.

Vzhledem k ochrané davérnych informaci spolu obé strany dohodnou zplsob zabezpeceni vzajemné elektronické
komunikace (symetrické Sifrovani, digitalni certifikaty apod.). Komunikace bude probihat v ¢eském jazyce.

V pribéhu realizace mohou byt pozadavky na soudinnost rozsifeny dle aktudlnich potieb. V takovém pfipadé
bude souginnost vyzadana vidy v predstihu.

Mezi daldi moZné poZadavky na soucinnost patfi:

®  Poskytnuti souvisejici dokumentace (topologie sité)

®  Zajisténi pfistupu do prostor Zadavatele po dobu trvani projektu

®  Zajisténi uzivatelského pfistupu do testovanych informaénich systémua a souvisejici
infrastruktury

B Poskytnuti pracovniho mista, vybaveného s pfipojenim do testovanych sitovych segmentd dle
rozsahu poZadovaného testu po dobu trvani projektu

=  Pposkytnuti soucinnosti s pfipojenim zafizeni pro hloubkovou analyzu sitové prostfedi
B Zfizeni vzdaleného pfistupu do prostfedi objednatele

www.tmcoy.cz
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6. Cenova nabidka

Spoletnost Taylor McCoy si Vam dovoluje pfedloZit nabidkovou cenu v ndvaznosti na poptavané Einnosti.

Popis Cena bez DPH Cena vcetné DPH
1. Cena za sluzby ,IT bezpeénostni test” 100 000,- 121 000,-
Celkem 100 000,- 121 000,-

Viechny ceny jsou uvedeny bez DPH v Eeskych korundch (CZK) a zahrnuji veskeré naklady uchazeée spojené
s vypracovanim analyzy.

7. Zaveéer

Vsichni pracovnici spole¢nosti Taylor McCoy, ktefi se podileli na pfipravé této nabidky, tak Cinili s maximalnim
usilim a odbornou znalosti ve snaze maximalné a Gplné reagovat na pozadavky Zadavatele. Véfime, ze Vas nase
nabidka a navrh v ni obsazeny zaujme a budeme pro vas kvalithimi partnery.

Dékujeme Vam za cas, ktery jste vénovali prostudovani nasi nabidky. V pfipadé doplfujicich dotazl se na nas
mizete kdykoliv obrétit. Po vzdjemné dohodé jsme pfipraveni Vas znovu navstivit, poskytnout Vam dalsi
informace a pokraovat v zahdjenych jednanich, které doufame, povedou k Vasi plné spokojenosti.

Doufame, Ze nade nabidka splni Vase oéekdvéni a bude se tak moci stat zakladnim kamenem naseho budouciho
partnerstvi na poli informaéni bezpe€nosti.

www.tmcoy.cz




