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Smlouva o poskytovini sluzeb
Aktualizace systému DOK a poskytnuti technické podpory*
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik (dale jen
..Obc¢ansky zakonik*)

Clanek 1.

Smluvni strany

1. Ceska republika - Ministerstvo dopravy

Sidlo: nabiezi Ludvika Svobody 1222/12, 110 15 Praha 1
ICO: 66003008
DIC: CZ66003008

Zastoupena:

Bankovni spojeni:
¢. uctu:

CNB Praha 1, Na Prikopé 28

(dale jen ,,Objednatel*)

2. WAK System, spol. s r.o.

Sidlo:

ICO: 25720384

DIC: CZ25720384

Zastoupena:

Bankovni spojeni: Raiffeisenbank, a.s.

¢. uctu:

Datum registrace: 16.12.1998

Spisova znacka: oddil C, vlozka 64160 vedena u Mé&stského soudu v Praze

(déle jen ,,Poskytovatel)

Clinek II.
Piredmét smlouvy
1. Pifedmétem této smlouvy je zavazek Poskytovatele zajistit pro Objednatele sluzby
aktualizace a technické podpory informaéniho systému Dopravni informacni systém DOK
(dale jen ,,DOK*) podle specifikace uvedené v odst. 2. tohoto ¢lanku smlouvy, a zavazek
Objednatele za fadné poskytnuté sluzby zaplatit Poskytovateli dohodnutou cenu podle

¢l. V. této smlouvy.

(W)

Predmétem této smlouvy je zajisténi nasledujicich sluzeb rozdélenych do dvou oblasti:
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Oblast I — Aktualizace systému DOK
Predmétem Aktualizace systému DOK je zajisténi podminek kybernetické bezpe&nosti

a implementace nafizeni GDPR.

.1 Vefejna ¢ast systému DOK

Predmétem aktualizace vefejné &asti systému DOK bude:

« Konverze databazi systému DOK za ucelem provozu systému v prostiedi vyssi verze
SQL Serveru. Verze SQL serveru bude urcena Objednatelem v objednévce dodavky a bude
vyhovovat pozadavkiim kybernetické bezpeénosti.

« Odstranéni asp stranek s nutnosti autentizace zobrazovani dat v mapovych podkladech
a s tim souvisejicich funkénosti.

« Konverze komponent systému DOK pro prostfedi platformy .NET 4 (akt. runtime
a zajisténi verze release).

« Kontrola funk&nosti systému po provedenych konverzich vetné funk&nosti systému na
protokolu https.

« Implementace opatieni proti Gtokim SQL injectioﬁ a Cross Site Scripting parametrizaci
dotazii a auditem skriptdi jednotlivych asp stranek (cca 100 asp soubort).

« Kontrola funk&nosti a bezpeénosti systému po provedenych upravach.

« Instalace a ovéfeni funk&nosti systému DOK a jeho bezpe¢nosti v novém systémovém

prostfedi Objednatele. Realizace opatfeni proti pfipadnym zjisténym zranitelnostem.

1.2 Implementace Nafizeni GDPR u cel¢ho systému DOK

Pfedmétem implementace bude:

«  Fyzické odstranéni viech osobnich udaji z celého systému DOK.

« Uprava formulafi s ohledem na odstranéni osobnich tdaju.

« Odstranéni odkazu na databazi bezpe¢nostnich poradci.

« Vizualni kontrola obsahu Nézev a Pozndmka &asti Ekologické havarie (38.000
ziznamill) a vymazani osobnich udaju (jména osob, registraéni znalky dopravnich
prostredk, rodna ¢isla, atd.).

+ Kontrola funkénosti a bezpe¢nosti systému po provedenych upravéch.

« Instalace a ovéieni funkénosti systému DOK a jeho bezpegnosti v novém systémovém

prostiedi Objednatele. Realizace opatieni proti pfipadnym zjisténym zranitelnostem.
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Oblast I1 — Zajist'ovani pravidelné technické podpory systému DOK
Piedmétem pravidelné technické podpory systému DOK bude:

« Hotline — libovolného rozsahu.
» Vzdalena ¢tvrtletni servisni drzba databaze a softwarova prohlidka systému.
« Prace (dle oboustranné potvrzeného predavaciho protokolu) souvisejici se
zabezpecenim rutinniho provozu systému v celkovém rozsahu 10 hodin/rok:
- Nasazeni aktualizaci softwarovych komponent, které nejsou standardni
soucasti opera¢niho systému.
- Spoluprace pfi nasazovani aktualizaci softwarovych komponent, které jsou
standardni soucasti opera¢niho systému, feseni pfipadnych nekompabilit.
- Spoluprace pifi odstraiiovani zranitelnosti, kter¢ budou zjiStény
v komponentach aplikace.
Predmét plnéni musi byt Poskytovatelem pfedan Objednateli v fadném a provozuschopném
stavu, bez vad a zjevnych nedodélkd, a to v€etné procesu akceptace Objednatelem.

Podkladem pro akceptaci bude ,.Pfedavaci protokol Poskyto?atele“.

Clanek I11.
Doba, misto a zpusob plnéni

Sluzby je Poskytovatel povinen poskytovat pribézné od data u¢innosti smlouvy (dle ¢ldnku

XIV. odst. 1 této smlouvy) v nasledujicich terminech:

a) Oblast I — Aktualizace systému DOK
Etapa I. 1: do tii mésicti ode dne u¢innosti této smlouvy
Etapa I. 2: do tfi mésict ode dne u¢innosti této smlouvy
Plnéni sluzeb bude realizovano formou vzdalené instalace upravy do pfipraveného
systémového prostiedi uréeného serveru. Predani provedenych sluzeb bude oznameno
odpovédnym osobam Objednatele (dle ¢lanku VII. této smlouvy) elektronicky, pomoci
emailové zpravy formou ,,Pfedavaciho protokolu Poskytovatele®.

b) Oblast II — Zajistovani pravidelné technické podpory systému DOK od nasledujiciho
mésice, kdy bylo ze strany Objednatele akceptovano plnéni dle ¢l. III odst. 1 pism. a) a
to po dobu 48 mésict.

PInéni sluzeb bude realizovano formou servisniho zasahu pomoci vzdaleného pfistupu
nebo v ramci osobni navstévy povéfeného pracovnika Poskytovatele v systémovém
prostedi uréeného serveru. Pfedani provedenych sluzeb bude ozndmeno odpovédnym
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osobam Objednatele (dle ¢lanku VII. této smlouvy) elektronicky, pomoci emailove
zpravy formou ,,Pfedavaciho protokolu Poskytovatele®.
Smlouva se uzavira na dobu 51 mésicti od data jeji u¢innosti dle ¢l. XIV. odst. 1 této
smlouvy popt. do vy&erpani &astky ve vysi maximalni celkové ceny smlouvy dle ¢l. V odst.
1 této smlouvy, nastane-li diive.
Mistem plnéni pfedmétu smlouvy je sidlo Objednatele.

Pozadavky na Poskytovatele mohou vznaset pisemné pouze opravnéné osoby Objednatele:

Pripadné zmény opravnénych osob budou Poskytovateli sdéleny pisemné.

Objednatel je povinen do jednoho mésice od data u¢innosti smlouvy (dle ¢lanku XIV. odst.
1 této smlouvy) zajistit pro Poskytovatele aktualni verze Windows a SQL serveru, vCetne
zajisténi vzdaleného pfistupu pro administratory IS DOK (prostfednictvim serveru na
vnitini siti)

Zajisténi systémového prostiedi bude oznameno 0d1§0védny’m osobam Poskytovatele (dle
¢lanku VIL této smlouvy) elektronicky prostfednictvim e-mailové zpravy, ktera bude
obsahovat systémové parametry prostiedi a SQL Serveru, pfistupové udaje a nastavena

piistupova opravneéni.

Povinnosti vyplyvajici z Pfilohy & 4 této smlouvy se vztahuji pouze k prostiedi

spravovanému Poskytovatelem. Zalohovani provadi Objednatel.

Dokumentace bude provedena v souladu s ustanovenim ¢lanku 8 Pfilohy ¢. 3 této smlouvy

a bude obsahovat zejména:
- administratorskou dokumentaci, véetné instalaéniho manualu

- konfiguraci pouzitého HW a SW pro provoz

Clinek IV.
Schvileni poskytnutych sluzeb
Poskytovatel splni svou povinnost fadné poskytnout sluzby dnem, kdy je prislusna ¢innost

tadn& vykonana a jeji vystup je akceptovan Objednatelem dle odst. 2 tohoto €lanku,
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. Radné splnéni povinnosti Poskytovatele osvédéi Objednatel podpisem Akceptacniho
protokolu u oblasti I jednorazové a u oblasti II za kazdé 3 kalendaini mésice, pfi¢emz kazda
ze stran obdrzi po jednom jeho vyhotoveni. Casové naro¢nost plnéni predmétu smlouvy dle
¢l. II. této smlouvy musi byt v Akceptatnim protokolu vy¢islena v ¢lenéni na jednotlivé
¢innosti.

Akceptacni protokol musi obsahovat minimalné tyto informace:

U soupis provedenych sluzeb,
. doba stravena fesenim
. informaci, zda vystupy byly Objednatelem akceptovany, akceptovany

s vyhradami, ¢i neakceptovany,
® datum akceptace,
e podpisy odpoveédnych osob za obé strany.
. Zjisti-li Objednatel v plnéni Poskytovatele nebo pfi predani vystupt sluZeb zjevné vady,
je povinen o tom sepsat zapis s uvedenim zjisténych vad, podepsany opravnénou osobou
Objednatele. V takovém piipadé je lhita Poskytovatele na analyzu zjisténych vad 10
pracovnich dniti od doruceni tohoto zapisu.
. Lhuta pro odstranéni zjiSténych vad ¢ini 10 pracovnich dnt ode dne doruceni tohoto zapisu
Poskytovateli. Do doby odstranéni vad neni Objednatel povinen podepsat Akceptacni
protokol ani zaplatit cenu za poskytnuté sluzby.
. Pokud Objednatel do 10 pracovnich dnti po predani vystupt sluzeb neakceptuje poskytnuté
plnéni nebo nepieda Poskytovateli zapis s uvedenymi zjisténymi vadami, je Poskytovatel
povinen Objednatele pisemné vyzvat k akceptaci nebo k oznameni pfipadnych vad. Pokud
Objednatel v dodate¢né 1htité 10 pracovnich dnii ode dne doruceni oznameni Poskytovatele
podle pfedchozi véty nepfeda Poskytovateli zapis s uvedenymi zjisténymi vadami, je plnéni

Poskytovatele povazovéano za akceptované Objednatelem.

Clinek V.
Celkova cena
Smluvni strany se dohodly, Ze celkova cena za poskytovani sluzeb, neptesahne ¢astku
ve vysi 248.400,- K¢ bez DPH, tj. 300.564,- K¢ s DPH. Detail ceny je uveden v Priloze ¢.

1, ktera je nedilnou soucasti této smlouvy.
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. Ceny dle tohoto ¢lanku jsou cenami maximalnimi a nepfekro€itelnymi a zahrnuji veskeré
naklady Poskytovatele souvisejici s plnénim predmétu této smlouvy.
.V ptipadé zmény DPH dané pravnimi piedpisy bude k cen¢ bez DPH pfitctovana dan dle

sazby platné ke dni zdanitelného plnéni.

Clanek VL.

Platebni a faktura¢ni podminky
Cena za plnéni piedmétu této smlouvy bude Objednatelem placena na zakladé
Poskytovatelem fadné¢ vystavené faktury, po ukonceni jednotlivych etap (véetné akceptace
Objednatelem) dle ¢l. II1. odst. 1 pism. a) této smlouvy, resp. za kazdé 3 kalendaini mésice
zpétné v ptipadé plnéni dle ¢l. II1. odst. 1 pism. b) této smlouvy.
Dnem platby se rozumi den, kdy je fakturovana ¢astka odeslana z u¢tu Objednatele na ucet
Poskytovatele uvedeny na faktufe, ktery musi odpovidat ¢islu uvedenému v zadhlavi této
smlouvy nebo ¢islu G¢tu uvedenému v registru platci DPH. Pfipadnou zménu ¢isla Gctu je
Poskytevatel povinen Objednateli pisemné oznamit a na zpétny dotaz Objednatele opétovné
pisemné potvrdit, jinak je Objednatel opravnén fakturu vratit Poskytovateli podle
odst. 7 tohoto ¢lanku.
. Objednatel nebude poskytovat Poskytovateli zadné zalohy na cenu za plnéni piedmétu
smlouvy v jakékoli formé.
Smluvni strany se dohodly na dob¢ splatnosti jednotlivych faktur 30 kalendafnich dnt ode
dne jejich doruceni Objednateli. Faktury Poskytovatele budou predavany elektronicky na
emailovou adresu Objednatele _ebo datovou schrankou.
. Opravnéni fakturovat cenu vznikne Poskytovateli po odsouhlaseni a pfevzeti plnéni
Objednatelem formou Akceptacniho protokolu, jehoz kopii je Poskytovatel povinen
k faktufe pripojit. .
Faktura vystavena Poskytovatelem musi obsahovat nalezitosti danového dokladu stanovené
pravnimi piedpisy, evidenéni Cislo a nazev smlouvy Objednatele. Poskytovatel bude
fakturovat poskytnuté sluzby zvlast, resp. v ¢lenéni dle jednotlivych sluzeb uvedenych
v Ptiloze ¢. 1 této smlouvy.
V pripadé, ze faktura nebude obsahovat stanovené nalezitosti, anebo udaje v ni obsazené
budou chybné, je Objednatel opravnén zaslat ji ve lhité splatnosti zpét Poskytovateli
k doplnéni ¢i opravé, aniz se tim dostane do prodleni s jejim zaplacenim; lhata splatnosti

pocina béZet znovu ode dne doruceni bezvadné faktury Objednateli.
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Clinek VIL
Odpovédné osoby

Osoby odpovédné za fadné splnéni povinnosti dle této smlouvy jsou:

b

e na strané Poskytovatele:

e na strané Objednatele:

Clianek VIIL

Povinnosti a prava Poskytovatele
Poskytovatel je povinen spolupracovat s opravnénymi pracovniky Objednatele ve véci
plnéni predmétu této smlouvy.
Poskytovatel je povinen na pozadani informovat Objednatele o prub&hu plnéni predmétu
této smlouvy akceptovat nebo fadné vypotadat jeho dopliiujici pokyny a pfipominky
souvisejici s plnénim pfedmétu této smlouvy.
Zjisti-li Objednatel v pribéhu plnéni predmétu této smlouvy nedostatky, je Poskytovatel
povinen na pisemnou vyzvu tyto nedostatky bezodkladné odstranit nebo fadné vypotadat
bez naroku na navyseni celkové ceny, nejdéle vak do 10 pracovnich dnii ode dne doru¢eni
VyzZVy.
Poskytovatel je povinen upozornit Objednatele na nevhodnost jim udélenych pokyni,
jestlize tuto nevhodnost mohl zjistit pti vynaloZeni odborné péce. Poskytovatel je v3ak
povinen pokyny Objednatele splnit, trva-li na tom Objednatel i pies jeho upozornéni,

v takovém pripadé¢ viak Poskytovatel neodpovidé za tim vzniklou $kodu.
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14. Poskytovatel je opravnén uvadét systém DOK, jako svoje dilo vytvoiené pro Objednatele

15.

(pouze pro obchodni prezentaci nebo reference provedenych praci v ramci obchodnich
nabidek).

V ptipade, Ze bude Objednatel v prodleni s plnénim dle ¢l. III odst. 5 této smlouvy, budou
o pocet dnii prodleni Objednatele posunuty ¢asové lhiity Poskytovateli pro plnéni dle ¢l. 111

odst. 1 této smlouvy.

Clanek IX.

Povinnosti a prava Objednatele
Objednatel se zavazuje poskytnout Poskytovateli potiebné podklady, odborné konzultace a
sou¢innost nutnou k plnéni pfedmétu této smlouvy.
Objednatel se zavazuje umoznit vstup pracovnikim Poskytovatele na pracoviste
Objednatele b&hem jeho pracovni doby za G¢elem plnéni predmétu této smlouvy.
Objednatel je opravnén svolavat po dohodé s Poskytovatelem pracovni schiizky k feSeni
spornych otazek, souvisejicich s plnénim predmétu smlouvy.
Objednatel bude na pozadani konzultovat v pribéhu realizace plnéni s Poskytovatelem
pfijata feSeni a to nejpozdéji do 10 pracovnich dnii od doruc¢eni pisemné zadosti, pokud neni
dohodnuto jinak. Objednatel zajisti pro takovéto konzultace ucast kvalifikovanych
pracovnikd.
Objednatel je opravnén vyjadrovat se pisemné k predkladanym pisemnym materidlim
Poskytovatele, ato nejpozd&ji do 10 pracovnich dni od jejich doruceni, pokud neni
dohodnuto jinak. Pfipominky Objednatele je Poskytovatel povinen nalezité vypofadat.
Objednatel poskytne na vyzadani Poskytovateli konzultaci k bezpe¢nostnimu testovani

systému DOK, a to nejpozdéji do jednoho mésice ode dne vyzadani.

Clinek X.

Smluvni pokuta, urok z prodleni

.V piipadé prodleni Objednatele s thradou fadné vystavené faktury je Objednatel povinen

zaplatit Poskytovateli trok z prodleni v zédkonné vysi z dluzné ¢astky za kazdy zapocaty
den prodleni.

V piipadé prodleni Poskytovatele s fadnym poskytnutim sluZeb v terminu stanoveném dle
¢l. II1. odst. 1 této smlouvy nebo s plnénim povinnosti stanovenych v ¢l. VIIL odst. 3 této

smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 100,- K¢
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zakazdy zapocaty den prodleni. V piipadé poruseni povinnosti stanovenych v ¢l
VIIL. odst. 13 zaplati Poskytovatel Objednateli smluvni pokutu ve vysi 10.000,- Ke.

. Smluvni pokuta a trok z prodleni jsou splatné ve lhaté 30 kalendainich dni ode dne
dorugeni jejich vyuctovani druhé smluvni strané.
. Zaplacenim smluvni pokuty neni doteen narok Objednatele na nahradu Skody ani povinnost

Poskytovatele fadn¢ dokongit ptislugné plnéni pfedmétu smlouvy, popf. odstranit vady.

Clanek XI.

Ukonéeni smlouvy, odstoupeni od smlouvy

_ Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit témito zplsoby:

a) pisemnym odstoupenim od smlouvy za podminek uvedenych v § 2002 Obcanského
zakoniku v piipadé podstatného poruseni smlouvy druhou smluvni stranou,

b) pisemnym odstoupenim od smlouvy v souladu s § 2001 Obeanského zékoniku v piipadé
poruseni smluvnich povinnosti druhou smluvni stranou uvedenych v odst. 2 tohoto
¢lanku smlouvy.

c) pisem}lou dohodou smluvnich stran v souladu s § 1981 Obcanského zakoniku,

d) pisemnou vypovedi.

. Smluvni strany se dohodly, Ze jsou opravnény odstoupit od smlouvy dle odst. 1 pism. b)

tohoto ¢lanku:

a) Objednatel v piipade poruseni povinnosti Poskytovatele stanovenych v €l. VIII. odst. 8,
9, 10 nebo 13 této smlouvy,

b) kazda ze smluvnich stran v piipadé poruSeni povinnosti druhou smluvni stranou
stanovenych v &l. X1I odst. 1 nebo ¢l. XIV odst. 4 této smlouvy.

. Utinky odstoupeni od smlouvy nastavaji dnem doru¢eni pisemné¢ho oznameni o odstoupeni

druhé smluvni stran€.

 Kterakoliv smluvni strana miZe tuto smlouvu pisemné vypovédét bez uvedgni divodu

s jednomési¢ni vypovédni lhitou, ktera potina bézet dnem doruceni pisemné vypovedi

druhé smluvni strané. Vypovédét smluvni vztah lze nejdiive po dokonceni oblasti I.

. Ukongenim smlouvy neni dotéen ndrok na zaplaceni smluvni pokuty nebo troku z prodleni,

pokud jiz dospél, ptipadné narok na nahradu §kody vzniklé porusenim této smlouvy.
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Clinek XIL

DalSi ujednani
Zadna ze smluvnich stran neni opravnéna poskytnout tietim osobam jakékoliv informace
0 podminkéch této smlouvy a souvisejicich s touto smlouvou, jejichz obsahem mohou byt
divérné informace, osobni a citlivé tdaje, informace tykajici se obchodniho tajemstvi,
technologie nebo know-how, s vyjimkou povinnosti poskytovat informace podle zvlatnich
predpisi. Ustanoveni odst. 5 tohoto ¢lanku tim neni dotéeno.
Zavazky dle piedchoziho odstavce tohoto ¢lanku zistavaji v platnosti i po ukongeni
ucinnosti této smlouvy.
Dnem piedéni jakéhokoliv plnéni Poskytovatelem Objednateli dle smlouvy, které napliiuje
znaky autorského dila podle pfislusnych pravnich predpisi, udéluje Poskytovatel
Objednateli, jakoz i dal§im osobam, které maji tohoto plnéni pro u¢ely Smlouvy vyuzivat,
opravnéni k uziti (licenci) takovéhoto plnéni v8emi zpiisoby nezbytnymi pro Géely smlouvy
bez mnozstevniho nebo wzemniho omezeni. Tato licence je ke kazdé &asti plnéni
akceptované podle smlouvy udélena jednorazové jako licence nevyhradni, neodvolatelna
audélend na celou dobu trvani majetkovych prav k dilu. Odména Poskytovatele
za poskytnuti licence je zahrnuta v cené za poskytovani sluzeb. Soudasti licence je i souhlas
Poskytovatele udéleny Objednateli k provedeni jakychkoliv zmén nebo modifikaci
uvedeného plnéni, a to i prostrednictvim tietich osob, a souhlas k poskytnuti opravnéni uzit
toto plnéni tfetim osobam dle uvazeni Objednatele, opravnéni spojit plnéni s jinym
autorskym dilem, zafadit do jiného dila, zafadit do souborného dila a takto je uZit zpisobem
dle tohoto odstavce, opravnéni k rozmnoZovani plnéni, opravnéni k uZivani zdrojovych
kodi a dokumentace plnéni véetné jejich poskytnuti tfetim osobam pro dobu po ukonéeni
této smlouvy.
Poskytovatel je povinen Objednateli pfedat veskeré aktualni zdrojové kody provozbvané
aplikace a technickou dokumentaci, na jejichz zékladé bude mit Objednatel moznost provést
piipadny dalsi rozvoj bez soucinnosti s Poskytovatelem. Veskera data jsou ve vlastnictvi
Objednatele.
Poskytovatel bere na védomi a souhlasi s tim, Ze Objednatel v souladu se zdkonem
¢. 340/2015 Sb., o zvlaStnich podminkach u¢innosti nékterych smluv, uvetejfiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisi, uvefejni

celé znéni smlouvy, véetné jejich ptiloh, zmén a dodatki v registru smluv.
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1.

Evidenéni & smlouvy Objednatele: $-263-030/2019
C.j.: 1/2019-030-SML/1

Clanek XIIL
Ochrana osobnich udaji

Smluvni strany se po dobu zpracovani osobnich udaji zavazuji dodrzovat povinnosti
stanovené v Natizeni EU &. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych 0sob v
souvislosti se zpracovanim osobnich adajii a o volném pohybu téchto udaji a o zrudeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dile jen ..Nafizeni
GDPR").

Budou-li informace poskytnuté Objednatelem ¢&i tfetimi stranami, které jsou nezbytné pro
plnéni dle této smlouvy, obsahovat tdaje podléhajici rezimu zvlastni ochrany podle
Natizeni GDPR, je Poskytovatel povinen zajistit ochranu poskytnutych udaja podle

Natizeni GDPR, zejména:

a) je opravnén v ramci plnéni pfedmétu této smlouvy zpracovavat osobni udaje pouze

v rozsahu nezbytném pro fadné plnéni predmétu této smlouvy;

b) neni opravnén zpracovéni osobnich daji v ramei plnéni predmétu této smlouvy svefit,
a to ani z&asti, jiné osob€ bez predchoziho pisemného souhlasu Objednatele. V pripadé
svéeni zpracovani osobnich udajii jiné osob& odpovida Poskytovatel za to, Ze tato osoba
zajisti ochranu osobnich udajii ve stejném rozsahu jako je Poskytovatel povinen podle

této smlouvy;

¢) postupovat v souladu s pokyny Objednatele stanovenymi pro zpracovéni osobnich
udaju;

d) zavéazat mienlivosti veskeré osoby podilejici se na zpracovani osobnich udaju;

e) prijmout veskera opatfeni k ochran¢ zabezpedeni zpracovani osobnich udaji uvedena

zejména v ¢l. 32 Natizeni GDPR;

f) poskytovat objednateli soucinnost nezbytnou pro spinéni povinnosti Objednatele vuci
subjektiim osobnich udaji pfi vykonu jejich prav podle kapitoly IIL Natizeni GDPR a
pro zabezpeteni ochrany osobnich udaju podle ¢l. 32 az 36 Natizeni GDPR;

g) poskytnout Objednateli veskeré informace nezbytné k doloZeni spinéni povinnosti podle
tohoto ¢lanku;

h) vést zaznamy o zpracovani osobnich udaju, které Poskytovatel provadi pro Objednatele;
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Eviden¢ni ¢. smlouvy Objednatele: S-263-030/2019
C.j: 1/2019-030-SML/1

i) neprodlené¢ Objednateli oznamit pfipadnou ztratu, poskozeni, nebo neopravnéné
zpfFistupnéni osobnich udaju, popi. jakykoliv jiny bezpe¢nostni incident dle Natizeni

GDPR ve svéfené oblasti zpracovani osobnich udaju;

j) umoznit provedeni auditt a kontrol plnéni povinnosti podle tohoto ¢lanku Objednatelem

nebo jim povéfenou osobou a poskytnout k tomu nezbytnou sou¢innost;

k) dodrzovat dalsi povinnosti a podminky stanovené Naiizenim GDPR v souvislosti se

zpracovanim a ochranou osobnich udajt;

1) pokud podle nazoru Poskytovatele urcity pokyn Objednatele porusuje Nafizeni GDPR
nebo jiné obecné zavazné predpisy tykajici se ochrany osobnich udaji, je Poskytovatel

povinen o této skute¢nosti Objednatele neprodlené informovat;

m)pfi ukonceni zpracovavani osobnich tdajii v souladu s touto Smlouvou je Poskytovatel
povinen zlikvidovat veskeré poskytnuté osobni tdaje a osobni udaje zpracovavané

v ramci plnéni predmétu této smlouvy.

Clanek XIV.
Zavéreéna ustanoveni
. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u¢innosti
dnem uvefejnéni v registru smluv.
. Zavazkové vztahy vzniklé podle této smlouvy a na jejim zakladé se fidi zejména
Obcanskym zakonikem.
Tuto smlouvu Ize ménit, upravovat ¢i dopliiovat pouze formou pisemnych, vzestupné
¢islovanych dodatkt, odsouhlasenych a podepsanych obéma smluvnimi stranami. Tyto

dodatky se stavaji nedilnou soucasti této smlouvy.

. Zadna ze smluvnich stran neni opravnéna postoupit &i jinak prevést své prava nebo
povinnosti vyplyvajici z této smlouvy bez predchoziho pisemného souhlasu druhé smluvni

strany.

Tato smlouva je vyhotovena ve ¢&tyfech (4) vyhotovenich s platnosti originalu, z nichz

Objednatel obdrzi tfi (3) a Poskytovatel jedno (1) vyhotoveni.

. Nedilnou sou¢asti této smlouvy je nasledujici piiloha:

Piiloha ¢. 1: Cenova tabulka

Ptiloha ¢. 2: Kontrolni list smlouvy dle vyhl. ¢. 82/2018 Sb., o kybernetické bezpecnosti
(VoKB)
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Evidencni ¢. smlouvy Objednatele: S-263-030,/2019
C.j.: 1/2019-030-SML/1

Priloha ¢. 3: Architektonické principy Ministerstva dopravy

Ptiloha €. 4: Pravidla pro provozovatele IS (BPI-04)

V Praze, dne...... 0 8.-10- 2019 V Praze, dne 08.-10- 209
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Evidenéni ¢. smlouvy Objednatele: S-263-030/2019
C.j.: 1/2019-030-SML/1

PFiloha ¢. 1 Smlouvy

Cenova tabulka

Cena
Cena v K¢ bez Vyse Cena v K¢
v K¢ bez Pocet DPH za DPH véetné DPH za
Polozka Jednotka
DPH za jednotek celkovy 21% v celkovy pocet
jednotku pocet K¢ jednotek
jednotek
I. Aktualizace .
1.350.- 1 hodina | 120 162.000,- | 34.020,- | 196.020,-
systému DOK
II. Technickd .
podpora provozu 1.800,- 1 mésic 48 86.400,- 18.144 104.544.-
systému DOK
CELKEM 248.400,- | 52.164,- | 300.564,-
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Priloha ¢ 2 k ¢.j.: 1/2019-030-SML/1

Kontrolni list smlouvy dle vyhl. & 82/2018 Sb., o kybernetické bezpecnosti (VoKB)

Smlouva o poskytovini sluZeb ,,Aktualizace systému DOK a poskytnuti technické podpory®,

ev. €. S-263-030/2019

Smlouva dle VoKB obsahuje tato ustanoveni:

Datum:

Podpis;

bezpec¢nost informaci — €l. XII, odst. 1 — osobni a citlivé adaje, ¢l. XIII. - GDPR,
pFilohou smlouvy jsou Pravidla pro provozovatele IS (BPI-04), Architektonické
principy Ministerstva dopravy,

opravnéni uzivat data — €. XII, odst. 4- Dal3i ujednani

o autorstvi kodu a licencich — €1. XII, odst. 3 a 4, ¢l. XII, odst. 4

o kontrole a auditu dodavatele — €l. VIII — realizaéni tym, ¢l. XIII, odst. 2, pism. j)

o pravidlech piipadného fetézeni dodavateli (zachovani povinnosti) — €l. VIII, odst. 11
o povinnosti dodrzovat BPI MD a Architektonické principy MD — tyto dokumenty jsou
pFilohou smlouvy v aktuilnim znéni

o fizeni zmén — €. IV — schvaleni poskytnutych sluZeb, ¢l. VIII — povinnosti a prava
poskytovatele, ¢l. IX — povinnosti a prava objednatele

o souladu smlouvy s pravnimi predpisy — €1. V, odst. 3, ¢1. VIII, odst. 9 a 10, 1. XIL odst.
5 - sledovani a realizace legislativnich zmén, Prilohy ¢. 3 a ¢. 4

o povinnosti dodavatele/provozovatele Fidit incidenty, fidit rizika a informovat — €. VIII
— povinnosti a priva poskytovatele, ¢l. IX — povinnosti a prava objednatele

o vyznamnych zménach na strané dodavatele/provozovatele — €l. 11l — doba, misto a
zpusob plnéni, ¢l. VII — odpovédné osoby

o oSetfeni pripadného ukon&eni smlouvy z pohledu bezpe¢nosti informaci (exit plan) — ¢l.
XII - dalSi ujednani

o Fizeni kontinuity (havarijni plany) — obsaZeno v Pravidlech pro provozovatele IS
a Architektonickych principech Ministerstva dopravy

o specifikaci formatii dat a provoznich informaci pro pfedavani spravei (kontinualni
i na vyzadani) — €L 111, odst. 1,5 a 6, &1 IV, odst. 2, ¢l. IX, odst. 6, technicka data podle
Pravidel pro provozovatele IS

o pravidlech pro likvidaci dat — €. XII, odst. 1, 2 — dalSi ujednani, ¢1. XI1I, odst. 2, pism.
m), ¢l. XIV, odst. 4

o pravu jednostranné odstoupit od smlouvy (zejména v piipadé vyznamné zmeny kontroly
nad dodavatelem, resp. nad jeho zakladnimi aktivy) - €L XI, odst. 1,2,3 a4

o sankcich za poruseni povinnosti — &l. VIII, odst. 12, €l. X — smluvni pokuta, drok
z prodleni, ¢l. XI, odst. 5
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CLANEK 1

1.1

POUZITE ZKRATKY A SEZNAM PRIiLOH
Pouzité zkratky/pojmy
Zkratka | Vyznam
MD Ministerstvo dopravy Ceské republiky
BPI MD Bezpeénostni politika informaci Ministerstva dopravy
MV Ministerstvo vnitra Ceské republiky
KB Kybemetické bezpeénost
OHA MV | Odbor hlavniho architekta MV
IS Informacni systém
RFC Request For Comments, tj. Zadost o komentaie
VLAN Virtudlni lokélni poéitadova sit’
Kontaktni misto pro uZivatele IS MD, uréené pro predavani informaci
HelpDesk o 5 . " )
o incidentech, poZadavcich na tpravy IS a podobné
NDA Dohoda o mléenlivosti
Situace, kdy je zakaznik zavisly na urtitém dodavateli nebo
vendor dodavatelich a nemiiZe piejit k jinym dodavatelim nebo vyuzivat jiny
lock produkt bez zna¢nych nakladi na tuto zménu at' jiz z pravnich
¢i technickych divoda
IPS Systém pro detekci a prevenci priniku
SIEM . Rizeni bezpe¢nostnich informaci a udalosti
Prévni Jedné. se z‘ejména o zakon ¢. 365/2000 Sb.' ve 'zném' prpvn'édé'cich
fednis predpisi, zdkon ¢. 181/2014 Sb. ve znéni provadécich predpisi, .zakon
PTECPISY | &.250/2017 Sb. ve znéni provadecich predpisd, nafizeni GDPR aj.
WSDL Popis rozhrani webové sluzby
HTTP Hypertextovy pfenosovy protokol
trace Metoda protokolu HTTP
TCP Transportni vrstva internetového protokolu
UDP Uzivatelsky datagramovy protokol
firewall Cést poéitatové sité, ktera zvysuje bezpecnost sit'ového provozu
IP Internetovy protokol
IPv4, IPv6 | Vylepsené verze internetového protokolu IP
URL Adresa ur¢ujici umisténi prostfedkuw/dokumentu na internetu
proxy Pocitaové zafizeni, které slouzi k propojeni webového prohlizece
server a internetu
Hyper-V_ | Oznaceni pro jednu z technik virtualizace hardwaru poéitace/serveru
Produkt, ktery zajistuje virtualizaci jednoho nebo vice pocitact
VMware 3 . , £ e
na jednom hostitelském pocitaci
SLA Dohoda o trovni sluzeb
Virtudlni mistni po¢itatové sit’, slouzi k logickému rozdéleni po&itacové
VLAN ite
Konfiguraéni databaze, ulozisté dat pouZivané pro zaznam atributi
CMDB konfiguratnich polozek provozniho prostiedi a vztahi mezi
konfiguranimi polozkami po celou dobu jejich Zivotniho cyklu
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1.2 Seznam priloh

Cislo | Nézev

1 Dokumentace v jednotlivych fazich projektu

2 | Architektonické principy MV k 19. 11. 2015 (jedna se o odkaz, neni fyzicky
piilohou)
3 | Bezpetnostni politika informaci MD ve&etné piiloh (jedna se o odkaz, neni g

fyzicky ptilohou)

CLANEK 2 PUSOBNOST

2.1  Toto nafizeni je vydavano v souladu s Clankem 10 SluZebniho piedpisu &. 18 statniho
tajemnika Ministerstva dopravy ze dne 20. prosince 2018 Organizaéni fad.

2.2 Tyto architektonické principy navazuji na poZzadavky vyplyvajici z pravnich predpist
a na architektonické principy stanovované MV. Jsou zéavazné pro zadavatele
a dodavatele IS MD, a to jak IS tvofenych pro MD zcela na kli¢ (napt. Registr silniénich
vozidel, Centralni registr fidi¢l aj.), tak téch &asti IS, které se specificky pro MD
vytvafeji nad obecné vytvofenymi avice uzivateli sdilenymi &astmi IS (napf.
ekonomicky systém, persondlni systém aj.). PH vybéru IS, které jsou upravovany
pro potieby MD doplfiovanim specialné napsanych &asti, by Architektonické principy
MD mély byt rovnéz zohlednovany v mife ekonomicky odivodnitelné; ¢lanek 6
se uplatni obdobné.

2.3 Tvorba a provoz IS MD musi vychazet z pravnich predpisu, pfijaté informa&ni koncepce
MD a BPI MD (resp. jejich relevantnich ¢asti). Obecné principy IS MD jsou pievzaty
z pozadavki MV, a to jsou:

dostupnost,

pouzitelnost,

divéryhodnost,

transparentnost,

bezpeénost,

spoluprace a sdilent,

udrzitelnost,

technologické neutralita,

integrita (tzn. provoz systému garantuje integritu dat; neni viak uvadén ve vyse

citovanych pozadavcich MV k datu vydani tohoto dokumentu).

2.4  Podrobnosti/vyklad l1ze nalézt na strankach www.mver.cz'. Architektonické principy
pozadované MV k 19. 11. 2015 jsou pro uvedeny v priloze. vzdy je v3ak nutno pracovat
s aktualni verzi publikovanou MV na webovych strankach.

CLANEK 3 ARCHITEKTONICKE PRINCIPY PRO DODAVATELE/
PROVOZOVATELE INFORMACNICH SYSTEMU MD

3.1  Dodavatelé IS MD jsou povinni se Fidit nasledujicimi architektonickymi principy.

3.2 Architektonické principy pro tvorbu IS

' Konkrétni odkaz v dob& tvorby tohoto dokumentu: http://www.mver.cz/soubor/architektonicke-principy-vs-
cr.aspx
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a)

b)

¢)
d)

€)

g)

h)

J)

k)

1)

Vyuzivat vyluéné architekturu ,tenkého klienta®, tj. navrhovat a realizovat IS
vyhradné tak, aby na strané pracovni stanice uZivatele nebylo nutno instalovat zadny
pro IS specialng vytvoteny software (preferovanym klientem je standardni webovy
prohlizec).

Vyuzivat disledné vrstvené architektury, tzn. napfiklad pfi komunikaci
s operaénim systémem nebo databazi ze vyuzivat pouze standardizovanych rozhrani
a standardni komunikaéni protokoly dle RFC.

Dokumentace IS musi byt komplexni a idplnd a musi umoZnit instalaci
a konfiguraci IS treti stranou.

IS nesmi vyZadovat pro sviij provoz administritorska priava k produkénimu
prostiredi serverii a daliho hardware, virtualizagni platformy, operacnich systému
a databazi; datovy model nesmi byt dynamicky ménén.

PIné oddélit kéd IS a data IS, tj. v kodu IS nesmi byt zadné uzivatelsky definované
konstanty/parametry, odkazy na externi zdroje (napf. divéryhodné certifikacni
autority) atp. Veskeré mozZnosti zmény nastaveni musi byt realizovatelné
konfiguratné (s autentizaci, autorizaci i logovanim) bez potfeby zasahu do kodu IS.
Pouziti jen tzv. uzavienych &iselniki/roletek (polozka ‘“ostatni" jen
v odiivodnénych pripadech), tzn. koncovy uzivatel nesmi mit moznost ,.voIn&* tvofit
obsah ¢iselnikii. Jedna se predevsim o &iselniky/roletky, které umoZziuji vkladat data,
podle kterych se nasledng tfidi, vybiraji nebo paruji informace. Zména (doplnéni,
odmazéni apod.) &iselniki musi byt realizovatelnd konfiguratné (s autentizaci,
autorizaci i logovanim) bez potieby zasahu do kédu IS; idedlné jako samostatné
pridélitelné opravnéni ¢i role v IS (superuZivatel).

Zdrojovy kéd IS musi obsahovat komentiie v relaci sprogramitorskou
dokumentaci minimalné ke kazdé pouzité funkci/procedure/tridé/komponenté
natakové urovni, kterd umoZni orientaci, porozuméni kodu a jeho upravy
programatorim, ktefi se na vyvoji IS nepodileli.

V pritbehu pipravy tvorby resp. zmény IS bude vytvofen a ze strany Objednatele
(vécny odbor MD) schvalen procesni model fungovani zamysleného IS resp. ¢asti IS
po zméné, ktery bude obsahovat minimaln¢ popis pfipadi pouZiti, ramcovy navrh
obrazovek (wireframe) a logicky datovy model. Procesni model musi byt schvdlen
Objednatelem jesté pred zahajenim programovani.

Data musi byt ukladéna vyhradng v databazich (pfipadné do filesystému) ve struktufe
odpovidajici datovému modelu a musi byt mozné jednotlivé datové polozky vyhledat
a piecist prostfedky databaze (resp. operaéniho systému), tj. bez nutnosti pouzit
vlastni IS. Piimy pristup do databaze (resp. k filesystému s daty) smi byt povolen
administratorovi pro kazdy jednotlivy pfipad na zékladé schvaleni ManaZerem KB.
Komunikace sjinymi IS musi byt realizovana pomoci webovych sluzeb (web
services) s popisem funkei, vstupii a vystupt v jazyce WSDL.

Pro komunikaci pfes HTTP smi byt povoleny pouze nezbytné HTTP metody.
Povolené nevyuzité metody (napf. zapnuti trace) pfedstavuji zranitelnost a mohou
zpisobovat nezadouci G¢inky (napf. pfi Gtoku na server) a proto jejich pouZiti musi
byt omezeno. IS musi spliiovat RFC a dal3i definované standardy (napf. vyplnéni
hlavicek véetné flagi, nastaveni cookies apod.)

IS smi k sit'ové komunikaci vyuzivat pouze statickych portil (na serverove stran¢)
TCP nebo UDP portd (dynamické porty na strané serveru neumoZiuji
nakonfigurovat firewall). K sitové komunikaci je mozné pouzit IPv4 i IPv6 (obé
alternativy bez nutnosti zasahu do IS).

m) IS musi umoziiovat komunikaci s uZivateli pfes proxy server.
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3.4

bez nutnosti pProgramovini v IS,

Architektonické principy pro provoz IS

a) IS musj byt mozn¢ variantné Provozovat na fyzickych Serverech a na virtualnich
Serverech pod Hyper-V a VMware,

b) U pouzitych technologickych komponent Jsou v maximaln; mozné mife odstranény
veskeré &dsti, kterg nejsou nezbytné pro jejich fungovani (nejsou inslalovény

¢) Zajisteéni Provozu a dostupnostj IS 5 fedeni provoznich incidenty Je definovano

d) Musi byt definovany Postupy a ¢asova okna pro udrzbu IS a zmeénové fizeni (patch

Architektonické principy pro bezpeénost IS

a) IS musi dodriel/naplnit viechna (relevantni) ustanoveni platné BP] M.

b) IS musi zajistit veskeré logovéni své ¢innosti minim4lns Vrozsahu stanoveném
zakonem ¢, 18 172014 Sb. ve znéni provadécich predpisi.

©) IS musi umozni zasilani veskerych logii do Systémi tietich stran (napf, SIEM),

d) Umoznit monitoring chovani IS véetné mozZnost; vyhodnocovani Systémy tretich

€) PH navazovani komunikace mez; Jednotlivymi moduly IS s riiznoy arovni ohrozenj

bezpeénostnich rizik.

f) IS nezobrazuje uZivatelim v chybovych hlasenich 4dng¢ udaje, kter¢ by mohly byt
VyuZity k naruseni bezpeénosti (interni adresy, tdaje o Uctech, jinych uZivatelich,
ladici informace 4 trasovani, internj adresy atd.). Hlagka chyby musi byt takova, aby
spravee IS poznal Jjednoznagng specifické okolnosti chyby (potfebne detaily pak
musi byt dohledatelné v logu), nikoliv aby uzivate] obdrzel nékolik stran pro ngj
nesrozumitelnych informaci a musel je poskytovat k fizeni incidentq,

g) IS kontroluje veskeré SV€ vstupni Udaje (veetne URL, cookies, HTTP hlavigek atd.).
Ovéfuje pfipustny rozsah dat, kédovani Vstupnich udaja, délky VStupnich tdaju a jing
relevantni charakteristiky, které by ho mohly dostat do nestandardniho stavy, Zajisti
V. maximalni moyné mife, Ze se nedostanouy nebezpeéna nebo nekorektni data
do zpracovani. IS kontroluje veskera vystupni data a nepovoli vystup dat, kterd by
mohla ohrozovat Jjiné systémy.

h) IS nedovolj pFistup bez autentizace k jakékoli funkci, ktera autentizaci ma vyZadovat

(napt. primy Pristup pfi zadanj celého URL neni mozny). Dilezité |S (rozhodnuti

Architekta KB) musi mit implementovany dvoufaktorovoy autentizaci.

U dilezitych IS (rozhodnuti Architekta KB) se pri prihlaseni zobrazuje uzivatel;

informace o ¢ase pfedchazejiciho uspésného prihlaSeni a ¢age posledniho

neuspésného pokusu o pfihldseni. IS na VyZzadani zobrazi uZivateli historij uspésnych
piihladeni 3 neuspésnych pokusii o pfihlaseni, IS musi mit moznost zakazat
vicenasobné soucasné piihlasen;i t€hoZ uzivatele.

) IS provadi reautentizaci uzjvatee PO ur¢ité dobe ne¢innosti. Tato doba je




pro rizné kategorie (kombinace roli) uzivatel (napf. editor a ¢tenaf). IS odhlasi
uzivatele po urcité dobé nec¢innosti. Tato doba je konfigurovatelna a pro dilezité IS
(rozhodnuti Architekta KB) miize byt odlisna pro riizné kategorie (kombinace roli)
uzivateli.

k) Autorizace, povolujici uzivateli opravnéni k operacim, se provadi viaéi jeho roli v 1S.
IS provadi autoriza¢ni omezeni pfistupu uzivatele pfi kazdém provadeéni jakékoli
operace i skupiny operaci. Pravidlo se neaplikuje na vefejné pfistupné operace. kde
neni potfeba opravnéni k pfistupu na operace rozliovat.

3.5  Architektonické principy pro dokumentaci a eliminaci ..vendor lock*

a) IS je/bude implementovan do prostiedi (opera¢ni systémy, databazové stroje,
autentizaéni mechanismy apod.), které je jiz MD dominantné vyuZivano.

b) Dodavatel pro vyvoj a provoz vyuzije pouze prostfedky, které maji zajisténu
dlouhodobou podporu vyrobce spolu s perspektivou rozvoje produktu vyrobcem.

c¢) Testovaci a provozni prostiedi IS (hardware, software) schvaluje (resp. definuje)
Objednatel. Schvaleni Objednatele podléha i jakékoliv dalsi prostiedi (véetné
vyvojového), pokud se v ném vyskytuji data MD (v&etné dat anonymizovanych
¢i pseudonymizovanych).

d) Dokumentace musi byt zpracovana podle pravnich pfedpisi. pravidel OHA MV
(viz webové stranky www.mver.cz) a internich pozadavki MD na dokumentaci,
které jsou uvedeny v Pfiloze ¢. | tohoto nafizeni.

e) Dokumentace musi obsahovat minimélng:

datovy model,

uzivatelskou dokumentaci (véetné skolici),

programatorskou dokumentaci,

okomentovany kompletni zdrojovy kod IS,

administratorskou dokumentaci véetné instalaéniho manualu,

externi knihovny, resp. kody tretich stran, nezbytné k funkénimu sestaveni 1S,

skripty pro sestaveni IS (jsou-li pouzity),

bezpe¢nostni dokumentaci v&etné havarijnich plana a plant obnovy,

hesla a 3ifrovaci kli¢e (jsou-li pouzity),

Roll-aut plan/Exit strategii,

provozni denik.

f) IS musi obsahovat uzivatelskou dokumentaci on-line dostupnou na obrazovkach.

g) IS musi obsahovat tzv. .info-prouzek™ umoziujici z centrdlniho pracovisté
provozovatele IS informovat uZivatele struénym sdélenim v prubéhu uzivani IS, aniz
by ¢innost uzivatela timto sdélenim prerusovala.

h) Soucasti dodavky a jeji ceny musi byt komplexni licenéni, resp. dalsi prava k uZivani
a upravam dodanych kodii a dokumentaci k ¢asove a teritorialné neomezenému uziti
(vCetné moznosti postoupit je pro ucely tprav a rozvoje tietim stranam). Tato prava
se museji tykat i rozvoje dodaného IS.

CLANEK 4 ARCHITEKTONICKE PRINCIPY
PRO PROVOZOVATELE INFRASTRUKTURY

4.1  Architektonické principy pro vyvojové, testovaci a provozni prostredi

a) Vyuzivat preferované dedikované (privatni) cloudy fyzicky umisténé v CR.
b) Oddélené zdroje a monitoring jednotlivych provozovanych IS (alespoii virtualng).
c¢) Oddélena sprava/administrace zdroji a monitoringu jednotlivych provozovanych IS.
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d) Dodavatel/provozovatel vyuzije pouze prostiedky, které maji zajisténu dlouhodobou

€)

g)

podporu vyrobee spolu s perspektivou rozvoje produktu vyrobcem.
Dodavatel/provozovatel realizuje prostredi na skélovatelnych produktech s moZnosti
flexibilni a bezpecné zmény (1. bez nutnosti reinstalace IS, realizovatelné
v definovanych maintenance oknech apod.).

Testovaci a provozni prostiedi (hardware, software) schvaluje (resp. definuje)
Objednatel. Schvaleni Objednatele podléha i jakékoliv dalsi prostiedi (véetné
vyvojového), pokud se v ném vyskytuji data MD (v¢etné dat anonymizovanych
¢i pseudonymizovanych).

Testovaci a produkéni (a vdechna dalsi) prostfedi musi byt oddélena minimalné
na urovni (virtudlnich) serveri i sité¢ (VLAN, IP).

4.2 Architektonické principy pro provoz infrastruktury

a)
b)

<)

“d)

Dodavatel musi udrzovat aktualni CMDB.

U pouzitych standardnich technologickych komponent jsou v maximélni moZné mifte
odstranény veskeré Casti, které nejsou nezbytné pro jejich fungovani (nejsou
instalovany nepotfebné komponenty, aplikaéni SW, v prostiedi nejsou uloZeny
zdrojové kody). Smi byt instalovany pouze komponenty nezbytné pro provoz, spravu
a dohledy IS/infrastruktury.

Zajisténi provozu a dostupnosti infrastruktury a feSeni provoznich incidentl je
definovano v SLA (véetné vyhodnocovacich metrik). ktery je sou¢dsti smlouvy
0 provozu prostiedi.

Musi byt definovany postupy a ¢asova okna pro idrzbu prostiedi a zménové Fizeni
(Patch Management, Release Management).

4.3  Architektonické principy pro dokumentaci infrastruktury

a)

b)

Dokumentace musi byt zpracovana podle pravnich predpist, pravidel OHA MV
(viz webové stranky www.mver.cz) a internich pozadavkii MD na dokumentaci,
které jsou uvedeny v Piiloze ¢. 1 tohoto natizeni.

Dokumentace musi obsahovat minimalné:

e datovy model v&etné popisu umisténi dat,

administratorskou dokumentaci v¢etné instalaéniho manualu,

bezpeénostni dokumentaci véetné havarijnich plana a plant obnovy,

seznam a popis HW a SW prvki véetné popisw'schématu jejich propojeni,
konfiguraci a typ pouzitého HW a SW,

hesla a Sifrovaci kli¢e (jsou-li pouzity),

informace o licen¢nich pravidlech pouzitého SW,

Roll-aut plan/Exit strategii, \

provozni denik.

4.4  Architektonické principy pro bezpeénost infrastruktury

a)
b)

c)

d)

Infrastruktura musi dodrzet/naplnit vechna (relevantni) ustanoveni platné BP1 MD.
Infrastruktura musi zajistit veskeré logovani své &innosti minimalné v rozsahu
stanoveném zdkonem ¢, 181/2014 Sb. ve znéni provadécich predpisa.

Prvky infrastruktury musi umoznit zasilani logh do systému tietich stran (napt.
SIEM).

Umoznit monitoring chovani infrastruktury a provozovanych IS vé&etné moznosti
vyhodnocovani systémy tietich stran (napt. napojeni na centralni dohledovy systém).
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e) Zalohy dat jsou uklddény jinde neZz na produkénim serveru a pro dilezité IS
(rozhodnuti Architekta KB) i v jiné lokalité. Funkénost obnovy ze zaloh musi byt
pravidelné kontrolovana/ovérovana.

f) Zaznamy o provozu (logy) jsou ukladany pro dilezité IS (rozhodnuti Architekta KB)
na jiném serveru / zafizeni s vlastnim operaénim systémem, neZ na kterém jsou
zaznamy vytvafeny.

g) Testovaci, provozni i jakékoliv dalsi prostfedi (véetné vyvojového), pokud se v ném
vyskytuji data MD (v€etné dat anonymizovanych ¢i pseudonymizovanych), musi byt
od vefejnych i jinych (véetné prostredi pro provoz jinych IS) datovych siti oddéleno
minimalné jednim firewallem dozorovano IPS.

CLANEK 5 ARCHITEKTONICKE PRINCIPY

5.1

PRO DODAVATELE/PROVOZOVATELE HELPDESKU

Architektonické principy pro integrace HelpDesku

a) Pro podporu uzivatel musi mit kazdy IS MD implementovan HelpDesk, ktery zajisti
podporu a evidenci pribéhu feSeni pozadavkid uzivatell a incidentld v ramei L1
(zékladni droveri podpory), L2 (iroveri s hlubsi technickou znalosti systému) a L3
(expertni znalost systému) podpory. V ramci implementace IS je nutné piesné
stanovit, kdo bude zajistovat jednotlivé trovné podpory, jak budou tyto Girovne
spolupracovat a jak bude mé&fena doba fedeni.

b) HelpDesk musi podporovat méfeni kvality dodavatelem poskytovanych sluzeb
(SLA), v¢etné reportovacich nastroji.

¢) Pokud se tak MD s dodavatelem dohodne, mizZe dodavatel provozovat vlastni
HelpDesk s tim, Ze do centralniho HelpDesku MD museji byt zasilany veskeré
incidenty a informace, které maji vazbu na vyse uvedené méfeni kvality sluzeb
a reportovani miry dodrzovani dohodnutych parametra kvality sluzeb (SLA).

Architektonické principy pro dokumentaci HelpDesku

a) Dokumentace HelpDesku musi spliiovat viechny pozadavky na IS provozované

na MD.
b) Dokumentace provozu/¢innosti HelpDesku (miize byt realizovano napi. funkénosti
aplikace HelpDesku) musi obsahovat uplny priibéh feSeni pozadavku véetné

¢asovych zaznamu.

CLANEK 6 VYJIMKY

6.1

Dodavatel mize zadat o vyjimky z téchto Architektonickych principii MD. Vyjimky
musi dodavatel pisemné zdivodnit (véetné doby trvani vyjimky), pfedlozit a pbzadat
o stanoviska ManaZera a Architekta KB na odboru ICT (0330). O povoleni vyjimky,
resp. o podminkach, za kterych je vyjimku mozno akceptovat, rozhoduje feditel Odboru
ICT MD (0330) na zakladé vyse uvedenych stanovisek.

V pripadé zadosti o vyjimku z ustanoveni odkazovanych dokumenti je nutné Zadat
dle jimi definovanych procesi a o podéni takové zadosti informovat feditele Odboru ICT

MD (0330).

CLANEK 7 ZMENY INFORMACNICH SYSTEMU MD

7.1

Pokud Dodavatel predklada MD navrh na zménu IS, ktera podléha schvaleni OHA MV,
musi si pfedem vyzadat stanovisko Manazera KB MD.
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7.2 Manazer KB si miize po realizaci vyzadat dolozeni splnéni podminek: nesplnéni téchto
podminek muze byt prekazkou v akceptaci, resp. divodem k neakceptaci
dodavky/teseni.

CLANEK 8 PRECHODNA USTANOVEN]

8.1  Architektura Jje stanovovéna Jako dlouhodobs, cilova. Pro stavajici IS MD plati
komplexné pouze v pfipadé zasadni zmeény IS. Pokud budou provadény tpravy, je nutné
Ji pouZit rovnéz, aviak s promitnutim vyjimek plynoucich z principu finanéni a ¢asoveé
pfiméfenosti. Prohlaseni o stavu plnéni architektonickych principi viak musi byt
soucasti vSech akceptacénich protokoli.

CLANEK 9 REVIZE NARIZEN]
9.1  Revize nafizeni se provadi povinné v téchto pripadech:

a) V ramci aktualizace doslo ke zménam v BP] MD.
b) Byl zjistén nesoulad s pozadavky OHA MV,
¢) Vramci feseni incidentu byl identifikovan nedostatek v oblasti architektury IS MD.

9.2V pripadé, 7e Jsou &innosti uvedené v lomto nafizeni upraveny zvlastnim pravnim

predpisem, postupuje se podle tohoto predpisu.

CLANEK 10 ZRUSOVAC] USTANOVENI
10.1  Zrusuje se Natizeni feditele odboru ICT ¢.j. 1/2018-330-RDK/] ze dne 21. prosince 2018
w~Architektonické principy Ministerstva dopravy*.

CLANEK 11 UCINNOST

[1.1  Toto naiizeni nabyva G¢innosti dnem 22. ledn:
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Priloha ¢. 1 - Dokumentace v jednotlivych fazich projektl

Dokumentace v jednotlivych fizich projekti
Tento dokument je soucasti metodiky fizeni projekti, protoZe tvorba dokumentace probiha
postupné v ramci Zivotniho cyklu projektu. Nize je pak popséno, ktery dokument by mél v jaké
etapé projektu vzniknout a co by mélo byt jeho obsahem.

I. etapa (navrh):

Projektové dokumenty podle rozhodnuti vedouciho projektu nebo zvoleného standardu
(napf. Zékladni dokument projektu, Plan projektu, Metodika vedeni projektu, zapisy,
Katalog rizik, Zménové pozadavky)

II. etapa (vyvoj):
Skolici prirucka, UZivatelska priru¢ka, Instala¢ni piirucka. Administratorska prirucka,
Systémova dokumentace a Vyvojova dokumentace.

I11. etapa (Pilotni provoz):

Provozni dokumentace (katalogové listy, zpusob zajisténi provozni podpory. zpisob
zajisténi podpory uZivatelt, zpiisob méfeni SLA, provozni denik), projektové dokumenty
(pfedevsim pak zapisy a zménové pozadavky, které vzniknou v ramci Pilotniho provozu),
Zavéretna zprava/Vyhodnoceni Pilotniho provozu.

IV. etapa (pFiprava produkéniho provozu):

Aktualizace provozni dokumentace a veskerych dokumentii v navaznosti na zmény,
provedené v priibéhu Pilotniho provozu.

V. etapa (podpora nebo zaji§téni produkéniho provozu):

Aktualizace  veskerych  dokumentd v navaznosti  na zmény.  provedené
v pribéhu ladénim/optimalizace systému).

o

Poznamky:

I. Projektové dokumenty (Zékladni dokument projektu, Provadéci projekt, Zavéreéna
zprava/Vyhodnoceni Pilotniho provozu) se Fidi pravidly projektového fizeni, Veskeré
pozadované dokumenty museji byt smluvné zajistény bud’ odkazem na piislusny standard,
nebo explicitné ve smlouve,

2. Vsechny pozadované dokumenty je nutné zahmout explicitné do smlouvy (sta¢i odkaz
na standard, pokud existuje) a pripadné v ni jesté detailngji upfesnit obsahovou stranku.

3. Bezpe¢nostni dokumentace vychazi z BPI MD a miize byt sou¢asti (jednou z kapitol)
Administratorské piirucky — viz vyse. Schvaluje ji Manazer KB.
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4. Upfesnéni k dokumentim, jejich? obsahovd stranka neni podrobnéji specifikovéna
v Release Managementu:

Skolici pfirucka (odpovidd dodavatel)
Slouzi pro provadéni skoleni ~béZnych™ uzivateld, klicovych uzivateli a administratord, ‘

UZivatelskd pFirucka (odpovidd dodavatel)
Obsahuje navod préice se systémem, véetné popisu scéndii pouZiti (jak co udélam), menu,
obrazovek, chybovych stavii.

Instalacni pFirucka (odpovida dodavatel)

Je rozdélena do nékolika oblasti, pfi¢emz odkazy mezi Jednotlivymi dokumenty jsou
pfipadné provadény v ¢4sti prerekvizity instalace:

1) databaze
a. popis instalaéniho baliku, jednozna¢n4 identifikace, obsah

b. prerekvizity instalace
c. instalace
- postup instalace
- kontrola logi

- chybové stavy
- adresarova/DB struktura instalace (kde se co po instalaci nachazi)

2) aplika¢ni vrstva (mize byt rozdélena do asti: webové sluzby, tenky klient, workflow,
planované dlohy, kazda pak obsahuje niZe uvedené &4sti)
a. popis instalaéniho baliku, jednoznaéna identifikace, obsah, popis adresafi
pro instalaci

b. prerekvizity instalace
- konfigurace bezpe¢nostnich mechanismii (veetné hesel a Sifrovacich kli¢q)

- konfigurace sité
- dalsi...

¢. instalace \
- postup instalace, kontrola logii, chybové stavy, adresarova struktura instalace

(kde se co po instalaci nachézi)

d. konfigurace
- popis konfiguraénich souborii a vyznamu parametri véetné pozadovaného

nastaveni
e. konfigurace dohledu a monitoringu
3) klient
a. popis instalaéniho baliku, jednoznaéna identifikace. co klient obsahuje, popis
adresafua pro instalaci
b. prerekvizity instalace
¢. instalace
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- postup instalace, kontrola logi, chybové stavy, adresafova struktura instalace
(kde se co po instalaci nachazi)
d. konfigurace
- popis konfigura¢nich souborii a Vyznamu parametrii véetné pozadovaného
nastaveni

Administrdtorskd pFirucka (odpovidi dodavatel)

Na jejim zakladé musi byt administrator schopen provadét veskeré &innosti, které jsou nutné
pro fadny chod IS véetné zalohovani. Zaroves musi obsahovat metodiku pro zjisténi, ze je
IS nefunkéni. Akceptuje ji oddéleni projektového fizeni.

1) obecné informace o fungovani IS

2) databaze
a. seznam a popis pravidelné provadénych ¢innosti
b. popis vyuziti volani funkci DB stroje
¢. popis bezpe¢nostnich funkci a zpusobu jejich aplikace
d. popis log souborii a zpiisob Jejich vyhodnocovani
e. popis chybovych stavii a jejich naprava

3) aplikaéni vrstva
a. seznam a popis pravidelné provadénych ¢innosti .
b. popis vyuZiti a voléni systémovych zdroji
c. popis bezpeénostnich funkei a zplsobu jejich aplikace
d. popis log souborti a zpiisob Jejich vyhodnocovani

- popis chybovych stavii a jejich ndprava

popis Ciselniki a jejich vyznam

4) klient
a. seznam a popis pravidelné provadénych ¢innosti
b. popis bezpe¢nostnich funkci a zplsobu jejich aplikace
¢. popis log souborii a zptisob jejich vyhodnocovéni
d. popis chybovych stavii a jejich ndprava.

o

Systémovi dokumentace (odpovidd dodavatel)

Obsahuje popis fungovani systému (resp. jeho jednotlivych modulit) véetné vazeb a zpusobu
Jeho zasazeni do IS MD. Je vytvofena zejména pro potieby integrace s Jinymi IS. Proto musi
obsahovat nejen popis ~logiky fungovani“ IS, ale i popis rozhrani, chybovych Kkédi
§ opravnymi postupy, metody a postupy Skélovatelnosti vykonu a popis log souborii véetné
metodiky jejich vyhodnoceni. Zaroves musi spliiovat pozadavky, dané architekturou/
architektonickymi principy.

Je urtena zejména pro oddéleni provozu, jehoZ vedouci ji také akceptuje:

1) popis funkce a logiky IS véetné navrhu zatlenéni do stavajiciho systému
2) seznam a popis rozhrani

3) seznam vyuZivanych rozhrani jinych IS

4) popis toku a objemu dat

5) pozadavky na zmény a nastaveni spolupracujicich IS
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6) bezpetnost (resp. bezpecnostni model — popis autentizanich a autorizaénich
mechanismi; definice roli: popis bezpeCnostni architektury (oddéleni moduli IS,
pfedavani dat mezi moduly, ...): ochrana komunikace; popis logovéni apod.)

7) licen¢ni podminky

Vyvojovi dokumentace (odpovidd doda varel)

Poskytuje veskeré potiebné podklady pro dalsi rozvoj a adrzbu systému. Musi proto

obsahovat popis architektury (v souladu s pozadavky OHA MV) a vegkeré analytické

dokumenty, tedy:

1) popis stavovych diagrami s datovymi toky (event - flow diagram)

2) namapovani aplikaénich objekti na logicky datovy model

3) namapovani logického datového modelu na fyzicky datovy model

4) podrobna programétorska dokumentace (Jednotnou formou komentovaného kédu podle
pozadavki architektury)

Konkrétni rozsah Vyvojové dokumentace miize pro dany projekt upfesnit oddéleni
projektového tizeni, které ji také akceptuje.

Provozni dokumentace (odpovidaji administrdtori IS)

Dokumentuje priibéh produkéniho provozu, specificka nastaveni konkrétni implementace

a veSkeré provozni zasahy, tedy:

1) seznam a popis HW prvkii véetné popisu/schématu jejich propojeni

2) seznam a popis SW prvka véetné popisu/schématu jejich propojeni

3) konfigurace a typ pouzitého HW

4) konfigurace a verze pouzitého SW (v¢etné informace o licenénich pravidlech)

5) popis rozmisténi dat

6) dokumentace specifickych nastaveni (napf. zalohovani, politik pro fizeni pristupu apod.)

7) provozni denik - dokumentace veskerych provoznich zasahii a Uprav (napf. zmény
nastaveni, instalace bezpe¢nostnich i jinych oprav opera¢niho systému. databéze
¢i aplikaéni vrstvy)

8) dokumentace pribézné provadénych testii (napf. test funkénosti zaloh)

9) dokumentace zmén v prostiedi IS a podpiirnych systémi (napf. zmény v antiviru,
dohledovy systém apod.)

10) havarijni plany a plany obnovy
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CAST 1. UVODNIi USTANOVEN]
Kapitola 1 DEFINICE POJMU A ZKRATEK

Administrator: zaméstnanec povéfeny provozovatelem IS spravou a provozem svéfeného
informacniho systému nebo zatizeni ICT infrastruktury.

DMZ: demilitarizovanad z6na (specidlni typ pocitatové sité, ktera se vyuziva ke zvyseni

bezpec€nosti komunikace s vn&jsim prostredim a plni roli firewallu).
HelpDesk: kontaktni misto pro viechny uZivatele IS MD pro pfipad potizi nebo pozadavka.
IDS: Intrusion Detection System (systém detekce priiniki do IS).

Informaéni aktivum: jakakoli informace nebo prostiedek pro préci s ni, ktery ma pro MD néjakou
hodnotu.

Informaéni systém (IS): informaéni infrastruktura, soustava aplikaci, organizacnich opatfeni,
procedur a souvisejicich sluzeb pro tvorbu, ziskdvani. zpracovani, ukladani a prezentaci informaci.

Incident: jakakoli odchylka od popsaného stavu, resp. vypadek sluzby.
IPS: Intrusion Prevention System (systém prevence priniki do IS).

Bezpeénostni incident: udalost v IS. kter4 zpusobila naruseni davérnosti, integrity, dostupnosti
nebo neodmitnutelnosti informace v diisledku selhani bezpe¢nostnich opatieni nebo poruseni
bezpecnostni politiky.

OTP: jednorazové heslo (One Time Password).

Podpirné informaéni aktivum: technické informaéni aktivum, zaméstnanci a dodavatelg,
podilejici se na provozu, rozvoji, spravé nebo bezpe¢nosti IS.

Provozovatel IS: subjekt, zajistujici provoz daného IS tak, aby odpovidajicim zptisobem
a se stanovenou spolehlivosti podporoval procesy MD (provozovatelem internich IS MD je Odbor
ICT).

SIEM: (Security Information and Event Management) systém pro automatickou korelaci
»podezielych udalosti*, jejich vyhodnocovani a reporting.

Sprivee IS: vedouci zaméstnanec, ktery urCuje acel zpracovéni informaci a podminky
provozovani IS.

Technické informaéni aktivum: fyzicka informaéni aktiva (pfedev§im hardware ICT),
programova informacni aktiva (predevsim aplika¢ni a databazovy SW), telekomunikaéni a dalsi
technické a podpirmé sluzby.

Vlastnik (garant) informaéniho aktiva: vedouci zaméstnanec, ktery odpovida za zajisténi
rozvoje, pouziti a bezpe¢nosti informaéniho aktiva.

Kapitola 2 ROZSAH PUSOBNOSTI

Tato ptiloha BPI MD stanovuje zékladni pravidla, zasady a principy pro provozovatele (resp.
administratorq a jejich nadfizenych) IS MD. Externi subjekty jsou zavazany k plnéni této prilohy
smluvné.
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CAST Il. ORGANIZACE BEZPECNOSTI INFORMACI

Kapitola 1 ROLE, ODPOVEDNOSTI A PRAVOMOCI

Reditel Odboru ICT:

W fidi dokumentaci infrastruktury ICT,

B definuje pravidla pro evidenci informaénich aktiv v rozsahu sluzeb. poskytovanych
Odborem ICT,

B definuje pravidla pro dokumentaci sluZeb IS MD véetné zalohovani,

B zajiStuje implementaci a monitorovani bezpe¢nostnich opatfeni v rozsahu sluZeb,
poskytovanych Odborem ICT,

B fidi rizika sluzeb, poskytovanych Odborem ICT,

B {idi technické zranitelnosti,

B vede a pribézné aktualizuje seznam bezpetnostnich vyjimek v souladu s pozadavky

pfilohy ¢. 6 BPI MD.

Administrator (neni podstatné, zda se jedna o zaméstnance MD nebo externiho subjektu):

prub&Zné aktualizuje evidenci svéfenych informaénich aktiv v souladu s BPI MD,
zajistuje zabezpeceni viech svéfenych informaénich aktiv v souladu s BPI MD,
predchdzi vzniku bezpeénostnich incidentli a problémi a aktivné postupuje
pfi oznamovani, odhalovéni a likvidaci jejich nasledk,

spolupracuje pfi analyzach rizik, hodnoceni- stavu informaéni bezpecnosti
a pii bezpecnostnich auditech,

spolupracuje pfi zavadéni a realizaci bezpe¢nostnich opatieni,

spolupracuje pfi zajisténi kontinuity &innosti a plani obnovy po havarii,

spolupracuje pfi provadéni bezpe¢nostnich auditd, analyz zranitelnosti a penetra¢nich
testd.

Kapitola 3 ODDELENi POVINNOSTI

Provozovatel zajisti dodrzovani pravidla neslucitelnosti provoznich, bezpeé¢nostnich a kontrolnich
roli. Dale zajisti, aby:

pracovnici vyvoje nebyli opravnéni provadét administraci provoznich serverd, které byly
pfedany do spravy provozovatele IS,

administratofi nemé&li opravnéni umoziujici editaci vzdalenych auditnich zaznami (logt),
administratofi neméli opravnéni umoziujici manipulaci s daty na spravovanych zatizenich,
pokud tato oprévnéni nepottebuji k plnéni svych pracovnich povinnosti (pracovni
povinnosti je minén i zasah provedeny na zdokumentovanou zadost vlastnika informaéniho
aktiva) nebo neexistuje moznost oddéleni téchto prav vzhledem k architektufe systému,
administratofi nemé&li administratorska opréavnéni k zatizenim, ktera nespravuji a nenesou
za jejich provoz odpovédnost,

administratofi nemohli pouzivat privilegovany uget pro jinou nez administratorskou
¢innost s vyjimkou ¢t pro spravu koncovych stanic,

veskeré €ty umoziiujici pistup do systému byly vedeny na konkrétni osobu, nikoliv
na roli.
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Kapitola 4 VYJIMKY Z USTANOVENYCH PRAVIDEL

Vyjimky z pravidel stanovenych touto piilohou BPI MD (v disledku technického omezeni,
chitektury systému, omezenou pracovni kapacitou nebo specifikou pracovnich povinnosti
specialisti ICT), musi byt piedem zdokumentovanym zpiisobem schvaleny ManaZerem KB.

CAST III. HODNOCENIi PODPURNYCH INFORMACNICH
AKTIV

Vlastnik podpiirného informaéniho aktiva provédi jeho hodnoceni, Stuperi hodnoceni podptirného
informa¢niho aktiva musi odpovidat hodnoceni primdrniho informaéniho aktiva S nejvyssim
stupném hodnocenti, na jehoz zpracovani se dané podpiirné informagni aktivum podili.

CAST 1V. RizZENi PRISTUPU
Kapitola 1 POZADAVKY NA RiZENi PRISTUPU

Administrator je opravnén pfidélit uzivateli opravnéni, pokud jsou splnény tyto podminky:

B pridéleni uzivatelského opravnéni bylo schvaleno spraveem IS v souladu s pfilohou ¢. 5
BPIMD, ‘

B nastaveni umozZiuje jednoznaéné uréeni zodpovédnosti za provadéné operace,

® o pfidélovani a vyuzivani Pfistupovych prév jsou vedeny auditni zaznamy (logy) v souladu
s pozadavky této prilohy BPI MD,

®  pokud jsou pro Fizeni pristupu pouzity biometrické prostfedky, musi byt pouzity v souladu
s platnou legislativou,

Administrétofi jsou povinni alespofi 1x mési¢né kontrolovat pristupova opravnén;. Pripadné
zjisténé »hon-compliance™ stavy (napf. existence Gétu zaméstnance, ktery jiz na MD nepracuje)
musi administratofi neprodlené fesit,

v rolich administratorg systémi, na ty se vztahuji stejné pozadavky jako na zaméstnance MD
ve stejnych rolich) mohou byt vytvoreny Géty, pomoci kterych mohou zamestnanci dodavatele
pFistupovat k systémam. Tyto Gty musi spliovat poZadavky uvedené v CASTI V. Kapitole 3
(.. Sprava a rizeni PFistupu uzivatelii*). Pokud Je nutné vytvorit pro potieby podpory ticet, ktery
bude sdilen vice pracovniky jednoho dodavatele, musi takovy Gcet splnit tyto podminky:

B sdodavatelem je podepsana platna smlouva,

®  jsou dodrZena vechna ustanoveni této pfilohy BPI MD,

B OCet je implicitné (defaultn€) zablokovan a odblokovava se pouze pro dobu nezbytnou
k vyzadanému zékroku,

B uZivatelské ucty nesmgji byt sdileny vice dodavatel;.
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Pfi konfiguraci systému musi administritor nastavit politiku pro uzivatelsks hesla, ktera bude
kontrolovat dodrzovani pozadavki Vyhlasky o kybernetické bezpecnosti (Sprava a ovéfovani
identit).

Pokud dojde k uzaméeni uétu z divodu velkého poctu neuspédnych ptihlaseni, musi byt ucet
uzamcen minimalné 30 minut nebo do zasahu administratora.

Administrator IS komunikujiciho s Internetem a sdilejiciho autentizaci s divéryhodnymi systémy
ve vnitini siti, které slouzj mj. i pro autentizaci (napt. AD), je povinen zajistit, Ze pfi dosazeni
nejvyssiho povoleného poctu nedspésnych piihlaseni bude pouze blokovano dalsi prihlasen,
nikoliv viak uzaméeni Gétu na arovni divéryhodnych autentizaénich sluzeb ve vnitini siti.

Je povoleno pouziti stejnych hesel k serveriim patficim ke stejné sluzbé a zaroven zpracovavajicim
informace stejné klasifikace.
Hesla se nesméji v systému vyskytovat v oteviené (nesifrované) podobé&. Administratofi jsou

povinni pouzivat pro Sifrovani hesel nejsilngjsi algoritmus, ktery Je v distribuci systému dostupny,

¥ w ~ Mroov . o 24

Je-li to technicky mozné, Jsou administratofi povinni umoznit (pfipadné upiednostnit) silnou
autentizaci — napf. pouZiti internich autentizacnich sluzeb nebo Jednorazovych hesel zasilanych
oddélenym komunikaénim kanalem.

B maximélni doba platnosti OTP od Jeho vydani nebo zaslani: 5 minut, nebo vyzadani
nového OTP (co nastane drive),
B minimaélni délka: 11 znakg (z mnoziny 0-9), nebo 7 znaki (z mnoziny a-z + 0-9).

Kapitola 2 RIZENI PRISTUPU K siTovym SLUZBAM

Pro fizeni pfistupu uzivatelq k pracovnim stanicim musi byt vytvofeny a aplikovény skupinové
politiky Active Directory. Tyto politiky specifikuje Odbor ICT.

Na pracovnich stanicich Je zakazéano sdilet celé disky i jednotlivé adresafe kromé standardniho
systémového sdileni.

Na uzivatelskych stanicich Je zakazéno sdileni tiskaren. viechny tiskdrny pouzivané vice
zameéstnanci musi byt pfipojeny k lokalni siti pomoci tiskového (print) serveru. Tiskdrny umisténé
ve spole¢nych prostorach MD (chodby, openspace a podobné) musi byt vybaveny autentizaénimi
mechanismy pro uZivatele. Administratofi jsou povinni zabezpegit funkénost téchto mechanism,
tak aby nedochazelo ke spousténi tiskovych tloh bez pfitomnosti opravnénych uzivateli.

Na standardnich serverech nesmj byt uzivatelim povoleno pfihlaseni k opera¢nimu systému.
UZivatelé se mohou ptihlasovat pouze ke sluzbam, které jsou serverem nabizeny dle provozni
dokumentace a stanoveni Gi¢elu serveru.

K technologickym stanicim maji uzivatelé zakazany pristup, mohou k nim pFistupovat pouze jejich
administratofi, pfipadné povéreni technici.

K bezpecnostnim prvkim mohou pfistupovat pouze jmenovité uréeni administratori, Manazer KB,
Architekt KB a p¥ipadné Jmenovité povéfeni uzivatelé.
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Kapitola 3 SPRAVA A RiZENi PRISTUPU UZIVATELU

3.1 Z¥izeni a zruSeni uzivatelského uctu

Administratofi mohou zFidit & zrugit uzivatelsky Gcet pouze na zdkladé schvaleného pozadavku. {
Kazdy uzivatelsky G¢et musi mit unikatni ID v ramci systému, kde je zfizen, které odpovida
jmenné konvenci Odboru ICT.

AdministratoFi jsou povinni minimalné 1x mési¢né (doporuceno je po 1. dnu v mésici) kontrolovat
pFidéleni ptistupovych opravnéni uzivatelim, ktefi jiz nejsou zaméstnanci MD, jsou dlouhodobé
nepFitomni, resp. s nimi byla ukon&ena spoluprace jako s externisty. Pokud administrator zjisti

pfidéleni opravnéni takovému uZivateli, musi okamzité Gcet zneplatnit.
3.2 Z¥izeni pFistupu uZivatele

Administratofi jsou opravnéni uZivatelskym ugtim nastavit piistupovd opravnéni pouze
na zakladé schvaleného pozadavku.

Jakékoliv zmény v nastaveni pfistupovych opravnéni mohou administratofi provadét pouze
na zékladé schvélenych pozadavkd, nebo pii feSeni havarijnich situaci (je-li to nezbytné
pro vyfeseni situace), nebo pokud ponechani pristupovych prav ohroZuje provoz nebo stabilitu
systému. O zméné piistupovych prav, ktera nebyla provedena na zéklad€ schvaleného pozadavku
nebo nebyla hlasena jako bezpe¢nostni incident, musi administratofi bez zbyte¢ného odkladu
informovat dotéeného uZivatele nebo jeho nadfizeného.

Je zakazano zfizovani hromadnych nebo skupinovych uzivatelskych Géti, pfipadné sdileni téchto
aétd. Takovéto tdty jsou administratofi povinni smazat nebo zakazat okamzité pfi jejich detekci
a jejich existenci hlasit jako bezpe¢nostni incident.

Pfistupové opravnéni musi byt definovana jako vazba na pracovni pozici zaméstnance (definuje
nadfizeny zaméstnanec), v piipadé zmény pracovni pozice musi administratofi odpovidajicim
zplsobem zménit i pFistupova opravnéni uZivatelského Gi¢tu zaméstnance.

3.3 Rizeni privilegovanych pFistupovych prav

Privilegovany pristup k prvku IS mize mit pfidélen pouze pracovnik, ktery je povéfen administraci
(obdobné plati i pro Géty umoziujici ¢asteénou administraci, napf. backup). Seznam pracovniki
s administratorskymi resp. privilegovanymi opravnénimi musi byt sou¢asti provozni
dokumentace.

Administratorské ¢ty se nesméji pouzivat pro ¢innosti nesouvisejici s administraci. Pro b&éznou
agendu musi administrator vyuzivat neprivilegovaného uctu, pro jednotlivy administrativni zasah
je doporugeno pouzivat piikazy pro spusténi aplikace s jinymi pravy, nez je aktualni login (‘runas’
resp. ‘su do), pripadné bezpe¢né (napf. ,ssh*) pfipojeni ke sluzbé vyhrazené na daném serveru
pro administraci umoziiujici pouze lokalni pfipojeni. Toto ustanoveni se nevztahuje na uZivatelské
uéty, které maji ptidélena administratorska prava pro pracovni stanice.

Pro administraci i jakoukoliv jinou €innost je zakdzano piimé prihlaSovani k implicitnim
(defaultnim) systémovym Gétim uréenym pro administraci. Musi byt vytvofen acet pro kazdou
fyzickou osobu provadgjici administraci, ktera nasledné pouzije utilitu ‘runas‘ resp. ‘su do’,
piipadné pouzije bezpeéné (napf..ssh®) pfipojeni ke sluzb&é vyhrazené na daném serveru
pro administraci umozfiujici pouze lokdlni pfipojeni.

Administratofi jsou povinni G¢elné pouzivat viechny dostupné mechanismy pro fizeni pfistupu
(napf. ACL &i nastaveni packet filtru na sitovém rozhrani). Pokud je to technicky moZzné, jsou
povinni vyuzivat pfidanych hodnot trusted systéma.
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zapisovat do registri, skupina wheel u UNIXuy a podobné), pokud Je takové nastaveni tigelné.

3.4 Rizeni chrinénych autentizagnich informaci uZivateli

Viechny systémy musi, je-li to technicky mozné, Pfi prvnim pfihlaseni uzivatele vynucovat zmény
prvotniho hesla (=hesla, které bylo uzivateli predano spriavcem systému). Stejna zména hesla musi
byt vynucena i pfi kazdém novém vygenerovani hesla (napf. pfi zapomenuti hesla uZivatelem).
Pfedani takového hesla musj byt realizovano oddélenym komunikagnim kanalem (nap¥. nové heslo
k webovému portalu nesmi byt poslano emailem, ale miize byt zaslano SMSkou na mobil uvedeny
v oficidlnim telefonnim s€znamu). Heslo nesmi byt mezi administratory sdileno, musi byt
uchovavano v tajnosti a pfi pfedavani nesmi byt dostupné treti osobg.

7w

35 Odpovédnost uzivatels
Odpovédnosti uzivatelg Jjsou definovany v Pfiloze ¢. 3 BPI MD.

3.6 Rizeni pFistupu k systémiim a aplikacim

stanovené v CAST] IV, Kapitole 2 této pfilohy BPI MD (,,Pravidla Fizeni pristupu®).

Administratofi jsou povinni chrénit hesla pfed kompromitaci a minimalizovat viechna rizika
souvisejici s jejich vyzrazenim.

Administratofi jsou povinni ukladat Sifrovaci klice chranéné pomoci wpassphrase”, pokud kli¢
neslouzi pro automaticky provoz.

Administratofi jsou povinni, pokud je to technicky mozné, zajistit béh sluzeb pod jinymi
opravnénimi, nez ma superuzivatel (,,root*, resp. ,,administrator*),

Administratofi jsou povinni pouZivat , access control* listy a dalsi mechanismy fizeni opravnéni
at’ uz k souborovym systémim nebo k aplikacim, pokud Jje to Gcelné, a zaroven, pokud Jje to
technicky mozné, Jsou povinni vyuzivat pfidanych hodnot | trusted* systémi. Administratofi jsou
povinni zajistit, aby k jimi Spravovanym serveriim nebylo mozné pfistupovat jinak, nes
definovanym a schvélenym zpiisobem (napf. vypnuti nepouzivanych sluzeb a ~daemonii®, vyuziti
internich firewall systémi a podobng).

U serveri, kde je to technicky mozné, s uZivatelskymi acty, které mohou diky svému nastaveni
umoznit vykonani n¢jaké systémové ulohy, je administrator povinen nastavit limity takovému
uZivateli, které omezi vyuziti CPU, RAM, mista na disku a podobné,

Administratofi jsou povinni zajistit monitoring pfistupu a ¢innosti externistii v rolj podpory
k informaénim aktiviim MD - v piipadé vzdaleného pfistupu externistq (po siti) logovanim,
vV ptipadé fyzického pfistupu k zafizen{ zajisténim odborného dozory po celou dobu z4sahu.
3.7 Bezpeéné postupy pFihlaseni
Administratofi jsou povinni, je-li to technicky mozné, implementovat takovou politiku
pro ptihlaseni, ktera zajisti:

B heslo nebude pyi zadavani, resp. anj v Jinych ptipadech, zobrazeno,

B heslo nebude prenaseno (napf. mezi uZivatelskym SW a serverem) v nesifrované podobg,
W informovani uzivatele o Spatném prihlaseni, které mu neposkytne 7adné informace &

napovédu pro uhodnuti pfihlasovaciho jména ¢ hesla (doporu¢ujeme uvadét pouze "$patné
uzivatelské jméno ¢&i heslo" a kontakt na pracovnika uzivatelské podpory),
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-

B automatické odhlaSeni uzivatele nebo uzaméeni pracovni stanice po 15 minutach

necinnosti.
Administratofi jsou povinni zajistit ochranu proti ,brute force* (hruby utok automatickym .
opakovanym pfihlasenim a podobné) a dalsim technickym atokiim na hesla, viz minimalni *

poZadavky na nastaveni politiky pro hesla, definované v CASTI IV, Kapitole 2 této ¢asti (Pravidla
fizeni pfistupu®) a pozadavky na logovani pfistupl definované v CASTI VI, Kapitole 4 této
ptilohy BPI MD (,,Monitorovani*).

Pro SSH autentizaci administratori k systémum neni povoleno pouzivani pouze Jména + hesla.
3.8 Pouziti privilegovanych obsluZnych programii

Administratofi jsou povinni zajistit, aby uzivatelé mohli pristupovat ke zdrojim jimi spravovanych
systémi pouze v rozsahu stanoveném schvalenymi pistupovymi opréavnénimi. Zejména jsou
administratofi povinni zamezit uZivatelim v pfistupu k systémovym adresafim a souboriim
a zajistit, aby viechny uzivatelem spousténé programy pracovaly vyhradné pod uétem uzivatele.

3.9 Rizeni pFistupu ke zdrojovému kédu programu

Ke zdrojovym kédiim programii mohou pistupovat pouze pracovnici povéFeni vyvojem (pripadné
pracovnici provadgjici audit zdrojového kédu).

Zdrojovy kéd nesmi byt umistén na provoznich serverech; zdrojovy kéd aktudlng testovanych
aplikaci miize byt v pripadé potieby ve vyjime&nych ptipadech umistén na testovacich serverech.

Vyvojéfi nesméji byt zaroven administréatory provoznich servert.

CAST V. KRYPTOGRAFICKA OPATRENI

Administratofi IS, které vyuZivaji n€ktera kryptograficka opatteni (algoritmy, bezpeénostni
protokoly, kli¢ové hospodafstvi, specidlni software a hardware), musi pfi jeho celém Zivotnim
cyklu (od instalace, konfigurace, provozu, vyroby a distribuce kli¢h a jinych sménnych prvki
(napf. tokenti pro bezpe¢né ulozeni certifikatl) az po likvidaci tohoto systému) postupovat
v souladu s dodanou dokumentaci a minimélnimi pozadavky, které jsou uvedeny v této priloze
BPI MD. Dale pak je vhodné brat v potaz hodnoceni bezpe¢nosti ptislusného feseni resp. dalsi
dokumenty, které se zabyvaji aspekty kryptografické ochrany.

PFi vybéru algoritmii a sily mechanismii se administratofi fidi minimalnimi pozadavky uvedenymi
v této kapitole a vysledky hodnoceni a pfislusnymi doporuéenimi.

Kapitola 1 GENERATORY NAHODNYCH CiSEL

MD preferuje pouziti fyzikalniho generatoru nahodnych &isel. V pripadé provozevani takovéhoto
generatoru je potieba zajistit statistické testovani na kvalitu vystupu a test funké&nosti generatoru.

V pfiipadé pouziti pseudonahodného generatoru (PRNG — Pseudo-Random Number Generator)
nahodnych ¢isel je potieba zajistit vhodny nepredikovatelny zpiisob nahodného a dostate¢né
velkého pocateéniho nastaveni (,seed”). Mnozina vsech reilné dosazitelnych pocateénich
nastaveni musi byt tak velkd, aby nedavala Gtoénikovi monost ziskat vysledky takovéhoto
pseudonahodného generatoru.
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Kapitola 2 SYMETRICKE ALGORITMY’ASYMETRICKE
ALGORITMY A HASHOVACI FUNKCE

Vybeér Sifrovacich algoritmii a hashovacich funkei se fidi aktualnimi doporu¢enimi Narodniho
radu pro kybernetickou a informaéni bezpecnost.

Pouziti jinych algoritmii a funkci musi byt schvaleno jako vyjimka v souladu s pfilohou ¢&. 6 BPI
MD.

Kapitola 3 SPRAVA KLiCU A CERTIFIKATU

Pfi vybéru symetrického a asymetrického algoritmu je potieba vzdy doplnit popis Zivotniho cyklu
pouzitého kli¢e a jeho distribuce. Tento popis musi byt v tomto minimélnim rozsahu: generovani
klice, ulozeni klice, vlastnictvi klice, pfistup ke kli¢i, pozadavky na jeho pouziti (napt.
u symetrické Sifry uvést omezeni na objem Sifrovanych dat), uvést, zda je mozné provést obnovu
klice a pokud ano, tak za jakych podminek, postup pti kompromitaci klice.

Za spravu kli¢h a certifikatd odpovida garant certifikatu. Tj. kazda dvojice kli¢a asymetrické
kryptografie a kazdy kli¢ symetrické kryptografie ma svého garanta. Jeho povinnosti je:

W zajistit bezpecné ulozeni kopie klige,

B podilet se na rozhodnuti, které klice a certifikdty je mozné nasadit pro ur¢itou aplikaci,

W zajistit pouzivani ki€t a certifikatd ve shodé s certifika&ni politikou vydavajici certifikacni
autority,

bezpe¢né predani kli¢a spraveim serverd, respektive aplikaci,

kontrolovat vyuzivani klici a certifikati,

vést prehled, kde jsou jednotlivé klice a certifikdty pouzivany a komu byly predany,

vést prehled o platnosti certifikatd a zajistit jejich vEéasnou obnovu,

v pfipadé potieby zajistit odvolani certifikatu.

CAST VI. BEZPECNOST PROVOZU
Kapitola 1 PROVOZNIi POSTUPY A ODPOVEDNOSTI

1.1 Dokumentace provoznich postupi

Veskeré provozni postupy musi byt dokumentovany. Provozni postupy musi jednoznaéné
popisovat viechny rutinné provadéné zasahy v IS MD. Nedilnou souéasti t&chto postupti jsou
i plany zalohovéni, havarijni plény a plany obnovy systému po havarii.

Vsechna zafizeni v IS MD musi byt (Jako podpiirnd informaéni aktiva) identifikovana a evidovana.
Tato evidence musi byt klasifikovana pfinejmensim bezpe¢nostnim klasifikaénim stupném ,,PRO
VNITRNI POTREBU*.

Evidence pracovnich stanic musi obsahovat minimalng nasledujici udaje:

® informace o HW i SW konfiguraci stanice (v€etné konfigurace sitovych pripojeni
a standardnich aplikaci),

B informace o vSech provoznich aktivitich (véetng data a Casu a jména administratora, ktery
zasah provedl),

B informace o konfiguraci softwaru instalovaného nad ramec standardnich instalaci,

B informace o pridéleni stanice konkrétnimu uZivateli (v€etné zdlvodnéni a Géelu).

Evidence serverii musi obsahovat minimalné nasledujici udaje:
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B informace 0 HW i SW konfiguraci serveru (véetne konfigurace sitovych pfipojeni
a bézicich sluzeb nebo “démoni*),

® informace o viech provoznich aktivitach (véetné data a asu a Jména administritora, ktery
zasah proved|),

® informace o instalovaném software (aplikace, databéze o)y

® informace o pozadavcich a realizaci zélohovani dat i systému,

B informace o klasifikaénim stupni informaci, které jsou na serveru uloZeny nebo
zpracovavany,

® informace o konfiguraci instalovaného bezpe&nostniho software a nastaveni auditovéni
udalosti,

B informace o fyzickém umisténi,

® informace o administratorech zodpovédnych za provoz serveru i jednotlivych aplikaci.

Evidence sitovych prvki (,huby®, | switche*, sroutery”, firewally* ...) musj obsahovat
minimalné nésledujici tdaje:
® informace o konfiguraci HW i SW zafizeni v€etné informaci o nastaveni auditovani
udalosti,
B informace o fyzickém umisténi,
® informace o viech provoznich aktivitach (véetné data a ¢asu a jména administrator, ktery
zésah provedl),
® informace o administratorech zodpovédnych za provoz zafizen.
Souéasti evidenci prvki IS musi byt ke kazdému prvku i seznam Jeho administratord. K témto
evidencim mohou pfistupovat pouze:

W administratoti — moZnost &teni i zapisu pro zéznamy o systémech, které jsou v Jejich sprave,
B zaméstnanci v oblasti bezpecnosti (Manazer KB a Jjim povéfeni zaméstnanci) — moZnost

o bezpeénostnich testech),

B auditofi — moznost ¢teni pro vsechny zaznamy,

W a dalsi zamé&stnanci, ktefi informace potiebuji ke své praci (napf. HelpDesk) — pristupy
definované po domluvé s administritory daného zafizeni nebo systému na ziklade
pracovnich povinnosti,

12 Rizeni zmén
Vsechny zmény, provadéné v ramci IS MD podléhaji zménovému Fizeni. Za zmeény ve smyslu
ustanoveni této kapitoly nejsou povazovény rutinni provozni zasahy.

kromé ptipadi, kdy se nejedna o zmeény zasadniho charakteru na spravovanych zafizenich — uruje
administrator. Pozadovanou dokumentaci zajisti Zadatel zmeény, ostatni pracovnici (napf.
administratofi) jsou povinni poskytnout potiebné soucinnosti.

Pokud zména svym rozsahem znamena zésah do podstatné ¢asti IS, dotyka se zafizenj v DMZ,
dotyka se zafizeni nebo systémi provozujicich bezpeénostni technologie, piipadné se dotyka
zafizeni zpracovavajicich informace klasifikované bezpeénostnim  klasifikaénim stupném
~CHRANENE*, musi zménu kromé provoznich ttvari odsouhlasit i Manazer KB.

1.3 Planovani kapacit
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Planovini kapacit Jjednotlivych komponent IS je odpovédnosti Odboru ICT. Organizaém'jednotky,
pfipadné externi subjekty, odpovidaji za monitorovani provozu systému tak, aby zajistily véasnou
detekci vzniklych problémi se zdroji (diskova kapacita, operaéni pamét propustnost sité
a podobné). Souéasti provoznich doporugeni je i planovani budouci spotieby kapacit s ohledem na
planovani a fizeni zmén na MD. Pfi planovéni kapacit musi byt zohlednény i aplikace a systémy,
které pro ukladani dat vyuZivaji externi datova tloists (napf. ,.cloudové* systémy).

Administratofi musi brat Pfi vybéru software (i hardware) v Gvahu pocet a stav feseni znamych
zranitelnosti viech jeho verzi v historii.

1.4 Princip oddéleni prostiedi vyvoje, testovini a provozu

Vyvojové, testovaci a provozni prostfedi musi byt oddéleny. Testovani novych verzi software
(resp. nového hardware) nesmj probihat v provoznim prostiedi. Tyto testy nesméji byt provadény
nad ostrymi daty. Pokud takové testovani neni mozné, musi pfipadné vyjimky schvalit

administratofi provoznich zafizeni, vlastnici dat a Manazer KB. Testovéni nad osobnimi udaji je
mozné pouze po jejich anonymizaci.

Novy hardware ¢i software muZe byt nasazen az poté, co jsou splnény predem definovangé

podminky. Tyto podminky definuji zaméstnanci Odboru ICT, ptipadné Je upfestiuji pro konkrétni
HW &i SW a schvaluje je Manazer KB.

Na provoznich serverech nesmj byt instalovany prekladace a systémové utility, které nejsou
nezbytné pro spravu.

Pracovnici vyvoje nesméji mit administratorsky pristup k provoznimu prostiedi. Pokud to
z technickych € provoznich divodii neni mozné, musi pfipadné vyjimky schvalit administratofi
provoznich zafizeni, Manazer KB a musi byt navrzena kompenza¢ni opatfeni.

Kapitola 2 OCHRANA PRED SKODLIVYM KODEM

Administratorim je zakazano vypinat bezdiivodné antivirovou ochranu. O vypnuti musi byt
vytvofen zdznam v pfislusné provozni dokumentaci. Antivirovy software musi byt instalovan
na viech uzivatelskych stanicich a relevantnich serverech (servery s opera¢nim systémem
Windows, wfileservery*, mailové »gatewaye™ a dal3i, pro které pfislugné SW nastroje existuji, resp.
Jsou pFinosné).

Nastaveni antivirové kontroly pro uzivatele Jsou administratofi povinni konfigurovat takovym
zpusobem, aby ji uzivatelé nemohli svévolné vypinat. »

Administratofi mohou na provozni systémy instalovat pouze software, ktery odpovida
pozadavkim stanovenym v odstavci 5.4 (,.Instalace softwaru na provozni systémy*).

instalovan, konfigurovan a spravovan tak, aby pravdépodobnost napadeni Skodlivym programem
byla minimalizovana. To Znamena zejména:

B poZadovani autentizace pro kazdé spojeni se serverem &i stanici ze sité (internf vefejné),
B zakdzani viech vzdalenych spojeni se servery i stanicemi, ktera nejsou potiebna pro vykon

B vypnuti viech voleb (..features*), které nejsou potfebné pro provoz serveru ¢i pracovni
stanici, resp. pro praci uzivateld,
B bezpeéné nastaveni viech programi komunikujicich po siti,
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® pravidelna aktualizace v zévislosti na nové objevenych chybéch a zranitelnostech.

Administratofi jsou dale povinni provadét pravidelné kontroly jimi spravovanych zatizeni
na ptitomnost skodlivého kédu.

Kapitola 3 ZALOHOVANI

Pozadavky na cetnost, frekvenci, dostupnost a dobu uchovani zaloh stanovi vlastnik
zpracovavanych informaci v zévislosti na dopadech nedostupnosti ¢i ztraty dat. Veskeré zalohy
musi podléhat obdobnym ochrannym opatienim jako puvodni data a musi byt klasifikovany
klasifika¢nim stupném stejnym nebo vys$im, jako jejich nejvyse klasifikovana predloha.

Administrétofi zodpovédni za zalohovani jsou povinni:

B zajistit dostatenou zalohovaci kapacitu,

B pravidelné (doporuéeno alespoii 1x za rok) kontrolovat Zivotnost pouzitych zalohovacich
médii dle specifikaci vyrobce (média s koné&ici Zivotnosti nahradit),

B pravidelné (doporuceno alespon 1x za rok) kontrolovat &itelnost zalohovanych dat

B pravidelné (doporuceno alespori 1x za rok) provadét testovaci obnovu dat.

Kapitola 4 MONITOROVANI

4.1 PoZzadavky na auditni ziznamy

Administratofi jsou povinni nastavit na spravovanych systémech logovani minimalné
dle pozadavku této ptilohy BPI MD. Pro konkrétni systémy miize byt spravcem IS pozadovano
logovani nad ramec této ptilohy BPI MD. Kazdy zaznam v logu musi obsahovat minimalné tyto
informace:

B datum a ¢as, kdy k udalosti doglo,

B [D uzivatele (¢i automatu),

B zdroj (IP adresa, lokélni konzole a podobng),
B vlastni auditni informaci.

V logovacich souborech nesmi byt p¥i chybnych i uspésnych pfihlasenich zaznamenavano heslo.

Administratofi jsou povinni pfi vzdaleném on-line logovani zajistit zasilani definovanych
(domluvenych pfi pripravé on-line logovani) zéznami v pfipadé, ze v definované dobé nedoslo
k zadné uddlosti, ktera by auditni zdznam vygenerovala (--keep alive™); tato doba je minimalné& 300
sekund, pro konkrétni systémy mize byt na zakladé klasifikace zpracovavanych informaci
zkréacena.

Veskeré uvazované zmény v nastaveni logovani (vynucené napf. zménami v provozu zafizeni,
jeho upgradem nebo nahrazenim) jsou administratofi povinni bez prodleni oznamit ManaZerovi
KB: v pfipadé pouziti vzdaleného logovani i pracovnikiim odpovédnym za provoz systémi pro
sbér téchto logg.

V pripadé, Ze z technickych (pfipadné jinych) divodii neni mozné zajistit logovani podle
pozadavku této piilohy BPI MD, ptipadné dali fidici dokumentace. Jsou administratofi povinni
tuto skute¢nost ohlasit Manazerovi KB a zazadat o vyjimku.

Vypadek auditnich funkci pozadovanych touto pfilohou BPI MD musi byt feSen jako bezpeénostni
incident.
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4.2 Monitorovani uZivatelskych aplikaci

Vsechny aplikace musi umoZiovat nastaveni logovéni v nize uvedeném rozsahu. Pro zdznam
auditnich udalosti mohou aplikace vyuzivat prostiedky opera¢niho systému & Jiného
instalovaného SW.

Bezpecnostni log aplikace musi zaznamenavat Uspésné i netispésné udalosti minimalné v tomto
rozsahu:

® informace o prihlaseni a odhl4sen; uzivatell i administrétor,

B informace 0 zménéch v metode zabezpeceni (véetné nastaveni politiky pro logovani),

B informace o provedenych zménach dat,

B informace o pfistupech uivateli k informacim klasifikovanym stupném ,,.C HRANENE®,
® informace o importech a exportech dat.

Administrator stanovi na zakladg dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na klasifikaénim stupni informaci, se kterymi aplikace pracuje. Vlastni nastaveni auditnich
pravidel musi byt schvaleno ManaZerem KB nebo jim povétenou osobou.

4.3 Monitorovani uzivatelskych stanic

Logovéni musi byt zapnuto na viech uzivatelskych stanicich. Bezpecnostni log mize byt dostupny
(pokud to je technicky mozné, tak jen pro &teni) pouze uZivatelim zafazenym ve skupiné
~administrators“ (resp. v prislusné globélni skuping). Bezpetnostni log musi zaznamenavat
Uspésné i nelispésné udalosti minimélné v tomto rozsahu:

pfihlaseni a odhlaseni,

sprava uZivatelii a skupin,

pfipojeni a odpojeni externich zafizeni,

zmény v metod¢ zabezpedeni,

pouziti uZivatelskych prav.

Velikost téchto logi musi byt nastavena minimélné na 16384 kB, staré udélosti budou pfepisovany
novymi az v ptipadé potieby.

Je-li na uzivatelské stanici instalovén Jjiny operaéni systém nez standardni Windows, je jeho
administrator povinen zajistit logovani udalosti na drovni popsané v této kapitole.

4.4 Monitorovani standardnich serveru a technologickych stanic

Logovani musi byt zapnuto na viech serverech. Spravce IS ve spolupraci s ManaZerem KB stanovi
pravidla a rozsah logovéni v zavislosti na sluzbach poskytovanych serverem.

Bezpecnostni log musi zaznamendvat Uspe3né i neuspésné udalosti minimalng v tomto rozsahu:

informace o prihlaseni a odhlaseni, -
informace o zménach v metodé zabezpeceni (véetné nastaveni politiky pro logovani),
pfipojeni a odpojeni externich zafizeni,

informace o zméné identity (,,su* nebo “runas*),

informace o spousténi a zastavovani sluzeb nebo “démona*,

informace o zméné systémového data,

informace o vypnuti nebo restartu systému.

4.5 Monitorovani serveri v DMZ

Vsechny servery v DMZ musi vzdalené logovat udalosti vyzadované pro logovani standardnich
serveri a navic také:

B informace o odmitnutych paketech z internich »packetovych* filtrq,

Priloha BPI MD ¢. 4: Pravidia pro provozovatele 15/27




-—

® informace o nelispésném pfistupu ke sluzbé z “tcp wrapperu®,

B informace od procesi obsluhujicich aplikaéni vrstvu (,http*, smtp“, a podobné).
Logovana musi byt minimélné IP adresa a &as pfistupu, ale pokud je to mozné, i dal3i informace N
(napf. kompletni hlavi¢ky paketi).

Administrator stanovi na zakladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na sluzbach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povétenou osobou.

4.6 Monitorovani serveri zpracovavajicich ,, CHRANENE® informace

Vsechny servery, které pracuji s informacemi klasifikovanymi bezpecnostnim klasifikaénim
stupném ,,CHRANENE" musi vzdélené logovat udalosti vyzadované pro logovani standardnich
serverl a navic také:

B informace o odmitnutych paketech z internich ,,packetovych* filtri,

W informace o nelspésném pfistupu ke sluzbé z ,.tcp wrapperu®,

B relevantni informace z aplikaéniho SW (pokud si administrator neni jist relevanci
informaci pro centralni logovani, uréi ji ve spoluprici s Manazerem KB nebo Jim
povérenou osobou).

Administrétor stanovi na zdkladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na informacich zpracovavanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povéfenou osobou.

4.7 . Monitorovani sitovych prvki
V3echny sit'ové prvky musi logovat nasledujici udalosti:

B (spéSn€ i nelspésné pokusy o prihlaseni nebo odhlaseni k sitovému prvku,
B zmény v konfiguraci,
B vypadky dostupnosti zafizeni a sitovych tras.

4.8 Monitorovani bezpe¢nostnich za¥izeni

Viechny bezpetnostni prvky musi vzdalené logovat udélosti vyzadované pro logovani
standardnich serveri a navic také:

® informace o odmitnutych paketech z internich ,,packetovych* filtra,
B informace o nelspésném pfistupu ke sluzbé z ,.tcp wrapperu*,
B vsechny zasahy do konfigurace i do vSech dalsich soudasti systému (napf. zmény
v datovych souborech).
Administrator stanovi na zdkladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na sluzbach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povéfenou osobou. i

4.9 Ochrana auditnich zaznamu

Administratofi jsou povinni auditni zaznamy klasifikovat dle BPI MD a déle je vzhledem
ke klasifika¢nimu stupni odpovidajicim zpiisobem chrénit. Pro klasifikaci plati, ze logy musi byt
klasifikovany pfinejmensim stupném ,,PRO VNITRNI POTREBU*,

Auditni zdznamy jsou administratofi povinni uchovavat minimalné po dobu Jjednoho roku, nebo
dle ustanoveni platné legislativy, pokud tato stanovi del§i ¢as. Kratsi dobu uchovavani logi Ize
stanovit pouze v pripadé vzdaleného logovéni udalosti do centralniho systému pro sbér logt
(ptipadné SIEM), nebo vyjimkou udélenou Manazerem KB nebo jim povétenou osobou.

Administratofi jsou povinni na vyzaddni Manazera KB zajistit vzdalené logovani udalosti
do centrélniho systému pro sbér logii (SIEM) na jimi spravovanych zatizenich. Konkrétni zpusob
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realizace vzdaleného logovani bude stanoven dle mozZnosti monitorovaného zafizeni
s maximalizaci vyuZiti nastroji na zatizeni instalovanych.

K auditnim zaznamim mohou pristupovat pouze:

B administratofi zodpovédni za provoz zafizeni, které logy vytvafi,

W administritofi systému pro zpracovani logi (pouze pro logy v takovém systému
archivované),

® Manazer KB, Architekt KB a bezpecnostni spravei Jednotlivych IS (déle jen pracovnici
v oblasti bezpecnosti) pouze {tend,

B auditofi (pouze v ramci auditu a se souhlasem Manazera KB) - pouze &teni.

Je-li to technicky mozné, mohou mit pristupova prava pro zapis do auditnich zaznamu pouze
pracovnici povéfeni jejich archivaci nebo mazénim starych logu.
Pro zajisténi divéryhodnosti logli musi byt dodrzeny nasledujici pozadavky na oddéleni roli:

B administratofi provoznich zafizeni (sitovych prvkd, serverd, aplikaci) nesmi mit pfistup
k logtim uchovavanym v centralnim systému pro sbér logi,

B administratofi centralniho systému pro sbér logi (pfipadné¢ SIEM) nesmi mit
administratorsky pristup k provoznim zafizenim (mohou viak mit pfistup pro &tent),

B administratofi serveri a aplikaci nesméji mit administratorsky pfistup k sitovym prvkiim
a nesmé&ji mit pfistup k IDS,

B administratofi sité¢ nesméji mit, Je-li to technicky mozné (IDS neni soucisti sitovych
prvki) k IDS,

B administratofi sitovych prvk nesméji mit administratorsky pristup k provoznim serveriim
a aplikacim.

4.10  Logy o innosti administritori a operatoru

Cinnosti privilegovanych Gétd musi byt zaznamenavany do logh. Logy, je-li to technicky
a organizaéné mozné, museji byt chranény proti naruseni ze strany téchto privilegovanych
uzivateli. Za nastaveni takového logovéni, je-li technicky mozné, odpovidaji administratofi
provoznich zafizeni.

4.11 Synchronizace hodin

Vsechny servery, pracovni stanice a dalgi prvky infrastruktury, které pouzivaji systémovy ¢as,
musi mit pravidelné (minimalné Jednou za den) synchronizovan systémovy ¢as s centralnim
¢asovym serverem MD nebo Jinym zdrojem pfesného &asu, schvalenym Odborem ICT.

4.12 Soucinnost s provozem centrilniho SIEM MD

Provozovatel je povinen na Zidost Manazera KB v rozsahu a ¢ase jim stanoveném zajistit
pfedavani logl systému k vyhodnocovéni do centralniho SIEM MD. \

Kapitola 5 RIZENi A KONTROLA PROVOZNIHO SOFTWARU

S:1 Nasazeni do provozu

Administratofi jsou povinni instalovat a udrZovat optimalizovanou sadu komponent systému.
Optimalizovanou sadou komponent se rozumi pouze komponenty nezbytné pro poskytovani
sluzby, pro kterou je prostredek uren, administraci a provozni ¢i bezpecnostni dohled systému.
Administratofi jsou povinni zajistit nespousténi nepotiebnych sluzeb nebo démoni.

Predavani aplikaci, systéma, upgrade a novych verzi do provozu se realizuje v souladu
s pracovnimi postupy Odboru ICT. Do provozniho prostiedi je instaluji administratofi prislusnych
zafizeni, systému ¢i aplikaci.
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Pro uvedeni nové implementovanych systému do provozu musi byt splnény minimalné tyto
podminky:

W piedand dokumentace véetné bezpe&nostni specifikace, havarijnich plani a plana obnovy
Je akceptovana,

B je akceptovan bezpeénostni model (bezpecnostni pozadavky specifikované touto ptilohou
BPI MD, ptipadné¢ dalsi pozadavky, uplatnéné ze strany MD v ramci daného projektu),

B Uspésné provozni testy,

B (spédné bezpe€nostni testy,

B Skoleni uzivatelii i obsluhy (je-li potfebné nebo tigelné — rozhoduji administratofi, resp.
uzivatelé),

W dal$i podminky specifikované v zadéni &i fizené dokumentaci.

Spinéni vyse uvedenych podminek musi potvrdit Architekt KB a schvalit Manazer KB.

Je-li novy systém dodavan a implementovan externim subjektem, plati po akceptaci stejna pravidla
Jako pro systémy dodavané a implementované interné.

Smlouva o implementaci musi obsahovat podminku dspé$ného ukonéeni akceptaénich testd
pred zaplacenim implementace (resp. podstatné ¢4sti této platby).

V pfipad¢, Ze implementace probiha v samostatnych etapach, musi byt stanovena akceptaéni
kritéria pro kazdou etapu.

Administratofi mohou pfevzit do provozu pouze zafizeni, jehoZ bezpetnost byla provéiena
bezpe&nostnimi testy. Tyto testy musi obsahovat minimalngé »Scan” na zjiSténi existence znamych
zranitelnosti; pfipadné dalsi testy, které stanovi Manazer KB. Bezpe¢nostni ,,scan* provadi
Manazer KB nebo jim schvaleny partner. V pfipadé nasazeni mnoha prvki se shodnym
nastavenim, je mozné provést testy pouze na vybraném vzorku zafizeni.

Je-li to technicky mozné, jsou administratofi povinni nahradit nebo ptejmenovat implicitni
(defaultni) systémové acty (,,root”, ,,administrator*, »guest™, ...).

5.2 Provoz

Administratofi jsou povinni vytvorit provozni dokumentaci viech spravovanych systému, ktera
bude obsahovat informace o konfiguraci systému a jejich zménach. Veskeré zmény v konfiguraci
spravovanych zafizeni jsou administratofi povinni, je-li to ucelné, zaznamenavat i do havarijnich
plénd a planti obnovy systému po havarii.

Jedno konkrétni zafizeni nebo skupinu zafizeni ve funkénim celku nesmi spravovat vice
dodavateli nebo odbori MD. Pocet administratori Jednotlivych zatizeni nebo zatizeni
ve funkénim celku musi byt minimalizovan na nejnizsi mozny pocet, ktery zajisti vykon viech
potiebnych tikonii a dostate¢nou zastupitelnost administratord.

Vzdalena sprava zafizeni, ktera pracuji s informacemi klasifikovanymi bezpeénostnim
klasifika¢nim stupném ,,CHRANENE* a zafizenimi umisténymi v DMZ, musi probihat $ifrované
podle poZadavkii této pfilohy BPI MD (CAST VII, Kapitola 1, Odstavec 1.1).

Administratofi jsou povinni udrzovat oteviené pouze porty nezbytné pro zajisténi chodu sluzeb
servert a dalSich zafizeni ICT. Administratofi jsou povinni zakazat v systému vSechny porty, které
nejsou nezbytné pro zajisténi chodu sluzeb serveru, uzivatelskych stanic a sitovych prvka.

PFi spravé zafizeni umisténych v DMZ jsou administratoi povinni fidit se ustanovenimi zvl4stniho
predpisu stanovujicim pozadavky na provoz zatizeni v DMZ.

Administratofi jednotlivych zafizeni Jsou povinni umoznit a zajistit instalaci a konfiguraci
bezpecnostniho SW definovaného Manazerem KB a potiebné komunikaéni prostupy. V piipadg,
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stalace takového SW nemozna z provoznich divodi, musi tuto skute¢nost administrator

Ze je in
prokazat. Za prikazné Jsou povazovény vystupy z néstroji pro monitoring systému, zndmé

Administratofi jsou povinni pravidelné (doporu¢eno je jednou mésicné) kontrolovat TCP i UDP
porty ve stavu , listen®. Detekce takového portu, ktery neni uveden v provozni dokumentaci, musi
byt hldSena a felena Jjako bezpecnostni incident. Kontrola TCP j UDP portii se netyka
uZivatelskych stanic.

Administratofi jsou povinni vyuzivat néstroje pro kontrolu integrity souborového systému.

Manazer KB nebo Jim  povéteny zaméstnanec je opravnén provadét v souginnosti
s administratorem namatkové testovani zranitelnosti a slabin. S vysledky téchto testt musj byt

5.4 Instalace softwaru na Provozni systémy

Instalaci software na provozni zatizeni mohou provadét pouze administratofi zodpovédni za jeho
provoz,

Administrator odpovida za to, Ze na pracovni stanice, servery a dalsi zafizeni v jeho Sprave je
instalovan pouze software spliiujici nasledujici podminky:

B software je potiebny pro vykon ¢innosti, spravu, dohled, bezpecnost zafizeni, bezpecnost
IS nebo informacnich aktiv MD,

B software je legdlng zakoupeny, pfipadné se Jedna o freeware (i pro komeréni pouziti,
napi. SW pod GNU licenci a podobné), anebo SW vytvofeny interné,

B software je schvalen Odborem ICT a neni zamitnut Manazerem KB,

B software je schvalen administratorem daného zafizeni.

Pred instalaci software Jjsou administratofi povinni ovéfit konzistenci a pravost instalaénich
balickid (provedeni kontroly CRC - Cyclic redundancy check — cyklického redundantniho souétu,
Je-li SW stahovan prostrednictvim verejné datové sité; provedeni kontroly, Ze se jedna o originalni
datovy nosi¢ od vyrobce neumoziiujici modifikaci dat a podobné),

Pokud nedoslo ke konkrétnimu povéreni bezpeénostniho spravce, administratofi Jsou pfi sprave
sveéfenych zatizeni povinni, zajistit, krome Jiného, i bezpe&nost zafizeni a informaci na ném
Zpracovavanych ¢ uchovévanych.

Kapitola 6 SPRAVA A RIZENi TECHNICKYCH ZRANITELNOST]

Administratofi jsou povinni sledovat informace o zranitelnostech a vyuzivat sluzeb pro sledovani
zranitelnosti, které jsou v této oblasti poskytovany. Administratofi jsou povinni zajistit instalacj
relevantnich bezpe¢nostnich SW oprav pro dany systém neovliviiujicich negativnim zptisobem
béh sluzeb a aplikaci.
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Pokud bezpecnostni ,.patch™ negativné ovliviiuje provoz zafizeni, musi byt jeho (ne)nasazeni
konzultovéno s Manazerem KB tak, aby byla zvazena vhodna kompenzaéni, pripadné detekéni
opatfeni. Zaznam do provozni dokumentace musi byt proveden i v piipadg, Ze ,,patch™ instalovan
nebude. Tento zaznam musi obsahovat detailni informace o tom. ktera komponenta zafizeni a pro¢
instalaci ,,patche” neumoziiuje, a dale pak patfeni pfijata pro minimalizaci rizik plynoucich
z neinstalovani ,,patche”. Pro instalaci bezpe¢nostnich ,,patchii musi byt minimalné jednou
mésicné vyhrazena ¢asové okna v SLA daného systému.

Napravné opatieni, kterd jsou administratordm uloZena, mohou byt aplikovana az na zakladé
souhlasu Manazera KB.

Software na servery a technologicka PC mohou instalovat pouze jejich administratofi a k tomu
povéfeni pracovnici. Na uZivatelské stanice mohou instalovat SW i povéfeni uzivatelé, ktefi maji
pfidélena pfislusna opravnéni, musi viak dodret ustanoveni této ptilohy BPI MD.

Kapitola 7 AUDITY IS

Administratofi jsou povinni poskytnout nezbytné soucinnosti pracovnikiim provadéjicim audit
nebo kontrolu podle schvéleného planu auditi a planu testii (neplanovanou kontrolu musi schvalit
Manazer KB nebo feditel Odboru ICT). Bezpetnostni testy jsou provadény podle pracovniho
postupu, ktery definuje Manazer KB.

Pracovnici provadéjici audit nebo testy musi mit pristup pouze pro &teni. Je-li pro provedeni auditu
nebo testl potfebné vyssi pfistupové opravnéni, musi byt tato skutecnost s administratory piedem
konzultovéna a pFistupova opravnéni schvalena Manazerem KB. Pristup k auditnim zaznamiim je
mozny pouze podle pravidel stanovenych touto piilohou BPI MD nebo se souhlasem Manazera
KB. Konfigura¢ni a systémové soubory mohou byt zpfistupnény pouze jako izolované kopie.

Uspésné provedeni penetracnich testG (napadeni testovaného systému) neni povazovano
za bezpecnostni incident. Penetraéni test bez predchoziho informovani administratorti, ManaZera
KB a feditele Odboru ICT je bezpe&nostnim incidentem vzdy.

CAST VII. BEZPECNOST KOMUNIKAC]

Obecné bezpecnostni pozadavky na spravu sitovych prvki se fidi prislusnymi ustanovenimi této
ptilohy BPI MD.

Kapitola 1 SPRAVA BEZPECNOSTI SITE

Jakékoliv propojeni interni sité s vefejnymi datovymi sitémi musi byt schvaleno administratory
sitové infrastruktury a Manazerem KB. Instalovat komunikaéni zafizeni do sit¢ MD sméji pouze
administratofi sitové infrastruktury. \

Provoz mezi vefejnymi sitémi nebo sitémi tfetich stran a siti MD musi byt fizen pomoci firewalli.
Konfigurace FW musi vychazet z principu, co neni dovoleno, je zakazano. Povolené prostupy skrz
FW musi byt soucasti provozni dokumentace; pro kazdy prostup musi byt uveden divod jeho
zfizeni.

Sluzby, poskytované ze sit¢ MD do prostiedi Internetu (webové servery, ftp servery, VPN
a podobn¢) musi byt umistény v DMZ.

Vybrané body propojeni sité¢ MD s vefejnymi datovymi sitémi nebo sitémi tretich stran a rozhrani
mezi vybranymi bezpe&nostnimi zénami musi byt monitorovany a Fizeny IDS nebo IPS.
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Administratofi sitové infrastruktury jsou povinni zajistit potfebné propojeni pro bezpeénostni
monitoring a vyhodnocovani dat IDS nebo IPS. Nasazovani Jednotlivych komponent systému IDS
nebo IPS je realizovano dle potfeb MD a schvalenych zdrojii pro tuto oblast.

Pri komunikaci je zakdzano vyuzivat sdileného média na linkové vrstvé modelu OSI, pokud to
nevynucuje technologie.

1.1 Nastaveni sit'ovych prvki a jejich vzajemna komunikace

R

Administratofi ,,routeri* i ,firewalla* jsou povinni nastavovat zakladni filtraéni pravidla, ktera
vyplyvaji z RFC (popisujicich konkrétni protokoly a podobng).

Pro spravu sitovych prvki musi byt vytvofena fyzicky (nebo na drovni VLAN) oddélena
management sit’.

Administratofi sitovych zafizeni jsou povinni pro autentizaci vzdalené administrace pouzivat
protokolu a serveru ,,RADIUS*, , Diameter”, ,TACACS+* nebo podobnych, pfipadné pfistupovat
vzdalené pomoci protokolu ,.ssh* tam, kde Jje to mozné, nebo vyuzivat jinou bezpecnou technologii
schvalenou Manazerem KB.

Administratofi jsou povinni vyuzit prvkié autentizace u »routovacich™ protokoli a dalsiho
zabezpeceni, které dovoluje implementace téchto protokoli.

1.2 Zmény v sit'ové infrastruktufe

Veskeré zmény v sitovém modelu musi byt schvaleny Manazerem KB. Pfed realizaci takovych
zmén musi byt sitovymi administratory sestaven havarijni plan pro pfipad nespésného ukoné&eni
nebo musi byt nova infrastruktura budovana paralelné se stavajici.

Zménou v sitovém modelu se rozumi:

B zména oproti pravidlim a pozadavkim stanovenym touto ptilohou BPI MD, nebo

zvla$tnim predpisem stanovujicim pozadavky na provoz v demilitarizovanych zénach,

modifikace propojeni nebo struktury jednotlivych sitovych segmenti ¢&i vytvoreni novych,

zména v P planu,

zmény statickych ,,routovacich* pravidel a ..routovacich® tabulek,

zmény, které by mohly mit dopady na funk&nost bezpe¢nostnich prvki, nap.:

* zmény ve struktufe evidenci sitovych prvki a prostupli mezi sitovymi segmenty &i
sitémi,

* zmény v konfiguraci IDS zafizeni v sitovych prvcich,

* libovolné zmény v konfiguraci segmenti sité, které slouzi pro pienos dat mezi
bezpeénostnimi systémy.

B zavadéni novych technologii,

B a dal3i, které administratofi sitové infrastruktury budou povazovat za zasadni;

1.3 Bezpecnost bezdratovych siti

Instalaci zafizeni pro poskytovani sluzeb bezdratové sité mohou provadét pouze k tomu povéreni
pracovnici provoznich ttvarti se souhlasem administratord sitové infrastruktury.

Administratofi jsou povinni nastavit zaFizeni umoziujicich bezdratovy ptistup do sité MD tak, aby
byly naplnény minimélné tyto pozadavky:
W zafizeni nesmi umoZiiovat anonymni pfistup,
® pro autentizaci zafizeni k bezdratové siti musi byt pouzit minimalné jeden z t&chto
mechanism:
* uZivatelsky certifikat vydany interni CA — Certifikaéni autorita MD — nebo jinou
divéryhodnou certifikaéni autoritou schvalenou manazerem KB,
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Manazer KB nebo Jim povéfeny zaméstnanec Jje opravnén provadét detekci a testy bezdratovych
siti v okolf provoznich prostor MD.

1.4 Internetovs gateway pro uZivatele

UzZivatelé (zaméstnanci MD j externisté) mohouy Pfistupovat k Internety pouze pres centralni
pfistupovou* gateway* nebo “proxy* server. Administratoti této ~gateway" jsou povinnj:

¥ http (80),

B https (443),

B fip (20, 21),

B dalsi pouze na zaklade vyjimky, schvalené Manazerem KB,

Administratofi této »8aleWay* jsou povinni na nj zajistit logovani pristupu uZivatelg k Internetu
a jeho vyuzivani. Udalosti musj byt logovany minimalné v rozsahy:

B zdrojova IP adresa,

B pfihlasovaci jméno (napf. z Active Directory MD) nebo Jiné jednoznagné urCeni uzivatele,
B datum a ¢as,

B poZadované url®,

Tyto logy musi byt ve Vviech kopivl'ch klasiﬁkovény pfinejmengim bezpeénostnim klasifika¢nim
Stupném ,,PRO VNITRN] POTREBU*, Administratofi Jjsou povinni tyto logy uchovévat
minimalné po doby Jednoho roku a na VyZadani je poskytnout Manazerovi KB.

Kapitola 2 VZDALENE PRISTUPY Do IS MD

B definicj Sifrovacich algoritmaj,

B definici technologii pro VPN spojeni,

B zdkaz jakychkoljy dalSich sitovych Pfipojeni na klientském zarizeni,
Administratofi klientskych zarizeni pouzivanych pro vzdaleny pfistup k siti MD Jje musi
konfigurovat tak, aby vyhovély vyse uvedené politice.
Pro | site-to-site* pfistupy musi byt definovana bezpe¢nostni politika, ktera musj obsahovat
minimalng:

B definici autentiza¢nich mechanismg — divéryhodny certifikat nebo bezpeéne vyménény
»pre-shared* kli¢ (délka alespon 20 znakl, pouziti velkych a malych pismen, ¢&islic
a specidlnich znaki),

B definici Sifrovacich algoritmy,
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B definici technologii pro VPN spojeni.

Za definici téchto politik zodpovidaji administratofi serverovych zafizeni pro vzdéleny pristup.
Vsechny tyto politiky (a Jejich zmény & aktualizace) musi byt pred aplikaci schvaleny
Manazerem KB.

Vzdalené pristupy externich subjekti musi byt schvédleny Manazerem KB.
2.1 Price na dalku

K siti MD mohou vzdéaleng pristupovat zaméstnanci, dodavatelé, externi spolupracovnici a dalsi.
Pro tyto pfistupy musi byt vytvoteny oddélené pfistupové body:

W klientsky pristup pro zaméstnance MD,

B klientsky pristup pro externisty,

W pristup pro dodavatele, ktefi na MD pracuji na implementaci systémii (,,site-to-site*),
B pristup pro dodavatele, ktefi na MD provadéji externi spravu zafizeni (,site-to-site*).

Veskeré | site-to-site™ VPN mohou dodavateliim zpfistupfiovat pouze nezbytné nutnou &4st
infrastruktury.

CAST VIII. AKVIZICE, VYVOJ A UDRZBA SYSTEMU
Kapitola 1 BEZPECNOSTNi POZADAVKY

Bezpeénostni poZzadavky systémd musi spliiovat veskeré zikonné pozadavky na informace
v téchto systémech zpracovavané a dale musi splfiovat pozadavky stanovené touto pfilohou BPI
MD.

1.1 Analyza a specifikace pozadavkii

Zékladni bezpe&nostni pozadavky museji byt souéasti prvotni analyzy pfipravovaného software
i jeho jednotlivych komponent. V zvislosti na planovaném pouziti software a Jjeho architektufe
mohou byt Manazerem KB stanoveny dalsi pozadavky vyplyvajici z analyzy rizik. 1

Pfi formulaci pozadavk a vybéru feSeni musi byt zohlednény zejména tyto skutecnosti:

B naplnéni zdkonnych pozadavki a poZadavki, uvedenych v BPI MD a v Jejich prilohach,

B kapacity provoznich ttvari a utvarii provadgjicich akceptaéni (provozni i bezpecnostni)
testy,

B dfivéjsi bezpednostni a provozni incidenty,

W dal3i pozadavky Manazera KB a vysledky analyzy rizik,

B naplnéni dalsich predem stanovenych  vybérovych (provoznich, bezpe¢nostnich,
uZivatelskych a podobné) kritérii.

1.2 Zabezpedeni aplika&nich sluzeb ve verejnych sitich
Aplikaé¢ni sluzby provozované ve vefejnych datovych sitich musi déle splnovat:

B vsechny servery musi pro ovéfeni (své) identity a Sifrovani pfi komunikaci s klienty
pouZivat certifikaty schvéalené MD.

B komunikace se Servery partnerii musi byt zajisténa $ifrovanim a autentizace serverti
certifikaty,
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-

veskera komunikace (v&etné autentizace uZivateld) musj byt sifrovana dle poZadavkii této
pfilohy BPI MD (tj. aplikace nedélaji ani , redirect* » HTTP na HTTPS, spojeni miiZe byt
navazano pouze na HTTPS),

na front-end serverech nesmi byt trvale uchovavéna data a nesmi obsahovat databgze
uzivateli,

serverim provozujicim rizné sluzby zakaznikim nesmi byt kromé nezbytné aplikagni
vymény dat umoznéna vzdjemn4 komunikace.

musi byt definovan s€znam schvalenych divéryhodnych certifikacnich autorit, certifikaty
Jjinych CA nesméji byt akceptovany,

administratofi aplikace nebo Systému jsou povinni zkontrolovat dodrzovani certifikagni
politiky (minimalne obnova | root* certifikitu, pravidelnost vydévani CRL, povoleny
zpusob vyuziti certifikatii) kazdé schvalené .CA pfed provedenim konfigurace, kters
umozni akceptaci certifik4ty vydanych danou autoritou; tuto kontroly musi administratofi
opakovat minimalne jednou za Sest mesici a 0 jejim provedeni musj u€init zdznam
do provozni dokumentace,

certifikaty protistrany musj byt ovéfeny (podpis certifikitem vydavajici CA, kontrola
CRL),

konfigurace kryptograﬁck)'/ch prostredki aplikaci Jje moZna bez zasahu do aplikace pouhou
zménou konfigurace, tj. neni nutné programovani,

na ,frontendovych* serverech nesméji byt trvale uchovavany zadné uZivatelské ani
transakéni ddaje,

Kapitola 2 BEZPECNOST v PROCESECH VYVOJE A PODPORY

Pti vyvoji SW musi byt dodrzeny minimalné tyto podminky:

vyvijené aplikace a systémy musi umoznit naplnéni viech ustanoveni této pfilohy BPI MD
(zejména Fizeni pristupu, politika hesel, logovani, ochrana komunikace, zalohovani),
bezpecnostni mode] a dalsi bezpe&nostni poZzadavky musj byt definovany pred zahajenim

P vyvoji aplikace nebo systému musj byt dodrZeny metodiky pro bezpec¢ny Vyvoj
aprovoz aspravu IS nebo Jejich relevantni &4sti (napf. ITIL — Information Security
Infrastructure Library, OWASP — Open Web Application Security Project, PC] DSS — The
Payment Card Industry Data Security Standard,...) a doporuéeni vyrobcii vyvojovych
nastroj, existuji-li,
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m vyvojoveé prostiedi musi byt oddéleno od provozniho i testovaciho, pristup do vyvojového
prostiedi mohou mit pouze povéfeni pracovnici,

®m pro vyvoj podobé jako pro testovani nesméji byt pouzita ostra data,

m zdrojové kody aplikaci ve spravé nebo vlastnictvi MD musi byt klasifikovany
pfinejmensim klasifikatnim stupném ,PRO VNITRNI POTREBU“ (a podle této
klasifikace s nimi musi byt nakladano),

B u aplikaci a systémii dodévanych na kli¢ musi byt smluvné zajisténo, ze zdrojové kédy
budou majetkem MD,

B aplikace musi pracovat pod vlastnim Giétem, ktery nem4 superuZivatelska opravnéni,

B musi byt uplatnéna zasada minimalni manipulace s daty (aplikace nebo jeji funkéni &asti
nepracuji s daty a nepfistupuji k datiim, ktera nejsou pro vykondvanou ¢innost potieba)
a minimélnich pfistupovych prav (aplikace nebo jeji funkéni &asti maji pouze takova
opravnéni, ktera potfebuji pro vykonavanou ¢innost),

Je-li vyvoj realizovan externé, musi dodavatel pfedem potvrdit dodrzeni ustanoveni této kapitoly.

Kapitola 3 DATA PRO TESTOVANI

Testovani nesmi probihat nad ostrymi daty. Pro potieby testovani musi byt vytvorena vlastni data,
ktera obsahem neodpovidaji produkénim datim (pfi zajisténi dostateéné vypovidajici hodnoty
testovani).

CAST IX. RIZENIi INCIDENTU BEZPECNOSTI
INFORMACH

Kapitola 1 ODPOVEDNOST A POSTUPY

Povinnosti uzZivatell i administratora a prislusné postupy pro zvladani bezpeénostnich incidentéi
Jsou podrobné popsény v Ptiloze ¢. 11.

Vlastnici informaénich aktiv a spravci IS jsou povinni ¢&init takova opatieni, aby nedochéazelo
ke vzniku bezpecnostnich incident.

Administratofi jsou zejména povinni dbét na pfedchazeni bezpeénostnim incidentiim (jsou povinni
zajistit zejména nepfetrzité automatizované vyhodnocovéni bezpeénostnich udalosti) a neprodlené
reagovat v pripadé, Ze bezpe€nostni incident nastane.

Bezpetnostnimi incidenty se rozumi stav systému, sluzby nebo sité, ukazujici na mozné poruseni
bezpecnosti informaci (obecné nebo vyplyvajici z bezpeénostni dokumentace) nebo selhéni
bezpe¢nostnich opatfeni.

Kapitola 2 PODAVANI ZPRAV O INCIDENTECH BEZPECNOSTI
INFORMACI

HlaSeni bezpecnostnich incidentt se provadi dle ustanoveni v Priloze ¢&. 11.
Administrétofi systémd, kterych se nalezeny bezpecnostni incident dotyka, jsou dale povinni:

B bezodkladné zasdhnout pfiméfenym zplisobem tak, aby znemoznili pokracovani zjisténého
nezadouciho stavu,

B bezodkladné informovat MD zplisobem dohodnutym se spravcem IS a s ManaZerem KB,

B zajistit veSkeré dostupné auditni zaznamy pro pfipad jejich potieby pfi vysetfovani
bezpecnostniho incidentu ¢i pfipravé a realizaci napravnych opatieni. Tyto zaznamy jsou
administratofi na vyzadani povinni pfedat pracovnikim v oblasti bezpeénosti,

W fesit (pfipadné navrhnout fedeni) nasledky bezpeénostniho incidentu,
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B provést kontroly viech systému, které by mohly byt incidentem zasazeny, resp. informovat
administrétory téchto systémi,
® najit a odstranit pric¢iny vzniky bezpe¢nostniho incidentu, resp. pozadovat napravu

Kapitola 3 PODAVANI zZPRAV o ZRANITELNOSTECH
BEZPECNOSTI INFORMAC]

.apoZadovat naprayy, Neni-li naprava mozn4 Je administrator povinen informovat
Manazera KB svého nadfizeného a spolupracovat PFi navrhu a implementaci
alternativniho fesen; resp. kompenzagniho Opatfeni,

Kapitola 5 SHROMAZDOVANI DUKAZU
V ramci $etreni bezpeénostnich incidentd jsoy administratofi povinni:

B predat nebo Zpfistupnit Pracovnikim v ob]ast; bezpeénosti, Povéfenym $etienim incidentg
veskeré vyzidang dostupné logy ze systémi ve syé spraveé (zdznamy podiéhajici
zvlastnimu rezimy mohou administratof; predat pouze v souladu s pravidly, danymi
platnymi praynimi pfedpisy),

B predat nebo Zpfistupnit Pracovnikiim v oblasti bezpeénosti povéfenym Setienim incidenty
veskerou vyzadanoy provozni dokumentacj systémd ve syé Sprave,
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m nastavit na vyzadani detailn€jsi logovani dle pozadavki pracovnikii v oblasti bezpeénosti
povérenych Setfenim incidentd, pokud to negativné neovlivni provoz systému,

® piedat pracovnikiim v oblasti bezpe¢nosti povéfenym Setfenim incidenti veskeré dalsi
pozadované dostupné informace o konfiguraci a provozu systémii ve své spravé.

CAST X. RIZENI KONTINUITY CINNOSTI

Podrobnéji jsou pozadavky na havarijni plany popsany v priloze €. 9, na fizeni incidenti a
problém pak v ptilohach ¢. 10 a 11.

CAST XI. SOULAD S POZADAVKY
Administratofi systémi a zafizeni jsou povinni dodrZovat obecné zévazné pravni piedpisy.

Administratofi MD jsou povinni dodrZovat pravidla a bezpe¢nostni opateni definovana interni
bezpecnostni dokumentaci MD.

CAST XII. PRECHODNA USTANOVENI

Do doby zajisténi technickych prostfedkii a podminek pro dodrzovani pravidel pro provozovatele
Je nutné postupovat v co nejvétsi mozné mife souladu s touto piilohou BPI MD.
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