
SMLOUVA O DÍLO

číslo smlouvy objednatele: 15PU-Ó01472 
číslo smlouvy zhotovitele: 191059

Tato Smlouva o dílo byla sepsána mezí následujícími smluvními stranami:

Ředitelství silnic a dálnic ČR

se sídlem; Na Pankráci 546/56, 140 00 Praha 4
IČO, DIČ; 65993390, CZ65993390
bankovní spojení: 
zastoupeno:
osoba jednající jménem zadavatele: 
kontaktní osoba ve věcech smluvních; 
kontaktní osoba ve věcech technických:
(dále jen „objednatel") 
a

název: REPONT s.r.o.

se sídlem: Na Zelince 1167/19, 75131 Lipník nad Bečvou
IČO, DIČ: 26863057, CZ26863057
bankovní spojení: 
zastoupen:
kontaktní osoba ve věcech smluvních; 
kontaktní osoba ve věcech technických:
(dále jen „dodavatel44 nebo „zhotovitel4411)
(dále společně jen „smluvní strany", jednotlivě jako „smluvní strana")

Protože si objednatel přeje, aby stavba Údržba pat oper na mostech sil. I. tř. v ZK - 2019, 
Evidenční číslo (ISPROFIN/ISPROFOND) 500 111 0007 byla realizována
dodavatelem/zhotovitelem a přijal dodavatelovu/zhotovitelovu nabídku na provedení a 
dokončení této stavby a na odstranění všech vad na ní za cenu ve výši 5 134 685,70 Kč bez 
DPH, kalkulovanou takto:

Název stavby Přijatá smluvní částka 
bez DPH v Kč

DPH v Kč Přijatá smluvní částka 
včetně DPH v Kč

(a) (b) = DPH z částky 
(a)

(c) = (a) + (b)

Údržba pat 
oper na mostech 
sil. I. tř. v ZK - 

2019

5 134 685,70 Kč 1 078 283,99 Kč 6 212 969,69 Kč
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kterážto cena byla spočtena na základě závazných položkových cen dle oceněného soupisu 
prací (výkazu výměr), dohodli se objednatel a dodavatel/zhotovitel takto:

Y této Smlouvě o dílo budou mít slova a výrazy stejný význam, jaký je jim připisován 
zadávacími podmínkami veřejné zakázky na stavební práce s názvem Údržba pat oper na 
mostech sil. I. tř. v ZK - 2019, Číslo veřejné zakázky 15PU-001472.

Potvrzujeme, že následující dokumenty tvoří součást obsahu Smlouvy:
a) Smlouva o dílo
b) Dopis o přijetí nabídky (Oznámení o výběru dodavatele)1
c) Příloha a Oceněný soupis prací - výkaz výměr
d) Smluvní podmínky pro stavby menšího rozsahu -  Obecné podmínky2
e) Smluvní podmínky pro stavby menšího rozsahu -  Zvláštní podmínky3
f) Technická specifikace4 a
g) Formuláře a ostatní dokumenty, které zahrnují:

Smlouva o zpracování osobních údajů (vzor)

Vzhledem k platbám, které má objednatel uhradit dodavateli/zhotoviteli tak, jak je zde 
uvedeno, se dodavatel/zhotovitel tímto zavazuje objednateli, že provede a dokončí stavbu 
a odstraní na ní všechny vady v souladu s ustanoveními Smlouvy,

Objednatel se tímto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedení 
a dokončení stavby a odstranění vad na ní cenu díla v době a způsobem předepsaným ve 
Smlouvě.

Dodavatel/zhotovitel tímto poskytuje souhlas s jejím uveřejněním v registru smluv zřízeným 
zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování 
těchto smluv a o registru smluv, ve znění pozdějších předpisů (dále jako „zákon o registru 
smluv“), přičemž bere na vědomí, že uveřejnění Smlouvy v registru smluv zajistí objednatel 
Do registru smluv bude vložen elektronický obraz textového obsahu Smlouvy v otevřeném a 
strojově čitelném formátu a rovněž metadata Smlouvy,

Dodavatel/zhotovitel bere na vědomí a výslovně souhlasí, že Smlouva bude uveřejněna 
v registru smluv bez ohledu na skutečnost, zda spadá pod některou z výjimek z povinnosti 
uveřejnění stanovenou v zákoně o registru smluv. V rámci Smlouvy nebudou uveřejněny 
informace stanovené v § 3 odst. 1 zákona o registru smluv námi označené před podpisem 
Smlouvy.

Případné spory mezi smluvními stranami projedná a rozhodne příslušný obecný soud České 
republiky v souladu s obecně závaznými předpisy České republiky.

1 Pozn. pro dodavatele: Z povahy tohoto dokumentu bude předloženo až vybraným dodavatelem před podpisem 
Smlouvy.
2 Tuto přílohu Smlouvy o dílo předkládá dodavatel na datovém nosiči,
3 Tuto přílohu Smlouvy o dílo předkládá dodavatel na datovém nosiči.
4 Tuto přílohu Smlouvy o dílo předkládá dodavatel na datovém nosiči.
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Pokud se na jakoukoliv část plnění poskytovanou dodavatelem/zhotovitelem vztahuje GDPR 
(Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně 
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů 
a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)), je 
dodavatel/zhotovitel povinen zajistit plnění svých povinností v GDPR stanovených. 
V případě, kdy bude dodavatel/zhotovitel v kterémkoliv okamžiku plnění svých smluvních 
povinností zpracovatelem osobních údajů poskytnutých objednatelem nebo získaných pro 
objednatele, je povinen na tuto skutečnost objednatele upozornit a bezodkladně (vždy však 
před zahájením zpracování osobních údajů) s ním uzavřít Smlouvu o zpracování osobních 
údajů, která tvoří součást této Smlouvy. Smlouvu dle předcházející věty je dále 
dodavatel/zhotovitel s objednatelem povinen uzavřít vždy, když jej k tomu objednatel 
písemně vyzve.

Tato Smlouva o dílo je vyhotovena v čtyřech stejnopisech, z nichž dva obdrži objednatel a 
dva obdrži dodavatel/zhotovitel.

Smlouva nabývá účinnosti uveřejněním v registru smluv.

Na důkaz toho smluvni strany uzavírají tuto Smlouvu o dílo, která vstupuje v platnost 
podpisem obou smluvních stran.

Datum: “ 5. 11. 7019 Datum: 2 9 /1 0  2019

PODEPSÁN
Jméno:
Funkce:

za objednatele

Ředitelství silnic a dálnic ČR

PODEPSÁN
Jméno:
Funkce:

za dodavatele/zhotovitele 

REPONT s.r.o.
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15PU-ÍXH472 V\ fi/ujc .

ROZHODNUTÍ A OZNÁMENÍ O VÝBĚRU DODAVATELE

Ředitelství silnic a dálnic ČR, se sídlem Na Pankráci 546/56, 140 00 Praha 4, IČO: 65003300, 
jakožto zadavatel veřejné zakázky malého rozsahu s názvem „Udržba pal opčr na mostech 
sil. I. tř. vZK - 2019“, interní číslo zakázky I5PU-001472, evidenční číslo 
(ISPROFIN/ISPROFOND): 500 I 11 0007, na základě výzvy k podání nabídky rozhodl o 
výběru nabídky dodavatele

REPONT s. r. o.

se sídlem: Na Zelince 1167/19, 751 31 Lipník nad Bečvou 
IČO: 26863057

Odůvodněni:

Vybraný dodavatel splnil všechny požadavky zadavatele vymezené ve výzvě k podání nabídky 
a předložil nabídku s nej nižší nabídkovou cenou v Kč bez DP11.

Ve Zlíně dne: 2 5. 10. 2019



PŘÍLOHA

Název stavby: Údržba pat opěr na mostech sil. I. tř. v ZK - 2019

Následující tabulka odkazuje na Smluvní podmínky pro stavby menšího rozsahu -  Obecné 
podmínky ve znění Smluvních podmínek pro stavby menšího rozsahu -  Zvláštní podmínky 
(dále jen „Smluvní podmínky11).

Název Pod-článku 
Smluvních podmínek

Číslo Pod
ělán ku 
Smluvních 
podmínek

Údaje . ..

Název a adresa Objednatele 1.1.4 Ředitelství silnic a dálnic ČR 
Na Pankráci 546/56, 140 00 Praha 4

Název a adresa Zhotovitele 1.1.5
REPONT s.r.o.
Na Zelince 1167/19 
75131 Lipník nad Bečvou

Doba pro dokončení 1.1.9 do 12 měsíců
Doba pro uvedení do 
provozu

1.1.22 Nepoužije se

Sekce 1.1.26 Není
Hierarchie smluvních 
dokumentů

1,3 (a) Smlouva o dílo
(b) Příloha
(c) Zvláštní podmínky
(d) Obecné podmínky
(e) Technická specifikace
(f) Výkresy
(g) Nabídková projektová dokumentace 

Zhotovitele
(h) Výkaz výměr

Právo 1.4 Právo České republiky
Komunikace 1.5 Čeština
Poskytnutí staveniště 2.1 Od Data zahájení prací oznámeného dle 

Pod-článku 1.1.7
Pověřená osoba 3.1
Zástupce objednatele 3.2 Není
Jmenovaní podzhotovitelé 4.3 Nepoužije se
Zajištění splnění smlouvy 4.4 Nepoužije se
Záruka za odstranění vad 4.6. Nepoužije se
Projektová dokumentace 
Zhotovitele

5.1 Nepoužije se

Harmonogram 7.2 Do 14 dnů po datu zahájení prací
Postupné závazné milníky 7.5 Věcný milník; Nepoužije se
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Název Pod-článku 
Smluvních podmínek

Číslo Pod
ělá n ku 
Smluvních 
podmínek

TJdaje. ■

Odstranění vad 9.1 Záruční doba: 24 měsíců od data převzetí 
díla bez vad a nedodělků

Oprávnění k Variaci 10.1 Postup při Variacích je součástí této Přílohy
Průběžné platby 11.3 a) je v prodlení s udržováním v platnosti 

bankovní zámky podle Pod-článku 4.4 
(Zajištění splnění smlouvy)
10 % průběžné platby

11.3 b) přes pokyn Objednatele ke zjednání 
nápravy neplní povinnosti podle Pod-článku 
4.8 (Bezpečnost a ochrana zdraví při práci) 
10 % průběžné platby

11.3 c) nepředloží na základě pokynu 
Objednatele ve stanoveném termínu 
aktualizovaný Harmonogram podle Pod- 
článku 7.2 (Harmonogram) '
10 % průběžné platby

11.3 d) nepředloží nebo neudržuje v platnosti 
pojistné smlouvy podle Článku 14 
(Pojištění)
10 % průběžné platby

Měna 11.7 Koruna česká
Povinnost Zhotovitele 12.5 a) Zhotovitel nedodrží lhůty (a další časová
zaplatit smluvní pokutu určení) stanovené jemu v rozhodnutí 

příslušného veřejnoprávního orgánu podle 
pod-odstavce 4.1.8 Pod-článku 4.1 (Obecné 
povinnosti)
30.000,- Kč za každý případ porušení

12.5 b) Zhotovitel poruší povinnost podle Pod- 
článku 4.3 (Subdodávky)
13,000,- Kč za každý jednotlivý případ 
porušení

12.5 c) Zhotovitel nedodrží Dobu pro dokončení 
podle Článku 7 (Doba pro dokončení) 
2.000,- Kč za každý započatý den prodlení 
Zhotovitele s dokončením Díla v Době pro 
dokončení

12.5 d) Nepoužije se
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Název Pod-článku 
Smluvních podmínek

Číslo Pod-
článku
Smluvních
podmínek

Údaje

12.5 e) Nepoužije se

12.5 f) Zhotovitel neodstraní vadu nebo poškození 
do data oznámeného Objednatelem podle 
Pod-článku 9.1.
500,- Kč za každý započatý den prodlení

Maximální celková výše 
smluvních pokut

12.5 30 % Přijaté smluvní částky bez DPH

Výše pojistného plnění 14.2 1 % z Přijaté smluvní částky bez DPH

Rozsah stavebně 
montážního pojištění

14.2. - pojištění majetkových škod „proti všem 
rizikům“ (all risks)
- pojištěnými dle této pojistné smlouvy 
budou Objednatel, Zhotovitel a 
Podzhotovitelé smluvně vázaní na 
budovaném díle

Způsob rozhodování sporů 15
Použije se varianta B: Rozhodování před 
obecným soudem

Datum
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PŘÍLOHA
- POSTUP PŘI VARIACÍCH -

(1) Tento dokument, jako současí Přílohy, závazně doplňuje obecný postup Stran při 
Variacích, tj. změnách Díla nařízených nebo schválených jako Variace podle Článku 
10 Smluvních podmínek; v návaznosti na obecnou právní úpravu definovanou 
zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších 
předpisů a v návaznosti na vnitro-organizační předpisy Objednatele.

(2) Pro účely administrace se Variací rozumí Změna, tj. jakákoli změna Díla sjednaného 
na základě původního zadávacího řízení veřejné zakázky. Variací není měření 
skutečně provedeného množství plnění nebo Smluvní kompenzační nárok (Claim).

(3) V případě, že Variace zahrnuje změnu množství nebo kvality plnění, budou 
parametry změny závazku definovány ve Změnovém listu, potvrzeném 
(podepsaném) Stranami.

(4) Pokud vznese Objednatel na Zhotovitele požadavek na předložení návrhu variace s 
uvedením přiměřené lhůty, ve které má být návrh předložen, předloží Zhotovitel 
návrh variace Objednateli ve formě Změnového listu včetně příloh (vzory jsou 
součástí Smlouvy) a dalších dokladů nezbytných pro řádné zdůvodnění, popis, 
dokladování a ocenění Variace.

(5) Předložený návrh Objednatel se Zhotovitelem projedná a výsledky jednání 
zaznamená do Zápisu o projednání ocenění soupisu prací a ceny stavebního 
objektu/provozního souboru, kterého se Variace týká.

(6) Objednatel vydá Zhotoviteli pokyn k provedení Variace v rozsahu dle Změnového 
listu neprodleně po potvrzení (podpisu) Změnového listu. Objednatel nemůže 
Zhotoviteli pokyn k provedení Variace před potvrzením (podpisem) Změnového listu 
vydat s výjimkou uvedenou v bodě (7).

(7) Objednatel může vydat pokyn k provedení Variace před potvrzením (podpisem) 
Změnového listu v případě, kdy by byl zásadně narušen postup prací a v důsledku 
toho by hrozilo přerušení prací, anebo vznik škody. Zásadním narušením postupu 
prací dle předchozí věty není prodlení Zhotovitele s předložením návrhu variace dle 
Pod-článku 10.5 Smluvních podmínek.

(8) Jiné výjimky nad rámec předchozích ustanovení může z důvodů hodných zvláštního 
zřetele schválit oprávněná osoba objednatele.

(9) Do doby potvrzení (podpisu) Změnového listu nemohou být práce obsažené v tomto 
Změnovém listu zahrnuty do Vyúčtování (fakturace). Pokud Vyúčtování (fakturace) 
bude takové práce obsahovat, nebude Objednatel k Vyúčtování (fakturaci) přihlížet a 
Vyúčtování (fakturu) vrátí Zhotoviteli Wpřepracování.
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1

AXpc Firma: Rl-PONT s.r.o._____________________________________________________________________________________

3.1.1

Soupis objektů s DPH
Stavba: 191122 - ÚDRŽBA PAT OPĚR NA MOSTECH SIL. I.TŘ. V ZL. KRAJI - 2019 

Varianta: ZŘ -

Strana: 1



ŘEDITELSTVÍ SILNIC A DÁLNIC ČR

PŘÍLOHA Č. 5 
TECHNICKÁ SPECIFIKACE
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[Pozn. pro dodavatele: Tato vzorová smlouva se jako příloha smlouvy na plnění 
předmětu veřejné zakázky do nabídky přikládá nevyplněná a nepodepsaná]

Smlouva o zpracování osobních údajů

uzavřená n iže  uvedeného dne, m ěsíce a roku mezi:

Ř e d ite ls tv í s i ln ic  a d á ln ic  ČR
se síd lem  
IČO:
DIČ:
právní form a: 
bankovní spo jení: 
zastoupeno:
osoba oprávněná k podpisu sm louvy: 
kontaktní osoba ve  věcech sm luvních: 
e-m ail: 
te l:
kontaktní osoba ve  věcech technických:
e-m ail:
te l:
(dále jen  „S p rá v c e ”) 

a

Na Pankráci 546/56, 140 00 Praha 4
65993390
C Z65993390
příspěvková organizace

[z p ra c o v a te l d o p ln í s v ů j ná ze v }
se  síd lem  
IČO:

DIČ:
záp is  v obchodn ím  re jstříku: 
p rávní form a: 
bankovní spojení: 
zastoupen:
kontaktní osoba v e  věcech sm luvních:
e-m ail:

tel:
kontaktní osoba ve  věcech techn ických: 
e-m ail:

[doplní zp racovate l] 
[dop ln í zp racovate l] 
[doplní zp racovate l] 
[doplní zp racovate l] 
[doplní zp racovate l] 
[doplní zp racovate l] 
[dop ln í zp racova te l] 
[doplní zpracovate l] 
[dop ln í zpracovate l] 
[doplní zp racovate l] 
[doplní zpracovate l] 
[doplní zp racovate l]

te l: [doplní zp racovate l]
(dále jen  „Z p ra c o v a te l"  nebo „P rv o tn í Z p ra c o v a te l")

(S právce a Zp racovate l spo lečně dále také ja ko  „S m lu v n í s tra n y ")

strana 1 | stran 14



Preambule

V zh ledem  k tom u, že  Zpracovate l v  průběhů poskytování S lužeb a /nebo Produktu S právc i m ůže 
zpracováva t O sobní údaje S právce, považu jí S m luvní strany za  zásadní, aby při zpracován í 
těch to  osobních údajů byla zajištěna vysoká úroveň ochrany práv a svobod fyz ických osob ve 
vz tahu  k takovém u zpracován í osobních údajů a to to  zp racován í bylo v souladu s Předpisy na 
ochranu osobních údajů, a to ze jm , s N ařízením  Evropského parlam entu a R ady (EU) 
č. 2016/679 ze dne 27. dubna 2016 o ochraně fyz ických  osob v souvis losti se zpracován ím  
osobních údajů a o vo lném  pohybu těch to  údajů a o z rušen í sm ěrn ice  96/46/ES (obecné nařízení
0 ochraně osobních údajů), a proto S m luvní strany uzavíra jí tuto sm louvu o ochraně osobních 
údajů (dále jen „S m lo u v a 11).

1 Definice

Pro úče ly této S m louvy se následující po jm y vyk láda jí takto:

„E H P ,1s e  rozum í E vropský hospodářský prostor.

„G D P R " se rozum í Nařízení Evropského parlam entu a Rady (EU) Č, 2016/679 ze dne 27. dubna 
2016  o ochraně fyz ických osob v  souvis losti se zpracován ím  osobních údajů a o vo lném  pohybu 
těchto údajů a o z rušení sm ěrn ice  96 /46/E S  (obecné nařízení o ochraně osobních údajů) ve 
znění op ravy uveře jněné v Ú ředním  věstn íku  Evropské unie L 119 ze  dne 4. května 2016.

„H la v n í s m lo u v o u "  se rozum í sm luvní vztah či sm luvn í vz tahy za ložené m ezi Správcem  
a Zpracovate lem  na základě uzavřených platných a účinných sm luv  vym ezených v příloze č. 1 
té to  Sm louvy.

„O s o b n ím i úd a ji S p rá v c e " se rozum í osobní údaje popsané v příloze Č. 1 té to  S m louvy a 
veške ré  da lší osobn í údaje zpracovávané Zpracova te lem  jm én em  Správce podle a/nebo v 
souvis lostí s Hlavní sm louvou.

„P o d z p ra c o v a te le m " se rozum í jakýko li zpracovate l osobních údajů (vče tně jakéko li tře tí strany) 
zapo jený Zpracovate lem  do zpracován í O sobních údajů Správce jm én em  Správce. Za podm ínek 
s tanovených touto S m louvou je  Podzpracovate! oprávněn zapo jit do zpracován i O sobních  údajů 
S právce dalšího P odzpracovate le  (tzv. ře tězení po dzpracova te lů ).

„P o k y n e m " se  rozum í písem ný pokyn S právce Zpracovate li týka jící se zpracován í O sobních 
údajů S právce. Zp racovate l je  povinen kdykoliv v  průběhu zpracován í osobních údajů prokázat 
ex is tenci a obsah Pokynu.

„P o ru š e n ím  za b ezpeče n í o s o b n íc h  ú d a jů " se rozum í takové porušení zabezpečení osobních 

údajů, které vede nebo m ůže přím o vé s t k neoprávněném u přístupu nebo k neoprávněné 
čí nahodilé  zm ěně, 2 ntčení, vyzrazení či ztrá tě osobních údajů, případně k neoprávněném u 
vyzrazení nebo přístupu k u loženým , přenášeným  nebo jin a k  zpracovávaným  O sobním  údajům  
Správce.

„P ro d u k ty "  se rozum í Produkty, které má Zpracovate l poskytnout S právc i dle H lavní sm louvy.

„P ře d p is y  o  o c h ra n ě  o s o b n íc h  ú d a jů " se rozum í Nařízení Evropského parlam entu a Rady (EU) 
č. 2016 /679  ze dne 27, dubna 2016  o ochraně fyz ických osob v  souvis losti se zpracován ím  
osobních údajů a o vo lném  pohybu těchto údajů a o 2 rušení sm ěrn ice  96 /46/ES (obecné nařízení 
o ochraně osobních údajů) ve zně n i op ravy  uveřejněné v  Úředním  věstn íku  Evropské unie L 119 
2e dne 4. května 2016, jakož  i veške ré  národní p ředp isy  upravující ochranu osobních údajů.
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„S c h v á le n ý m i P o d z p ra c o v a te li"  se rozum ějí: (a) Podzpracovate ié  uvedení v  příloze č. 3 této 
S m louvy (autorizované předán í O sobních údajú Správce); a (b) případně da lš í d ílč í 
P odzpracovate ié  předem  písem ně povo len i S právcem  v souladu se kap ito lou 6 té to  Sm louvy. 
Nejedná se o osoby, které zp racováva jí osobní údaje pro zp racovate le  na základě pracovní 
sm iouvy, dohody o provedení práce č i dohody o p roveden i č innosti nebo osoby, které se při 
p rovádění svých  služeb, tj, p lnění sm louvy s ob jedna te lem  (jinak zp racova te lem  osobních 
údajú), m ohou pouze nahodile dosta t do s tyku  s osobním i údaji, an iž by osobní údaje jakko liv  
zpracováva ly.

„S lu ž b a m i" se  rozum í S lužby, které má Zpracovate l poskytnout S právci podle H lavní sm louvy.

„S ta n d a rd n ím i s m lu v n ím i d o lo ž k a m i"  se  rozum í standardní sm luvn í do ložky pro předávání 
osobních údajů zp racovate lům  usazeným  ve tře tích  zem ích schválené rozhodnutím  Evropské 
kom ise 2010/87/EU  ze dne 5. února 2010, nebo jakýko li soubor ustanovení schvá lených 
Evropskou kom isí, který je  m ění, doplňuje nebo nahrazuje.

„T ře tí zem í" se  rozum í jakáko li zem ě m im o EU/EHP, s vý jim kou  případů, kdy je  ta to  zem ě 
p ředm ětem  platného a účinného rozhodnuti E vropské kom ise o odpovída jíc í ochraně osobních 
údajů ve  tře tích zem ích.

„V ym a zá n ím " se rozum í odstranění nebo zn ičení O sobních údajú S právce tak, ab y  nem ohly být 
obnoveny nebo rekonstruovány.

„Z á sa d a m i z p ra c o v á n í o s o b n íc h  ú d a jů " se rozum í zásada zákonnosti, korektnosti, 
transparentnosti, úče lového om ezen i, m in im alizace údajú, přesnosti, om ezení u ložení, in tegrity  
a důvěrností. S m luvní s trany berou na věd om i, že jakéko liv  zpracování osobních  údajů či 
jakýko liv  výk iad  té to  S m louvy m usí být v  souladu s těm ito  zásadam i. D okum ent Zásady 
zp racován i osobních údajů je  k d ispozic i na in te rnetových stránkách wvwv.rsd.cz v zá ložce 
O rgan izace pod odkazem  GD PR .

„Z p ra co vá n í", „sp rávce ", „z p ra c o v a te l1', „s u b je k t úd a jů ", „o s o b n í ú d a je 1', „z v lá š tn í k a te g o r ie  
o s o b n íc h  ú d a jů 11 a jakéko li da lš í obecné de fin ice  neuvedené v té to  Sm louvě nebo v H lavní 
sm louvě  m ají s te jný  význam  ja ko  v G DPR.

2 Podmínky zpracování Osobních údajů Správce

2.1 V  průběhu poskytování S lužeb a/nebo P roduktů Správci podle H lavní sm louvy 
je  Zp racovate l oprávněn zpracováva t O sobní údaje S právce jm énem  S právce pouze za 
podm ínek této S m louvy a na základě Pokynů S právce. Zpracovate l se zavazuje, že bude 
po ce lou  dobu zpracován í dodržova t následujíc í ustanovení týka jíc í se ochrany O sobních 
údajů Správce.

2.2 V  rozsahu požadovaném  platným i a účinným i P ředp isy o ochraně osobních údajů m usí 
Zpracovate l z íska t a uchovávat veškeré po třebné iicence, op rávnění a povolení potřebné k 
zp racován i O sobních údajú Správce včetně osobních údajú uvedených v příloze č. 1 této 
Sm louvy.

2.3 Zpracovate l m usí dodržova t veškerá technická a organ izační opatřen í pro sp lnění 
požadavků uvedených v té to  Sm louvě a je jích  přílohách. Zp racovate l je dá le povinen dbát 
Zásad zp racován í osobních údajů a za všech  oko lností ty to  zása dy dodržovat.

2.4 Pro úče ly kom unikace a za jiš těn í součinnosti Správce a Zpracovate le  navzájem  (ze jm . 
v  případech porušení zabezpečení osobních  údajů, p ředávání žádostí sub jektů  údajů), 
není-li v konkrétn ím  případě určeno jinak , pověřily  S m luvní s trany tyto osoby:
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2.4.1 osoba pověřená Správcem :

2.4.2 osoba pověřená Zpracovate lem : (doplní zpracovate l], e-m ail: [doplní zpracovatel], 
te l: [dop ln í zpracovate l].

O bě strany jsou  povinny na zas lán i podání neprod leně reagova t nej později však do 48 hodin od 
zaslán í.

3 Zpracování Osobních údajů Správce

3.1 Zp racovate l zpracovává O sobní údaje S právce pouze pro účely p lnění H lavní sm louvy 
nebo pro plnění poskytované na základě H lavn i sm louvy (viz příloha ě. 1 té to  Sm louvy). 
Zp racovate l nesm i zpracováva t, předávat, up ravova t nebo m ěnit O sobní údaje Správce 
nebo zveře jn it č i povo lit zve ře jněn i O sobních údajů Správce jiné  tře tí osobě jinak než 
v  souladu s tou to  S m louvou nebo s Pokyny Správce, pokud takové zveře jněn í není 
vyžadováno právem  EU nebo členského stá tu , k terém u Zp racovate l podléhá. Zpracovate l v 
rozsahu povo leném  takovým  zákonem  in form uje Správce o tom to zákonném  požadavku 
před zahá jen ím  zpracován í O sobních údajů S právce a dodržuje pokyny S právce, aby 
co ne jvíce om ezil rozsah zveře jněn í.

3 .2  Zp racovate l neprodleně nebo bez zbytečného odkladu od obdržen i Pokynu info rm uje 
Správce v případě, kdy pod le  jeho názoru vzh ledem  k jeho odborným  zna lostem  
a zkušenostem  takový Pokyn porušuje P ředpisy o ochraně osobních údajů.

3 .3  Zpracovate l bere na vědom í, že  není op rávněn určit úče ly a prostředky zpracován í 
O sobních údajů S právce a pokud by Zp racovate l toto porušit, považuje se ve  vztahu 
k takovém u zpracován í za správce.

3 .4  Pro účely zp racován í uvedeného výše tím to Správce instruu je  Zpracovate le , ab y  předával 
O sobní údaje S právce příjem cům  v e  tře tích zem ích uvedených v příloze č. 3  té to  S m louvy 
(Autorizované předáváni O sobních údajů S právce) vždy za předpokladu, že  taková  osoba 
sp ln í po žadavky uvedené v kapito le 6 této Sm louvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovate l učiní přim ěřené kroky, aby za jistil spo leh livost každého zam ěstnance, jeho 
zástupce nebo dodavate le , kteří mohou m ít přístup k O sobn ím  údajům  S právce, přičem ž 
za jistí, aby byl p řis tup om ezen výhradně na ty  osoby, je jichž  Činnost vyžadu je  přístup k 
přís lušným  O sobním  údajům  Správce. Zpracovatel, vede  seznam  osob oprávněných 
zpracováva t osobní údaje S právce a osob, které m ají k těm to osobním  úda jům  přístup, 
přičem ž s ledu je a pravide lně přezkoum ává, ze  se jedná o osoby dle toh o to  odstavce.

4 .2  Zp racovate l m usí zajistit, ab y  všechny osoby, které zapo jil do zpracování O sobních  údajů 
Správce:

4.2.1 byly in fo rm ovány o důvěrné povaze O sobních údajů S právce a byly si vědom y 
povinnosti Zp racova te le  vyp lýva jíc ích  z  této S m louvy. H lavní sm louvy, Pokynů a 
pla tných a účinných Předpisů o ochraně osobních údajů, a zavá za ly  se tyto 
povinnosti dodržovat ve  s te jném  rozsahu, ze jm . aby zachováva ly  m lčen livost o 
osobních údajích a p řija tých  opatřeních k je jich  ochraně, a to i po skončení Jejich 
pracovněprávního nebo jiného sm luvn ího vztahu ke Zpracovate li;

4.2.2 byly p řim ěřeně ško leny/certifikovány ve  vztahu k P ředpisům  o ochraně osobních 
údajů nebo dle Pokynů Správce;

4.2 .3 podléha ly závazku  důvěrnosti nebo profesním  Či zákonným  povinnostem  
zach ováva t m lčen livost;

4.2 .4 používa ly  pouze bezpečný hardw are a software a dodržova ly  zásady bezpečného 
používán í výpočetn í techniky;
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4.2.5 pod léha ly  p rocesům  autentizace uživatelů a p řih lašování při přístupu k O sobním  
úda jům  Správce v souladu s tou to  Sm louvou, H lavní sm louvou, Pokyny a p la tným i 
a úč inným i Předpisy o ochraně osobních údajů;

4.2 .6 zab rán ily  neoprávněném u Čtení, pozm ěněn i, sm azán í či znepřís tupněn í O sobních 
údajů S právce, nevy tvá ře ly  kopie nosičů  osobních údajů pro jinou  než pracovní 
po třebu a neum ožn ily takové jedn án í ani jin ým  osobám  a případně neprodleně, 
ne jpozdě ji však do 24 hodin od vzn iku, h lásily jakéko liv  důvodné podezření na 
ohrožen i bezpečnosti osobních údajů, a to osobě uvedené v  kapito le 2 té to  
Sm louvy.

5 Zabezpečení osobních údajů

5.1 S  p řih lédnutím  ke stavu techniky, nákladům  na provedení, povaze, rozsahu, kontextu 
a úče lům  zpracován í i k různě pravděpodobným  a různě závažným  riz ikům  pro práva 
a svobody fyz ických osob, p rovede Zpracovate l vhodná techn ická  a o rgan izační opatření 
(p říloha č. 2 té to  Sm louvy), aby za jis til úroveň zabezpečen i odpovída jíc í daném u riziku, 
případně včetně:

5.1.1 pseudonym izace a š ifrován í osobních údajů;

5.1.2 schopnosti za jis tit neustá lou důvěrnost, integritu, dos tupnost a odo lnost systém ů a 
s lužeb zpracován i;

5 .1 .3 schopnosti obnov it dostupnost osobních  údajů a přístup k nim  včas v  případě 
fyz ických  čí techn ických incidentů;

5.1 .4 procesu pravide lného testování, posuzování a hodnocení úč innosti zavedených 
technických a organizačních opatření pro za jiš těn í bezpečnosti zp racován i.

5.2 Při posuzování vhodné úrovně bezpečnosti se zoh lední riz ika, která představuje 
zpracován í, zejm éna náhodné nebo pro tip rávní zničení, ztrá ta , pozm ěňování, neoprávněné 
zpřís tupněn í p ředávaných, u ložených nebo jinak  zpracovávaných osobních údajů, nebo 
neoprávněný přístup k nim.

5 .3  V  případě zpracován í osobních údajů v íce  správců je Zp racovate l povinen zp racováva t 
takové osobn i údaje odděleně.

5 .4  Konkrétní podm ínky zabezpečen í jsou  uvedeny v  příloze  č. 2 této S m louvy a dále 
v  Pokynech.

6 Další Pod zpracovatelé

6.1 Zp racovate l je  oprávněn použít ke zpracován í O sobních  údajů S právce da lší 
Podzpracovate le  uvedené v  příloze č. 3 této S m louvy. J iné  Podzpracova te le  je  Zpracovate l 
oprávněn zapo jit do zpracován í pouze s předchozím  p ísem ným  povolením  Správce.

6.2 Zp racovate l je  povinen u každého P odzpracovate le :

6.2.1 poskytnout Správci úp lné in fo rm ace o zpracován i, které má provádě t takový 
Podzpracovate l;

6.2.2 za jis tit náležitou úroveň ochrany O sobních  údajů S právce, vče tně  dostatečných 
zá ruk  pro provedení vhodných techn ických a organ izačních  opatřen í dle této 
S m louvy, H lavní S m louvy, Pokynů a platných a účinných P ředpisů na ochranu 
osobních údajů;

6.2.3 zahrnou t do sm louvy m ezi Zp racova te lem  a každým  dalším  P odzpracova te lem  
podm ínky, které jsou  shodné s podm ínkam i stanoveným i v  té to  Sm louvě. Pro 
vy loučení pochybností si S m luvní s trany u jednáva jí, že v případě tzv . ře tězen í 
zpracovate lů  (tj. uzavírán í sm louvy o zp racován í osobních  údajů mezi 
podzpracovate li) m usí tyto sm louvy sp lňova t podm ínky dle té to  S m louvy. Na 
požádání poskytne Zpracovate l S právci kopii svých sm luv s d ílč ím i Podzpracovateli
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a v  případě ře tězen í podzpracovate lú  i kopii sm luv uzavřených m ezi dalším i 
Podzpracovate li;

6.2.4 v případě předání O sobních  údajů S právce m im o EHP za jis tit ve  sm louvách mezi 
Zp racova te lem  a každým  dalším  P odzpracovate lem  S tandardní sm luvn í do ložky 
nebo jin ý  m echanism us, který předem  schvá lí S právce, aby byla zajištěna 
odpovída jíc í ochrana předávaných O sobních údajů Správce;

6.2.5 za jis tit p lnění všech povinností nezbytných pro zachován i plné odpovědnosti vůč i 
S právci za každé se lhání každého dílčího P odzpracovate le  pří p lnění jeho 
povinností v  souvis losti se  zp racován ím  O sobních údajů Správce.

7 Plnění práv subjektů údajů

7.1 S ub jekt údajů má na zák ladě  své žádosti ze jm éna právo z íska t od Správce inform ace 
týka jíc í se zp racován í svých  osobních údajů, žá d a t je jich  opravu Či doplnění, podávat 
nám itky proti zpracován í svých  osobních údajů Či žád a t je jich  vým az.

7 .2  V zh ledem  k povaze zp racováván i Zp racovate l napom áhá Správci při p rovádění vhodných 
technických a organizačních opatřen í pro šp iněn í povinností S právce reagova t na žádosti o 
up la tnění p ráv sub jektu údajů,

7 .3  Zpracovate l neprod leně oznám í S právci, pokud obdrží od sub jektu  údajů, o rgánu dohledu 
a /nebo jiného přís lušného o rgánu žádost podle p la tných a úč inných Předpisů o ochraně 
osobních údajů, pokud se  jedná  o O sobn í údaje Správce.

7 .4  Zpracovate l spo lupracu je  se  S právcem  d le jeho  potřeb a Pokynu tak, aby S právc i um ožnil 
jakýko li výkon práv sub jektu úda jů  podle Předpisů o ochraně osobních  údajů, pokud jde o 
O sobní údaje S právce, a výhově! jakém uko li požadavku, dotazu, oznám ení nebo šetření 
dle Předpisů o ochraně osobních  údajů nebo dle té to  S m louvy, což zahrnuje :

7.4.1 poskytnutí veškerých údajů požadovaných S právcem  v přim ěřeném  časovém  
období specifikovaném  Správcem , a to v e  všech případech a včetně úplných 
podrobností a kop ií s tížnosti, sdě len í nebo žádosti a jakýchko li O sobních údajů 
Správce, které Zpracovate l ve vztahu k sub jektu  údajů zpracovává;

7.4.2 poskytnutí takové as istence, kterou m ůže Správce rozum ně požadovat, aby m ohl 
vyho vě t příslušné žádosti ve  lhůtách stanovených P ředpisy o ochraně osobních 
údajů;

7.4 .3 im p lem entaci dodatečných techn ických a organizačních opatření, které m ůže 
S právce rozum ně požadovat, ab y  m ohl účinně reagova t na příslušné stížnosti, 
sdě lení nebo žádosti.

8 Porušení zabezpečení osobních údajů

8.1 Zpracovate l je  povinen bez zbytečného odk ladu a v každém  případě nejpozději do 24 
hodin od z jiš těn í po rušen í in fo rm ova t S právce o tom , že došlo k porušení zabezpečení 
Osobních údajů S právce nebo existu je důvodné podezřeni z  porušení zabezpečení 
O sobních údajů Správce. Zpracovate l poskytne S právci dostatečné in fo rm ace, které m u 
um ožní sp ln it veškeré povinnosti týka jíc í oh lašován í a oznam ování p řípadů porušení 
zabezpečení osobních údajů podle P ředpisů o ochraně osobních údajů. Takové oznám ení 
m usí p řine jm enším :

8.1.1 pop isovat povahu porušen í zabezpečen i osobních údajů, kategorie  a počty 
dotčených sub jektů údajů a kategorie  a specifikace záznam u o osobních údajích;

8.1.2 jm éno a kontaktní údaje pověřence pro ochranu osobních údajů Zp racova te le  nebo 
jiného přís lušného kontaktu, od něhož lze z íska t více in fo rm aci;

8.1 .3 pop isovat odhadované riziko a pravděpodobné důsledky porušení zabezpečení 
osobních údajů;
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8.1 .4 pop isova t opatření přija tá  nebo navržená k řešení porušení zabezpečen í osobních 
údajů.

8.2 Zpracovate l spo lupracu je  se S právcem  a podniká takové přim ěřené kroky, které jsou  
řízeny Správcem , aby napom áhal vyše třován i, zm írňování a nápravě každého porušen i 
osobních údajů.

8.3 V  případě porušení zabezpečen í osobních údajů Zp racovate l ne in form uje žádnou tře tí 
stranu bez předchozího písem ného souhlasu Správce, pokud takové oznám ení nevyžaduje 
právo EU nebo č lenského státu, které se  na Zpracovate le  vztahuje. V  takovém  případě je  
Zpracovate l povinen, v rozsahu povoleném  takovým  právem , in fo rm ovat Správce o tom to  
právním  požadavku, poskytnout kop ii navrhovaného oznám ení a zváž it veškeré  
připom ínky, které provedl Správce před tím , než porušen í zabezpečení osobních údajů 
oznám í.

9 Posouzení vlivu na ochranu osobních údajů a předchozí konzultace

9.1 Zp racovate l poskytne S právci přim ěřenou pom oc ve všech  případech posouzení v livu  na 
ochranu osobních údajů, které jsou vyžadovány čl. 35  G D P R , a s veškerým i předchozím i 
konzultacem i s jakým ko li dozorovým  úřadem  Správce, které jsou  požadovány podle čl. 36 
G D P R , a to vždy pouze ve vztahu ke zpracovávání O sobních údajů S právce 
Zpracovate lem  a s ohíedem  na povahu zpracování a in fo rm ace, které má Zpracovatel 
k dispozic i.

10 Vymazání nebo vrácení Osobních údajů Správce

10.1 Zpracovate l m usí neprodleně a v  každém  případě do 90 (devadesáti) ka lendářn ích  dnů po: 
(i) ukončení zpracování O sobních  údajů Správce Zpracovate lem  nebo (íí) ukončení H lavni 
sm louvy, podle vo lby S právce (tato vo lba  bude písem ně oznám ena Zpracovate li Pokynem  
S právce) buď:

10.1.1 v rá tit úplnou kopii všech O sobních  údajů S právce S právci zabezpečeným  
přenosem  da tových souborů  v  takovém  form átu , jaký  oznám il Správce Zpracovate li 
a dá le bezpečně a prokazate lně vym azat všechny osta tní kop ie O sobních údajů 
S právce zpracovávaných Zpracovate lem  nebo jakým ko li au torizovaným  dílč ím  
P odzpracovate lem ; nebo

10.1.2 bezpečně a prokazate lně sm a za t všechny kop ie O sobních  údajů S právce 
zpracovávaných Zpracovate lem  nebo jakým ko li da lš ím  Podzpracovate lem , přičem ž 
Zpracovate l poskytněte S právci písem né osvědčení, že  p lně sp ln il požadavky 
kap ito ly  10 té to  Sm louvy.

10.2 Zpracovate l m ůže uchovávat O sobní údaje Správce v rozsahu požadovaném  právním i 
předp isy Unie nebo č lenského státu a pouze v rozsahu a po dobu požadovanou právním i 
předp isy Unie nebo č lenského stá tu a za předpokladu, že Zp racovate l za jis tí důvěrnost 
všech těch to osobních údajů Správce a za jistí, aby tyto osobní údaje Správce byly 
zpracovávány pouze pro úče ly uvedené v  právních předpisech Unie nebo členského státu, 
které vyžadu jí je jich  ukládání, a n iko liv pro žádný jiný  účel.

11 Právo na audit

11.1 Zpracovate l na požádání zpřís tupn í S právc i veškeré info rm ace nezbytné k prokázání 
souladu s pla tným i a účinným i P ředpisy o ochraně osobních údajů, tou to S m louvou 
a Pokyny a dále um ožní audity a inspekce ze s trany S právce nebo jiného aud ito ra  
pověřeného S právcem  ve všech m ístech, kde probíhá zpracování O sobních údajů 
Správce. Zpracovate l um ožní S právci nebo jiném u auditorov i pověřeném u Správcem  
kontro lovat, auditovat a kop írova t všechny příslušné záznam y, procesy a systém y, aby 
Správce m ohl ověřit, že zpracován í O sobních  údajů Správce je  v  sou ladu s  pla tným i a 
úč inným i Předpisy o ochraně osobních údajů, tou to S m louvou a Pokyny. Zpracovate l
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poskytne S právci plnou spo luprác i a na žádost Správce poskytne S právci důkazy o p lněn i 
svých povinností podle té to  Sm louvy. Zpracovate l neprodieně uvědom í S právce, pokud 
podle jeho názoru zde uvedené právo na au d it porušuje P ředpisy o ochraně osobních 
údajů. Z p racova te l m ůže prokázat p lnění dohodnutých pov innosti týka jíc ích  se ochrany 
ůdajů, důkazem  o dodržování schvá leného m echan izm u certifikace ISO norem , kontroly se 
pak m ohou om ez it pouze na vybrané procesy.

11.2 Zpracovate l je  povinen za jis tit výkon práva S právce dle předchozího odstavce také  u všech 
Podzpracovate lů .

12 Mezinárodní předávání Osobních údajů Správce

12.1 Zpracovate l nesm i zpracováva t O sobní údaje S právce sám  ani prostřednictvím , 
P odzpracovate le  ve tře tí zem i, s vý jim kou těch příjem ců ve  tře tích  zem ích (pokud existu jí) 
uvedených v  příloze č. 3 té to  S m louvy (autorizované předán i Osobních údajů Správce), 
není-li to předem  písem ně schvá leno S právcem .

12.2 Zpracovate l na žádost S právce okam žitě se  S právcem  uzavře (nebo za jistí, aby uzavřel 
jakýko li p řís lušný dílčí Podzpracovate l) sm louvu včetně S tandardních sm fuvních do ložek 
a/nebo obdobných doložek, které m ohou vyžad ova t P ředpisy o ochraně osobních údajů, 
pokud jde  o ja kéko li zp racován í O sobních  údajů Správce ve  tře tí zem i.

13 Všeobecné podmínky

13.1 S m luvní strany si ujednaly, že ta to  Sm louva zan ikne s ukončením  účinnosti H lavní 
sm louvy. T ím  nejsou do tčeny povinnosti Zpracovate le , které d le této S m louvy či ze své 
povahy trva jí i po je jím  zániku.

13.2 Tato Sm louva se říd í rozhodným  právem  H lavní sm louvy.

13.3 Jakékoli po rušen í té to  S m louvy představuje závažné porušen i Hlavní sm louvy. V  případě 
existence více  sm luvních vztahů se jedná o porušení každé sm louvy, dle které probíhalo 
zpracován í O sobních  údajů Správce.

13.4 V  případě nesrovna lostí m ezi ustanovením i této S m louvy a jakýchko li jin ých  dohod mezi 
S m luvním i stranam i, včetně, avšak niko liv výlučně, H lavní sm louvy, m ají ustanovení této 
S m louvy přednost před povinnostm i S m luvních  stran týka jíc ích  se ochrany osobních údajů.

13.5 Pokud se  ukáže některé us tanovení té to  S m louvy neplatné, neúčinné nebo 
nevym ahateíné, zbýva jíc í části S m louvy zůstáva jí v  p la tnosti. Ohledně neplatného, 
neúčinného nebo nevym ahateíné ho ustanovení se S m luvní strany zavazu jí, že (i) 
dodatkem  k této Sm louvě upraví tak, ab y  byla za jištěna jeho pla tnost, účinnost a 
vym ahate lnost, a to při co ne jvě tším  zachování původních zám ěru  Sm luvních stran nebo, 
pokud to není m ožné, (ii) budou vyk láda t to to  ustanovení způsobem , jako  by  neplatná, 
neúčinná nebo nevym ahateíné část nebyla n ikdy v této Sm louvě obsažena.

13.6 Tato Sm louva je sepsána v  4 ste jnopisech, přičem ž S právce obdrží po 2 vyhotovení 
a Zpracovate l 2 vyhotovení.

13.7 V eškeré zm ě ny  té to  S m louvy je  možné p rovést form ou vzestupně Číslovaných písem ných 
dodatků podepsaných oběm a S m luvním i stranam i. Pro vy louče n i všech  pochybností s i 
S m luvní s tra ny  ujednáva jí, že  tím to  ustanovením  není do tčeno udělení Pokynu S právce 
ke zp racován í O sobních údajů S právce, který ta to  Sm louva předvídá.

13.8 Tato Sm louva nabývá úč innosti dnem  podpisu obou Sm luvních stran.

.(„Zpracovatel")Ř edite lství s iln ic  a dá ln ic  ČR {„Správce")



[jm éno a funkce dop ln í zp racovate l]

p ř íl o h a  č. 1 : p o d r o b n o s t i o  z p r a c o v á n í o s o b n íc h  ú d a j ů  s p r á v c e

Tato příloha 1 obsahuje některé podrobnosti o zpracován í osobních údajů správce, ja k  vyžaduje 
ČI. 28  odst, 3 G D P R .

[konkré tn í výčet sm luvn ích  vz tahů  dop ln í zp racovate l]

1 Předmět a trvání zpracování osobních údajů Správce

Předm ětem  zpracován í osobních údajů jsou  ty to  kategorie :

[Zde uveďte kategorie  zpracovávaných osobních úda jů  -  např. ad resní a iden tifikační údaje; 
pop isné (výška, váha, atd.; úda je  tře tích  osob; zv láš tn í kategorie  os. údajů; jiné  (fo tografie , 
kam erové záznam y)]

Doba trvání zpracován í osobních údajů S právce je  totožná s dobou trvání H lavní sm louvy, pokud- 
z  ustanovení S m louvy nebo z  Pokynu Správce nevyplývá, že m a jí trva t i po zán iku  je jí účinnosti.

2 Povaha a účel zpracování osobních údajů správce

Povaha zp racován í osobních údajů S právce Zpracovate lem  je : p rosím  zaškrtněte Vás týka jíc í se 

G  Zp racování

G  A utom atizované zpracován i

□  P rofilování nebo au tom atizované rozhodování

Účelem  zpracován í osobních údajů S právce Zpracovate lem  je :

[P op iš te  zde, např. příprava s ta v b y ,...]

3 Druh osobních údajů správce, které mají být zpracovány

Druh osobních údajů (zaškrtněte):

G  O sobní údaje (v iz  výše odst. 1)

G  O sobní údaje zv láš tn í kategorie  d le čl. 9 GD PR  [Uveďte zde konkré tn í typ y  údajů]

4 Kategorie subjektů údajů, které jsou zpracovávány pro správce

[U veď te  zde kategorie  sub jektů  údajů — např. v lastn íc i pozem ků, zam ěs tna nc i...]
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Pozn. tak to  podbarvené části s louž í k  dop lněn i zpracovate lem , před podp isem  tento text 
vym ažte .
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PŘÍLOHA č. 2: TECHNICKÁ A ORGANIZAČNÍ OPATŘENÍ

1. Organizační bezpečnostní opatření

1.1. Správa zabezpečení

a. B ezpečnostn í politika a postupy: Z p racova te l m usí m ít dokum entovanou bezpečnostní 
po litiku týka jíc í se  zpracován í osobních údajů.

b. Role a odpovědnosti:

i. ro le a odpovědnosti souvise jíc í se  zpracován ím  osobních údajů jsou jasně  
definovány a přidě leny v sou ladu s  bezpečnostn í po litikou;

ii. během  interních reorgan izací nebo při ukončeni a zm ěně zam ěstnání je  ve 
shodě s přís lušným i postupy jasně  de finováno zru še n i práv a povinností.

c. Politika řízení přístupu: každé roli, která se podílí na zpracován í osobních údajů, jsou 
přidělena specifická  práva k řízení p řístupu podle zásady "need-to-know ."

d. Správa zdro jů /aktiv: Zp racovate l vede reg is tr aktiv  IT používaných pro zpracován í 
osobních  údajů (hardw aru, so ftw aru  a sítě). Je určena konkrétn í osoba, která je  
odpovědná za udržování a aktua lizaci tohoto reg istru  (např. m anažer IT).

e. Ř ízen í zm ěn: Zpracovate l za jišťu je , ab y  všechny zm ě ny  IT systém ů byiy reg is trovány 
a m on ito rovány konkrétn í osobou (např. IT  m anažer nebo m anažer bezpečnosti). Je 
zavedeno pravide lné m on ito rován i tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a. Ř ízení inc identů / porušení osobních údajů:

i. je  de finován p ián reakce na inc identy s podrobným i postupy, ab y  byla za jištěna 
účinná a včasná reakce na inc identy týka jíc í se  osobních údajů;

ii. Zp racovate l bude bez zbytečného odkladu in fo rm ova t Správce o jakém ko li 
bezpečnostn ím  incidentu, který ved l ke ztrá tě , zneužití nebo neoprávněném u 
získán í jakýchko li osobních údajů.

b. Kontinuita provozu; Zpracovate l s tanoví hlavní postupy a opatření, které jsou 
dodržovány pro za jiš těn í požadované úrovně kon tinu ity  a dostupnosti sys tém u 
zpracován í osobních údajů (v  případě incidentu /  po rušen i osobních  údajů).

1.3. Lidské zdroje

a. D ůvěryhodnost personá lu: Zp racovate l zajišťu je , aby vš ichni zam ěstnanci rozum ěli 
svým  odpovědnostem  a povinnostem  týka jíc ích  se zpracován í osobních údajů; role 
a odpovědnost jsou  jasně  kom unikovány během  procesu před nástupem  do 
zam ěstnán í a i  nebo pří zácviku;

b. Školení: Zp racovate l za jišťu je , še vš ichn i zam ěstnanci jsou  dosta tečně info rm ováni 
o bezpečnostn ích  opatřen ích  IT systém u, která se vztahují k je jich  každodenní práci; 
zam ěstnanci, kteří se  podíle jí na zp racován i osobních údajů, jsou  rovněž fádně
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in fo rm ováni o p řís lušných požadavcích na ochranu osobních údajů a právních 
závazcích  prostřednictvím  pravide lných inform ačních kam pani.

2. Technická bezpečnostní opatření

2.1. Kontrola přístupu a autentizace

a. Je im p lem entován systém  řízení přístupu, který je  použite lný pro všechny uživatele 
p řis tupujíc í k IT systém u. Systém  um ožňuje vytváře t, schva lovat, kon tro lova t 
a odstraňovat už ivate lské účty.

b. Je vy loučeno používán í sdílených už ivate lských účtů. V  případech, kdy je to nezbytné 
je  za jiš těno, že vš ichn i už ivate lé  spo lečného účtu m ají ste jné role a povinnosti.

c. Při poskytování přístupu nebo přiřazováni uživatelských ro lí je nutno dodržova t zásadu 
"need-to-know ", aby se om ezil počet uživatelů, kteří m á ji přistup k osobním  údajům  
pouze na ty , kteří je  po třebují pro naplnění procesních cílů zpracovate le .

d. Tam , kde jsou  m echan ism y autentizace za loženy na heslech, Z p racova te l za jišťu je , 
aby heslo m ělo a lespoň osm  znaků a vyhovova lo  požadavkům  na ve lm i silná hesla, 
vče tně  délky, složitosti zna ků  a neopakovate lnosti.

e. A uten tifikační pověřen i (napřík lad uživatelské jm éno a hesio) se nikdy nesm ějí 
předáva t přes s íť.

2.2. Logování a monitorování

a. Log soubory jsou  uk ládány pro každý sys tém  /  ap likac i používanou pro zpracování 
osobních údajů. Log soubory obsahu jí všechny typy  přístupu k údajům  (zobrazení, 
m odifikace, odstraněno*

2.3. Zabezpečení osobních údajů v klidu

a. Bezpečnost serveru  /  da tabáze

i. Databázové a ap likační se rve ry  jsou  nakonfigu rovány tak , ab y  fungova ly  
pom ocí sam ostatného účtu s m in im áln ím  oprávněním  operačního systém u 
pro za jištěn í řádné funkce.

ii. Databázové a ap likační servery zp racováva jí pouze osobni údaje, které jsou  
pro naplnění úče lů zp racován i skutečně nezbytné.

b. Zabezpečen í pracovní stan ice

i. U živatelé nem ohou deaktivovat nebo obe jít nastaven í zabezpečení.

* ii. Jsou pravidelně ak tua lizovány an tiv irové  ap likace a detekční signatury.

iii. U živatelé nem ají op rávnění k insta laci nebo aktivac i neoprávněných 
so ftw arových ap likac i.

iv. Systém  má nastaveny Časové lim ity pro odhlášení, pokud uživatel není po 
určitou dobu aktivní.
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v. Jsou prav ide lně  insta lovány kritické bezpečnostn í aktua lizace vydané 
vývo já řem  operačního systém u.

2.4. Zabezpečení sítě / komunikace

a. Kdykoli je p řís tup prováděn přes internet, je  kom unikace š ifrována pom ocí 
kryp tografických protokolů.

b. P rovoz do a z IT systém u je  s ledován a řízen prostřednictvím  F irew allú a IDS (In trusion 
Detection System s).

2.5. Zálohování

a. Jsou de finovány postupy zá lohován í a obnoven í údajů, jsou  zdokum en továny a jasně  
spo jeny s ú loham i a povinnostm i.

b. Zá lohování je  poskytována odpovída jíc í úroveň fyz ické  ochrany a ochrany živo tn ího  
prostředí.

c. Je m onitorována úp lnost p rováděních  záloh.

2.6. Mobilní / přenosná zařízení

a. Jsou de finovány a dokum entovány postupy pro řízen i m obiln ích a přenosných zařízení 
a jsou  stanovena jasná pravid la pro je jich  správné používání.

b. Jsou předem  registrována a předem  autorizována m obiln í zařízeni, která m ají přístup 
k in fo rm ačn ím u systém u.

2.7. Zabezpečení životního cyklu aplikace

a. V  průběhu ž ivotn ího cyktu vývo je  ap likac í jso u  využívány ne jlepš i a ne jm oderně jších 
postupy a uznávané postupy bezpečného vývo je  nebo odpovída jící norm y.

2.8. Vymazání / odstranění údajů

a. Před vyřazením  m édií bude provedeno je jich  přepsán í při použití software, 
V  případech, kdy to není m ožné (CD, DVD a td .), bude provedena je jich  fyz ická  
likv idace /  destrukce.

b. Je prováděna skartace papírových dokum entů a přenosných m édií s loužících 
k ukládání osobních údajů.

2.9. Fyzická bezpečnost

a. Fyzický perim etr in frastruktury info rm ačního sys tém u není p řís tupný neoprávněným  
osobám . M usí být zavedena vhodná technická opatřen í (např. tu rn ike t ovládaný 
Čipovou kartou, vstupní zám ky) nebo organizační opatření (např. bezpečnostní 
ostraha) pro ochranu zabezpečených ob lastí a je jich  přís tupových m ís t proti vstupu 
neoprávněných osob.
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PŘÍLOHA č. 3: AUTORIZOVANÉ PŘEDÁNÍ OSOBNÍCH Ú D A J Ů  SPRÁVCE

S eznam  schvá lených podzpracovate lů . Uveďte prosím  (i) úp lný název podzpracovate le ; (ii) 
činností zpracován í; (iii) um ístění s třed isek služeb.

č. Schválený 
po dzpraco v atel

Činnost zpracování Umístění středisek služeb

1. [doplní zpracovatel]
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