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Uvodni ustanoveni

1. Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nésl. zdkona ¢. 89/2012 Sb., ob&ansky
zékonik, na zdkladé vysledku realizovaného zaddvaciho tizeni uvetrejnéného v Narodnim
elektronickém ndstroji (systémové ¢islo NEN N006/19/V00027712).

Predmét smlouvy

1. Zhotovitel se zavazuje, Ze na svij naklad, na své nebezpeci, v souladu s touto smlouvou a
ve sjednané dobé provede audit bezpecnostniho feSeni Checkpoint spocivajici v:
a) analyze stdvajici topologie produkti Checkpoint provozovanych
objednatelem, jejich nastaveni a konfigurace,



—

b) analyze bezpecnostni politiky, jejiho nastaveni a konfigurace,
c) specializované analyze moznosti rozSiteni pouzZivanych bezpec¢nostnich
mechanizmil pro kontrolu sitového provozu a
d) vypracovani zavérecné zpravy
(déle jen ,,dilo) a objednatel se zavazuje fddn¢ a vCas provedené dilo prevzit a zaplatit
za n¢ cenu podle ¢lanku II1.
Podrobnosti k provedeni dila, popis stdvajictho uspofdddni objednatele a poZadavky na
zéaverecnou zpravu jsou uvedeny v piiloze €. 1.

I11. Cena

Celkov4 cena je 176 000 K& bez DPH (slovy JednoStoSedumdesdtSestTisic korun &eskych),
cena s DPH je 212 960 K& (slovy DvéStéDvandctTisicDevétSetSedesdt korun &eskych).
Tato cena je nejvySe piipustnd a nepiekrocCitelnd a zahrnuje veskeré ndklady zhotovitele
spojené s fddnym provedenim dila.

Cena muze byt zménéna pii zméné pravnich piedpist urcujicich sazby dan¢ z piidané
hodnoty, a to o stejnou vysi, o jakou bude zvySena nebo sniZena sazba DPH. Na zménu
ceny se v takovém piipadé nebude uzavirat pisemny dodatek a cena bude tctovana podle
pravnich ptedpist platnych v dobé uskute¢néni zdanitelného plnéni.

IV. Platebni podminky

Cena bude zaplacena na zakladé faktury vystavené zhotovitelem. Zhotovitel vystavi fakturu
na zakladé Protokolu o pfedani a pievzeti dila do 10 dnti od pfedani a pievzeti dila.

Lhtta splatnosti faktury je 21 dnti ode dne doruceni faktury objednateli.

Faktura musi obsahovat vSechny naleZitosti dle zdkona ¢. 235/2004 Sb., o dani z piidané
hodnoty, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené néleZitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhitou splatnosti v délce 21 dnti. V takovém piipadée neni objednatel
v prodleni se zaplacenim ceny.

Pokud objednatel uplatni ndrok na odstranéni vady dila ve lhiité splatnosti faktury, neni
objednatel povinen az do odstranéni vady dila uhradit cenu. OkamZikem odstranéni vady
dila zacne béZet nové lhita splatnosti faktury v délce 21 dnt.

Cena bude uhrazena bezhotovostné na tucet zhotovitele a povazuje se za uhrazenou
okamzZikem odepsdni ceny z bankovniho tuctu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zdlohy na thradu ceny nebo jeji Casti.

V. Doba a misto plnéni

Mistem provadéni dila je sidlo zhotovitele.
Zhotovitel se zavazuje zapocit s provadénim dila ihned po nabyti ti¢innosti smlouvy.

VI Provadéni dila

zZ N2

Zhotovitel se zavazuje provést dilo s potfebnou odbornou péci a ve vysoké kvalité
odpovidajici Spickové technické trovni a profesiondlnimu piistupu a zplisobem
odpovidajicim v§eobecné uznavanému mezinidrodnimu standardu v této oblasti.

Zhotovitel je povinen pii provadéni dila dbat pokynti objednatele a postupovat tak, aby na
majetku objednatele nebo tietich osob nezptisobil Zddnou Skodu nebo jinou djmu.
Zhotovitel neni opravnén poskytnout jakékoliv informace, které ziskal v souvislosti s
provadénim dila, tfeti osobé.
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Objednatel je povinen poskytnout zhotoviteli sou¢innost pii provadéni dila, a to v takovém

rozsahu, aby zhotovitel nebyl v prodleni s pInénim podle této smlouvy.

V prubehu provadéni dila probéhnou nejméne 2 kontrolni dny. Nestanovi-li tato smlouva

jinak, bude zhotovitel pfi kontrolnich dnech prezentovat aktudlni stav dila, zplsob

provadéni dila, pouZzité podklady a dalsi informace souvisejici s pfedmétem smlouvy podle

potieb objednatele.

Prvni kontrolni den prob&hne nejpozdéji do 14 kalenddinich dnii od nabyti Gc¢innosti

smlouvy. Béhem tohoto kontrolniho dne bude zhotovitel prezentovat plan praci, zvoleny

zpusob provadeéni dila a budou mu objednatelem ptfedany podklady potiebné k provadéni

dila a budou dohodnuty podrobnosti sou¢innosti zhotovitele s objednatelem pfi provadéni

dila.

Druhy kontrolni den probéhne nejpozdéji do 11. 11. 2019. Béhem tohoto kontrolniho dne

bude zhotovitel prezentovat navrh zdveére¢né zpravy.

Objednatel nejpozdéji do 18. 11. 2019 predd zhotoviteli pfipominky k ndvrhu zdvérecné

zpravy. Zhotovitel se zavazuje zapracovat pfipominky, které mu objednatel piedd, do

zavereCné zpravy.

Konkrétni terminy a misto kondni kontrolnich dnti budou urc¢eny po dohod¢ zhotovitele

a objednatele. V piipadé, ze zhotovitel neposkytne fadnou soucinnost pii sjedndvani

terminu kontrolniho dne, nebo se na tomto terminu smluvni strany nedohodnou, ur¢i termin

a misto konani kontrolniho dne objednatel.

Z kazdého kontrolniho dne bude vypracovan zdpis podepsany zmocnénci pro vécnd jednani

obou smluvnich stran.

Objednatel je opravnén si kdykoli vyZadat informace o stavu dila v pribéhu provadéni dila

a svolat mimoiddny kontrolni den. Zhotovitel musi tyto informace poskytnout objednateli

ve lhité 3 pracovnich dnt.

Zhotovitel nesmi k provedeni dila vyuzit tfeti osoby.

Kontaktni osoby pro otdzky bezpecnosti informaci jsou uvedeny v piiloze ¢. 2

Zhotovitel je povinen pii provddéni dila pro potieby zajiSténi kybernetické bezpecnosti

dodrZovat niZe uvedené pozadavky:

a) zajistit, aby se na provadéni dila podileli pouze ti pracovnici zhotovitele podle piilohy
¢. 2, ktefi se zucastnili bezpec¢nostniho Skoleni objednatele,

b) zabrénit piistupu k systémtum IKT zpfistupnénym objednatelem pro potieby provadeéni
dila a k informacim v nich obsazenym jinym osobdm, neZ jsou uvedeny v pismenu a),

¢) nesmi Zddnym jinym zplsobem, nez pro potieby provadéni dila, pouzivat zpiistupnéné
informacni systémy,

d) fesit neprodlené pozadavky a problémy vzniklé v souvislosti s provadéni dila a sd€lené
jednou z kontaktnich osob objednatele pro otdzky bezpe€nosti informaci,

e) v ptipad¢ vzniku bezpecnostni udalosti nebo bezpe€nostniho incidentu, postupovat pii
jejich zvladani podle pokynl objednatele a spolupracovat pti naprave,

f) strpét provedeni auditu svych procest a opatieni souvisejicich se smlouvou ze strany
objednatele,

g) po dobu provadéni dila realizovat dal$i potiebna bezpecnostni opatieni.

Objednatel se zavazuje provést do 15 dnii od nabyti ti¢innosti smlouvy bezpecnostni Skoleni
pro pracovniky zhotovitele podle seznamu pracovnikli podilejicich se na provedeni dila
uvedeném v piiloze €. 2.

Pokud zhotovitel pro potfeby provadéni dila bude potifebovat vzdaleny piistup k dot¢enym

systémim objednatele, pak mu tento ptistup bude umoZznén s tim, Ze:
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a) piistup bude umozZnén pouze pracovnikim zhotovitele uvedenym v piiloze ¢. 2,
pismeno C. a zhotovitel se zavazuje, Ze zajisti, aby tyto osoby drZely ptidéleny login v
tajnosti,

b) dojde-li ke ztraté loginu nebo podezieni na jeho prozrazeni, tuto skute¢nost okamzité
oznami zhotovitel kontaktni osob& objednatele pro otdzky bezpe€nosti informaci.

Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty nebo které ziskaji

v souvislosti s plnénim podle této smlouvy, budou naklddat zpiisobem odpovidajicim

pozadavkim pravnich predpisi, poskytnou jim fddnou ochranu, neposkytnou je tieti osobé

a fadné tyto informace béhem plnéni smlouvy zabezpeci pred piistupem nepovolanych osob

a zneuZitim.

Zaverecnad zprava bude preddna objednateli v Ceském jazyce elektronicky, ve formatu

Microsoft Word (DOC, DOCX) na nezavirovaném CD/DVD, a soucasné v tiSténé podobé.

Zhotovitel se zavazuje pred dodanim zdvérecné zpravy k provedeni ochrannych opattfeni

proti zavirovdni. V piipad¢ zjiSténi zavirovdni nosi¢li zhotovitel neprodlené¢ dodd

zéaverec¢nou zpravu na nezdvadnych nosicich.

VII. Predani a prevzeti dila

Mistem ptedani a pievzeti dila je sidlo objednatele.

Smluvni strany se dohodly na ptedani a prevzeti dila do 30. 11. 2019. Objednatel ur¢i po
dohod¢ se zhotovitelem konkrétni termin dokonceni, pfedani a ptevzeti dila. V piipad¢, Ze
zhotovitel neposkytne fddnou soucinnost pfi sjednavani tohoto terminu nebo se smluvni
strany na terminu nedohodnou, ur¢i tento termin objednatel.

O predani a prevzeti dila bude sepsdn Protokol o pfeddni a prevzeti dila, ktery bude
vyhotoven ve dvou stejnopisech podepsanych zmocnénci pro vécnd jednani obou
smluvnich stran. V protokolu bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady,
které nemaji vliv na zptsobilost slouZit jeho tcelu, bude v protokolu uvedena lhiita a zptisob
jejich odstranéni. Zhotovitel se zavazuje odstranit takové vady v souladu s Protokolem o
predani a prevzeti dila.

Objednatel neni povinen prevzit dilo, které md vady. V piipad¢ vad, které maji vliv na
zpusobilost slouzit jeho ucelu, se dilo nepovazuje za fadné¢ provedené. Nepifevezme-li
objednatel dilo z tohoto diivodu, neni v prodleni. Vady musi byt objednatelem
specifikovany v zdpisu o nepfevzeti a tyto vady je zhotovitel povinen odstranit do 7 dnt.
Po odstranéni vad postupuji smluvni strany podle odstavce 3.

Zmocnénci pro vécnd jednani jsou uvedeni v piiloze €. 2.

VIIIL. Vady dila

Zhotovitel se zavazuje provést dilo bez vad.

Prava z vadného plnéni mé objednatel v rozsahu stanoveném piisluSnymi ustanovenimi
obc¢anského zdkoniku, neni-li ve smlouvé stanoveno jinak.

Mi-li byt vada odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdéji do 7 dnli od ozndmeni vady objednatelem. V ptipad¢, Ze vada nebude
fadn€ odstranéna, md objednatel pravo, vedle prav plynoucich z ob¢anského zakoniku,
zajistit na ndklad zhotovitele odstranéni této vady tfeti osobou. Zhotovitel je povinen uhradit
ndklady na odstranéni vady, véetné icelné¢ vynaloZenych nédkladii vzniklych v souvislosti s
odstranénim vady, do 30 dnti ode dne, kdy byl objednatelem vyzvan k jejich thradé¢.

IX. Sankéni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle této smlouvy, zaplati objednateli smluvni
pokutu ve vys$i 0,05 % z ceny za kazdy den prodleni. V piipad¢ uplatnéni lhity k odstranéni
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vad podle ¢lanku VII odst. 4 se po dobu plynuti této lhity smluvni pokuta neuplatni,
smluvni pokuta se vSak uplatni, byla-li lhiita k odstranéni vad poskytnuta objednatelem
opakovang¢.
Zhotovitel, ktery porusi povinnost podle ¢lanku VI odst. 3, zaplati objednateli smluvni
pokutu ve vysi 150 000 K¢&.
Smluvni pokuta je splatnd do 21 dnii od data, kdy byla zhotoviteli dorucena pisemna vyzva
k jejimu zaplaceni.
Zaplacenim smluvni pokuty neni dotéeno prdvo na ndhradu Skody vzniklé z poruSeni
povinnosti, ke které se smluvni pokuta vztahuje.
Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit zhotoviteli drok
z prodleni ve vysi 0,05 % z nezaplacené ¢astky za kazdy den prodleni. Urok z prodlent je
splatny do 21 dnti ode dne, kdy byla objednateli doru¢ena pisemna vyzva k jeho zaplaceni.
Smluvni pokuta a trok z prodleni budou uhrazeny bezhotovostné na ucet opravnéné
smluvni strany a povazuji se za uhrazené okamZikem odepsdni piislusSné CcCastky
z bankovniho uctu smluvni strany povinné je uhradit.
Zaplacenim smluvni pokuty neni dotéeno prdvo na ndhradu Skody vzniklé z poruSeni
povinnosti, ke které se smluvni pokuta vztahuje.
Objednatel je opravnén odstoupit od smlouvy v piipadée:”

a) prodleni zhotovitele, které presahne 30 dnil

b) je-li diivodné podezieni, Ze doslo k ohrozeni nezavislosti zhotovitele ve vztahu

k predmétu dila.

Zhotovitel je opravnén odstoupit od smlouvy v ptipadé prodleni objednatele se zaplacenim
ceny, které pfesdhne 30 dni.
Odstoupeni od smlouvy musi mit pisemnou formu.

X. Vlastnické pravo a prava autorska

Okamzikem ptedani a prevzeti dila nabyva objednatel vlastnické pravo k dilu a v§em dil¢im

T4

vystuptim vzniklym pii provadéni dila a pfechdzi nebezpeci Skody na dile.

Na autorska dila piipadné¢ vznikld v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci -
opravnéni uzit dilo vSemi zpusoby zndmymi v dob¢ uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, izemné¢, ¢asové a mnozstevné neomezena a objednatel
je opravnén tuto licenci poskytnout tfeti osobé.

Na databaze ptipadn€ vzniklé v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani zvlastnich prav pofizovatele k databdzi objednateli vyhradnd,
uzemné, Casov€ a mnozstevné neomezené pravo vytéZovat a zuZitkovat cely obsah databaze
nebo jeji kvalitativné nebo kvantitativné podstatné ¢asti a pravo udélit jinému opravnéni k
vykonu tohoto prava.

Smluvni strany maji za to, Ze celkova cena podle této smlouvy zahrnuje i pfipadnou odménu
za licenci.

Zhotovitel se zavazuje, Ze neposkytne dilo ani jeho Casti tieti osob¢ bez pisemného souhlasu
objednatele.

Zhotovitel se zavazuje pii provadéni dila neporusit prava tfetich osob, kterd témto osobam
mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav
pramyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré ndklady,
vydaje a majetkovou i nemajetkovou djmu, které objednateli vzniknou v disledku uplatnéni
prav tietich osob vii¢i objednateli v souvislosti s porusenim povinnosti zhotovitele podle
pfedchozi véty.



Zhotovitel neni opravnén dilo ani dil¢i vystupy vzniklé pii provadéni dila poskytnout tietim

osobam. Zhotovitel je opravnén pouZit dilo a veSkeré dil¢i vystupy vzniklé pii provadéni

dila pro odbornou publikacni ¢innost pouze na zdklad¢ pisemného souhlasu objednatele.
XL Zavéreéna ustanoveni

Tuto smlouvu je moZzné ménit pouze po dohodé smluvnich stran, a to formou pisemného
¢islovaného dodatku.

Tato smlouva je vyhotovena ve Ctyfech stejnopisech. Kazda ze smluvnich stran obdrzi dva
stejnopisy.

Objednatel se zavazuje uvefejnit tuto smlouvu podle zdkona €. 340/2015 Sb., o zvlaStnich
podminkach udcinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostfednictvim registru
smluv.

Nedilnou soucasti této smlouvy jsou tyto piilohy:

Ptiloha €. 1 - Podrobnosti k provedeni dila

Ptiloha ¢. 2 - Odpovédni pracovnici

Tato smlouva nabyva dcinnosti dnem jejiho uvefejnéni v registru smluv.

Za objednatele Za dodavatele
V Praze dne V Brné dne
Podpis Podpis

Ing. Helena Chuda
Reditelka OKRI

razitko

Petr Kone¢ny
feditel RC

razitko



Priloha ¢. 1 Podrobnosti k provedeni dila

Popis stavajiciho usporadani:

- objednatel disponuje dvéma branami, které jsou slozené z dvojice appliance SG6800 do
clusteru ve dvou odd¢lenych lokalitich (Senovdzné namésti 9, Praha 1 a BartoSkova 28, Praha
4), clustery pracuji v rezimu HA (n6édy Primary/Standy)

- na kazdé lokalit€ je umistén management server zapojeny s druhym serverem v druhé lokalité
v médu HA (Hight Availability)

- na lokalité Senovdzné namésti 9, Praha 1 je umistén jeSt€ dal$i management server pro provoz
produktu Eventia Reporter

- vSechny management servery bézi na HPE DL360G9
- aktudlni verze bran a management servert je R80.20

- licencovani celého feSeni Checkpoint je obsazeno na tictu objednatele na portale Checkpoint,
zdkladem

- bezpecnostni politika je sloZzena z modult Firewall, IPS, APP/URL filtering,
ThreatPrevention, Mobile Access, IPsecVPN

- systémy Checkpoint jsou zapojené v obou lokalitach do sitového feseni Cisco, sloZené z core
modult Catalyst 4500x a Catalyst 2960

Pozadovany postup provedeni dila:
Zhotovitel analyzuje:

- potizené licence Checkpoint na uctu objednatele na portdle Checkpoint a v management
modulu instalovaného feSeni Checkpoint

- pocet instalovanych systémit Checkpoint v prostiedi objednatele vii¢i poctu a typu potizenych
licenci

- nastaveni a konfiguraci bezpecnostni politiky objednatele
- nastaveni a konfiguraci jednotlivych bezpecnostnich modult

- celkové vyuziti bezpecnostniho feseni Checkpoint ve vztahu ke zjisténym systémovym
nastavenim a konfiguraci bezpe¢nostnich modulti a systému

Vv

- moZnosti rozsiteni detekce a kontroly sitového provozu na stavajicim feseni Checkpoint

Pozadavky na Zavére¢nou zpravu:
Zaveérecnd zprava podle Cl. IT odst. 1 pism. d) bude obsahovat:
- zaver analyz,
- posouzeni aktudlniho stavu provozovaného bezpecnostniho feSeni Checkpoint,
- ndvrh optimalizace bezpecnostnich modula,
- navrh nastaveni a konfigurace bezpecnostnich modull provozovanych na systémech
objednatele
- navrh optimalizace a konfigurace bezpecnostni politiky provozované na firewallech
objednatele






