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Sulouvn o PosKYTovAtti suuZee
v oBLAsr lnronulexicn recHNoLoGti

eisLo sulouvy PosKyrovArELE: 201311 lO01

eisLo sMLouvy oBJ EDNATELE: .T.L+./?.1I.2...
SMLouva JE uzAviENA DLE ZiKor'la d. 51 3/1 99'l SB., oBcHoDNi ziKoNiK

Smluvni strany

1. Obchodn' nezev: Technick6 slu:bv mdsta Liberec a.s.
Sidlo: Erbenova 376,2,iiberec 8, PSd 460 08
Zastoupeny: lng. Otakarem Kyptou, vykonnym ieditelem
Ve vecech smlouvy: Pet.em Syro\.im, mana:erem lT

lC: 250 07 017
DIC: c225007017
Bank. spojeni: 639451/0100, l(omercni banka a.s., pobodka Liberec

SpoleCnost k zapsana v Obchodnlm reistliku vedenem u Krajskeho soudu v As[ nad Labom,
odd B, vlotka 877.

ldele jen Objednatell

2. Obchodnl nezev: Liboreck6 lS, ia.s.
Sldlo: Mnitikova 3, Liberec lll, PSe 461 7'l
Zastoupeny: Ing. Jaroslav€m Burcsem, MBA, ieditelem

lC: 254 50 13t
DIC: C22545O131

Bank. spojeni: 27-8076350257/0'100, Komerdni banka a.s., poboaka Libelec

Spoletnost je zapsena v Obchodnim rcjsttiku vodenem u Krcjskeho soudu v tisti nacl Labem,
oddil B. vloZka 1429.

(dele jen Poskytovatel)

oba spoleCn6 t6Z jako 
"Smluvnisirany"
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Ctslo smlouvy poskytovatete: 201 3/1n91
Cisto smtouvy objednatete: 7!.4.1./.1.!./.1.1

ll. Pfudm6t smlouvy
1) Pfedmdtem smlouvy je poskytov6ni sluzeb lT v oblasti zajiat6ni Doch6zkov6ho syst6mu

PowerKey k uzivani objednateliv rozsahu dle specifikace uvedene v pfiloze d. I ,,Definice sluzb/,
ktera je nedilnou soud6stiteto smlouvy.

2) Sluzby po2adovane objednatelem nail r6mec teto smtouvy, jako napF. Skoleni, konzultace,
rozsifeni rozsahu poskytovanych sluzeb dle teto smlouvy apod. lze prov6st pouze na zakbd6
samostatnd uzavfene smlouvy nebo objedn6vky specifikujici podm'nky a cenu poskytnuti
takovYch sluZeb.

3) PiedmCtem smlouvy neni:

a. Dod6vka a mont6z technologii, kter6 nejsou specifikov6ny v ptiloze e. I teto smlouvy.

b. Sprdva prvki informadnlho systemu na strand z6kaznika, ktere nejsou souaestl
poskytovanych sluZeb.

c. Konzultadni a dalsi prdce, kterd nejsou specifikov6ny v pFfloze d. I t6to smlouvy.

d. U:ivatelske podpora pro koncove uzjvatele objednatele v oblasti uzlveni poskytovaneho
systdmu PowefKey dle t6to smtouvy.

lll. Obecna ustanoveni
1) Na tuto smlouvu se vztahuji Vseobecn6 obchodni podmlnky poskytov6nl sluzeb Liberecke tS, a.s.

(d6le jen Vseobecne obchodnl podminky), kte€ jsou v aktu6lnl podobd pfistupn6 na webu
www.libeaeckais.cz.

2) Libereck6 lS, a.s. m6 zaveden syst6m flzenl jakosti podle CSN EN ISO 9001:2000 a system
iizeni bezpednosti infomaci v souladu s CSN tSO/tEC 27001:2006. Tyto systemy managementu
jsou provozov6ny spolednC jako integrovany system managementu spolednosti Liberecke lS, a.s.
(dab jen ISM).

3) V pflpadd rozporu mezi ustanovenimi teto smlouvy a Vseobecnych obchodnlch podmlnek jsou
platne ustanovenl teto smlouvy.

lV. Doba trvirri a ukondeni platnosti
1) Poskytovani sluzeb stanovenych v Pfedmdtu t6to smlouvy bude zahajeno od: blezna 2013.

2) Smlouva se uzaviE na dobu uraitou do: 28.2- 20{6.

3) Smlouvu mtze vypovdddt kterakoli ze smluvnich stran s Sestimdsieni vltpovCdnl lhttou, ktere
poeine bezet od prvnlho dne mesice n6sledujlclho po odeslani vypovddi druh6 smluvni stran6.

4) Po uplynuti doby fiveni smlouvy je mozn6 smlouvu prodlouzit na dalsi obdobi dodatkem k t6to
smlouv6, v ndmz bude uvedena doba truant a rozsah pfedmdtu smlouvy na dalsi obdobi.

5) Kter6koli ze smluvnich stran je op€vn6na odstoupit od teto smlouvy ve smyslu z6konnych
ustanoveni Obchodntho z6koniku a ve simyslu n6sledujlcfch odstavc0.

6) V piipadd pfodlenl smluvni strany s plnbnim kter6hokoliv z6vazku dle t6to smlouvy delsim nez 30
dn0, a to i pfes opakovan6 pisemne upozorneni druh6 smluvnl strany je dotdenA smluvni strana
oprevn€na od teto smlouvy plsemnC od3toupit.
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V. Misto plndni
1) Mistem plnBnije sldlo objednatele na adrese Erbenova 376/2, Liberec 8, PSC 460 08.

Vl. Cena za sluizby a platebni podminky
'1) Cena za pravidelnd poskytovane sluzby je dohodnuta jako meslenl a je stanovena na zakladC

pfilohy d. 1 ,,Definice sluzby", a to pro sluzby, ktere jsou uvedeny v teto piiloze smlouvy.

2) Cena za poskytovane slu:by bude (tftovena m6sidne, vzdy k poslednimu dni kalendefnlho
m6sice, tento den je dnem zdanitelneho plneni.

3) Ptuni faktura bude ze strany poskytovatele vystavena za m€sic biezen 2013.

4) Vsechny ceny jsou uvedeny bez dand z plidane hodnoty. K uvedenym cen6m bude piipoetena
dai z pfidane hodnoty dle platnych sa;.eb DPH na zeklade prAvnich paedpisir aktu6lnC platnich
v zUdtovaclm obdobl.

5) Faktura musi obsahovat vsechny n6lezitostj datioveho dokladu.

6) Splatnost faktury je 14 (slovy dftnact) dnl ode dne jejiho dorudeniobjednateli. Za den {hrady ceny
je povaZovdn den, kdy pilslusna C6stka bude pfipsAna na [det poskytovatele.

7) V pfipad6, Ze je objednatel v prodleni s lhradou ceny dle t6to smlouvy, ma poskytovatel prdvo
vytdtovat smluvni pokutu ve vySi 0,5% :ze smluvni ceny za ka:dy den prodleni.

8) V pflpada, Ze je poskytovatel v prodleni se servisnimi zdsahy dle t6to smlouw, m6 objednatel
prevo vyUdtovat smluvni pokutu ve vysi 0,5% ze smluvnl ceny za ka:dy den prodleni.

9) Uplatneni smluvni pokuty nezbavuje kteroukoli ze smluvnlch stran preva na uplatnenl nahrady
Skody zp0sobene nedodrzenim smluvnlch podmlnek ze skany druh6.

10) Poskytovatel prchlasuje a poturzuje, Ze k datu podpisu smlouvy nenl nespolehlivym pletcem ve
smyslu S 106a zAkona i.23512004 Str. o dani z pfidane hodnoty ve znenl pozdejSich pledpis0
(d6le jen 

'nespolehlivy 
pl6tce") a souaasn6 neni v postaveni a ani nijak nehrczi, Ze v dob6 do

splatnosti pendZitych plneni objednatele podle t6to smlouvy bude v postaveni, kdy nemize plnit
sv6 daiov€ povinnostiz hlediska DPH vir6i sv6mu spravci dan6.

11)Vpflpad6, Ze by se poskytovatel sta po podpisu tohoto dodatku ke smlouve nespolehlivlim
platcem, zavazuje se o t6to skutecnosli bezodkladne plsemnd vyrozumdt objednatele. V pflpadd
po.useni t6to povinnostije objednatel opr6vnCn pozadovat po zhotoviteli n6hradu tim zposobene
5kody.

12) Pokud bude mlt poskytovatel v dob6 splatnosti dailov6ho dokladu status nespolehliv6ho plStce a
to dle S106a z4kona 235104 Sb. o dani z piidan6 hodnoty v platn6m zn6ni objednatel .udi za
nezaplacenou dai Objednatel je v tomto pflpade opravnen nezaplatit prod6vajichu eAstku ve
vysi rovnajlcl se DPH, ktera bude pou,iita jako zvlestni zprisob zajistdni dane dle S109a zdkona
235104 Sb.

Cislo smlouvy poskytovatele: 2013/1 /001
eisb snlouvy objednatele:1lllLl !1.113..

7) V p;ipad6, Ze dojde ke zmdn6 sidla objednatele, je objednatel povinen poskytovateti tuto
skutednost ozn6mit. V iakov6m pflpadC smluvni vztah zanik6 ke dni zmdny sldla objednatele
v obchodnim rejstiiku.

Str6nlG 3 z 12

Spolednostje zapsana v Obchodnim rejstflku u Krajsk6ho soudu v Usti nad Labem v odd. B, vlo:ce 1429.



,l
LIBERECK i/ts

tel: +420 485 243 031
o--mail: Iis@lis.liberec,cz
ICO: 254 50 131
DIC: CZ2545Oi3l
www.libereckais.czLiberecki lS, a.s., Mrstikova 3, 461 71 Liberoc l

1)

2)

3)

Vll. Rozsah a cdpov6dnostiza Skodu
Smluvni strany jsou zodpov6dn6 za Skody, kter6 vzniknou jejich zavinenim.

Poskytovatel neni v prodleni, je-lijeho prodleni zaptidineno prodlenim na strane objednatele.

Odpovadnost za Skody se fldl obecnC zavaznymi prevntmi pfedpisy Cesk6 .epubtiky.

Vlll. Drivirn6informace
Pokud nebude dohodnuto jinak, kazd6 ze zUaastnenych stran se zavazuje, Ze utaji pfed tretlmi
stranami a osobami dtv6rne informace a know-how, kter6 ziskd na zaklade stavajici smlouvy od
strany druh6, zejm6na informace a skutednosti tvoiici obchodni, hospod6fsk6 nebo jin6
utajovane skuteanosta. Smluvni strany :za divCrne a utajovan6 povazuji vedle informacl vyslovne
ozna6enich jako d&v6rne nebo tajne lake takov6 informace, kter6 nejsou vgeobecn€ a veiejn6
znAm6, bCZn€ dostupne, a Ke€ mohou svym zvefejnCnlm zpirsobit Skodlivy nasledek pro
kteroukoli smluvnl stranu.

Smluvnl skany zavezi 6v6 zamestnance, ktefi pfijdou do styku s drjvdrnymi informacemi ve
smyslu tohoto odstavce k takov6mu zachSzeni s tEmito intormacemi, aby nedoslo k poruseni
zavazkt dle teto smlouvy.

Za divdrndjsou povarovena i ustanoveni€to smlouvy.

1)

Alsb smlouw posknovatete: 2O1 3/1 /OO1
C t s to s n t o u v i obQ d n ate t e : .7:.LL/. l.!/1 !

13) Smluvni strany se dohodly, Ze pokud dojde v pr0behu pln6ni piedm6tu smtouvy ke zm6nd
zakonne sazby DPH stanoven6 pro pffslusnd plnent vyplyvajtci ze smtouvy, bude tato sazba
prcmitnuta do vsech cen uvedenych ve smlouve a poskytovatelje od okam:iku nabytl Udinnosta
zmeny zakonn6 sazby DPH povinen li:tovat platnou sazbu DPH. O t6to skutednosti neni nutn6
uzavirat dodatek ke smlouve.

2)

3)

lX. Opravn6n6 osoby a zasady komunikace
1) Vsechny pozadavky objednatele na seryisni zesahy budou pfedavany jednoznaenym procesem

ptes Centriilni helpdesk (d5le jen CHD).

2) V evidenci pozadavk0 CHDjeveden Uplny seznam vsech poZadavkU na servisnizAsahy a jejich
:ivotnl cyklus, veetne aasov,ich zaznam0. Poskytovatel je oprSvn6n poradavek pfedany jinou
cestou odmltnout.

3) Pozadavky jsou objednatelem zad6v6ny v p€covnl dny od 8:00 do 16:00 hodin. U pozadavk0,
zadanych mimo uvedenou dobu je pcskytovatel opdvnen posunout das pfijeti pozadavku na
nasbdujlcl pracovni den po datu jeho zalotenl v evidenci poZadavk0 CHD.

4) Vyfeseni poZadavku na servisni z6sah potvtzujl opr6vn6n6 osoby na strand objednatele a
posk!4ovatele v elektronickem formukifi v evidenci pozadavkir CHD, kteni obsahuje popis
provedenych UkonU, celkovy das fdenl poZadavku, datum provedeni jednotliwch Ukon0, jm6no
pfedAvajlcf a pfejlmajlci osoby.

5) Rozhrani aplikace CHD pro zadaveni a evidenci poiadavk! na servisni zesahy je na adrese:
http://helpdeBk,liberec.czl.

6) Oprevn€n6 osoby objednatele budou, v piipad6 potteby, bezplatne zaskoleny na pouZivani
aplikace CHD pro zad6v6ni a sledoveni poZadavkit.
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C,slo smlouvv Doskvlovatele: 201 3/1 /001
Aido sntouvy ooleanatete: .ry1(1.!.!/ . .).!

7) Kontakty na Cenk6lni helpdesk poskytovatetei

a. Centralni helpdesk Liberecke l{i, a_s., tel.: 
e-mail: helpdesk@libereckais.cz

b. Josef Frohlich, vedouclspecialista CHD, mob.:

8) Opravnene osoby za poskytovatele:

Ve smluvnich zalezitostechi

a. 

V technickich zelditostechl
b. 

9) Oprdvn€nd osoba za objednatele:

V technickych a smluvnich zdlezitostech:

a. 

X. Doba poskytovani sluiby
1) Sluzby dle Ptedmetu t6to smlouvy jsou poskytovdny 24 hodin denne 7 dni v tydnu, s vtjimkou

pferuseni doddvek sluzeb specifikovanych v dl6nku Xl. t6to smlouvy.

Xl, Pieruseni dodavky sluieb
1) Poskytovaiel je opr6vnen na nezbytn6 nutnou dobu omezit nebo pleruSit poskytoveni sluZby

z n6sledujlclch dUvodi:

a) pi'i provAddnl pEnovan6 UdrZby nebo op€v zAvad na technickych zaiizenich lf
infrastruktury, jejlZ prostledky sluzba vyuzlvS,

b) pri prov6denl pbnovane ldrzby nebo oprav zavad na technickych zallzenich Metrcpolitni
opticke site v Liberci, jejiZ prosti€dky sluzba vyuziva,

c) pi'i vzniku nepl6novanych technickych zevad na technickich zafizenich lT infrastruktury a
datove linky, jejichz pros[edky sluzba vyuzive,

d) vlivem krizovych situaci,

e) z dirvodneho podezfeni, Ze objednatel uZiv6 nebo hodE uzivat sluzbu v rozporu se
smlouvou nebo p|6vnimi piedpis,/,

0 pfi existenci okolnosti vyludujlclcl odpovddnost (vy3si moc),

g) pi'i zneuZiti sluzby nebo dirvodlem podezfeni na zneuziti sluzby objednatelem di tFeti
osobou,

h) pokud je objednatel v prodleni s Uhradou platby za poskytovanou sluZbu nebo neplni dalsi
smluvnl podmlnky a nezjednal nAprav! ani po pfsemn6m upozorneni poskytovatele.
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Cisto sntouvy objfunabte: ..1!.1!/.r..!/.1J

2) O terminech kondnl pl6novanych ndritbovych pracl bude z6stupce objednatete uvedeny vt6to
smiouve vdas poskytovatelem informoven a to nejm6nd 5 (stovy p6t) dni pfed jejich zapodetim.

3) Nepldnovan6 pferuseni dod6vky sluzby bude nahteseno opravndnemu z6stupci objednatete
uvedenemu v t6to smlouve v okamziku zjist6nizdvady.

4) Bezodkadnd pot6, co pominou d0vody omezeni nebo pferusenf sluzby db pfedchozich bod0,
poskytovatel prcvoz sluzby obnovi. Narok poskytovatele na fhradu cen za sluzbu ze strany
objednatele nenl dotden vyse popsanlirni omezenlmi poskytovanl sluzeb.

Xll. Lhrity pro ieseni po:adavkri
'1) Lhirty prc fesenl pozadavkr:r budou feseny v niZe uvedene priorit6 vdetn6 ureent reakdnidoby,

doby zasahu, doby vyieBeni a dostupnosti:

a) Nizkar priorita - porucha, kter6 ddsteind omezi provoz Dochdzkov6ho syst6mu PowerKey:

- Doba reakce -4 hodinv

- Doba zasahu - 24 hodiny,

- Doba vyleseni - 48 hodin.

kde

. Doba reakce = podet hodin do reakce na pozadavek od jeho pfijeti poskytovatelem. Reakci bude
infomace uzivatelio postupu dio6obe t d6leni na feseni pozadavku.

. Doba zisahu = podet hodin ubChlych od pfijetl pozadavku poskytovatelem do zadetku jeho
feseni.

. Doba vyfeseni = podet hodin ubehlych od pfijetf pozadavku poskytovatelem dojeho vyfeseni.
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Prava a pov'innosti smluvnich stran
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2)

3)

't)

5)

7)

1)

Poskytovatel se na z6kladC t6to smlouvy zavazuie k datu zahejeni sluzby dle teto smlouvy
poskytovat objednateli k uzivdnl Doch6zkovy system PowerKey v rozsahu stanoven6m touto
smlouvou, na dobu urditou dle t6to smlcuvy, pokud nebude dohodnutojinak.

Objednatel piijima k uziv6n' Doch6zkovy system PowerKey v rozsahu dle pf'lohy d.'1 t6to
smlouvy a zavazuje se za to zaplatt poskytovateli sjednanou cenu ve vttsi uvedene v t6to
smlouvd.

Objednatel neni opr6vnen pfenechat piistup k poskytovan6mu Dochezkovemu systemu
PowerKey dle t6to smlouvy k uzivdnitietl osobd.

Piistupovat k DochAzkov6mu syst6mu PowerKey je objednatel opr6vn6n pouze na zeklade t6to
smlouvy a to pouze tehdy, neni - li v prcdlenl se zaplacenim sjednan6 ceny za jeho poskytnuti.

Poskytovatelje oprSvnen po piedchoz m pisemn6m upozom6ni objednatele pieru6it poskybvanl
sluzeb v rozsahu dle €to smlouvy v pflpade, Ze objednatelje v prodlenl se zaplacen[m sjednane
ceny delsfm ner 30 dnir od data splatnlsti.

Po ukon6eni platnosti teto smlouvy se objednatel zavazuje k datu ukonaeni teto 6mlouvy ukondit
u:iv5ni poskytnut6ho Dochazkoveho syst€mu PowerKey v rozsahu stanovenem v pfibze d. 1

teto smlouvy a to vaetnd licendnlch kliir0, pokud byly poskytovatelem v prirbehu platnost smlouvy
objednatelipfeddny.

V pfipadC, Ze bude objednatel uzivat poskytnuti Dochazkovy syst6m PowerKey i po ukondeni
teto smlou\ry, vystavuje se tak pdvnimu postihu z dtvodu nelegalniho pouZivdni SW licenci
k Dochrzkov6mu svstemu PowerKev.

XlV. Sankdni uiedn5ni

V pfipadd ukondeni t6to smlouvy ze sirany objednatele jakymkoliv zp[sobem a zjakehokoliv
divodu pfed ukondenim doby uvedene v dlenku lV. odstavci 2), je objednatel povinen uhradit
poskytovateli jednorazovou smluvni pokutu ve vysi 30.000,- Kd {slovy tficettisickorun deskych).

V piipade poruseni kter6koliv povinnosti objednatele dle t6to smlouvy se objednatel zavazuje
zaplatit poskytovateli smluvnl pokutu v3 vy6i 50.000,- Ka za kazd6 jednotliv6 poruseni povinnosti.
SjednSni ani zaplacenl smluvni pokuty se nedotika naroku poskytovatele na nehradu Skody v
pln6 viii.

V pfipadd poruseni kter6koliv povinnositi poskytovatele dle teto smlolvy se poskytovatel zavazuje
zaplatit objednateli smluvni pokutu ve vysi 50.000,- Kd za kazd6 jednotliv6 poruseni povinnosti.
Sjedneni ani zaplaceni smluvni pokuty se nedotyka neroku objednatele na nahradu Skody v pln6

wsi.

Smluvnl strany se dohodly, Ze jak6ko iv smluvni pokuta dle t5to smlolvy je splatnA do patnecti
dni ode dne doruceni opdvnenC vystaven6ho vyrldtovani smluvni pokuty druh6 smluvni st|ane.
Ndhrada pfipadne Skody neni sjednitnh ani zaplacenim kterekoliv smluvni pokuty dle t6to
smlouvy dotdena.

6)

2)

3)

Spolednost je zapsana v Obchodnim rejsiiiku u K.rajskeho soudu v Ljsti nad Labem v odd. B, vlo:ce 1429.
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XV. Zavdfecneustanoveni
Tato srnlouva nabliva pbtnosti a ldinnosti dnem jejlho podpisu obdma smluvnlmi stranami.

Smluvni strany se timto zavazujl, Ze si vzdrjemne poskytnou veskerou souainnost a vyvinou
maximdlni moZne osili potiebn6 k fedne realizaci a naplnenl t6to smlouvy.

Ot6zky touio smlouvou v:islovne neup€ven6 budou posuzov6ny podle pravnich pfedpis0 Cesk€
republiky, zejm6na podle u6tanoveni Obchodniho z6koniku.

Tato smlouva ukoneuje platnost pfedchozich smluv ei Ustnich ujedneni na obdobny pfedmdt
pln6nl mezi smluvnimi stranami.

Tato smlouva mtze byt mdnena polze formou vzestupn6 odislovanych pfsemnych dodatkir,
odsouhlasenttch obema smluvnimi stranami. N6vrhy dodatk0 je oprevndna pfedkledat kazde ze
smluvnlch shan. Platnost dodatku je vzdy od 1. dne m6sice podpisu dodatku.

Smluvni strany se dohodly, Ze iesenim veskerych pflpadnych spor0, je2 by z teto smlouvy anebo
v souvislosti s nlvznikly, bude povefen piislusny obecny soud v mlste sldla poskytovatele.

Tato smlouva je vyhotovena ve dvou $tejnopisech, z nichz kazdy md povahu origin6lu, a kazd6
ze smluvnlch stran si poneche jeden.

8) Nedilnou soud6stt6to smlouvy tvoii pfilohy:

Ptiloha d. 1 - Definice slu2by
Piiloha d. 2 - Vypis z bezpednostni politiky informaci Liberccke lS, a.s. v oblasti systemu

fizeni bezpednosti infomacl

v Libe'ci anet '/ 
j &/J V Liberci dne: 4. 3.latL

Za Objednatele. Za Posktiovatele:

't)

2)

3)

4)

5)

6)

7)

Ing. Otakar Kypta

Wkonny reditel

Ing. Jaroslav Bures, N4BA

Reditel
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Piiloha d. 2 - Vlpis z bezpednostni politiky informaci Libereck6 lS, a.s.
v oblasti syst6mu iizeni bezpednosti informaci

Vypis v rozsahu vztahuj,clm se k poskytovanym sluzbSm v oblasti lT dle t6to smlouvy.

0vod
Liberecke lS, a.s. vybudovala system lizeni jakosti podle CSN EN ISO 9001:2000 a syst6m iizeni
bezpeanosti informacl v souladu s CSN I{iO/lEC 27001:2006. Tyto syst6my managementu jsou
provozov6ny spolednd jako integrovany system managementu spolednosti Liberecke lS, a.s. (deb jen
lsr\4).

Spolednost prosazuje bezpednost informacl jako celek 6loZeny z jednotlivych opatfenl organizadnl
bezpednosti, zajistdnl ochrany aktiv, persondlnf a fyzick6 bezpeanosti a bezpednosti informaenich
technologii pro zajiSteni dostupnosti, integrity a divdrnostispravovanych informacl.

Klasifi kaco bozpoEnosli informaci
VSechny informace LIS jsou klasifikovdny. N]asifikad informacl tuofi proces, ve kterem je informaci
pfifazen klasifikadni stuperi. Klasifikadnl stupei se informaci piiiadi podle vyznamu a zavaznostijejlho
obsahu. Pro Ueery klasifikace informaci LlSje sitanoveno ndsledujlcl klasifikadnf schema:

. Vefejn6 informace;

. Neveiejne informace, ktere jso!, bud:
o Internl infofmac€ LlS, nebo
o Citliv6 informace LlS.

Veskere takto klasifikovand informacejsou oznad€ny slovy ,,Citlive", "Sensitive" 
nebo zkratkou,,S".

Citlive informace LlS, obsahujlcl obchodnltajemstvl, jsou vzdy archivoveny s dtrrazem na skutednost, Ze
obchodni tajemstvije nepromlditelne (vtijimka z ostatnich pr5v dusevniho vlastnictvi) a z tohoto dirvodu
musi byt pfi archivaci spisov6ho materidlu litanovena dasovd neomezen6 archivaeni lhirta (licendni
smlouvy k pFedmdiirm pr{rmyslov6ho vlastnictvi, smlouvy o dilo s licencnf dolozkou, obdobne typy smluv
nepojmenovanYch).

Externi subjekty
Pllstup extemich subjekt0 k nevefejnym infofmacim nebo do chranenych a zabezpedenych z6n LIS je
regulovan na zekbd6 smlouvy mezi LIS a odernfm subjektem- Pllstup k informacim neni povolen do
doby zpracovSni z'znamu o pokryti bezpednostnich pozadavki, zpracoveni NDA a nasledn6ho
uzavfen I sm louvy.
LIS provedl identifikaci a posouzeni rizik, pltnoucich z piigtupu extemich subjekti, pfed uzavien[m
smlouvy s temito subjekty.

LIS uzavlra s tietimi stranami dohody o mldenlivosti - NDA. Tfetl strany, ktere pracuji s informacemi
spoleanosti, se muslsmluvnd zav6zat k ochfane nevelejnych informacl LlS.

Bezpednostni poZadavky pao plistup zekaznikrl k informacim LIS jsou upiesioveny ve smlouvech se
z6kazniky na zaklade provedene identifikace rizik.

Zamestnanci tfetich stran jsou povinni v pfipacE nutnosti seznamov6ni se s nevefejnymi informacemi LIS
sturdit svym podpisem zevazek zachov6nl ml6enlivosti, a to jegt6 pfed tlm, nezjim bude umozndn pfistup
k informacim a prostfedktm pro zpracovani informaci LlS.

Cislo smlouw Doskvtovalele: 201 3/1 n01
Ctsto snlouiy objednatete: .2!1./.a!/.1J
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Fyzickl bezpeilnost prostledi
Objekty v nich:: jsou Datova cenha poskyi:ovatele pro poskytovani sluZeb lT jsou umtsteny v
n6sledujlclch lolGlit6ch:

. Budova Nov6 radnice [4agist.6tu mest€tLiberec, Fnidlantsk6 183/4, Liberec'1.

. Budova URAN, 1. m6je'108/48, Liberec lll.

Veskerd opatfell fyzicke bezpednosti jsou realizov6ny ve spolupraci s majiteli budov, v nichz mA LIS
pfonajat6 prostory.

Technologick6 prostiedky jsou umist€ny v zabezpeien)?ch z6nich, ktere tvofi samostatn6 prostory LlS,
ve kterich jsou zpracovdvdny, manipubvany ia ukladany nevelejn6 infofmace LIS aZ do klasifikadniho
stupnd Citlive informace LIS a dale informace klientr:r LlS.

Personalni bezDeCnost
Ndvstevy jsou po celou dobu pobytu v pfostorech LIS doprov6zeny zamestnancem LlS. Zamdstnanci,
ktefi doprovazeji ndvstCvu, pfed vstupem navstovy do zabezpedene zdny navic:

. Zajisti, aby vstup nevstCvy do zabezpei:ene z6ny schvalil bezpeCnostni manazer LIS;

. Seznaml nav5t6vu s pokyny, jak se chcvat v z6ne, do kier6 navstdva vstL]puje;

. Zaznamenajl datum a das piichodu a cdchodu n6v5tevy ze zabezpedene z6ny a zajistl doprovod
piijejim odchodu.

Obdobnym zpir$obem, jakyje uveden vySe, je covolen vst!p do zabezpedenych z6n pracovnikim tietich
stran a osobem vykonevajicim dodavatelskd prirce.

B€zpeCnogt zafizeni
Zaiizeni Informainlch a komunika6nich technologii (dele jen ICT) jsou um'stdna a chrendna tak, aby se
snizila rizika hrczeb prostfedi a moznosti neautorizovan6ho pflstupu.

Zabezpecene z6ny, kde jsou umistCny technologick6 prostfedky, ve ktenich jsou zpracov6vdny,
manipulov6ny a ukl6deny neveiejne informace LIS a informace klient|r LIS (dale,,serverovny"), spliuji
n5sledujici podrninky:

. Servery a daisi zafizeni infraskuktury a pflslusnd dokumentace a zaznamove media s
nevefejnymi informacemi se vzdy umist'uji a pfechovavaji v samostatne mistnosti opatien6
samostatnym vstupem, zabezpeden6 elektronickym zabezpedovacim syst€mem a piipadne
dal5imi technickltmi zabezpedovaclmi f ,rcstledky;

. Dveie do serverovny musi blit mimo pmblhajlcl servisni 6ijine technicke 26sahy stSle uzavlen6;

. Vnitlni uspoladeni seNerovny musi byt takov6, aby z vnCjsi strany budovy nebo z okolnich
budov nebylo videt na monitory, na kterych jsou prezentovany neveiejn6 informace;

. Setuerovna musispliovat klimatick6 podminky pro bezporuchovy provoz techniky;

. Servery musi byt osazeny ochranou proti blesku; ochrannymi filtry proti blesku jsou osazeny
vsechny vstupni zdOe a vnejsi komun kadni linky;

. Z6kazkonzumace potravin, piti niipoj& a koufeni.

Za umlstenl zaflzenl ICT a zajist6nl jeho ochrany v souladu s vlise uvedenimi pravidly odpovidaji
piislusni vedoucl zamdstnanci odpovddni za spravu zafizeni ICT LIS v dane lokalitC. Za kontrolu
umist6ni zafizeni ICT v souladu s vyse uveden'lmi pravidly odpovide bezpednostnl manazer.
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Spriva incidenhl bezpednosti informacf
Bezpednostnim incidentem se rozumf jak6k.oliv udalost, ktere vede nebo mi:e v6st k naruseni
drlvernosti, dosiupnosti nebo integrity informaci v rdmci LlS. Bezpednostnim incidentem je jakekoli
poruseni obecnich povinnosti uvedenych v bezpednostni politice, pro ktere nebyta udebna \4timka.

Jedne se zejm6na o nasledujici bezpednostnl incidenty:
. nesprSvn6 manipulace s informacemi klasifikovanymi ve stupnlch interni informace LIS a citlive

informace LlS, zejmena pak:

'/ piistup ke klasifikovanlim informacirn neopr6vnenou osobou;
/ jak:ikoliv IniUztrata ktasifikovanych infofmaoi;
r' nez€LbezpeCene uchovanl klasilikovanych informacl (napf. pisemnosti, media s

klasifikovanlimi informacemi);
r' nechrSn6ny (nesifrovany) pfenos klasifikovanych informaci mezi jednotlivymi komponentami

sysklm! lS LIS;
. existence pfistupowch prev u zam6sitnance LIS (popi. pracovnika externiho subjektu), kteni

ukondil vykon pracovnich dinnostispojentich s opravnenou potfebou pfistupu k lS LIS;
. jak6koliv naru6eni fyzick6 bezpednosti (vloup6ni, Umyslne fyzicke poskozenl zaiizeni lS LIS

apod.) do zabezpeaenych pracovist;
. Wskyt Sikodliv6ho programu / Skodliveho k6du v prostredl lS LIS;
. kompromitace, popt. podezfenina kor promitaci piistupovych Ldaj0.

Jednotnym mfstem pro hleBeni bezpednostnioh incidentir je Syst6m sprevy bezpednostnich incidenti,
ktery je zalistoven vLlS Centr6lnim HelpDeskem na tel. 6lsle 485 243 555, piipadnd e-mailu:
help@libereckais.cz.

Rtzeni kontinuity iinnosti
Cllem flzenl kontinuity dinnostije branft pferuSeni dinnosti LIS a chran't LIS pfed n6sledky z6vaznych
chyb a katastrof nebo tyto nasbdky minimalizovat. Rlzeni kontinuity dinnosti tvoii syst6m opafeni
zamdfenych na pllpravu adekvetni reakce v pfipadd ohrozeni dinnosti LlS. Rizeni kontinuity dinnostl
zahrnuje syst6m dokumentace, testov,rni, revizi a distribuce navrzenych opatfeni spolu s pfidelenim
odpovidajicich pravomoci.

zevEr
Podrobn6 informace z oblasti systemu tizeni bezpednosti infofmacijsou k dispozici v platn6m dokumentu
Bezpeenostnl politika informaci Liberecke lS, a s.

Platnost dokunentu od: 1. 2. 2012
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