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Cislo smlouvy poskytovatele: 2013/1/001

Cislo smlouvy objednatele: 73/7¢/23/73

SMLOUVA O POSKYTOVANI SLUZEB

V OBLASTI INFORMACNICH TECHNOLOGII
CiSLO sMLOUVY PosKYTOVATELE: 2013/1/001
&iSLO SMLOUVY OBJEDNATELE: .. /S /L [23/15

SMLOUVA JE UZAVRENA DLE ZAKONA €. 513/1991 SB., OBCHODNi ZAKONIK

l.  Smluvni strany

1) Obchodni nazev: Technické sluzby mésta Liberec a.s.
Sidlo: Erbenova 376/2, Liberec 8, PSC 460 08
Zastoupeny: Ing. Otakarem Kyptou, vykonnym feditelem
Ve vécech smlouvy:  Petrem Syrovym, manazerem IT
IC: 250 07 017
DIC: CZ25007017
Bank. spojeni: 639461/0100, Komeréni banka a.s., poboctka Liberec

Spoleénost je zapsana v Obchodnim rejstiiku vedeném u Krajského soudu v Usti nad Labem,
oddil B, vioZzka 877.

(dale jen Objednatel)

2. Obchodni nazev: Liberecka IS, a.s. )
Sidlo: Mrstikova 3, Liberec lll, PSC 461 71
Zastoupeny: Ing. Jaroslavem BuregSem, MBA, feditelem
IC: 254 50 131
DIC: CZ25450131
Bank. spojeni: 27-8076350257/0100, Komeréni banka a.s., pobocka Liberec

Spoleénost je zapséna v Obchodnim rejstiiku vedeném u Krajského soudu v Usti nad Labem,
oddil B, vioZka 1429.

(dale jen Poskytovatel)

oba spole¢né téz jako ,Smluvni strany”
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Cislo smlouvy poskytovatele: 2013/1/001
Cislo smlouvy objednatele: 7$#%/22/ 73
Il. Predmét smlouvy

1) Pfedmétem smiouvy je poskytovani sluzeb IT v oblasti zajisténi Dochazkového systému
PowerKey k uZivani objednateli v rozsahu dle specifikace uvedené v piiloze &. 1 ,Definice sluzby",
ktera je nedilnou soucasti této smlouvy.

2) Sluzby pozadované objednatelem nad ramec této smlouvy, jako napf. $koleni, konzultace,
rozsifeni rozsahu poskytovanych sluzeb dle této smiouvy apod. Ize provést pouze na zakladé
samostatné uzaviené smlouvy nebo objednavky specifikujici podminky a cenu poskytnuti
takovych sluzeb.

3) Predmétem smlouvy neni:
a. Dodavka a montaz technologii, které nejsou specifikovany v pfiloze &. 1 této smlouvy.

b. Sprava prvki informaéniho systému na strané zakaznika, které nejsou soudasti
poskytovanych sluzeb,

Konzultatni a dalsi prace, které nejsou specifikovany v piiloze &. 1 této smiouvy.

Uzivatelska podpora pro koncové uZivatele objednatele v oblasti uZivani poskytovaného
systému PowerKey dle této smiouvy.

lll. Obecna ustanoveni

1) Na tuto smlouvu se vztahuji V8eobecné obchodni podminky poskytovani sluzeb Liberecké IS, a.s.
(dale jen VSeobecné obchodni podminky), které jsou v aktuaini podobé& pristupné na webu
www.libereckais.cz.

2) Liberecka IS, a.s. ma zaveden systém Fizeni jakosti podle CSN EN ISO 9001:2000 a systém
fizeni bezpeénosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy managementu
jsou provozovéany spoleéné jako integrovany systém managementu spole¢nosti Liberecka IS, a.s.
(dale jen ISM).

3) V pfipadé rozporu mezi ustanovenimi této smlouvy a VSeobecnych obchodnich podminek jsou
platna ustanoveni této smlouvy.

IV. Doba trvani a ukonéeni platnosti
1) Poskytovani sluzeb stanovenych v Pfedmétu této smlouvy bude zahajeno od: bfezna 2013.
2) Smlouva se uzavira na dobu uréitou do: 28. 2. 2016.

3) Smlouvu mize vypovédét kterdkoli ze smiuvnich stran s Sestimésiéni vypovédni Ihitou, ktera
pocina béZet od prvniho dne mésice nasledujiciho po odeslani vypovédi druhé smiuvni strané.

4) Po uplynuti doby trvani smlouvy je moZzné smlouvu prodlouzit na dalsi obdobi dodatkem k této
smiouve, v némZ bude uvedena doba trvani a rozsah pfedmétu smlouvy na dal§i obdobi.

5) Kterakoli ze smiuvnich stran je opravnéna odstoupit od této smiouvy ve smyslu zékonnych
ustanoveni Obchodniho zékoniku a ve smyslu nasledujicich odstavcd.

6) V pfipadé prodleni smluvni strany s pin&nim kteréhokoliv zéavazku dle této smlouvy del$im nez 30
dni, a to i pfes opakované pisemné upozornéni druhé smiuvni strany je dotéena smiuvni strana
opravneéna od této smlouvy pisemné odstoupit.
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7)

1)

7)

8)

9)

Cislo smlouvy poskytovatele: 2013/1/001
Cislo smiouvy objednatele: 7544/ 4%/ /5.

V pfipadé, Ze dojde ke zméné sidla objednatele, je objednatel povinen poskytovateli tuto
skuteCnost oznamit. V takovém piipadé smluvni vztah zanika ke dni zmény sidla objednatele
v obchodnim rejstiiku.

V. Misto plnéni
Mistem pinéni je sidlo objednatele na adrese Erbenova 376/2, Liberec 8, PSC 460 08.

VI. Cena za sluzby a platebni podminky

Cena za pravidelné poskytované sluzby je dohodnuta jako mésiéni a je stanovena na zakladé
prilohy €. 1 ,Definice sluzby®, a to pro sluzby, které jsou uvedeny v této pfiloze smiouvy.

Cena za poskytované sluzby bude uétovana mési¢né, vzdy k poslednimu dni kalendarniho
mésice, tento den je dnem zdanitelného pinéni.

Prvni faktura bude ze strany poskytovatele vystavena za mésic bfezen 2013.

Véechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam bude pfipoctena

dan z pfidané hodnoty dle platnych sazeb DPH na zakladé pravnich predpist aktualné platnych
v zUétovacim obdobi.

Faktura musi obsahovat vSechny nalezitosti dariového dokladu.

Splatnost faktury je 14 (slovy &trnact) dni ode dne jejiho dorugeni objednateli. Za den thrady ceny
je povazovan den, kdy pfisluéna ¢astka bude pfipsana na ucet poskytovatele.

V pfipadé, Ze je objednatel v prodleni s uhradou ceny dle této smlouvy, ma poskytovatel pravo
vylctovat smluvni pokutu ve vysi 0,5% ze smiuvni ceny za kazdy den prodleni.

V pfipadé, Ze je poskytovatel v prodleni se servisnimi zasahy dle této smlouvy, ma objednatel
pravo vyuctovat smluvni pokutu ve vysi 0,5% ze smluvni ceny za kazdy den prodleni.

Uplatnéni smiuvni pokuty nezbavuje kteroukoli ze smluvnich stran prava na uplatnéni nahrady
8kody zplsobené nedodrzenim smiuvnich podminek ze strany druhé.

10) Poskytovatel prohlasuje a potvrzuje, Zze k datu podpisu smlouvy neni nespolehlivym platcem ve

smyslu § 106a zakona &. 235/2004 Sh. o dani z pfidané hodnoty ve znéni pozdéjsich pfedpist
(dale jen ,nespolehlivy platce") a sou¢asné neni v postaveni a ani nijak nehrozi, Ze v dobé do
splatnosti penézitych plnéni objednatele podle této smlouvy bude v postaveni, kdy nemuze pinit
své dafové povinnosti z hlediska DPH vléi svému spravei dané.

11) V pfipadé, Ze by se poskytovatel stal po podpisu tohoto dodatku ke smlouvé nespolehlivym

platcem, zavazuje se o této skute€nosti bezodkladné pisemné vyrozumét objednatele. V piipadé
poruseni teto povinnosti je objednatel opravnén pozadovat po zhotoviteli nahradu tim zplisobené
gkody.

12) Pokud bude mit poskytovatel v dobé splatnosti dafiového dokladu status nespolehlivého platce a

to dle §106a zakona 235/04 Sb. o dani z pfidané hodnoty v platném znéni objednatel ruci za
nezaplacenou dan. Objednatel je v tomto pfipadé opravnén nezaplatit prodavajicimu ¢astku ve
vysi rovnajici se DPH, které bude poutfita jako zviastni zpisob zajisténi dané dle §109a zakona
235/04 Sb.
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13) Smiuvni strany se dohodly, Ze pokud dojde v prilbéhu pinéni pfedmétu smlouvy ke zméné

1)
2)

2)

3)

1)

2)

3)

4)

5)

6)

zakonné sazby DPH stanovené pro pfislugné pinéni vyplyvajici ze smlouvy, bude tato sazba
promitnuta do vSech cen uvedenych ve smlouvé a poskytovatel je od okamziku nabyti uéinnosti

zmeény zakonné sazby DPH povinen Gétovat platnou sazbu DPH. O této skute¢nosti neni nutné
uzavirat dodatek ke smlouve.

VII. Rozsah a odpovédnosti za Skodu
Smluvni strany jsou zodpovédné za $kody, které vzniknou jejich zavinénim.
Poskytovatel neni v prodieni, je-li jeho prodleni zapficinéno prodlenim na strané objednatele.
Odpovédnost za skody se Fidi obecné zavaznymi pravnimi pfedpisy Ceské republiky.

VIlIl. Duvérné informace

Pokud nebude dohodnuto jinak, kazda ze zi¢astnénych stran se zavazuje, ze utaji pred tfetimi
stranami a osobami divérné informace a know-how, které ziska na zakladé stavajici smlouvy od
strany druhé, zejména informace a skute¢nosti tvofici obchodni, hospodafské nebo jiné
utajované skute¢nosti. Smiuvni strany za duvérné a utajované povazuji vedle informaci vyslovné
oznacenych jako davérné nebo tajné také takové informace, které nejsou vieobecné a vefejné
zname, bézné dostupné, a které mchou svym zvefejnénim zplsobit Skodlivy nasledek pro
kteroukoli smluvni stranu.

Smluvni strany zavazi své zaméstnance, ktefi pfijdou do styku s divérnymi informacemi ve
smyslu tohoto odstavce k takovému zachazeni s t&mito informacemi, aby nedoslo k poruseni
zavazk( dle této smlouvy.

Za diivérna jsou povazovana i ustanoveni této smlouvy.

IX. Opravnéné osoby a zasady komunikace

Véechny poZadavky objednatele na servisni zasahy budou pfedavany jednoznaénym procesem
pies Centralni helpdesk (dale jen CHD).

V evidenci pozadavkl CHD je veden uplny seznam v&ech poZadavki na servisni zasahy a jejich
Zivotni cyklus, véetné &asovych zaznam(. Poskytovatel je opravnén pozadavek pfedany jinou
cestou odmitnout.

PoZadavky jsou objednatelem zadavény v pracovni dny od 8:00 do 16:00 hodin. U pozadavki,
zadanych mimo uvedenou dobu je poskytovatel opravnén posunout €as pfijeti pozadavku na
nasledujici pracovni den po datu jeho zaloZeni v evidenci pozadavk( CHD.

VyfeSeni poZadavku na servisni zasah potvrzuji opravnéné osoby na strané objednatele a
poskytovatele v elektronickém formulafi v evidenci pozadavk( CHD, ktery obsahuje popis
provedenych tkond, celkovy ¢as feseni poZadavku, datum provedeni jednotlivych tkond, jméno
pfedavajici a pfejimajici osoby.

Rozhrani aplikace CHD pro zadavani a evidenci pozadavkd na servisni zasahy je na adrese:
http://helpdesk.liberec.cz/.

Opravnéné oscby objednatele budou, v pfipadé potieby, bezplatné zaskoleny na pouzivani
aplikace CHD pro zadavani a sledovani pozadavka.
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7) Kontakty na Centralni helpdesk poskytovatele:

a. Centralni helpdesk Liberecke IS, a.s., tel.: _

e-mail: helpdesk@libereckais.cz
b. Josef Frohlich, vedouci specialista CHD, mob.: | | |l

8) Opravnéné osoby za poskytovatele:
Ve smluvnich zaleZitostech:
a.

V technickych zalezitostech:
b.

9) Opravnéna osoba za objednatele:
V technickych a smluvnich zalezitostech:
a.

X. Doba poskytovani sluzby
1) Sluzby dle Pfedmétu této smlouvy jsou poskytovany 24 hodin denné 7 dni v tydnu, s vyjimkou
pieruseni dodavek sluZeb specifikovanych v ¢lanku XI. této smlouvy.
Xl. Preruseni dodavky sluzeb

1) Poskytovatel je opravnén na nezbytn® nutnou dobu omezit nebo prerusit poskytovani sluzby
z nasledujicich davodu:

a) pii provadeni planované udrzby nebo oprav zavad na technickych =zafizenich IT
infrastruktury, jejiz prostredky sluzba vyuziva,

b)  pii provadéni planované udrzby nebo oprav zavad na technickych zafizenich Metropolitni
opticke sité v Liberci, jgjiz prostiedky sluZba vyuziva,

c) pii vzniku neplanovanych technickych zavad na technickych zafizenich IT infrastruktury a
datové linky, jejichZ prostfedky sluzba vyuziva,

d) vlivem krizovych situaci,

e) z divodného podezieni, Ze objednatel uziva nebo hodla uzivat sluzbu v rozporu se
smlouvou nebo pravnimi predpisy,

f)  pfi existenci okolnosti vyluéujicich odpovédnost (vy$si moc),

g)  pii zneuZiti sluZzby nebo divodném podezieni na zneuZiti sluzby objednatelem ¢i treti
osobou,

h)  pokud je objednatel v prodleni s Ghradou platby za poskytovanou sluzbu nebo neplini dalsi
smluvni podminky a nezjednal napravu ani po pisemném upozornéni poskytovatele,
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2) O terminech konani planovanych udrzbovych praci bude zastupce objednatele uvedeny v této
smlouvé v¢as poskytovatelem informovan a to nejméné 5 (slovy pét) dni pred jejich zapodetim.

3) Neplanované prerudeni dodavky sluzby bude nahladeno opravnénému zastupci objednatele
uvedenému v této smlouveé v okamziku zjisténi zavady.

4) Bezodkladné poté, co pominou divody omezeni nebo preruseni sluzby dle pfedchozich bod,
poskytovatel provoz sluzby obnovi. Narok poskytovatele na thradu cen za sluzbu ze strany
objednatele neni dotéen vyse popsanyrni omezenimi poskytovani sluzeb.

Xll. Lhuty pro reSeni pozadavki

1)  Lhaty pro feSeni poZadavkd budou fedeny v nize uvedené priorité véetné uréeni reakéni doby,
doby zasahu, doby vyfeseni a dostupnosti:

a) Nizka priorita - porucha, kterd ¢aste¢né omezi provoz Dochazkového systému PowerKey:
- Doba reakce — 4 hodiny,
- Doba zasahu — 24 hodiny,
- Doba vyfeseni — 48 hodin.

kde

e Doba reakce = podet hodin do reakce na poZadavek od jeho pfijeti poskytovatelem. Reakci bude
informace uzivateli o postupu ¢i osobé pfidéleni na fe$eni pozadavku.

e Doba zasahu = pocCet hodin ub&hlych od pfijeti poZzadavku poskytovatelem do zacatku jeho
feSeni.

e Doba vyfeSeni = poget hodin ub&hlych od piijeti poZzadavku poskytovatelem do jeho vyieseni.
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1)

2)

3)

4)

5)

6)

7)

2)

4)

Cislo smlouvy poskytovatele: 2013/1/001
Cislo smlouvy objednatele: . T¢HL/23/1%

Xlll. Prava a povinnosti smluvnich stran

Poskytovatel se na zakladé této smlouvy zavazuje k datu zahajeni sluzby dle této smilouvy
poskytovat objednateli k uzivani Dochazkovy systém PowerKey v rozsahu stanoveném touto
smlouvou, na dobu urgitou dle této smlouvy, pokud nebude dohodnuto jinak.

Objednatel pfijima k uZivani Dochazkovy systém PowerKey vrozsahu dle pfilohy & 1 této
smlouvy a zavazuje se za to zaplatit poskytovateli sjednanou cenu ve vySi uvedené v této
smlouvé.

Objednatel neni opravnén prenechat pfistup k poskytovanému Dochazkovému systému
PowerKey dle této smlouvy k uzivani tieti osobé.

Pristupovat k Dochazkovému systému PowerKey je objednatel opravnén pouze na zakladé této
smlouvy a to pouze tehdy, neni - i v prodleni se zaplacenim sjednané ceny za jeho poskytnuti.

Poskytovatel je opravnén po pfedchozim pisemném upozornéni objednatele prerusit poskytovani
sluzeb v rozsahu dle této smiouvy v pfipadé, Ze objednatel je v prodleni se zaplacenim sjednané
ceny delSim nez 30 dnl od data splatnosti.

Po ukongeni platnosti této smlouvy se objednatel zavazuje k datu ukonéeni této smlouvy ukongit
uzivani poskytnutého Dochazkového systému PowerKey v rozsahu stanoveném v pfiloze ¢. 1
této smlouvy a to veetné licenénich kli¢:t, pokud byly poskytovatelem v pribéhu platnosti smlouvy
objednateli pfedany.

V pfipadé, Ze bude objednatel uzivat poskytnuty Dochazkovy systém PowerKey i po ukonéeni
této smilouvy, vystavuje se tak pravnimu postihu z divodu nelegalniho pouzivani SW licenci
k Dochazkovému systému PowerKey.

XIV. Sankéni ujednani

V pfipadé ukonceni této smlouvy ze strany objednatele jakymkoliv zplsobem a z jakéhokoliv
divodu pred ukongenim doby uvedené v élanku IV. odstavci 2), je objednatel povinen uhradit
poskytcvateli jednorazovou smluvni pokutu ve vysi 30.000,- K¢ (slovy fficettisickorun ¢eskych).

V pfipadé poruseni kterékoliv povinnosti objednatele dle této smlouvy se objednatel zavazuje
zaplatit poskytovateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé poruseni povinnosti.
Sjednani ani zaplaceni smiuvni pokuty se nedotyka naroku poskytovatele na nahradu $kody v
piné vysi.

V piipadé poruseni kterékoliv povinnositi poskytovatele dle této smlouvy se poskytovatel zavazuje
zaplatit objednateli smluvni pokutu ve vysi 50.000,- K& za kaZdé jednotlivé poruseni povinnosti.
Sjednani ani zaplaceni smluvni pokuty se nedotyka naroku objednatele na nahradu Skody v plné
vysi.

Smiuvni strany se dohodly, Ze jakakoliv smluvni pokuta dle této smlouvy je splatna do patnacti
dnl ode dne doruéeni opravnéné vystaveného vyaétovani smiuvni pokuty druhé smiuvni strané.
Nahrada pfipadné Skody neni sjednanim ani zaplacenim kterékoliv smluvni pokuty dle této
smlouvy dotéena.
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8)
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XV. Zavéreéna ustanoveni
Tato smlouva nabyva platnosti a Géinnosti dnem jejiho podpisu obéma smluvnimi stranami.

Smiuvni strany se timto zavazuji, Ze si vzajemné poskytnou veskerou soucinnost a vyvinou
maximalni moZné usili potfebné k Fadné realizaci a naplnéni této smiouvy.

Otazky touto smlouvou vyslovné neupravené budou posuzovany podle pravnich predpist Ceské
republiky, zejména podle ustanoveni Obchodniho zakoniku.

Tato smlouva ukon&uje platnost pfedchozich smiuv ¢i Ustnich ujednani na obdobny predmét
pIinéni mezi smluvnimi stranami.

Tato smlouva miZe byt ménéna pouze formou vzestupné oéislovanych pisemnych dodatki,
odsouhlasenych obéma smluvnimi stranami. Navrhy dodatkl je opravnéna predkladat kazda ze
smluvnich stran. Platnost dodatku je vzdy od 1. dne mésice podpisu dodatku.

Smluvni strany se dohodly, Ze fe§enim veskerych pfipadnych spord, jez by z této smlouvy anebo
v souvislosti s ni vznikly, bude povéfen pfisludny obecny soud v misté sidla poskytovatele.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma povahu originalu, a kazda
ze smluvnich stran si ponecha jeden.

Nedilnou souéast této smlouvy tvofi pfilohy:

Pfiloha &. 1 -  Definice sluzby

Priloha €. 2 - Vypis z bezpeénostni politiky informaci Liberecké IS, a.s. v oblasti systému
fizeni bezpeénosti informaci

V Liberci dne: </ /) V Liberci dne: 4 J 0/&/\!

Za Objednatele.

Za Poskytovatele:

Ing. Otakar Kypta

Ing. Jaroslav Bure§, MBA

vykonny Feditel Reditel
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Priloha ¢. 2 - Vypis z bezpeénostni politiky informaci Liberecké IS, a.s.
v oblasti systému fizeni bezpec¢nosti informaci

Vypis v rozsahu vztahujicim se k poskytovanym sluzbam v oblasti IT dle této smlouvy.

Uvod
Liberecka IS, a.s. vybudovala systém fizeni jakosti podle CSN EN ISO 9001:2000 a systém fizeni
bezpe€nosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy managementu jsou
provozovany spoleéné jako integrovany systém managementu spoleénosti Liberecka IS, a.s. (dale jen
ISM).

Spole¢nost prosazuje bezpecnost informaci jako celek sloZeny z jednotlivych opatfeni organizacni
bezpetnosti, zajisténi ochrany aktiv, personaini a fyzické bezpetnosti a bezpeénosti informacnich
technologii pro zajisténi dostupnosti, integrity a divérnosti spravovanych informaci.

Klasifikace bezpetnosti informaci
V&echny informace LIS jsou klasifikovany. Klasifikaci informaci tvori proces, ve kterem je informaci
pfifazen klasifikacni stupen. Klasifikaéni stupen se informaci pfifadi podle vyznamu a zavaznosti jejiho
obsahu. Pro téely klasifikace informaci LIS je stanoveno nasledujici klasifikaéni schéma:

« Vefejne informace;

¢ Nevefejné informace, které jsou, bud:
o Interni informace LIS, nebo
o Citlivé informace LIS.

Veskeré takto klasifikované informace jsou oznaceny slovy ,Citlivé*, ,Sensitive* nebo zkratkou ,S".

Citlivé informace LIS, obsahujici obchodni tajemstvi, jsou vZdy archivovany s durazem na skutecnost, ze
obchodni tajemstvi je nepromigitelné (vyjimka z ostatnich prav dusevniho viastnictvi) a z tohoto divodu
musi byt pfi archivaci spisového materialu stanovena ¢asové neomezena archivacni lhita (licenéni
smlouvy k pfedmétlim primyslového vlastnictvi, smlouvy o dilo s licen¢ni dolozkou, obdobné typy smiuv
nepojmenovanych).

Externi subjekty

Pristup externich subjektl k nevefejnym informacim nebo do chranénych a zabezpelenych zén LIS je
regulovan na zakladé smlouvy mezi LIS a externim subjektem. Pfistup k informacim neni povolen do
doby zpracovani zaznamu o pokryti bezpeénostnich pozadavki, zpracovani NDA a nasledného
uzavieni smlouvy.

LIS provadi identifikaci a posouzeni rizik, plynoucich z pfistupu externich subjekti, pfed uzavienim
smiouvy s témito subjekty.

LIS uzavira s tfetimi stranami dohody o mléenlivosti — NDA. Treti strany, které pracuji s informacemi
spole¢nosti, se musi smluvné zavazat k ochrané nevefejnych informaci LIS.

Bezpecnostni pozadavky pro pfistup zakazniku k informacim LIS jsou upfesiiovany ve smlouvach se
zakazniky na zékladé provedené identifikace rizik.

Zaméstnanci tfetich stran jsou povinni v pfipadé nutnosti seznamovani se s nevefejnymi informacemi LIS
stvrdit svym podpisem zavazek zachovani miéenlivosti, a to jesté pred tim, nez jim bude umoZnén pfistup
k informacim a prostfedkim pro zpracovani informaci LIS.

Stranka 10z 12
Spoleénost je zapsana v Obchodnim rejstfiku u Krajského soudu v Ustl nad Labem v odd. B, vlozce 1429.




. A tel: +420 485 243 031
LI B E R E C KA I S e-mail: lis@lis.liberec.cz
: IGO: 254 50 131
' DIC: CZ25450131
Liberecka IS, a.s., Mrstikova 3, 461 71 Liberec lll www.libereckais.cz

Cislo smlouvy poskytovatele: 2013/1/001
Cislo smlouvy objednatele: 7'3’%/‘-’:7'/" 3

Fyzicka bezpeénost prostiedi

Objekty vnichZ jsou Datova centra poskyiovatele pro poskytovani sluzeb IT jsou umistény v
nasledujicich lokalitach:

e Budova Nove radnice Magistratu mésta Liberec, Frydiantska 183/4, Liberec 1.
» Budova URAN, 1. maje 108/48, Liberec IlI.

Veskera opatfeni fyzické bezpeénosti jsou realizovany ve spolupraci s maijiteli budov, v nichz ma LIS
pronajaté prostory.

Technologicke prostredky jsou umistény v zabezpeéenych zénach, které tvofi samostatné prostory LIS,
ve kterych jsou zpracovavany, manipulovany a ukladany nevefejné informace LIS aZ do klasifikaéniho
stupné Citlivé informace LIS a déle informace klientl LIS.

Personélni bezpeénost
Navstévy jsou po celou dobu pobytu v prostorach LIS doprovazeny zaméstnancem LIS. Zaméstnanci,
ktefi doprovazeji navstévu, pred vstupem navstévy do zabezpecené zony navic:
e Zajisti, aby vstup navstévy do zabezpecené zony schvalil bezpe€nostni manazer LIS;
e Seznami navstévu s pokyny, jak se chavat v z6ng, do které navétéva vstupuje;
e Zaznamenaji datum a ¢as pfichodu a cdchodu navstévy ze zabezpeéené zény a zajisti doprovod
pfi jejim odchodu.

Obdobnym zplsobem, jaky je uveden vyse, je povolen vstup do zabezpedenych zén pracovnikim tretich
stran a osobam vykonavajicim dodavatelské prace.

Bezpeénost zafizeni
Zafizeni Informacnich a komunikaénich technclogii (dale jen ICT) jsou umisténa a chranéna tak, aby se
snizila rizika hrozeb prostfedi a moznosti neautorizovaného pfistupu.

ZabezpecCené zony, kde jsou umistény technologické prostfedky, ve kterych jsou zpracovavany,
manipulovany a ukladany nevefejné informace LIS a informace klientl LIS (dale ,serverovny®), spinuji
nasledujici podminky:

e Servery a daldi zafizeni infrastruktury a pfisludéna dokumentace a zaznamova média s
nevefejnymi informacemi se vZdy umistuji a pfechovavaji v samostatné mistnosti opatiené
samostatnym vstupem, zabezpecené elektronickym zabezpefovacim systémem a piipadné
dal$imi technickymi zabezpegovacimi prostfedky;

e Dvefe do serverovny musi byt mimo probihajici servisni €i jiné technicke zasahy stale uzaviené;

e Vnitini uspofadani serverovny musi byt takové, aby z vnéjsi strany budovy nebo z okolnich
budov nebylo vidét na monitory, na kterych jsou prezentovany neverejné informace;

e Serverovna musi splhovat klimatické podminky pro bezporuchovy provoz techniky;

e Servery musi byt osazeny ochranou proti blesku; ochrannymi filtry proti blesku jsou osazeny
v8echny vstupni zdroje a vn&jsi komunikaéni linky;

e Zakaz konzumace potravin, piti napoji a koureni.

Za umlisténl zafizenl ICT a zajisténi jeho ochrany v souladu s vySe uvedenymi pravidly odpovidaji
piislusni vedouci zaméstnanci odpovédni za sprévu zafizeni ICT LIS v dané lokalite. Za kontrolu
umisténi zafizeni ICT v souladu s vy$e uvedenymi pravidly odpovida bezpe€nostni manazer.
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Sprava incidentu bezpeénosti informaci

Bezpecnostnim incidentem se rozumi jakakoliv udalost, ktera vede nebo miZe vést k naruseni
ddveérnosti, dostupnosti nebo integrity informaci v ramci LIS. Bezpe&nostnim incidentem je jakékoli
poruseni obecnich povinnosti uvedenych v bezpeénostni politice, pro které nebyla udélena vyjimka.

Jedna se zejména o nasledujicl bezpeénostni incidenty:
e nespravna manipulace s informacemi klasifikovanymi ve stupnich interni informace LIS a citlivé
informace LIS, zejména pak:
v pristup ke klasifikovanym informacim neopravnénou osobou;
v jakykoliv tnik/ztrata klasifikovanych informaci:
v' nezabezpetené uchovani klasifikovanych informaci (napf. pisemnost, média s
klasifikovanymi informacemi);
v' nechranény (nesifrovany) pfenos klasifikovanych informaci mezi jednotlivymi komponentami
systému IS LIS;
e existence piistupovych prav u zaméstnance LIS (popf. pracovnika externiho subjektu), ktery
ukongil vykon pracovnich €innosti spojenych s opravnénou potfebou pfistupu k IS LIS;
e jakekoliv naruseni fyzické bezpeénosti (vloupani, imysiné fyzické poskozeni zafizeni IS LIS
apod.) do zabezpefenych pracovist;
e vyskyt Skodliveho programu / $kodlivého kédu v prostiedi IS LIS;
¢ kompromitace, popi. podezfeni na kompromitaci pfistupovych udaju.

Jednotnym mistem pro hlaseni bezpe¢nostnich incidentl je Systém spravy bezpecénostnich incidentd,
ktery je zajistovan v LIS Centralnim HelpDeskem na tel. Cisle 485 243 555, piipadné e-mailu:
help@libereckais.cz.

Rizeni kontinuity éinnosti
Cilem Fizenl kontinuity ¢innosti je branit pferuseni ¢innosti LIS a chranit LIS pfed nasledky zavaznych
chyb a katastrof nebo tyto nasledky minimalizovat. Rizeni kontinuity Cinnosti tvofi systém opatfeni
zaméfenych na pfipravu adekvatni reakce v pfipadé ohrozeni €innosti LIS. Rizeni kontinuity ¢innosti
zahrnuje systérn dokumentace, testovani, revizi a distribuce navrZzenych opatieni spolu s pridélenim
odpovidajicich pravomoci.

Zaver
Podrobné informace z oblasti systému fizeni bezpeénosti informaci jsou k dispozici v platném dokumentu
Bezpecnostni politika informaci Liberecké IS, a.s.

Platnost dokumentu od: 1. 2. 2012
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