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CP91BRDR2
Dodatek ¢. 2

ke Smlouvé o zajisténi funkce manazera
kybernetické bezpecnosti SON/OINF/021/18
ze dne 12. 11. 2018

dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik

Smiuvni strany:

Jiho&esky kraj

Sidlo: U Zimniho stadionu 1952/2, 370 76 Ceské Budé&jovice
Zastoupeny: Ing. Petrem Vobejdou, vedoucim odboru informatiky
ICO: 70890650

DIC: CZ70890650

Bankovni spojeni: CSOB, a.s.

Cislo t&tu: 199783072/0300

Objednatel je platcem DPH

(déle jen ,Objednatel®)
a

Ing. Martin Havel, MBA

Sidlo: Velesovicka 20, 683 01 Rousinov
IC0:66565090

DIC: CZ7101084364

Bankovni spojeni: Ceské spofitelna a.s.
Cislo G&tu: 1153773033/0800
Poskytovatel je platcem DPH

(dale jen ,Poskytovatel”)
Cl. I. Pfedmét dodatku

Cl. V. Zavéreéna ustanoveni (Smiouvy o zajisténi funkce manazera kybernetické bezpednosti) se
doplriuje nésledovns:

5.4 Poskytovatel se zavazuje postupovat podle pfilohy €. 1 této smlouvy — Bezpe&nostni pravidla
pro dodavatele.

CI. Il. Zavére&na ustanoveni

2.1 Tento dodatek nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a u€innosti
dnem zvefejnéni v registru smluv.

2.2 Tento dodatek je vyhotoven ve dvou stejnopisech, z nichz po jednom obdrzi ka2da ze smluvnich stran.

Pfiloha €. 1 — Bezpe&nostni pravidla pro dodavatele.

V Geskych Budgjovicich dne 3 1 -10- 2019 V Rousinové dne 2

JIHCOCESKY

“tiza Poskytovatele:

Za Objednatele: KRATSRY )
Ing. Petr Vobejda LEAJSRY " Ing. Martin Havel, MBA
adbor m{un
S Zimy u‘m
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Pritoha &. 1

Bezpecnostni pravidla pro Dodavatele

Cilem téchto bezpetnostnich pravidel je snizovani kybernetickych rizik a zvySovani d&innosti
bezpe&nostnich opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele

Dodavatel fedeni:
a. Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b. Odpovida za své feseni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost
KU JK, zabranilo bezpe¢nostnim incidentim a stavu kybernetického nebezpedi.

Odpovida za dodavku a implementaci fe$eni v pozadované kvalité i z pohledu bezpenosti.

Ruci za trvalé zachovani mléenlivosti véech svych pracovnikl i po ukoneni smluvniho
vztahu s ufadem.
Dodavatel je povinen akceptovat pouziti prostiedk(l bezpeénostniho auditu, které mohou byt utvarem
IT vyuzity k sledovani aktivit v prostfedi ICT/IS ¢&i aktivity prochazejicich pfes toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pfed vlastnim pfistupem k datiim a informacim KU JK musi zavazat mi¢enlivosti. Tzn.,
Ze plati povinnost Dodavatele se zavazat a také povinnost pracovnik( KU JK (prioritné ve smlouvé,
prohlagenim Dodavatele, formulafem,...) zavazat Dodavatele a nezpfistupnit data a informace
Dodavateli dfive, nez dojde k jeho zavazku mi¢enlivosti (tj. podpisu NDA — Non Disclosure Agreement
¢i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

Pfihlageni Dodavatele do sité KU JK musi podiéhat kontrole pfistupu na zakladé autorizace po
pfedchozi autentizaci, véetné autentizace pfes VPN v pfipadé uziti VPN klienta. Pfihlasovaci proces do
VPN a do Windows domény poskytuje zakladni bezpe&nostni funkce — nikdy se nezobrazuje vkladané
heslo a heslo neni nikde pfenasenc a ukladano v nezasifrované formé. PFistup ke sluzbam ICT/IS je
vzdy zajistén pfes proces autentizace, autorizace a bezpec¢nostniho auditu.

A.4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a. Centralné organizovat zabezpeéeni svych koncovych stanic v pfipojenich do sve
infrastruktury (napf. fizeni personalnich firewalld, antivirového SW atd.) a to minimainé na
trovni standardil KU JK.

b. Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u véech
prostiedkd provozovanych v ramci infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpe¢ného uZivani Internetu a s témito
zasadami seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich vjeho odpov&dnosti zajistit bezpecné
nakonfigurovani prohlize¢l obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze: ‘
a. Hesla pracovnikli Dodavatele nebudou zaznamenavana v oteviené podobé.
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b. Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi Fegeni ICT bezpe&nostni
rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpeénostni udalosti nad ICT/IS;
3. bezpeénostni slabiny v ICT/IS Objednatele.

A.7 Kontrola a audit Dodavatele

KU JK méa obecné pravo auditu prostiedi Dodavatele za uéelem ovéieni dodrzovani Bezpeénostnich
pravidel Objednatele €i za Ucelem ovéfeni zabezpeleni dat a informaci na ICT prostiedcich Dodavatele
a to minimalné 1x za 12 mésic(.

A.8 OsSetieni vyjimek
Ve vyjime¢nych pfipadech je moZno vyhlasit vyjimku z dodrZzovani bezpeénostnich pravidel. Udéleni

vyjimek ze stanovenych pravidel se provadi na zakladé poZadavku zaslaného manazerovi kybernetické
bezpeénosti, ktery ma pravo vyjimku udélit.

Schvaleno: Bezpecénostni komise - Vybor pro fizeni kybernetické bezpeénosti
Datum: 26. 8. 2019
Platné od: 26. 8. 2019




