KAPLANOVA 1931/1
148 00 PRAHA 11 - CHODOV

TEL: 283 069 242

T FAX: 283 069 241
AEB,ENTURAOCHRANY ID DS: DKKDKDJ
PRIRODY A KRAJINY

- . aopkcr@nature.cz
CESKE REPUBLIKY

Cislo smlouvy: 13337/SVSL/19

SMLOUVA O DILO
Uzavfend dle ustanoveni § 2586 a nésl. zak. €. 89/2012 Sb., obCanského zakoniku (dale jen
,Obcansky zakonik")
1. Smluvni strany

11 Objednatel
Ceska republika - Agentura ochrany pfirody a krajiny Ceské republiky

Sidlo: Kaplanova 1931/1, 148 00 Praha 11 - Chodov
Jednajici: Ing. Jan Zohorna

ICO: 629 33 591

Bankovni spojent: CNB Praha, Cislo Gétu: 18228011/0710

Kontaktni osoba pro véci technické: Martin Sulc, tel.: 602 255 207, e-mail: martin.sulc@nature.cz

(dale jen ,Objednatel®)

1.2. Zhotovitel

VIAVIS a.s.

Sidlo:  Obrancl Miru 237/35, PSC 703 00 Ostrava-Vitkovice

ICO: 25848402

DIC:  CZ25848402

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé pod sp. zn. B 2249

Bankovni spojeni: CSOB a.s., pobocka Opava, Cislo Gctu: 162011618/0300

E-mail: sec@viavis.cz

Telefon: +420 595 174 250

Kontaktni osoba pro véci technické: RNDr. Jifi BartoS Ph.D, tel.: +420 733 142 886,
e-mail: jiri.bartos@viavis.cz

(dale jen ,Zhotovitel”)

(Objednatel a Zhotovitel dale rovnéz spolecné oznaCovany jako ,Strany“ nebo kazdy samostatné jako
»Strana”)

2. Pfedmét a ucel smlouvy

21  Zhotovitel se zavazuje pro Objednatele provést externi penetracni testy infrastruktury a aplikaci
dle specifikace v Pfiloze ¢. 1této smlouvy. Tato €innost zahrnuje:

a) vytvofeni Casového harmonogramu a scénafe testovani tak, aby se predeSlo poskozeni,
kolapsu, & omezeni funkénosti testovanych systémd. Casovy harmonogram predloZi
Zhotovitel ke schvaleni kontaktni osobé pro véci technické na strané Objednatele;

b) provedeni aktivni varianty penetranich testl (vyuZiti automatizovanych testovacich
nastrojd i naslednych manualnich testll) pomoci metodik OSSTMM (Open Source Security



Testing Manual) a OWASP (Open Web Application Security Project). Detailni specifikaci
provedeni penetracénich testdl navrhne Zhotovitel a tvofi Pfilohu &. 2 této smlouvy;

c) odstranéni veSkerych stop po testovani a uvedeni viech systéml a kompromitovanych
komponent do stavu pfed provedenim test(; *

d) pisemné zpracovani zavérecné zpravy, ktera bude dorucena a prezentovana Objednateli v
rdmci spole¢ného workshopu konzultantdl, testerl a Objednatele v sidle Objednatele.
Pfesny termin workshopu urci Objednatel. Zavérecnd zprava musi obsahovat zejména
popis metodiky penetra¢niho testovani a pouzitych nastrojll, podrobny popis prib&hu
penetraéniho testovani, podrobny popis dosaZzenych vysledkd, vystupl testdl a navrh
protiopatfeni k eliminaci identifikovanych zranitelnosti.
(dale spolecné oznacovany jako ,Sluzby“ nebo kterakoliv z nich jednotlivé jako ,Sluzba®).

2.2 Objednatel se zavazuje zaplatit Zhotoviteli za Sluzby cenu ve vySi a za podminek stanovenych
v Clanku 4 této smiouvy.

2.3  Pri poskytovani Sluzeb je Zhotovitel vazan pokyny Objednatele.

3. Doba pInéni

3.1 Zhotovitel provede penetrani testy a zavéreCnou zpravu prfeda Objednateli nejpozdéji do 30.
dnd ode dne Géinnosti smlouvy.

4, Cena

4.1  Za poskytovani Sluzeb zaplati Objednatel Zhotoviteli cenu ve vysi:
72.000,- K& bez DPH
87.120,-K¢ vcetné DPH

Zhotovitel je platcem DPH

4.2 Cena uvedena vcl. 4.1 smlouvy je koneCnd a nelze ji zvySovat s vyjimkou pfipadu zmény
danovych predpisl, je-li Zhotovitel platcem DPH. V cené jsou zahrnuty veSkeré naklady
Zhotovitele, tj. napf. jizdné, telefonni poplatky, poplatky za internet, naklady na material apod.
Strany se dohodly na nésledujicich platebnich podminkach:

a) Zhotovitel nejpozdéji do &trnacti (14) dnl ode dne predani zavéreéné zpravy o
penetracnim testovani, vystavi Objednateli fakturu, resp. danovy doklad, je-li Zhotovitel
platcem DPH (déle jen ,Faktura®);

b) Faktura obsahuje (i) nalezitosti U€etniho, resp. danového dokladu podle platnych obecné
zavaznych pravnich predpist a (i) odkaz na &islo této smlouvy. Faktura musi byt
doru€ena na adresu sidla Objednatele uvedenou v zahlavi této smlouvy nebo
elektronicky na adresu faktury@nature.cz;

C) splatnost Faktury je tficet (30) dn(l ode dne, kdy byla Faktura doru¢ena Objednateli;

d) zaplaceni ceny Objednatel provede bankovnim prevodem na bankovni GCet Zhotovitele
uvedeny na Faktufe. Jako variabilni symbol uvede Cislo Faktury;

e) Objednatel ma& pravo Fakturu pred uplynutim Ihlty splatnosti Zhotoviteli vrétit, (i)
obsahuje-li nespravné udaje nebo (ii) chybi-li na Faktufe odkaz na Cislo této smlouvy,
pficemZ v den jejiho odeslani od Objednatele prestava bézet Ihita jeji splatnosti. Nova
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51.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

7.1

7.2.

7.3.

Ih(ta splatnosti v délce tficeti (30) kalendafnich dnd pocne plynout ode dne dorudeni
opravené a bezvadné Faktury Objednateli.

Povinnosti Objednatele

Pokud to bude nezbytné pro naplnéni pfedmétu smlouvy, umozni Objednatel Zhotoviteli pfistup
v nezbytném rozsahu do internich informacnich systémi provozovanych Objednatelem.

Povinnosti Zhotovitele

Zhotovitel se zavazuje poskytovat Sluzby s nalezitou odbornou péci, v€as a v nejlepSi mozné
kvalité.

Je-li z povahy véci nutné, aby byla Sluzba Zhotovitelem poskytnuta nejpozdéji v presné
stanoveném terminu, bude tento termin stanoven Objednatelem po pFedchozi konzultaci
se Zhotovitelem. Zhotovitel se zavazuje Sluzbu do ureného terminu poskytnout.

Zhotovitel je odpovédny za to, Ze Sluzby budou poskytovany v souladu s platnymi obecné
zavaznymi pravnimi predpisy, v€etné Autorského zakona. Zhotovitel odpovidd za Skodu, ktera
jeho Cinnosti vznikne jak Objednateli, tak i tfetim osobam, bez jakychkoliv omezeni.

Zhotovitel je povinen pfi své Cinnosti vykonavané na zakladé této smlouvy dodrzovat pravni
predpisy tykajici se ochrany osobnich (dajl. Zhotovitel se rovnéZ zavazuje zachovavat
povinnost mi€enlivosti ohledné skute€nosti, o kterych se prfi své Cinnosti dozvi a u kterych to
jejich ochrana vyZaduje, tj. zejména takovych, které se tykaji obchodniho tajemstvi dle § 504
Obc&anského zakoniku a ddvérnych informaci dle § 1730 Obcéanského zakoniku, a to i po
ukonceni této smlouvy.

Zhotovitel je opravnén pouzivat pristupy poskytnuté Objednatelem podle ¢l. 5.1 smlouvy pouze
pro Ucely definované timto smluvnim vztahem; Zhotovitel nesmi pfistupy (vstupni kody)
zpfistupnit jinym osobam anebo je jinak zneuzit.

Zhotovitel je povinen zajistit, aby b&hem provadéni penetracnich testd nedoslo k poZkozeni
jakéhokoliv systému AOPK CR.

Pokud bé&hem provadéni penetracnich testd dojde k neotekavanému chovani, nebo ohroZeni
funkénosti jakéhokoliv systému AOPK CR, je Zhotovitel povinen o vzniklé situaci ihned
informovat kontaktni osobu pro véci technické na strané Objednatele.

Odpovédnost za vady

Objednatel ma pravo reklamovat zjisténé vady kvality a rozsahu poskytnutych Sluzeb.
NahlaSeni reklamace je mozné ucinit e-mailem nebo telefonicky. Telefonni oznameni musi byt
néasledné potvrzeno pisemné nebo e-mailem.

Zhotovitel je povinen opravnéné reklamovanou vadu bezplatné odstranit bez zbyte€ného
odkladu, jinak ve Ih(té stanovené s ohledem na povahu vady Objednatelem. V pfipadé&, Ze neni
moZzno dodatecné vadu odstranit a Objednatel za takovou Sluzbu jiz zaplatil, je Zhotovitel
povinen vrétit platbu za tuto SluZzbu do patnécti (15) dnl od pisemné vyzvy Objednatele;
v takovém pfipadé je Zhotovitel povinen zaslat Objednateli dobropis.

Pokud neni ve smlouvé uvedeno jinak, Fidi se odpovédnost za vady ustanovenimi Ob&anského
zakoniku.



8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

10.

10.1.

Smluvni pokuty a Groky z prodleni

V ptfipadé nedodrZeni terminu pro poskytnuti Sluzby podle €l. 6.2 smlouvy je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vySi 0,1 % z ceny této Sluzby za kazdy zapocCaty den
prodleni. *

V pfipadé prodleni Zhotovitele s odstranénim vady ve Ih(té stanovené v &. 7.2 smlouvy je
Zhotovitel povinen zaplatit smluvni pokutu ve vysi 0,1 % z ceny této Sluzby za kazdy zapoCaty
den prodleni.

V pfipadé poruSeni povinnosti Zhotovitele podle ¢l. 6.4, 6.5 nebo 6.7 smlouvy je Zhotovitel
povinen zaplatit smluvni pokutu ve vysi 25 000,- KE v€etné DPH za kaZzdé poruSeni stanovené
povinnosti.

V pfipadé poruSeni povinnosti Zhotovitele vratit platbu v souladu ¢l. 7.2 smlouvy je Zhotovitel
povinen zaplatit smluvni pokutu ve vy3i 0,1 % z ceny reklamované Sluzby za kaZzdy zapocCaty
den prodleni.

V pfipadé prodleni Objednatele s placenim vyuctovani je Objednatel povinen zaplatit zhotoviteli
arok z prodleni z nezaplacené €astky v zdkonné vysi.

Ustanovenimi o smluvni pokuté neni doten narok opravnéné smluvni strany poZadovat
nahradu Skody v plném rozsahu.

Ukonc&eni smlouvy

Objednatel je opravnén od této smlouvy odstoupit doruCenim pisemného oznameni o
odstoupeni Zhotoviteli. Odstoupeni nabyva Gcinnosti dnem doruceni Zhotoviteli a nedotyka se
plnéni, které jiz bylo podle této smlouvy poskytnuto. Odstoupit od smlouvy podle tohoto ¢lanku
Ize pouze z nasledujicich divod:

a) Zhotovitel je v prodleni s poskytnutim Sluzby podle ¢l. 6.2 smlouvy nebo vracenim platby
podle ¢&. 7.2 smlouvy po dobu delsi neZ tficet (30) dnd;

b) Zhotovitel je v prodleni s odstranénim fadné nahlasené vady po dobu delSi nez tficet (30)
dnd;
c) Zhotovitel porusil jakoukoliv povinnost vyplyvajici z ¢lanku 6.4 nebo 6.5 smlouvy opakované

(ti. vice nez dvakrat) a na takové poruSeni byl vZzdy pisemné upozornén anebo porusil
vice téchto povinnosti;

d) Zhotovitel se dostane do Upadku ve smyslu zakona & 182/2006 Sbh., o Upadku a zplsobech
jeho fedeni (insolvenéni zakon), ve znéni pozdéjsich predpisl.

V pfipadé pfedCasného ukonceni smlouvy méa Zhotovitel povinnost ucCinit takové ukony, které

jsou potfebné k pfipadnému odvraceni hrozici Skody, a ihned po jejich provedeni o nich

informovat Objednatele.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnich pokut a nahrady djmy dle této
smlouvy vzniklé pfed G€innosti odstoupeni od smlouvy.

Ostatni ujednani
Objednatel se zavazuje, Ze neposkytne tfetim stranam informace, u kterych to vyzaduje
ochrana informaci a Udaji podle zvlastnich pravnich predpist, ti. zejména takové, které se

tykaji obchodniho tajemstvi dle § 504 Obcganského zakoniku a divérnych informaci dle § 1730
Obcanského zakoniku. Tim neni dotéen ¢&l. 12.4
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11. ZAvérecna ustanoveni

11,1 Smlouva se vyhotovuje ve tfech (3) stejnopisech, z nichz kazdy ma platnost originalu. Dva (2)
stejnopisy obdrzi Objednatel, jeden (1) stejnopis obdrzi Zhotovitel.

11.2. Tuto smlouvu je mozné ménit Ci dopliovat pouze formou pisemnych vzestupné cislovanych
dodatkd.

11.3. Strany se zavazuji, ze v pripadé sporl vyplyvajicich z této smlouvy vynaloZi veskeré Usili, aby
tyto spory byly vyfeSeny smirnou cestou. Pokud nedojde k dohodég, je pfisluSny obecny soud
Zalované strany.

11.4. Zhotovitel bere na védomi, Ze tato smlouva miZe podléhat povinnosti jejiho uvefejnéni podle
zakona €. 340/2015 Sb., o zvlaStnich podminkach GcCinnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (déle jen ,zakon o registru smluv®), zdkona €. 134/2016 Sbh., o
zadavani verejnych zakazek, ve znéni pozdé&jSich predpisi a/nebo jejiho zpfistupnéni podle
zakona ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdg&jSich pfedpisl a
timto s uvefejnénim &i zpfistupnénim podle vy$e uvedenych pravnich predpisl souhlasi.

11.5. Strany prohlasuji, Ze tato smlouvaje vyrazem jejich vazné a svobodné vile, je uzaviena nikoli
v tisni za napadné nevyhodnych podminek. Strany smlouvu precetly, s jejim obsahem souhlasi
a na ddikaz toho pfipojuji vlastnoruéni podpisy.

11.6. Tato smlouva nabyva platnosti dnem podpisu opravnénym zéstupcem posledni Strany.

11.7. Tato smlouva nabyva ucinnosti dnem podpisu opravnénym zastupcem posledni Strany.
Podléhéa-li vSak tato smlouva povinnosti uvefejnéni prostfednictvim registru smluv podle zdkona
o registru smluv, nenabude UuCinnosti dfive, nez dnem jejiho uvefejnéni. Smluvni strany se
budou vzajemné o nabyti Gcinnosti smlouvy neprodlené informovat.

12. P¥ilohy
Priloha €. 1 - Specifikace aplikaci a webovych sluzeb
Priloha ¢&. 2 - Detailnf specifikace provedeni penetracnich testli (Nabidka)

w H dneél3* 2’9

V Ostravé dne 8.10.2019

VIAVIS a.s.

Zhotovitel Obrancli miru 237/35 <
_703 00 Ostrava-Vitkovice
DIC: CZ25848402, IC: 25848402

Pfedseda predstavenstva



Priloha €. 1- Specifikace aplikaci a webovych sluzeb

Nezabezpecené aplikace a webové sluzby

https://data.nature.cz
https://webgis.nature.cz/aopkhelp *

https://webgis.nature.cz/mig
https://webgis.nature.cz/mokrady

http://webgis.nature.cz/mapomat/services/webapplicationbase/webapplicationbase.svc
http://webgis.nature.cz/mapomat/services/webmapserver/webmapserver.svc
http://webgis.nature.cz/mapomat/services/webspatialcatalog/webspatialcatalog.svc

http://webgis.nature.cz/aopkrest/mzchu (api: https://aopkcrmzchu.docs.apiary.io)
http://webgis.nature.cz/aopkrest/wetlands (api: https://aopkcrmokrady.docs.apiary.io)

http://gis.nature.cz/arcgis/rest/services

Zabezpecené aplikace a webové sluzby

http://webgis.nature.cz/naturaman
http://webgis.nature.cz/kancelare

Testovaci servery

http://eionet.nature.cz
http://webgistest.nature.cz

Nezabezpecené aplikace a webové sluzby

Portal - kromé klasickych stranek typu ctihtmlpage.php jako nepfihlaSeny vidim:
Karty druhd:

https://portal.nature.cz/kartydruhu/

https://portal.nature. cz/publik_syst/nd_nalez-public.php?idTaxon=34359

Ciselniky - vSechny obdobné, asi by 3lo zadat jen jednoho zastupce:
https://portal.nature.cz/redlist/v_cis_biotop07.php
https://portal.nature.cz/redlist/v_nd_taxon_category.php
https://portal.nature.cz/redlist/v_cis_redlist.php
https://portal.nature.cz/redlist/v_cis_habitat.php
https://portal.nature.cz/redlist/v_cis_vyhl.php
https://portal.nature.cz/redlist/v_cis_invazni.php

C1 rostliny:

https://portal.nature.cz/c1/c1_druh.php - netestoval jsem dikladné podrobny filtr, podokna na vyhledavani - ma-li to
prioritu, je tam jesté k dodé&lani oSetfit fazeni podle sloupcll pro pfipad, Ze bych si nakopiroval adresu do zvlastniho
okna (trochu paranoia)

Monitoring biodiverzity - zase dost podobné, oproti ¢iselniklim je rolovani misto strankovani:
https://portal.nature.cz/nd/x_mod_sez_evd.php
https://portal.nature.cz/nd/x_mob_sez_tps.php
https://portal.nature.cz/nd/x_mod_sez_ptaci.php
https://portal.nature.cz/redlist/v_cis_evd.php

https://portal.nature.cz/nd/v_cis_evd_ptaci.php

https://portal.nature.cz/nd/v_sez_habitat.php



Zabezpecené aplikace
Jako prihlaSeny uzivatel (Gcetje mozné zalozit na adrese https://idm.nature.cz) ziska uzivatel vychozi businnes role
napf. roli ,FIND user 1“- po pfihlaSeni na https:/login.nature.cz mlze pfistupovat i zabezpedenym aplikacim - viz
nize. Zadame o vytvofeni testovaciho G¢tu a otestovani zabezpecenych aplikaci i po pfihlaseni.
https://portal-dev.nature.cz/nd
https://portal-dev.nature.cz/nd/find.php - v€etné variant pro vysledky hledani, kartu nalezu/akce, sumarizace, mapy
https://portal-dev.nature.cz/nd/x_nd_zpochybneni.php
https://portal.nature.cz/fotoarchiv/x_ft_fotoarch.php
http://fotoarchiv.nature.cz/
https://fotogalerie.nature.cz/

https://idm.nature.cz; https://idmbe.nature.cz

BioLog
Fotoarchiv
FotoarchivDev

NdopSupp

INTRANET_TEST

CMBCR
CMBCR
BIB
DRUSOP

HAK

ODPS

DU
Fotoarchiv_API
JESO

ISOP

MOB

MOD
NDOP
NDOP_DEV
FiND

USES

PORTAL

BioLog
Fotoarchiv
Fotoarchiv - vyvoj
NdopSupp

Intranet test

MBCR - komunikace
MBCR - komunikace
Bibliografie

Digitalni registr USOP

Hodnoceni mzCHU

Odborna databaze pamatnych strom(
Datové ulozisté

API filtr pro aplikaci Fotoarchiv
Jednotn& evidence speleologickych
objektd

ISOP autentizace

Monitoring biotop(

Monitoring druhdi

Nalezovéa data ochrany pfirody
Nalezovéa data ochrany pfirody VYVOJ
Filtr nalezovych dat ochrany pfirody
Uzemni systém ekologické stability

Portal ISOP

Priloha €. 1- Specifikace aplikaci a webovych sluzeb

*

http://biolog.nature.cz/login

http://fotoarchiv.nature.cz/
http://fotoarchiv.nature.cz/dev_fs/

http://gis.nature.cz/ndopsupp/

http://intranet-
test.nature.cz/intranet/intranet/frameset.php

http://mbcr.nature.cz/a_dev/org_p/stav.php
http://mbcrx.nature.cz/a_dev/org/stav.php
https://bibliografie.nature.cz/
https://drusop.nature.cz/

https://drusop.nature.cz/ost/chrobjekty/hodnoceni/
hodnoc_mzchu/

https://drusop.nature.cz/ost/chrobjekty/odps/pstro
my/

https://dupristup.nature.cz
https://fotoarchiv.nature.cz/api_filter.php

https://jeso.nature.cz/admin/

https://login.nature.cz/
https://mob.nature.cz/admin/
https://mod.nature.cz/admin/
https://ndop.nature.cz
https://ndop.nature.cz/dev/
https://portal.nature.cz/nd/

https://portal.nature.cz/odstavka.html
https://portal.nature.cz/publik_syst/ctihtmlpage.php
?what=3&nabidka=hlavni&variantaPrihlaseni=1S0
P



USES

Stavby v CHKO
UAP

UAP
AopkLogin
DoclLoc
Dotace EU
AEKO02014
ForestMan
MapoMat+
Hamster
Historizace
IPar

LandMan
MapoMatWeb
TMBCR
TMBCR
GMBCR
GMBCR
RMBCR
RMBCR
RMBCR-R
RMBCR-R
NaturaDSG
NaturaDSGsp
NaturaMAN
NaturaREP
NaturaSDF
NaturaSDO
SDODaocs
SDOAdmin
BioLogMob
Novinky AOPK
Novinky NDOP
Pozemky
ProjLoc
RUIAN-v
Stavby v CHKO
UAP
INTRANET

Uzemni systém ekologické stability
Stavby v CHKO

Uzemné analytické podklady
Uzemné analytické podklady - vyvoj
AopkLogin

Lokalizace spisu

DotaceEU

AEKO2014

Ujmy za ztizeni lesniho hospodareni
MapoMat+

Obecna lokalizace

Historizace

Informace o parcelach
Krajinotvorné programy
MapoMatWeb

MBCR - tabulky

MBCR - tabulky

MBCR - kresleni

MBCR - kresleni

MBCR - zavéreCna zprava
MBCR - zavéreCna zprava
MBCR - ZZ (Cteni)

MBCR - ZZ (Cteni)

Natura - planovag

Natura - planovac - kresleni
Natura - administrace

Natura - editor préivodni zpravy
Natura - SDF

Natura - SDO

SDO - dokumenty

SDO - administrace

API pro mobilni Biolog

Novinky AOPK

Novinky NDOP

Pozemky AOPK

ProjLoc

RUIAN - viewer

Stavby v CHKO (editace)

UAP

Intranet AOPK CR

Priloha €. 1- Specifikace aplikaci a webovych sluzeb

https://portal.nature.cz/uses/
http://stavby.nature.czl
https://uap.nature.cz/
http://uap.nature.cz/dev/

htt|o://webgis. nature.cz/aopklogin/LoginCompleted

http://webgis.nature.cz/docloc
http://webgis.nature.cz/dotaceeu/
http://webgis.nature.cz/enviro/
http://webgis.nature.cz/forestman
http://webgis.nature.cz/geonotes
http://webgis.nature.cz/hamster
http://webgis.nature.cz/historization
http://webgis.nature.cz/ipar
http://webgis.nature.cz/landman
http://webgis.nature.cz/MapoMatWeb
http://webgis.nature.cz/mbcra/
http://webgis.nature.cz/mbcra_p
http://webgis.nature.cz/mbcrgl/
http://webgis.nature.cz/mbcrgl_p
http://webgis.nature.cz/mbcrr/
http://webgis.nature.cz/mbcrr_p
http://webgis.nature.cz/mbcrr_read/
http://webgis.nature.cz/mbcrr_read_p
http://webgis.nature.cz/naturadsg
http://webgis.nature.cz/naturadsgsp
http://webgis.nature.cz/naturaman
http://webgis.nature.cz/naturarep
http://webgis.nature.cz/naturasdf
http://webgis.nature.cz/naturasdo
http://webgis.nature.cz/naturasdo

http://webgis.nature.cz/naturasdo/admin

http://webgis.nature.cz/ndopApi/
http://webgis.nature.cz/novinky
http://webgis.nature.cz/novinkyndop
http://webgis.nature.cz/pozemky
http://webgis.nature.cz/projloc/
http://webgis.nature.cz/ruian
http://webgis.nature.cz/stavby/editace
http://webgis.nature.cz/uap

http://www.nature.cz/intranet/intranet/frameset.php



Provozni aplikace

OKBASE Personalni a mzdovy systém
WEBMAIL  Pfistup do emailu
Connections Vnitropodnikova socialni sit

Sluzba pro pfistup do emailu
Traveler z mobilnich klientd

Sametime instant messaging

Priloha €. 1- Specifikace aplikaci a webovych sluzeb

https://aopk.okbase.cz
https://email.nature.cz
https://spoloprace.nature.cz

https://traveler.nature.cz
https://sametime.nature.cz:8082
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ZAKLADNI UDAJE O SPOLECNOST!
Obchodni firma

Sidlo spolecnosti
Spolecnost je zapsana

IC

DIC

Bankovni spojeni
Cislo G&tu
Telefon

Fax

E-mail

URL

OBCHODNI{ KONTAKT PRO TUTO NABIDKU
Ing. Zbynék Sonnek, obchodni manazer
Telefon, mobil

E-mail

TECHNICKY KONTAKT PRO TUTO NABIDKU
RNDr. Jifi Barto$, Ph.D., senior konzultant
Telefon, mobil

E-mail

VIAVIS a.s.
Obrancl Miru 237/35, 703 00 Ostrava-Vitkovice

V OR vedeném Krajskym soudem v Ostravé, oddil B,
Cislo vlozky 2249

25848402

CZ25848402

CSOB a.s., pobocka Opava
162011618/0300

+420 595 174 250

+420 595 174 251
viavis@viavis.cz

http://www.viavis.cz/

+420 595 174 250, + 420 603 294 671

zbynek.sonnek@viavis.cz

+420 595 174 965, +420 733 142 886

iiri.bartos@viavis.cz

Spolegnost VIAVIS as. prohladuje, Ze informace tykajici se celého obsahu této nabidky povaZuje za dvérné ve smyslu
ustanoveni § 1730 zakona €. 89/2012 Sh., ob&anského zakoniku, ve znéni pozd&jsich predpisti a zajemce, pro kterého je tato
nabidka uréena neni opravnén tyto informace prozradit tfeti osobé nebo je pouzit v rozporu s jejich Ucelem pro své potreby.

Copyright © 2019 by VIAVIS a.s.

VIAVIS a.s.  ObrancC miru 237/35 [ 703 00 Ostrava  tel.:+420 595174 250

e-mail: Info@viavis.cz  web: www.viavis.cz
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I Shrnuti nabidky pro management

Nabidka byla zpracovana na zékladé vyzvy k podani nabidky, dorucené VIAVIS a.s. dne 2.10. 2019.
Spole¢nost VIAVIS a.s. si vazi skute€nosti, ze miize predlozit Agentufe ochrany pfirody a krajiny Ceské

republiky tuto cenovou nabidku na provedeni penetraénich testd.

Nabidka obsahuje popis realizace penetracnich test a cenovy navrh na penetraénitestovani aplikaci a

webovych sluzeb specifikovanych v pfilozeném navrhu smlouvy a pfiloze €. 1. této smlouvy.

Rozsah penetracniho testu nabizime v cené 72.000 K& bez DPH, cena s DPH ¢€ini 87.120 K¢, DPH Cini
15.120 K&

Dékujeme za Vasi vstficnost ajsme pfipraveni reagovat na VaSe dotazy a podnéty k nabidce.

VIAVIS a.s. Obrancl miru 237/35 703 00 Ostrava ' tel.:+420 595 174 250 e-mail: info@viavis.cz web: www.viavis.cz 3
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2 Nabidka na realizaci penetracnich test(

Penetraéni test je test odolnosti bezpecnostnich mechanism(l a procesl simulaci realného Gtoku s cilem
ziskani dllezité informace nebo s cilem proniknuti do provozovanych systémi a aplikaci testovaného
subjektu. Jinak feéeno, jde o praktické provéreni funk&nosti bezpecnostnich mechanisml simulaci

redlného bezpecnostniho incidentu.

Smysl provedeni penetracniho testu je zejména v tom, Ze odhaluje nejen technické slabiny
provozovanych systémd, ale i zasadnim zplisobem napomaha zvy3ovani odpovédného bezpeénostniho
chovani vlastnich zaméstnanct, protoZe pokud si jsou zaméstnanci védomi, Ze mohou byt testovani, jsou

motivovani ktomu, aby byli diisledné&jsi v dodrzovani bezpeénostnich standardd.

Pfi testovani se provéfuje nejen funkénost technickych zafizeni, ale zejména bezpecénostnich procest,
dodrZzovani bezpecnostnich pravidel zaméstnanci, jejich reakce na nestandardni situace ataké to, zda je

test odhalen, zda je odhalen véas a zda jsou pfijimana adekvatni protiopatfeni proti Gtoénikdm.

Konzultanti provadéjici penetrani test pouzivaji velmi podobné nastroje, techniky a postupy jako realni
Gtoénici. Vysledkem testll je proto pomérné pfesny obrazek o tom, ¢eho by mohl dosahnout v pfipadé
skutec¢ného Utoku redlny Gtocnik pfi stejné drovni znalosti 0 bezpecnostnich slabinach a trovni

v soucasnosti dostupnych technickych prostfedkd. Vzhledem ktomu, Ze zakladni filozofii penetraéniho
testu je simulace pokusu o prdnik, existuje ale i cela fada slabin, které obvykle nejsou a ani z principu

nemohou byt, v rdmci penetracniho testu, odhaleny.

Na druhou stranu je penetraéni test prakticky jedinym zplsobem, jak odhalit nékteré bezpeénostni
slabiny, napfiklad jak odhalit, Ze se systém nebo proces chova jinak nez deklaruje jeho vyrobce, resp.

zameéstnanci.

Obecné Ize penetracni testy rozdélit na:

. nekooperativni technické penetracni testy bez znalosti - ,blind test";
. nekooperativni technické testy se znalosti;

. kooperativni testy;

. testy pomoci sociotechnik;

. specialni testy.

Pro prostfedi AOPK byl vyhodnocen, jako nejvhodné;jsi ,,blind test”. Pfi tomto druhu testu testujici
konzultanti vychazi pouze z vefejné dostupnych informaci o testovaném subjektu a systému. Konzultanti
tak opravdu postupujijako ,hackefi" bez internich znalosti a vysledek testu odpovida realnym

vysledklim, kterych mohou dosahnout tito Gtoénici.

VIAVfS a. s.  Obranci miru 237/35 1703 00 Ostrava tel.: +420 595 174 250 e-mall: info@viavls.cz | web: www.viavis.cz 4
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Cilem penetracnich testll budou aplikace a webové sluzby AOPK specifikované v pfiloZzeném navrhu

smlouvy ajeho priloze €. 1.

Nabizené testovani formou blind testu bude provedeno dle metodiky testovani OSSTMM (Open Source
Security Testing Methodology Manual), OWASP (Open Web Application Security Project) a Web
Application Security Consortium Thread Classification.

2.1 Zplsob realizace

Pfed samotnym testovanim je vytvofen a odsouhlasen konkrétni harmonogram a scénaf testovani tak,
aby se predeslo poskozeni, kolapsu, ¢ omezeni funk&nosti testovanych systém(. Stimto
harmonogramem budou seznameny odpovédné - zadavatelem stanovené osoby - tak, aby bylo mozné
reagovat v pfipadé kolapsu, ale zaroven, aby harmonogram testovani nebyl vSeobecné znam a mohlo

byt otestovano, zda bylo testovani odhaleno ajak bylo reagovano.

Po ukonceni vlastniho testovani bude zpracovana zavérecna zprava, ktera bude dorucena
a prezentovana zadavateli. Po ukoncenitestovani budou odstranény veskeré stopy po testovani

avSechny systémy a kompromitované komponenty budou uvedeny do stavu pfed testovanim.

2.2 Vystupy penetracnich testd

Vystupem penetraénich testdl bude pisemny dokument-Zprava o provedeném penetraénim testovani,

ktera bude zahrnovat zejména:
» popis metodiky penetraéniho testovani a pouzitych nastroj;
« podrobny popis pribé&hu penetraéniho testovant;
« podrobny popis dosaZzenych vysledkd, vystup( testd;

» navrh protiopatfeni k eliminaci identifikovanych zranitelnosti.
Soudasti plnéni je i organizace spoleéného workshopu konzultant(, tester(l a zadavatele, ato
u zadavatele, kde budou prezentovény techniky testovani, zjisténé nedostatky a diskutovany navrzena
protiopatreni.

2.3 Termin plnéni

Zhotovitel provede penetraénitesty a zavéreénou zpravu preda objednateli nejpozdéji do 30 dnli ode

dne nabyti G€innosti smlouvy.

VIAVIS a. s. f Obrancd miru 237/35 703 00 Ostrava 1.:+420595 174 250 i e-mal: info@viavis.cz | web: www.viavis.cz 5
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3 Cenova nabidka
Nabizena cena je 72.000 K& bez DPH, cena s DPH ¢&ini 87.120 K&, DPH €ini 15.120 K&.
3.1 Faktura¢ni podminky, cestovné

Ceny zde uvedené obsahuji cestovné do sidla objednatele v CR a veSkeré naklady s projektem.

Splatnost faktur je 30 dnd.

3.2 Platnost nabidky

Tato nabidka je platna do 31. 12. 2019.

V1AVIS a, s.  Obranct miru 237/35 i 703 00 Ostrava i tel.: +420 595 174 250 e-mail: irtfo@viavis.cz ~web: www.viavis.cz
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4 Profil spoleCnosti

VIAVIS a.s. je znalostni a konzultacni spolecnost. Orientuje se na poskytovani nezavislych a vysoce
odbornych sluzeb v oblasti bezpe€nosti informaci, projektového a procesniho managementu a vyvoje

software s vysokymi naroky na bezpecnost.

Spoleénost VIAVIS a.s. je v Ceské republice provéfena dle zékona & 412/2005 Sh. na stupefi ,Divérné

Na tento stupen jsou zaroven provéreni i vSichni klicovi konzultanti a management spolecnosti.

4.1 Vybrané reference

Komeréni sektor:

AirBank as.

Home Credit ass.

Hestego a.s.

Kulitkové Srouby Kufim, a.s.

OKDa.s.

Prvni brnénska strojirna Velka Bites, a.s.
STENCEL TRANSPORT s.r.0.

TRUMF International s.r.o.

Zdravotnictvi:

Ceska priimyslova zdravotni pojistovna
Revirni bratrska pokladna v Ostraveé
Zdravotni pojistovna METAL-ALIANCE
Fakultni nemocnice Olomouc

Slezska nemocnice v Opavé, p.o.

SZZ Krnov

Lazné Luhacovice, a.s.

MEDITES PHARMA, spol. s r.0.
Odborny lé¢ebny Gstav Paseka, p.o.
Znojemska nemaocnice

Stéatni sprava:

Krajsky urad Moravskoslezského kraje, Karlovarského kraje

Ministerstvo vnitra CR, Ministerstvo Zivotniho prostfedi

Agentura ochrany prirody a krajiny Ceské republiky

Statutarni mésta: Brno, Karlovy Vary, Opava, Ostrava, Pardubice, Praha, Tfinec

Mésta: Bohumin, Bugovice, Bystfice pod Hostynem, Ceska Trebova, Cesky T&sin, Hlinsko, Hranice, Jablunkov, Krnov, Méstec
Kralové, Novy Jigin, Pelhfimov, Rychnov nad KnéZznou, Rychvald, Studénka, Uhersky Brod, Usti nad Orlici, Vrchlabi, Vratimov,
Vsetin, Vysoké Myto, Vyskov, Zamberk

Obce: Baska, Bystfice, Chotébuz, Slove€ a dalsi.

VIAVIS a.s.  Obrancli miru 237/35 703 00 Ostrava tel:+420595174 250 e-mail: info@viavis.cz web: ww.viavis.cz 7



