Priloha €. 4 Podrobna specifikace polozek

Polozka Predmét Ks
Kolektor logti sitovych sond pro analyzu bezpecnostnich vzort
1A a indcidentd v predmétu Bezpeénosti technologie 1
F Kolektor logt sitovych sond pro analyzu bezpeénostnich vzoru
a indcidentil v predmétu Bezpeé&nosti technologie Flowmon colector IFP-R5 1000
Pocet kusu: 1

Minimalni konfigurace:

Ukladani flow statistik: Zabezpecené kolektory flow statistik s databazi pro pIné uloZeni sitovych statistik na multigigabitovych linkach bez jakékoliv redukce. Granularita vizualizace: Kolektor
umozni zpracovani a vizualizaci flow zaznamu volitelné v 5-minutovych nebo 30-sekundovych intervalech, pfi¢emz tuto hodnotu Ize samostatné nastavit per definovany sitovy rozsah nebo
definovanou mnozinu tokd. Minimalni kapacita systému 900 GB. Podpora standard(i datovych tokl: Podpora standardii NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite. Hlavni funkcionalita: MoZnost dohledani libovolné komunikace az na uroveri jednotlivych flow zaznam, pribézné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich
zafizeni na siti v¢. identifikace zafizeni. Management rozhrani: Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdalenou spravu a
prenos NetFlow dat. Zabezpecena vzdalena sprava: Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS. Sprava uzivateld a pfistupovych prav: Sprava uzivatell a
pristupovych prav na zafizeni prostfednictvim uZzivatelskych roli. Separace dat s omezenim pfistupu pro jednotlivé role/uzivatele. Podpora LDAP a TACACS+. Podpora HOT SWAP a RAID.
Dohled: Kolektor je mozné integrovat do dohledového systému pro kontrolu dostupnosti a vytizeni zdrojd technologii SNMP. Casova synchronizace: Casova synchronizace zafizeni proti
centralnimu zdroji ¢asu na siti. Podpora pfikazové fadky: Jednoducha instalace a nastaveni zatizeni prostfednictvim prikazové fadky. Zakladni sprava prostrednictvim prikazové fadky. DNS
cache: Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména. Podpora flow standardu: Cisco AVC, Cisco NEL, Cisco NSEL, Cisco NBAR2. Podpora polozek
proménlivé délky: Podpora IPFIX poloZzek proménlivé délky. Podpora IPFIX rozsifeni jinych vyrobct Podpora rozsiteni VMware NSX, Gigamon a Ixia IPFIX Extensions. Monitoring vykonu sité:
Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety. Monitoring informaci z aplikacni vrstvy: Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, SMTP,
POP3, IMAP a MS SQL (TDS). Monitorovani rozsitenych L3/L4 informaci: Podpora pro monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN packet size
umoziujicich identifikaci NATU. Pfeposilani flow v&. moznosti samplingu a pfevodu formatu: MoZnost preposilani pfijimanych flow statistik ke zpracovani na dal$i kolektory véetné moznosti
samplovani na urovni datovych tok(. Moznost pfevodu formatu (NetFlow v5/v9, IPFIX) pfeposilanych flow statistik. Spolehlivy a Sifrovany pfenos IPFIX dat: Pfijimani a pfeposilani IPFIX dat
pomoci spolehlivého TCP spojeni s moZnosti Sifrovani (TCP/TLS) dle standardu RFC 5153

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila ke zpracovani. O daném zdroji ziska zakladni informace jako nazev, pocet a rychlost rozhrani. Pro
kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu provozu. Flow statistiky je moZné automaticky zalohovat na externi sitové tlozZisté z divodu dlouhodobé archivace. Zalohované
statistiky Ize v pfipadé potfeby pfimo obnovit uzivatelem do kolektoru, kde je mozné tyto statistiky analyzovat standardnimi prostfedky. Kolektor umoZzriuje zobrazeni pfihlaseného uzivatele u
daného zafizeni (IP adresy) véetné historie. Flow statistiky je mozné filtrovat na zakladé loginu uzivatele. UZivatelské identity jsou ziskavany ze systému fizeni pfistupu do sité (napf. Cisco
ISE) nebo Active Directory. ReSeni je oteviené a schopné podporovat libovolny zdroj uZivatelskych identit (hlaSeni o Usp&sné autentizaci uZivatele). UZivatelské rozhrani: Webové uZivatelské
rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s podporou vice zaloZek (konfigurace per uZivatel). Vytvareni dlouhodobych grafil a prehledud s riznymi typy pohledu
rozdélenych do kategorii podle objemu (pocet prenesenych bytl, toku, paketu), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné pIné konfigurace grafti a
pohledu uzivatelem. Vizualizace vykonnostnich metrik sité v grafech provozu. Zafizeni vizualizuje vykonnostni metriky sité (napt. doba zpozdéni sité RTT, doba zpoZdéni serveru SRT)
vykreslovanim kfivek do pribéhového grafu sitového provozu. Pfi oznaéeni ¢asového intervalu jsou zobrazeny primérné hodnoty vykonnostnich metrik bez potreby spusténi dotazu nad
uloZzenymi flow statistikami v kolektoru. Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi filtry. Rtzné formaty vystup(, minimalné PDF, CSV.
Reporting: Pfeddefinovana sada reportli s moznosti plné konfigurace uzivatelem. Kolacové i prubéhové grafy. Reporty dostupné prostfednictvim webového uZzivatelského rozhrani, ve formatu
PDF nebo CSV. Automaticka distribuce reporttl e-mailem. MoZnost automatického ukladani reportii na externi sitové dloZiété. Rizeni uZivatelského pristupu: Rizeni uZivatelského pfistupu k
jednotlivym typlm reportd (uzZivatel je opravnén zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni administratorem). Systém umozriuje filtrovat s vyuzitim libovolnych
atributl flow statistik v&. L7 rozsifeni nebo vykonnostnich parametru sité. Filtry je mozné kombinovat prostfednictvim logickych spojek AND, OR, NOT. Vystupy je mozné formatovat, zejména
zahrnovat do zobrazeni jednotlivé atributy flow zaznam( nebo pouzivat fazeni (napf. dle objemu pfenesenych dat, dle ¢asu nebo dle vykonnostnich parametrti datové komunikace).
Automaticka notifikace v pfipadé vzniku uzivatelem definované situace (napf. nadmérny pfenos dat, pfekroceni definované relativni nebo absolutni prahové hodnoty, atd.) prostfednictvi
emailu, SNMP trapu a syslogu, moznost automatického spusténi uzivatelem definovaného skriptu. UZivateli je umoznéno definovat si vlastni perzistentni pohledy na data, které budou
systémem kontinualné aktualizovany. K definici pohledu je mozné pouzit libovolny filtr (komunikace daného sitového segmentu, download a upload na server podnikové aplikace, protokol
HTTP, apod.). MoZnost dohledat kazdy jednotlivy datovy tok (flow zaznam). Monitorovani zafizeni pripojenych k datové siti, dlouhodoba historie aktivnich zafizeni, identifikace na zakladé IP
adresy, MAC adresy, sledovani VLAN, operaéniho systému, pfihlaSeného uzivatele na daném zafizeni.

Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP adresy. Provoz je mozné filtrovat na zakladé dané geografické lokality (statu/zemeé). Kolektor poskytuje dokumentované
API pro ziskavani a zpracovani dat. Prostfednictvim API je mozné kolektor rovnéz konfigurovat (napf. definovat vlastni pohledy, reporty, apod.).

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

Doddvané feseni spliiuje veskeré
poZadované technické specifikace

Kompatibilita: s majetkem UJEP ev. €islo: 1002909 (FLOWMON Probe 400 CU)
Dodavané zafizeni je s uvedenym
zafizenim kompatibiln{

Zaruka: min. 24 mésict zasahem technika u zakaznika Dodavané zafizeni tuto podminku
splriuje




	IT technika

