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Priloha 1: Specifikace software Dobra spisovka S

¢l. 1:

Popis programu

Software Dobra spisovka S je DRMS systém umozniujici plivodcim a spravclim dokumentu pfijimat,
vytvaret, ukladat a zpracovavat dokumenty v elektronické podobé.

Pomoci funkénich modulll Ize v Dobra spisovka S uchovavat elektronické dokumenty po celou dobu
Zivotniho cyklu dokumentu od jeho pfijeti nebo vytvorfeni az po skartaci.

Dobra spisovka S je webova aplikace instalovana na vzdaleném serveru, kterou pfihlaseni uzivatelé
ovladaji pfimo v internetovém prohlize€i bez nutnosti instalace na vlastni hardware.

¢l. 2:

1.

cl. 4.

Technicka specifikace

Software Dobra spisovka S je vytvoren v frameworku T-WIST, ktery je kompatibilni s PHP 5.3
a vyssi;

Dobra spisovka S vyuziva aplikacni SW Nginx pro rozlozZeni zatéze (load balancer) na vice
aplika¢nich serverl a aplikaéni SW Apache 2.4 instalovany na jednotlivych aplikacnich
serverech;

Dobra spisovka S vyuziva databazovy systém PostgreSQL 9.6 a vySSi nasazeny v
replikaénim moédu na minimalné dvou serverech;

Pro klientsky provoz u plvodce dokumentd musi byt pouze nainstalovan aktualizovany
internetovy prohlize€ v aktualné dostupnych verzich.

. Bezpecnost a zalohovani

Software Dobra spisovka S vyuziva systému uzivatelskych roli, které jsou pfifazovany
jednotlivym uzivateliim s unikatnimu uzivatelskymi Ucty, které jsou chranény unikatnimi hesly;
Hesla do databaze jsou Sifrovana;

Zabezpeceni pfenosu dat mezi webovym prohlize€em a webovym serverem je zabezpeceno
protokolem HTTPS;

Zalohovani dat ulozenych na serveru probiha jednou denné a data jsou uchovavana po dobu
minimalné tficeti dnu.

Ukladani dat

Data ulozena v Dobra spisovka S jsou ulozena ve vzdaleném datovém centru tfeti strany T-Mobile
Czech Republic a.s., Tomickova 2144/1, 148 00 Praha 4, datové centrum DC Praha, Praha-VrSovice,
se kterou ma spole€nost T-MAPY spol. s r.o. smlouvu o poskytovani sluzeb datacentra i smlouvu o
zpracovani osobnich udaja.
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Fyzické zabezpefeni hardware, na kterém jsou data uloZena, spoCiva v Zelezobetonovych zdech
budovy s vstupy chranénymi pancéfovymi dvefmi. Budova je vybavena nékolika zabezpe€ovacimi
systémy: Cipovy systémem, elektronickou ochranou perimetru a kamerovym systémem v HD s
pokrytim vice nez 90% prostoru. Konkrétni hardware je ulozen v samostatné uzamykatelnych boxech.

K ulozenym datdm maiji pfistup pouze opravnéni zaméstnanci firmy T-Mobile Czech Republic a.s., a
to pouze pro pfipady nutnych servisnich zasah(l. VSechny pfistupy jsou evidovany a sledovany vyse
uvedenymi elektronickymi zabezpelovacimi systémy.



