SMLOUVA O DILO

¢islo smlouvy objednatele: 226/2019/12220

¢islo smlouvy zhotovitele:

Tato Smlouva o dilo byla sepsédna mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a ddlnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4
1CO, DIC: 65993390, CZ65993390

bankovni spojen:

zastoupeno:

kontaktni osoba ve v&cech smluvnich:
kontaktni osoba ve vécech technickych:
(dale jen ,,objednatel)

30ZA-002580

a
nazev: Radoslav Smékal

se sidlem: |
ICO, DIC: 45482616 I

bankovni spojen: |
zastoupen: |

kontaktni osoba ve vécech smluvnich: I

kontaktni osoba ve vécech technickych: NN

(dale jen ,,dodavatel” nebo ,,zhotovitel“*)

(dale spole¢né jen ,,smluvni strany®, jednotlivé jako ,,smluvni strana®)

ProtoZe si objednatel pieje, aby stavba D46 Udrzba zelené - p¥iprava iizemi pro kefové
zihony na D46 v km 22,080 - 22,280 -, Evidenéni &islo (ISPROFIN/ISPROFOND) 500 115
0009 byla realizovana hotovitelem a pfijal zhotovitelovu nabidku na provedeni a dokon&eni
této stavby a na odstran€ni vSech vad na ni za cenu ve vysi 488 562 K¢ bez DPH, kalkulovanou
takto:

Nazev stavby | Prijata smluvni éastka DPH v K¢ Prijata smluvni ¢astka
bez DPH v K¢ véetné DPH v K¢
(a) (b) = DPH z ¢&astky (c)=()+(b)
(@)




D46 Udrzba
zelené -
pFiprava tizemi
pro kefové 488 562,00 102 598,02 591 160,02
zahony na D46
v km 22,080 -
22,280 -

kteraZto cena byla spoétena na zaklad¢ zavaznych polozkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouveé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zadavacimi podminkami vefejné zakdzky na stavebni préace s nazvem D46 Udriba zelend -
ptiprava uzemi pro kefové zahony na D46 v km 22,080 - 22,280 -, ¢islo vefejné zakazky 30ZA-
002580.

Potvrzujeme, Ze nasledujici dokumenty tvoti soucast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o ptijeti nabidky (Ozndmeni o vybéru dodavatele) !
¢) Ptiloha a Ocenény soupis praci - vykaz vymer -
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky?
¢) Smluvni podminky pro stavby mensiho rozsahu — Zvlastni podminky?
f) Technick4 specifikace*
g) Formuléfe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich udaju (vzor)

Vzhledem k platbam, které ma objednatel uhradit zhotoviteli tak, jak je zde uvedeno, se
zhotovitel timto zavazuje objednateli, Ze provede a dokonéi stavbu a odstrani na ni v8echny
vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit zhotoviteli vzhledem k provedeni a dokonéeni stavby a
odstranéni vad na ni cenu dila v dobé a zpisobem ptedepsanym ve Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv zifzenym
zakonem ¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvetejiiovani
téchto smluv a o registru smluv, ve znéni pozdé&jsich predpisi (dale jako ,,zdkon o registru
smluv*®), pficem?Z bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové Citelném formatu a rovnéZ metadata Smlouvy.

Zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru smluv
bez ohledu na skuteCnost, zda spada pod nékterou z vyjimek zpovinnosti uvefejnéni




_ stanovenou v zdkoné o registru smluv. V ramei Smlouvy nebudou uvefejnény informace
stanovené v § 3 odst. 1 zakona o registru smiuv nami oznatené pied podpisem Smlouvy.

Pfipadné spory mezi smluvnimi stranami projedna a rozhodne piislusny obecny soud Ceské
republiky v souladu s obecné zidvaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv €ast plnéni poskytovanou zhotovitelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto tdajli a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je zhotovitel povinen zajistit
plnéni svych povinnosti v GDPR stanovenych. V pripadé, kdy bude zhotovitel v kterémkoliv
okamZiku plnéni svych smluvnich povinnosti zpracovatelem osobnich tdaji poskytnutych
objednatelem nebo ziskanych pro objednatele, je povinen na tuto skute¢nost objednatele
upozornit a bezodkladné (vzdy vak pfed zahdjenim zpracovani osobnich udajit) s nim uzaviit
Smlouvu o zpracovani osobnich udaji, ktera tvofi soucast této Smlouvy. Smiouvu dle
predchazejici véty je dale zhotovitel s objednatelem povinen uzaviit vzdy, kdyZ jej k tomu
objednatel] pisemné vyzve.

Tato Smlouva o dilo je vyhotovena v ¢tyfech stejnopisech, z nichZ dva obdrzi objednatel a dva
obdrzi zhotovitel.

Smlouva nabyva u¢innosti uvetejnénim v registru smluv.

Na dikaz toho smluvni strany uzaviraji tuto Smlouvu o dil();ii‘které vstupuje v platnost podpisem
obou smluvnich strar

Datum: 22100 200 Datum: 21 10. 208
PODEPSAN PODEPSAN !

méno: N smeno: [N

Funkce: vedouci SSUD 20 Funkce: majitel

za objednatele za zhotovitele .

By

Reditelstvi silnic a dal Radoslav Sméka




REITELS TV SILMIC A DALMIC LR

Cj.: 62-2019/12220 Vytizuj I

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankraci 546/56, 140 00 Praha 4, ICO: 65993390,
jakozto zadavatel vefejné zakdzky malého rozsahu s ndzvem ,,46 Udriba zelen& - piiprava
uzemi pro kefFové zihony na D46 v km 22,080 - 22,280 -“, interni &islo zakédzky 30ZA-
002580, evidendni &islo (ISPROFIN/ISPROFOND): 500 115 0009, na zdklad€ vyzvy k podéni
nabidky rozhod! o vybéru nabidky dodavatele

Radoslav Smékal

se sitern

ICO: 45482616
QOdiivodnéni:
Vybrany dodavatel splnil viechny poZzadavky zadavatele vymezené ve vyzvé k podani nabidky

a pfedlozil nabidku s nejniZsi nabidkovou cenou v K¢ bez DPH.

V Ivanovidich na Hané dne 16.10.2019

Reditelstvi silnic a dalnic CR
]

vedouci SSUD Ivanovice na Hané




PRILOHA

Nizev stavby: D46 Udriba zelené - p¥iprava tzemi pro kefové zahony na D46 v km 22,080
-22,280 -

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve zn&ni Smluvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky

(déle jen ,,Smluvni podminky*).

Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢linku

Smluvnich

podminek

Reditelstvi silnic a dalnic CR, Na Pankraci
546/56, 140 00 Praha 4

Radoslav Smékal, |GGG

Nazev a adresa Objednatele | 1.1.4

Nézev a adresa Zhotovitele | 1.1.5 ]
Doba pro dokonéenti 1.1.9 31.12.2019
Doba pro uvedeni do 1.1.22 Nepouzije se
provozu
Sekce 1.1.26 NepouZije se
Hierarchie smluvnich 1.3 (a) Smlouva o dilo
dokumentd (b) Ptiloha

(c) Zvlastni podminky

(d) Obecné podminky
(e) Technicka specifikace

(®) Vykresy
(g) Nabidkova projektova dokumentace
Zhotovitele
(hy Vykaz vymér
Pravo 1.4 Pravo Ceské republiky
Komunikace 1.5 Cegtina
Poskytnuti staveniste 2.1 Od Data zahajeni praci ozndmeného dle
Pod-¢lanku 1.1.7
Povétend osoba 3.1 ]
Zastupce objednatele 3.2 NepouzZije se
Jmenovani podzhotovitelé 4.3 NepouZije se
Zajisténi splnéni smiouvy 4.4 Nepouzije se
Zaruka za odstranéni vad 4.6. NepouZije se
Projektovéa dokumentace 5.1 NepouZije se
Zhotovitele
Harmonogram 7.2 Do 14 dnti po datu zahdjeni praci
Postupné zavazné milniky 7.5 Nepouzije se




ﬁ\kizev Pod-¢lanku
~ | Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

QOdstranéni vad

9.1

Zaruéni doba stanovena Objednatelem &ini
24 mésict.

Opréavnéni k Variaci

10.1

Postup pfi Variacich je soucasti této Piilohy

Pribézné platby

113

a) je v prodleni s udrzovanim v platnosti
bankovni zaruky podle Pod-¢lanku 4.4
(Zajisténi splnéni smlouvy)

10 % pribézné platby

11.3

b) pfes pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpetnost a ochrana zdravi pfi praci)
10 % prubé&zné platby

11.3

¢) nepiedlozi na zakladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % priibéZné platby

11.3

d) nepiedloZi nebo neudrzuje v platnosti
pojistné smlouvy podle Clénku 14
(Pojisténi) -

10 % priibézné platby

M¢éna

11.7

Koruna éeska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5a)

Zhotovitel nedodrzi Ihity (a dalsi ¢asova
ur¢eni) stanovené jemu v rozhodnuti
piislusného vetejnopravniho organu podle
pod-odstavee 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)

nejméné vsak 30.000 K¢ za kazdy piipad
poruseni

12.5b)

Zhotovitel porudi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

1225 K¢ za kazdy jednotlivy pfipad
poruseni

12.5¢)

Zhotovitel nedodrzi Dobu pro dokonéeni
podle Clanku 7 (Doba pro dokongeni)

245 K¢ za kazdy zapocaty den prodleni
Zhotovitele s dokoncenim Dila v Dobé pro
dokonceni

12.5 d)

NepouZije se

12.5¢)

Nepouzije se




Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek flanku
- | Smluvnich
| podminek
12.5 ) Zhotovitel neodstrani vadu nebo poskozeni
do data ozndmeného Objednatelem podle
Pod-¢lanku 9.1.
49 K¢ za kazdy zapocaty den prodleni
Maximaélni celkova vyse 12.5 30 % Ptijaté smluvni ¢astky bez DPH
smiuvnich pokut
Vyse pojistného pinéni 14.2 1 % z Prijaté smluvni ¢astky bez DPH
Rozsah stavebne 14.2. Nepouzito
montazniho pojisténi
Zpiisob rozhodovéni sporli | 15 Pouiijfa se varianta B: Rozhodovani pied
obecnym soudem

Datum: 2.} 10. 7

ey

majitel




I.4 s I d 4 a O
Smilouva o zpracovani osobnich udaju
uzaviena nize uvedeného dne, mésice a roku mezi:
Reditelstvi silnic a dalnic CR
se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390
DIC: CZ65993390
pravni forma: pfispévkova organizace
bankovni spojent: EEE—
zastoupeno: ]
osoba opravnéna k podpisu smiouvy: ]
kontakini osoba ve vécech smiuvnich: ]
e-mait: I
tel: I
kontaktnf osoba ve vé&cech technickych: Povéienec pro ochranu osobnich Gdaji (DPQ)
e-mail: I
tel: ]

(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovnf spojeni:

zastoupen:

kontakini osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni strany”)

)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v priibéhu poskytovani Siuzeb a/nebo Produktl Spravei miize

zpracovavat Osobni (daje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani

téchto osobnich udaji byla zaji$téna vysoké Urover ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udajl a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich Udaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
€.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Gdajl a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané& osobnich (daju), a proto Smiuvni strany uzaviraji tuto smiouvu o ochrané osobnich
tidaji (déle jen ,Smilouva“).

1 Definice
Pro Gcely této Smiouvy se nasledujicl pojmy vykiadaiji takto:
+LEHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o voiném pohybu
téchto Gdaji a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajl) ve
znéni opravy uvefejnéné v Ufednfm véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hiavni smlouvou® se rozumi smluvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a uginnych smluv vymezenych v pfiloze &. 1
teto Smilouvy.

,Osobnimi ddaji Spravce" se rozumi osobni Udaje popsané v pfiloze & 1 této Smiouvy a
vesdkeré dalsi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podie a/nebo v
souvislosti s Hlavni smlouvou.

SLodzpracovatelem” se rozumi jakykoli zpracovatel osobnich Gdaju (v&einé jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Udaju Spravce jménem Spravce. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osobmch Gdajt
Spravcee daldiho Podzpracovatele (tzv. fetézeni podzpracovatel().

,Lokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udaju Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Gdaju prokazat
existenci a obsah Pokynu.

.Porusenim zabezpeceni osobnich Gdaji” se rozumi takové poruseni zabezpeteni osobnich
Udajd, které vede nebo mlze piimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodile zméné, znifeni, vyzrazeni &i ztraté osobnich UGdajl, ptipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, prenasenym nebo jinak zpracovavanym Osobnim Gdajim
Spravcee.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich Gdaji" se rozumi Narizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto Udajd a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich udajll) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Gdaja.
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.Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pifloze &. 3 této
Smlouvy (autorizované predani Osobnich Udaji Spravce); a (b) pfipadné daldi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smilouvy.
Nejedna se o osoby, kieré zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o provedeni ¢innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich
udaj), mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni Gdaje jakkoliv
zpracovavaly.

~Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Sprévci podle Hlavni smiouvy.

LStandardnimi smiuvnimi dolozkami* se rozumi standardni smiuvni doloZky pro pfedavani
osobnich (daju zpracovatelim usazenym ve tfetich zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

«VFeti zemi® se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadQ, kdy je tato zemé
pfedmétem platného a u€inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdaju ve tietich zemich.

,VYymazanim® se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich adajil“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, (Géelového omezeni, minimalizace Gdaju, presnosti, omezeni uloZeni, integrity
a divérnosti. Smiluvni strany berou na vé&domi, Ze jakékoliv zpracovani osobnich Udaju &i
jakykoliv vyklad této Smiouvy musi byt v souladu stémito zasadami. Dokument Zasady
zpracovani osobnich Udaji je kdispozici na internetovych strankach www.rsd.cz v zaloZce
Organizace pod odkazem GDPR.

LZpracovani‘, ,spravce”, ,zpracovatel®, ,subjekt tdaji“, ,osobni Odaje, ,zvlastni kategorie
osobnich Gdaji” a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tdaji Spravce

21 V prab&hu poskytovani Sluzeb a/nebo Produkit Sprévci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zékladé Pokyn( Spravce. Zpracovate!l se zavazuje, Ze bude
po celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich
(daji Spravce.

2.2 V rozsahu pozadovaném platnymi a Géinnymi Pfedpisy o ochrané osobnich Gdaji musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Gdaji Spravce vfetné osobnich Gdaji uvedenych v pfiloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZzovat vedkera technickd a organizaéni opatfeni pro spInéni
poZadavkd uvedenych v této Smlouveé a jejich pfilohach. Zpracovatel je dale povinen dbaf
Zasad zpracovani osobnich Udajl a za vSech okolnosti tyto zasady dodrZovat.

24 Pro ugely komunikace a zajisténi soucinnosti Spravece a Zpracovatele navzijem (zejm.
v piipadech porugeni zabezpeteni osobnich Udajl, predavani zadosti subjektl udajd),
neni-li v konkrétnim pfipadé uréeno jinak, povéfily Smluvni strany tyto osoby:
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http://www.rsd.cz

241 osoba povéfend Spravcem. Mgr. Pavel Vyroubal, e-mail: pavel.vyroubal@rsd.cz,
tel: 241 084 420;

2.4.2 osoba povéfena Zpracovaielem:
tel:

e-mail;

Obé strany jsou povinny na zaslani pedanf neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaju Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni ddaje Spravce pouze pro Ggely pinéni Hlavni smlouvy
nebo pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smiouvy}.
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zverejnit &i povolit zvefejnéni Osobnich Gdaji Spravce jiné tieti osobé jinak nez
v souladu stouto Smiouvou nebo s Pokyny Spravce, pokud takové zvefejné&ni neni
vyZadovano pravem EU nebo €lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrZuje pokyny Spravce, aby
¢o nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho ndzoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn poruuje Predpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, Ze neni opravnén urit Ucely a prostfedky zpracovani
Osobnich udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro Gcely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby piedaval
Osobni Gdaje Spravce plijemclim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Udajl Spravee) vZdy za piedpokladu, Ze takova osoba
spini poZzadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini ptiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, kteii mohou mit pfistup k Oscbnim Gdajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZz &innost vyZaduje piistup k
piislusnym Osobnim (dajum Spravce. Zpracovatel vede sezham osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto oscbnim Udajim pfistup,
pficemz sleduje a pravideiné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich Gdaju
Spravce:

421 byly informovany o dlvérné povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyni a
platnych a ucinnych Predpisll o ochrané osobnich Gdaju, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o
osobnich Udajich a piijatych opatfenich k jejich ochrané, a to i po skon&eni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

422 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochraneé osobnich
udaji nebo dle Pokynil Spravce;

42.3 podléhaly zavazku dlvérnosti nebo profesnim & zdkonnym povinnostem
zachovavat mienlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zésady bezpecnéeho
pouZivani vypocetni techniky;
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4.2.5 podléhaly procesim autentizace uZivatell a piihlasovani pfi pfistupu k Osobnim
tidajim Spravee v souladu s touto Smiouvou, Hlavni smiouvou, Pokyny a piatnymi
a Gginnymi Pfedpisy o ochrané osobnich dajd;

4.2.6 zabranily neopravnénému c&teni, pozménéni, smazani &i znepfistupnéni Osobnich
Udaj(i Spravce, nevytvarely kopie nosiél osobnich Udajl pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a piipadné neprodiené,
nejpozdéji vdak do 24 hodin od vzniku, hiasily jakékoliv divodné podezieni na
ohrozeni bezpelnosti osobnich UGdaji, a to osobé uvedené v kapitole 2 této
Smlouvy.

§ Zabezpedeni osobnich Gdaji

5.1

5.2

53

5.4

6.2

S pfihlédnutim ke stavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
a ugellim zpracovani i k rGzné pravdépodobnym a rlizn& zavaznym rizikdm pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatfeni
(pfiloha €. 2 této Smiouvy), aby zajistil Groveri zabezpedeni odpovidajici danému riziku,
pifpadné véetné:

5.1.1 pseudonymizace a Sifrovanf osobnich udaju;

5.1.2 schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systémd a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a piistup k nim véas v pifpadé
fyzickych ¢i technickych incidentd;

5.1.4 procesu pravideiného testovani, posuzovani a hodnoceni Géinnosti zavedenych
technickych a organizaénich opatieni pro zajisténi bezpetnosti zpracovani.

Pfi posuzovani vhodné Urovné bezpeénosti se zohledni rizika, kterd predstavuje
zpracovani, zejména nahodné nebo protiprévni zni¢eni, ztrata, pozménovani, neopravnéné
zpfistupnéni predavanych, uloZenych nebo jinak zpracovavanych osobnich Gdajd, nebo
neopravnény pifistup k nim.

V piipad& zpracovani osobnich Gdajl vice spravctl je Zpracovatel povinen zpracovavat
takové osobni (daje oddéleng.

Konkrétni podminky zabezpeleni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale
v Pokynech.

Daisi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich uGdajil Spravee dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s piedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Uroven ochrany Osobnich udajd Spravce, véetné dostate¢nych
zaruk pro provedeni vhodnych technickych a organiza¢nich opatfeni dle této
Smilouvy, Hlavni Smlouvy, Pokyni a plainych a G¢innych Piedpisil na ochranu
osobnich udaj;

6.2.3 zahrnout do smlouvy mezi Zpracovateiem a kazdym dai$im Podzpracovatelen
podminky, které jsou shodné s podminkami stanovenymi vtéto Smlouvé. Prc
vyloudeni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézer
zpracovateld (fj. uzavirani smlouvy o zpracovani osobnich Udajat me
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smiouvy. P
poZadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracoy -
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a vpfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

v piipadé pfedani Osobnich udaji Spravce mimo EHP zajistit ve. smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, kiery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich tGdaji Spravce;

6.2.5 zajistit pinéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vaéi
Spravei za kazdé selhani kaZdého diléiho Podzpracovatele pii plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Gdaja Spravce.

7 Plnéni prav subjektd adaju

7.1

7.2

7.3

74

Subjekt Udajl ma na zékladé své Zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich Udajl, Zzadat jejich opravu ¢&i dopinéni, podavat
namitky proti zpracovani svych osobnich {idaju & Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pii provadéni vhodnych
technickych a organizaénich opatfeni pro splnéni povinnosti Spravce reagovat na zadosti o
uplatnénf prav subjektu adaju.

Zpracovatel heprodlené oznami Spravci, pokud obdrzi od subjektu Udajl, organu dohledu
a/nebo jiného pfisludného organu Zadost podle platnych a ucinnych Predpistt o ochrané
osobnich Gdajl, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spraveem dle jeho potieb a Pokyn( tak, aby Spravei umoznil
jakykoli vykon prav subjektu Gdaji podle Predpist ¢ ochrané osobnich Gdajl, pokud jde o
Osobni Udaje Spréavce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni
dle Predpist 0 ochrané osobnich tdajl nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych (dajd poZadovanych Spravcem v piiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a véetné Uplnych
podrobnosti a kopii stiznosti, sdéleni nebo Z&dosti a jakychkoli Osobnich Gdaju
Spréavce, které Zpracovatel ve vztahu k subjektu Gdaji zpracovava;

7.4.2 poskytnuti takoveé asistence, kierou mize Spravce rozumné pozadovat, aby mohi
vyhovét piislusné Zadosti ve Ihutach stanovenych Pfedpisy o ochrané osobnich
Udaju;

7.4.3 implementaci dodateénych technickych a organizagnich opatfeni, které muze
~Spravce rozumné poZadovat, aby mohl G¢inné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpedeni osobnich Odaji

8.1

Zpracovatel je povinen bez zbytetného odkladu a v kazdém piipadé nejpozdsji do 24
hodin od zji$téni poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni
Osobnich Udaji Spravce nebo existuje divodné podezieni z poruseni zabezpeceni
Osobnich Gdajd Spravce. Zpracovatel poskytne Spravci dostatetné informace, které mu
umozni splnit vedkeré povinnosti tykajici ohladovani a oznamovani pifpadd porudent
zabezpedeni osobnich dajl podle Predpis o ochrané osobnich udaji. Takové oznameni
musi pfingjmensim:

8.1.1 popisovat povahu porudeni zabezpefeni osobnich Gdaji, kategorie a pocty

dotCenych subjekt( Gdajll a kategorie a specifikace zaznam0( o osobnich Gdajich;

8.1.2 jméno a kontakini Gdaje povéfence pro ochranu osobnich Udaji Zpracovatele nebo
jiného pfisiusného kontakiu, od néhoz |ze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpece
osobnich Udaju;
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8.2

8.3

8.14 popisovat opatieni pfijata nebo navrzena k feseni porudeni zabezpeéeni osobnich
tdajl.

Zpracovate| spolupracuje se Spravcem a podnikd takové piiméfené kroky, které jsou
fizeny Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni
osobnich Gdajd.

V pifipadé poruseni zabezpeéeni osobnich Gdajil Zpracovatel neinformuje Zadnou tfetf
stranu bez piedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pfipominky, které provedl Spravce pied tim, neZ poruseni zabezpeteni osobnich Gdaju
oznami,

9 Posouzeni vlivu na ochranu osobnich tdaj a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vech piipadech posouzeni vlivu na
ochranu osobnich tdaji, které jsou vyZadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gradem Spravce, které jsou pozadovany podle &l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Gdaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kaZzdém pfipadé do 90 (devadesati) kalendarnich dni po:
(i) ukonceni zpracovani Oscbnich Gdajl Spravece Zpracovatelem nebo (i) ukon&eni Hlavni
smiouvy, podle volby Spravce (tato volba bude pisemné ozndmena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit uplnou kopii vdech Osobnich UGdaji Spravce Spravci zabezpefenym
pfenosem datovych souborl v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpetné a prokazatelné vymazat vdechny ostatni kopie Osobnich Gdajl
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich (daji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal$im Podzpracovatelem, pfiéemz
Zpracovaiel poskyinéte Spravci pisemné osvédéeni, Ze plné spinil pozadavky
kapitoiy 10 této Smlouvy.

Zpracovatel m{Ze uchovavat Osobni Gdaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo élenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
pfedpisy Unie nebo &lenského statu a za pFedpokiadu, Ze Zpracovatel zajisti divérnost
v8ech téchto osobnich Udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Gcely uvedené v pravnich pfedpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro Zadny jiny Gcel.

11 Pravo na audit

111

Zpracovatel na poZadani zpfistupni Spravci veskeré informace nezbytné k prokdzani
souladu s platnymi a G&innymi Predpisy o ochrané oscbnich Udaji, touto Smilouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vSech mistech, kde probihd zpracovani Osobnich Gdajd
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfislusné zdznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich Udajl Spravce je v souladu s platnymi a
u€innymi Predpisy 0 ochrané osobnich (dajl, toutc Smiouvou a Pokyny. Zpracovatel
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poskytne Spravci plnou spolupraci a na Zadost Spravce poskytne Spravci dikazy o pinéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodiené uvédomi Spravce, pokud
podle jeho ndzoru zde uvedené pravo na audit porusuje Pfedpisy o ochrané osobnich
Udaji. Zpracovatel miZe prokazat pinéni dohodnutych povinnosti tykajicich se ochrany
Udajl, dikazem o dodrzovani schvaleného mechanizmu certifikace SO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u véech
Podzpracovatelil.

12 Mezinarodni predavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni (daje Spravce sédm ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch piijemcl ve tfetich zemich (pokud existujf)
uvedenych v pifloze ¢. 3 této Smlouvy (autorizované predani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na Zzadost Spravce okamzZité se Spravcem uzavie (nebo zajisti, aby uzavfel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smiuvnich dolozek
a/nebo obdobnych dolozek, které mohou vyZadovat Predpisy o ochrané osobnich Udaju,
pokud jde o jakékoli zpracovani Oscbnich Gdaju Spravce ve tieti zemi.

13 Vseobecné podminky

13.1 Smluvni strany si ujednaly, ze tato Smiouva zanikne s ukongenim Uc€innosti Hlavni
smlouvy. Tim nejsou doffeny povinnosti Zpracovatele, které dle této Smlouvy Ci ze své
povahy trvaji i po jejim zaniku.

13.2 Tato Smilouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy piedstavuje zavazné porudeni Hlavni smlouvy. V pfipadé
existence vice smiuvnich vztahli se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich tdajl Spravce.

13.4 V piipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetng, avéak nikoliv vyluéné, Hlavni smiouvy, maji ustanoveni této
Smlouvy prednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaju.

135 Pokud se ukdZe nékieré ustanoveni této Smiouvy neplatneé, nedcinné nebo
nevymahatelné, zbyvajici €asti Smlouvy zlstavaji v platnosti. Ohledné neplatného,
neuéinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i)
dodatkem k této Smlouvé upravi tak, aby byla zajidténa jeho platnost, Géinnost a
vymahatelnost, a to pii co nejvét§im zachovani plvodnich zamérli Smluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplisobem, jako by neplatna,

neutdinna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotovent.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatk(i podepsanych obéma Smluvnimi stranami. Pro vylou¢eni vSech pochybnosti si
Smiuvni strany ujednavaji, Ze timto ustanovenim neni dot€eno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva piedvida.

13.8 Tato Smlouva nabyva uéinnosti dnem podpisu obou Smluvnich stran.

(,Spravce®) (.Zpracovatel®)

vV dne vV dne
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti 0 zpracovani osobnich Gdajl spravce, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tdajii Spravce

Predmétem zpracovani osobnich Gdajl jsou tyto kategorie: .

Doba trvani zpracovani oscbnich Udaju Spravee je totozna s dobou trvani Hiavni smiouvy, pokud
z ustanoveni Smilouvy nebo z Pokynu Spravce nevyplyvéa, Ze maji trvat i po zaniku jeji aéinnosti.

2 Povaha a Gcel zpracovani osobnich Gdaji spravce

Povaha zpracovani osobnich Gdaju Spravce Zpracovatelem je:
0 Zpracovani

L1 Automatizované zpracovani

[J Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich lidaji Spravece Zpracovatelem je:

3 Druh osobnich ddaju spravce, které maji byt zpracovany
Druh osobnich tdaju (zaskrtnéte):
[1 Osobni ddaje (viz vy$e odst. 1)

L1 Osobni Udaje zvlastni kategorie dle ¢l. 9 GDPR #

4 Kategorie subjektd Gdaji, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpecnostni opatieni

1.1. Sprava zabezpeéeni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpetnostni
politiku tykajici se zpracovani osobnich (idaju.

Role a odpovédnosti:

i.  role a odpovédnosti souvisejici se zpracovanim osobnich ddaji jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii.  béhem internich reorganizaci nebo pfi ukonteni a zméné zaméstnani je ve
shodeé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich tdajl, jsou
piidélena specificka prava k fizeni pristupu podle zasady "need-to-know."

Sprava zdrojU/aktiv. Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich Udajli (hardwaru, softwaru a sit&)..Je urCena konkrétni osoba, kterad je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovate! zajiétuje, aby véechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manaZer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident / poruseni osobnich tdaju:

I.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
u€inné a vCasna reakce na incidenty tykajici se osobnich udajl,

ii.  Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tdajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatienf, které jsou
dodrzovany pro zajiténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udajli (v pfipadé incidentu / porudeni osobnich (daju).

1.3. Lidské zdroje

da.

Dlvéryhodnost persondlu: Zpracovatel zajistuje, aby v8ichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovéani osobnich Gdajd; role
a odpovédnost jsou jasné komunikovany bé&hem procesu pred nastupem do
zaméstnani a / nebo pii zacviku;

Skolenl: Zpracovatel zajistuje, ze vdichni zaméstnanci jsou dostateéné informovar
0 bezpecdnostnich opatfenich IT systému, kterd se vztahuji k jejich kazdodenni prac
zameéstnanci, ktefi se podileji na zpracovani osobnich Gdaji, jsou rovnéz fadn
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informovani o pfisludnych pozadaveich na ochranu osobnich UGdaji a pravnich
zavazcich prostifednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatieni

2.1. Kontrola pFistupu a autentizace

a.

Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pfistupujici k [T systému. Systém umoZiuje vytvaret, schvalovat, kontrolovat

a odstraftovat uzivatelské Oéty.

Je vylou¢eno pouzivani sdilenych uZivatelskych uétd. V pfipadech, kdy je to nezbytné
je zajisténo, Ze v8ichni uZivatelé spoleéného (¢tu maiji stejné role a povinnosti.

Pfi poskytovani piistupu nebo pfifazovani uzivateiskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil poéet uZivatellr, kteii maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro haplnéni procesnich cilli zpracovatele.

Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovate! zajistuje,
aby heslo méio alespoil osm znak(l a vyhovovalo poZzadavkiim na velmi silna hesla,
vEetné délky, sloZitosti znakl a neopakovatelnosti.

Autentifikaéni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
pfedavat pfes sit.

2.2. Logovani a monitorovani

a.

Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdaju. Log soubory obsahuji v8echny typy pfifstupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich Gdajd v kiidu

af

Bezpecnost serveru / databaze

i. Databdzové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U€tu s minimalnim opravnénim operaéniho systému
pro zajidténi fadné funkce.

ii. Databazové a aplikatni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni (&eli zpracovani skuteéné nezbytné.

b. Zabezpeéeni pracovni stanice

i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeden.
ii.  Jsou pravidelné& aktualizovany antivirové aplikace a detekénf signatury.

ifi. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Casové limity pro odhlaseni, pokud uzivatel nenf po ;
urcitou dobu aktivni.
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Jsou pravidelné instalovany kritické bezpeénostni akiualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpedeni sité / komunikace

a. Kdykoli je pristup provadén pfes internet, je komunikace &ifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5, Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Gdaju, jsou zdokumentovany a jasné
spojeny s dlohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je monitorovana Gpinost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro Ffizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informacénimu systému.

2.7. Zabezpeéeni zivotniho cyklu aplikace

a. V prab&hu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernéj$ich
postupy a uznavané postupy bezpetneho vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Gdajh

a. Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouZiti software.
V pfipadech, kdy to neni moZzné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumenti a prenosnych médii slouzicich
k ukladani osobnich udajl.

2.9. Fyzicka bezpeénost

Fyzicky perimetr infrastruktury informadniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organizani opatfeni (napf. bezpecnostni
ostraha) pro ochranu zabezpelenych oblasti a jejich pristupovych mist proti vstupu
neopravnénych osob.

9
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) uplny nazev podzpracovatele;
(i) ¢innosti zpracovani; (i) umisténi stfedisek sluZeb.

Schvaleny
podzpracovatel

-

nnost zpracovani

Umisténi stfedisek sluzeb
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