PRIKAZNi SMLOUVA ¢. 0425/2019

uzaviena dle ustanoveni § 2430 a nasl. zdkona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich

predpisa (dale jen ,,0b¢Z”)

Smluvni strany:

OTIDEA avz s.r.o.

se sidlem Thamova 681/32, Karlin, 186 00, Praha 8

IC: 04682378,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 251727,
jejimZ jménem jedna Mgr. Katefina Kolackova, jednatelka

déle jen ,Pfikaznik” na strané jedné
J J

Mésto Brandys nad Labem-Stara Boleslav

se sidlem Masarykovo nam. 1/6, 250 01 Brandys nad Labem-Stara Boleslav
IC: 00240079

jehoz jménem jedna Ing. Vlastimil Picek, starosta mésta

dale jen ,Pfikazce” na strané druhé

Spole¢né budou dale oznacovany jako ,smluvni strany”

Smluvni strany se dohodly na nasledujicich smluvnich podminkach této pfikazni smlouvy (ddle jen
,Smlouva“):

11

1.2

1.3

2.1

PREDMET SMLOUVY
Touto Smlouvou se Prikaznik zavazuje pro Pfikazce zafidit vykon zadavatelskych ¢innosti ve smyslu ustanoveni
§ 43 odst. 1 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,Zadavatelské ¢innosti“) v ramci

verejné zakazky s ndzvem:

,Parkovaci dim P+R v Brandyse nad Labem - Staré Boleslavi“, cislo
projektu:CZ.06.1.37/0.0/0.0/16_045/0011031

(dale jen ,Vefejnda zakazka”) a Prikazce se zavazuje zaplatit mu za to odménu.

Pfikazce podpisem této Smlouvy udéluje Pfikaznikovi pisemnou plnou moc ke vSsem pravnim udkonlm
potfebnym k provedeni Zadavatelskych ¢innosti Pfikaznikem. Ptikaznik plnou moc v plném rozsahu pfijima.

Zadavatelské Cinnosti zafidi Prikaznik jménem a na ucet Prikazce.

SPECIFIKACE ZADAVATELSKYCH CINNOSTI

Zadavatelskymi cinnostmi se pro ucely této Smlouvy rozumi provedeni otevieného fizeni formou nize
specifikovanych cinnosti a Ukon( v rdmci Verejné zakazky. Zadavatelské Cinnosti je Pfikaznik povinen provést

v

v souladu s pfislusnymi ustanovenimi zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, a pravnimi



3.1

predpisy vydanymi k jeho provedeni (déle jen ,Zakon“) a podle pokyn( Piikazce. Cinnostmi a Gkony v ramci
Zadavatelskych cinnosti se rozumi pfiprava a organizacni zajisténi celého prlibéhu Verejné zakazky, a to:

- prevzeti podkladi tykajicich se Verejné zakazky

- zpracovani, studium podkladd + zpracovani zaddvacich podminek

- zpracovani navrhu hodnoticich kritérii a zpisobu hodnoceni nabidek a jejich konzultace s Prikazcem,

- vypracovani Cistopisu oznameni otevieného fizeni, jeho zverejnéni v informacnim systému o verejnych
zakazkach — véstnik verejnych zakazek,

- vypracovani Cistopisu zadavaci dokumentace a hodnoticich kritérii na zakladé souhlasu Prikazce

- priprava formularl tykajicich se zadavaci dokumentace,

- zajisténi uverejnéni verejné zakazky a ostatnich ukon( souvisejicich s uverejiiovanim na profilu Pfikazce a
ve Véstniku verejnych zakazek

- zastupovani Prikazce ve smyslu ustanoveni § 43 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek

- zpracovani odpovédi na dotazy dodavatel( v pribéhu Ihity pro podani nabidek, zajisténi véasného
doruceni odpovédi na dotaz ve lh(ité stanovené Zakonem na zakladé soucinnosti poskytnuté Prikazcem,

- poskytovani soucinnosti pfi vyfizovani namitek stéZovatel(

- zpracovani a rozeslani vyzvy k Ucasti na 1. jednani hodnotici komise, pfipadné komise pro otevirani nabidek
jednotlivym ¢lenim hodnotici komise jmenované Prikazcem, pfipadné jejich nahradniklim, bude-li komise
jmenovana

- vypracovani a zajisténi Cestnych prohlaseni pro ¢leny, ndhradniky a Ucastniky jednani hodnotici komise,
bude-li komise jmenovana

- vypracovani a zajisténi protokoll o volbé predsedy a mistopredsedy hodnotici komise, bude-li komise
jmenovana

- organizacni zajisténi vlastniho aktu otevirani nabidek,

- Ucast na jednani hodnotici komise

- sepsani protokolu o otevirani nabidek,

- zpracovani navrhu rozhodnuti o vylouceni Ucastnika a jeho zaslani vylou¢enému ucastnikovi,

- zpracovani a rozeslani vyzvy ¢lenim hodnotici komise k ucasti na 2. jednani hodnotici komise,

- organizacni zajisténi prlibéhu posouzeni a hodnoceni nabidek,

- rozbor nabidek Ucastnikl, ovéreni splnéni kvalifikace a dalSich predpokladd pro plnéni Verejné zakazky

- rozbor nabidek, vypracovani strucné charakteristiky jednotlivych nabidek pro potfeby ¢lend hodnotici
komise pro posouzeni a hodnoceni nabidek dle jednotlivych kritérii,

- zpracovani veskerych podklad( tykajici se metody hodnoceni a posouzeni nabidek,

- vypracovani protokolu o 2. jednani hodnotici komise véetné vSech naleZitosti a pfiloh,

- vypracovani navrhu rozhodnuti o vylouceni Ucastnika a jeho rozeslani po schvaleni a podpisu Pfikazcem,

- vypracovani navrhu zadosti o pisemné zdlvodnéni mimoradné nizké nabidkové ceny,

- zpracovani zpravy o posouzeni a hodnoceni nabidek a dalSich souvisejicich zapis(i, zpracovani vysledné
tabulky hodnoceni nabidek,

- vypracovani navrhu rozhodnuti o vybéru nejvhodnéjsi nabidky a zajisténi rozeslani oznameni o vybéru
nabidky,

- vypracovani oznameni o vysledku zadavaciho fizeni a jeho zverejnéni v informacnim systému o verejnych
zakdazkach — véstniku verejnych zakazek,

- zpracovani pisemné zpravy zadavatele v pripadech, kdy to vyZaduje Zakon,

- predani veskeré dokumentace z prabéhu Verejné zakazky,

- soucinnost pfi zpracovani rozhodnuti o namitce ucastnikd,

- soucinnost pfi zpracovani stanoviska zadavatele k podanému navrhu k UOHS,
soucinnost pii Fedeni navrhu s UOHS

MiSTO PLNENI, TERMiN PLNENi

Misto plnéni Smlouvy je sidlo Pfikazce. Pro plnéni, terminy a lh{ty se poufZiji ustanoveni Zakona.
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PRAVA A POVINNOSTI PRIKAZNIiKA

Prikaznik je povinen postupovat s odbornou péci pfi plnéni predmétu Smlouvy v zajmu Prikazce, dle platnych
ustanoveni Zakona.

Prikaznik je povinen uskutecnovat predmétnou cinnost podle pokynl Prikazce a v souladu sjeho zajmy.
V pripadé nevhodnosti pokyn( Prikazce je Prikaznik povinen na jejich nevhodnost Pfikazce upozornit.

Prikaznik je povinen bez zbytec¢ného odkladu oznamit Pfikazci vSsechny okolnosti, které zjistil nebo mél zjistit
pfi zafizovani zaleZitosti, a které mohou mit vliv na zménu pokyn( nebo zajm0 Prikazce.

Prikaznik je opravnén uskutecniovat c¢ast plnéni predmétu této Smlouvy prostrednictvim tretich osob (napf.
jinou pravnickou nebo fyzickou osobou). V takovém pripadé odpovida Prikazci, jakoby takovou ¢ast plnéni
predmétu této Smlouvy poskytoval sam.

Prikaznik je povinen predat bez zbytecného odkladu Prikazci véci, které za ného prevzal pfi zacatku a béhem
plnéni predmétu této Smlouvy.

Zjisti-li Pikaznik pFi zajistovani pfedmétu této Smlouvy prekazky, které znemoznuji Fadné uskuteénéni éinnosti
a pravnich ukont dohodnutym zplsobem, oznami to neprodlené Prikazci, se kterym se dohodne na odstranéni
danych prekazek. Nedohodnou-li se Smluvni strany na odstranéni prekazek, popf. zméné Smlouvy, ve Ihité 7
dnli, ma kterdkoliv ze stran pravo odstoupit od této Smlouvy. Pfikaznik ma v takovém pfipadé narok na
pfimérenou ¢ast odmény podle dosud poskytnutého plnéni.

Prikaznik je povinen zachovavat mlicenlivost o vSech Udajich, které jsou obsazeny v projektovych, technickych
a realizac¢nich podkladech, nebo o jinych skutecnostech, se kterymi pfisel pti plnéni predmétu Smlouvy do
styku. Tyto Udaje tvofi obchodni tajemstvi Pfikazce ve smyslu ust. § 504 ObcZ.

Prikaznik Cestné prohlasuje, Ze v dobé podpisu této Smlouvy neni podjat. Pokud by v prlibéhu zadani nastaly
nové skutecnosti ve vztahu k podjatosti, je Prikaznik povinen je bezodkladné oznamit Pfikazci. Pokud tak
neucini, ma se za to, Ze zddné zmény nenastaly.

Prikaznik neni povinen k osobni Ucasti pfi prohlidce mista plnéni ve smyslu zdkona. Pfikaznik provede otevirani
obalek s nabidkami v prostorach svého sidla ¢i mista podnikani.

PRAVA A POVINNOSTI PRIKAZCE

Prikazce je povinen predat vcas Prikaznikovi Uplné, pravdivé a prehledné informace a pfipadné listiny, jez jsou
nezbytné nutné k plnéni predmétu této Smlouvy, pokud z jejich povahy nevyplyvd, Ze je ma zajistit Prikaznik
v ramci své ¢innosti. Zejména se jedna o technické podminky a podklady nezbytné pro stanoveni predmétu
plnéni verejné zakazky v ramci zadavaci dokumentace.

Prikazce je povinen poskytovat Prikaznikovi b€hem plnéni predmétu Smlouvy primérenou dalsi soucinnost.

Prikazce je povinen Prikaznikovi vyplatit odménu podle ¢lanku 6. této Smlouvy.

Prikazce ma povinnost nejpozdéji do dvou dnl po podpisu smlouvy mezi Pfikazcem a vybranym acastnikem
pisemné oznamit Prikaznikovi den podpisu smlouvy.

Prikazce nesmi uzavfit prisluSnou smlouvu s Gcastnikem, jehoZ nabidka byla vybrana jako nejvhodnéjsi drive,
neZ mu Prikaznik ozndmi, Ze uplynuly Ih{ty stanovené zakonem, ve kterych smlouva nesmi byt uzaviena.

Prikazce odpovida za uUplnost a spravnost technickych podklad( zadani, technické specifikace a kontrolu
technické kvalifikace tak, aby byla stanovena pfimérené s ohledem na predmét vecerené zakazky. Pokud
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v prlibéhu zadani Verejné zakazky budou zajemci vyZzadovat jakékoliv doplnéni nebo upresnéni tykajici se
technickych podminek zadani, je Prikazce povinen zajistit sou¢innost odborné osoby tak, aby odpovédi na
dotazy byly predany Prikaznikovi nejpozdéji do 2 dnli od okamziku, kdy byla Pfikaznikovi dorucena Zadost
o dodatecné informace dle Zakona. Pfikaznik je pak povinen zajistit predani upresnujicich ¢i doplnujicich
podkladl vsem zdjemclm o verejnou zakdazku. Dusledky prodleni s predanim vySe uvedenych podkladi
Prikazcem Prikaznikovi jdou k tiZi Prikazce.

Prikazce bere na védomi, Ze veskeré podklady zpracované prikaznikem jsou pouze doporucujicim navrhem,
ktery je povinen pfikazce radné zkontrolovat a pripominkovat, a to jak v rozsahu zadavaci dokumentace, tak
i jejich priloh, zejména zdvazného navrhu smlouvy

Obdrzi-li Prikazce jakykoliv doklad nebo dopis vztahujici se k zadani Verejné zakazky, je povinen jej
bezodkladné poskytnout Prikaznikovi. Pokud tak neucini, nenese Pfikaznik odpovédnost za prodleni nebo
ukony, které jsou s timto dokumentem spojeny.

V pripadé, Ze Prikazce bude v ramci prokazovani kvalifikace dodavatelli poZadovat predloZeni vzorkd, je
povinnosti Pfikazce zajistit pfijem a uchovani vzork( a prijem nabidek v souladu se Zakonem.

Prikazce bere na védomi, Ze veskeré dokumenty zpracované Prikaznikem pfi vykonu Zadavatelskych ¢innosti
obsahuji know-how Ptikaznika a jsou chranény autorskymi pravy a pravy dusevniho vlastnictvi v tuzemsku i v
zahranidi. Prikazce se v tomto smyslu zavazuje nakladat s témito dokumenty jako s predmétem autorského
dila.

Prikazce se zavazuje, Ze nebude dokumenty zpracované Prikaznikem uZivat pro jiny ucel neZ je zadani vyse
jmenované Verejné zakazky a poskytovat tyto dokumenty tretim osobam bez vyslovného souhlasu Pfikaznika.
V pripadé poruseni této povinnosti Pfikazce odpovida Prikaznikovi za vzniklou skodu v pIné vysi.

ODMENA PRIKAZNIKA
Za provedeni Zadavatelskych c¢innosti dle ¢l. 2.1 Smlouvy naleZi Ptikaznikovi odména ve vysi 63.000,- K¢ bez
DPH, plus pfislusna DPH v zakonné vysi.

Odmeéna Prikaznika je splatna ve tfech samostatnych splatkach, vidy na zakladé faktur Pfikaznika. Prvni fakturu
vystavi Pfikaznik po schvaleni Cistopisu zadavaci dokumentace Pfikazcem, a to ve vysi 30.000 K¢ bez DPH, plus
pfislusna DPH v zdkonné vysi. Druhou fakturu vystavi Pfikazce po vypracovani rozhodnuti o vybéru, a to ve vysi
20.000 K¢ bez DPH, plus prislusna DPH v zakonné vysi. Konecna faktura mize byt vystavena Prikaznikem aZ po
30 dnech ode dne odeslani ozndmeni o vybéru, nebo bezprostiedné poté, co byla podepsana smlouva
s vybranym ucastnikem, nebo v pfipadé zruseni Verejné zakazky dle odstavce 6.3 této Smlouvy bezprostfedné
po odeslani ozndmeni o zruseni Verejné zakazky do informacniho systému verejnych zakazek — Véstniku
verejnych zakazek.

V pfipadé zruseni Verejné zakazky a/nebo ukoncéeni Smlouvy Prikazcem v jakékoliv fazi Zadavatelskych ¢innosti
provadénych na zakladé Smlouvy Prikaznikem naleZi Pfikaznikovi odména v pomérné vysi dle ¢l. 6.2.

Faktura musi obsahovat potiebné naleZitosti dafového dokladu ve smyslu platného zakona o dani z pfidané
hodnoty.

ZARUKY A MAJETKOVE SANKCE
Prikaznik je povinen pfi plnéni této Smlouvy postupovat s odbornou péci a v zajmu Prikazce.

Prikaznik odpovida za to, Ze bude svoji ¢innost dle této Smlouvy provadét v souladu se Zakonem.
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Smluvni strany si sjednavaji zarucni IhGtu vztahujici se k plnéni predmétu ¢innosti na dobu 5 let (60 mésica).

Tato zarucni Ihata zacina plynout ode dne uzavieni smlouvy s vybranym ucastnikem nebo od zruseni zadavani
verejné zakazky.

V pfipadé, 7e Utad pro ochranu hospodafské soutéZe rozhodne o uloZeni opatteni k ndpravé, zajisti Piikaznik
napravu na vlastni naklady, pokud bylo poruseni, jeZ vedlo k uloZeni opatfeni, zplsobeno vadnou cinnosti
Prikaznika. Toto neplati v pripadé, kdy Pfikazce odmitne i pfes navrh Prikaznika vyuzit veskeré zakonné, radné
i mimoradné opravné prostiedky proti rozhodnuti Utadu pro ochranu hospodaiské soutéze.

Prikaznik neodpovidd za vady, které byly zplsobeny dodrZenim pokynu od Prtikazce a Prikaznik ani pfi
vynaloZeni veskeré odborné péce nemohl zjistit jeho nevhodnost, pfipadné na ni upozornil Pfikazce, ale ten
na jeho dodrZeni trval.

V ptipadé udéleni sankce Uradem pro ochranu hospodaiské soutéze ve véci Zadavatelskych ¢innosti k Verejné
zakdazce z dlvod(l nesplnéni povinnosti nebo poruseni zdkazu stanovenym Zakonem, které bylo zplsobeno
vadnou cinnosti Prikaznika dle Smlouvy, jde tato k tiZzi Pfikaznika az do vyse jeho pojisténi odpovédnosti za
Skody zplsobené treti osobé, tj. do vyse 35.000.000,- KE. Toto neplati v pripadé, kdy Prikazce odmitne i pres
navrh P¥ikaznika vyuZit veskeré zakonné prosttedky proti rozhodnuti Ufadu pro ochranu hospoda¥ské soutéze.

DOBA TRVANi SMLOUVY

Tato Smlouva nabyva platnosti a t¢innosti dnem podpisu Smlouvy obéma Smluvnimi stranami. V souladu s ust.
§ 1758 Ob(Z je smlouva uzaviena nejdrive okamzikem podpisu jejiho pisemného vyhotoveni obéma smluvnimi
stranami.

Tato Smlouva se uzavird na dobu urcitou a konci pfedanim konecné zpravy a doklad(i k Verejné zakazce Prikazci
k archivaci.

Prikazce miZe tuto Smlouvu vypovédét s ucinnosti nejdrive ke konci mésice nasledujiciho po mésici, v némz
byla vypovéd pisemné dorucena. Od nabyti Gcinnosti pisemné vypovédi je Pfikaznik povinen nepokracovat
v ¢innosti, na kterou se vypovéd vztahuje. Je vSak povinen Prikazce upozornit na opatreni potfebna k tomu,
aby se zabranilo vzniku Skody bezprostfedné hrozici Pfikazci nedokoncenim ¢innosti souvisejici se zafizovanim

zalezZitosti. Za ¢innost fadné uskutecnénou do ucinnosti vypovédi ma Prikaznik narok na Uhradu pfimérené cast
odmeény dle ¢l. 6.3.

Prikaznik mGze Smlouvu pisemné vypovédét s ucinnosti nejdfive ke konci mésice nasledujiciho po mésici,

v némz byla vypovéd pisemné dorucena. Ke dni nabyti acinnosti pisemné vypovédi zanika zdvazek Prikaznika
uskutecniovat cinnost, ke které se zavazal. Jestlize timto prerusenim cinnosti by vznikla Prikazci skoda, je
Prikaznik povinen jej upozornit, jaka opatreni je tfeba ucinit k jejimu odvraceni. JestliZe tato opatieni Prikazce
nemuze ucinit ani pomoci jinych osob a pozada Prikaznika, aby je ucinil sdm, je Prikaznik k tomu povinen.

Za Cinnost fadné uskutecnénou do ucinnosti vypovédi ma Prikaznik narok na Gdhradu pfimérené casti odmény.

ZAVERECNA USTANOVENI
Ostatni prava a povinnosti Smluvnich stran se fidi prislusSnymi ustanovenimi Ob¢Z.

Tato Smlouva byla uzaviena dle skutecné viile Smluvnich stran, a proto byla jimi jakoZto spravna vlastnorucné
podepsana.

Veskeré zmény a doplnéni této Smlouvy jsou mozné pouze formou pisemnych dodatkli odsouhlasenych
a podepsanych obéma Smluvnimi stranami.
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Za Prikazce je opravnén/a jednat v zalezitostech organizovani vefejnych zakazek Bc. Libuse Fojtikova, tel:326
909 170; e-mail: libuse.fojtikova@brandysko.cz . Této osobé budou opravnénou osobou ze strany Prikaznika
sdélovany pozadavky na potfebné podklady a dokumentaci, pfipadné pokyny Prikaznika dle této Smlouvy, a
to na vySe uvedenou e-mailovou adresu. Za Pfikaznika je oprdvnéna jednat Mgr. Katefina Kolackova, tel:
295565 120, e-mail: zakazky@otidea.cz nebo Mgr. Ivana Nova, tel: 295565120, e-mail:
ivana.nova@otidea.cz.

V pripadé, Ze budou néktera ustanoveni této Smlouvy zrusena, neplatnad ¢i nevynutitelnd, nezpUsobi
neplatnost ¢i nevynutitelnost celé Smlouvy. V takovém pfipadé Smluvni strany takové zrusené, neplatné ci
nevynutitelné ustanoveni nahradi ustanovenim novym, které se svym obsahem bude nejvice bliZit ucelu
zruseného, neplatného nebo nevynutitelného ustanoveni. To samé bude aplikovano, jestlize se ukaze, zZe
Smlouva obsahuje mezery. V pfipadé, Ze takovato mezera nemuze byt vyplnéna vykladem, Smluvni strany jsou
povinny spolupracovat na vytvoreni odpovidajiciho dodatku k této Smlouvé.

Nedilnou soucasti této Smlouvy je i jeji Pfiloha ¢. 1 — Smlouva o zpracovani osobnich udaju.

Smluvni strany berou na védomi, Ze tato smlouva podléha podminkdm a omezenim dle zdkona ¢. 340/2015
Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (dale
jen ,,zdkon o registru smluv”). Pfikazce je povinen podle zakona o registru smluv povinny zaslat tuto smlouvu
Ministerstvu vnitra k uverejnéni prostfednictvim registru smluv bez zbytecného odkladu, nejpozdéji vsak do
30 (tficeti) dnl od uzavreni této smlouvy.

Tato smlouva nabyva platnosti podpisem posledni smluvni strany a Ucinnosti uverejnénim Ministerstvem
vnitra Ceské republiky prostiednictvim registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv. Veskera plnéni predmétu této
smlouvy pred Ucinnosti této smlouvy se povazuji za plnéni podle této smlouvy a prava a povinnosti z néj vznikla
se fidi touto smlouvou.

Tato Smlouva je vyhotovena na Sesti strankach ve ctyrech stejnopisech, z nichZ kazda Smluvni strana obdrzi
po dvou stejnopisech.

Smluvni strany prohlasuji, Ze si Smlouvu pred jejim podpisem Fadné precetly, Ze jejimu obsahu porozumély, Ze tato
vyjadfuje jejich pravou a svobodnu viili, a na diikaz toho pfipojuji své podpisy.

Seznam pfiloh:
Ptiloha ¢. 1 — Smlouva o zpracovani osobnich udajl
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PRILOHA €.1 - SMLOUVA O ZPRACOVANIi OSOBNiCH UDAJU

Tato Smlouva o ochrané osobnich Gdajl (dale jen "Smlouva"), datovana ("Datum ucinnosti
Smlouvy") je pfilohou ¢.1 (nedilnou soucasti) Pfikazni smlouvy ¢. 0236/2019 ("Hlavni smlouvy") mezi:

Meésto Brandys nad Labem-Stara Boleslav

se sidlem Masarykovo nam. 1/6, 250 01 Brandys nad Labem-Stara Boleslav,
jehoz jménem jedna ing. Vlastimil Picek, starosta mésta

(dale jen "Spravce"),

OTIDEA avz s.r.o.

se sidlem Thamova 681 / 32, Karlin, 186 00 Praha 8

IC: 04682378,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 251727,
jiz zastupuje Mgr. Katefina Kolackova, jednatelka

(dale jen "Zpracovatel")

Strany se timto dohodly, Ze niZze uvedené smluvni podminky tvofi dodatek k Hlavni smlouvé.

1 DEFINICE

V této Smlouvé maiji nasledujici pojmy niZze uvedené vyznamy a pfislusné pojmy se odpovidajicim zplsobem vykladaiji:
"Schvdlenymi podzpracovateli" se rozuméji: a) podzpracovatelé uvedeni v pfiloze €. 3 (autorizované prevody osobnich
udaj Spravce); a (b) pfipadné dalsi dil¢i podzpracovatelé pisemné schvélené Spravcem v souladu se sekci 6 této
Smlouvy.

"Podzpracovatel' znamena jakykoli zpracovatel udaji (véetné jakékoli tfeti strany) jmenovany Zpracovatelem pro
zpracovani osobnich udajl Spravce v zastoupeni Spravce.

L0 n sonn n nmnon

"Zpracovdni / zpracované", "sprdavce”, "zpracovatel”, "subjekt udaji", "osobni udaje", "zvidstni kategorie osobnich
udaji" a jakakoli dalsi definice neuvedené v této Smlouvé nebo v Hlavni smlouvé maji stejny vyznamem jako v obecné
nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané osobnich udajd (dale jen "GDPR").

"Zdakony o ochrané osobnich udaji" znamenaji obecné natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o
ochrané osobnich udaja (dale jen "GDPR"), jakoZ i veskeré narodni zakony na ochranu osobnich udaju.

"Vymazdni" znamenad odstranéni nebo zni¢eni osobnich udaja tak, aby nemohly byt obnoveny nebo rekonstruovany.
"EHP" znamena Evropsky hospodarsky prostor.

"Treti zemi" se rozumi jakakoli zemé mimo EU / EHP, s vyjimkou pfipadl, kdy je tato zemé predmétem platného
rozhodnuti o pfimérenosti ze strany Evropské komise o ochrané osobnich Udajl ve tfetich zemich.

"Osobnimi udaji Sprdvce" se rozumi Udaje popsané v priloze 1 a veSkeré dalSi osobni Udaje zpracovdvané
Zpracovatelem jménem Spravce podle nebo v souvislosti s Hlavni smlouvou.

"Porusenim osobnich udaji" se rozumi poruseni zabezpeleni osobnich Gdajl vedouci k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné, neopravnénému vyzrazeni nebo pfistupu k ulozenym nebo jinak zpracovavanym
osobnim udajim Spravce.

"SluZby" znamenaji sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

"Produkty" jsou produkty, které ma Zpracovatel dodat Spravci podle Hlavni smlouvy.

"Standardni smluvni doloZky" znamenaji standardni smluvni dolozky pro predavani osobnich udajl zpracovatelim
usazenym ve tfetich zemich, schvalené rozhodnutim Evropské komise 2010/87 / EU, nebo jakykoli soubor ustanoveni
schvalenych Evropskou komisi, ktery je méni nebo nahrazuje.
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2

2.1

2.2

2.3

PODMINKY ZPRACOVANI OSOBNICH UDAJU

V pribéhu poskytovani sluzeb a / nebo produktl Spravci podle Hlavni smlouvy mize Zpracovatel zpracovavat
osobni Udaje Spravce jménem Spravce podle podminek této smlouvy. Zpracovatel souhlasi s tim, Ze bude
dodrZovat nasledujici ustanoveni tykajici se osobnich udajd Spravce.

V rozsahu poZzadovaném platnymi zakony o ochrané osobnich Gdajl musi Zpracovatel ziskat a uchovavat veskeré
potiebné licence, opravnéni a povoleni potfebné k zpracovani osobnich udaji véetné osobnich idaji uvedenych
v pfiloze 1.

Zpracovatel musi dodrZovat veskera technicka a organizacni opatfeni pro splnéni pozadavk( uvedenych v této
Smlouvé a jejich prilohach.

3 ZPRACOVANi OSOBNiCH UDAJU SPRAVCE

3.1

3.2

Zpracovatel zpracovava osobni Udaje Spravce pouze pro Ucely Hlavni smlouvy. Zpracovatel nesmi zpracovavat,
prevadét, upravovat nebo ménit osobni Udaje Spravce nebo zverejnit nebo povolit zverejnéni osobnich udajl
Spravce jiné tfeti osobé jinak nez v souladu s dokumentovanymi pokyny Spravce, pokud takové zverejnéni neni
vyZadovano pravem EU nebo clenského statu, kterému Zpracovatel podléha. Zpracovatel v rozsahu povoleném
takovym zdkonem informuje Spravce o tomto pravnim poZadavku pred zpracovanim osobnich Udaji a dodrzuje
pokyny Spravce, aby co nejvice omezil rozsah zverejnéni.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby prenasel osobni tdaje Spravce
prijemcim ve tretich zemich uvedenych v pfiloze 3 (Autorizované prevody osobnich udaja Spravce) vidy za
predpokladu, Ze Zpracovatel splni pozadavky uvedené v kapitole 6 této Smlouvy.

4 SPOLEHLIVOST A NEZVEREJNENI

4.1

4.2
4.2.1

4.2.2

4.2.3
4.2.4

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, zastupce nebo dodavatele,
ktefi mohou mit pfistup k osobnim udajim Spravce, pficemz zajisti, aby byl pfistup omezen vyhradné na ty
osoby, které vyzaduji pfistup k pfisluSnym osobnim udajam Spravce.

Zpracovatel musi zajistit, aby vSechny osoby, které maji povinnost zpracovavat osobni Udaje Spravce:

byly informovany o dlvérné povaze osobnich Udajl Spravce a byly si védomi povinnosti Zpracovatele
vyplyvajicich z této Smlouvy a z Hlavni smlouvy;

bylo provadéno pfimérené skoleni / certifikace ve vztahu k zakondm o ochrané osobnich Gdajd nebo jakékoli
jiné Skoleni / certifikaci poZzadované Spravcem;

podléhaly zavazku dlvérnosti nebo profesnim nebo zakonnym povinnostem zachovavat micenlivost;

podléhaly proceslim autentizace uZivatell a pfihlasovani pti pristupu k osobnim Udajlim Spravce v souladu
s touto Smlouvou, Hlavni smlouvou a platnymi zakony o ochrané osobnich udaju.

5 ZABEZPECENi OSOBNICH UDAJU

5.1

51.1
5.1.2
5.13

S prihlédnutim ke stavu techniky, nakladidm na provedeni, povaze, rozsahu, kontextu a uceldm zpracovani
| k rizné pravdépodobnym a r(izné zavaznym rizikim pro prava a svobody fyzickych osob, provedou Zpracovatel
vhodna technicka a organizacni opatfeni (Pfiloha 2), aby zajistil Uroven zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

pseudonymizace a Sifrovani osobnich udaju;
schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systém a sluzeb zpracovani;

schopnosti obnovit dostupnost osobnich udajd a pristup k nim véas v pripadé fyzickych ¢i technickych
incidenty;
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5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych technickych a organizacnich
opatreni pro zajisténi bezpecnosti zpracovani.

5.2  Pfi posuzovani vhodné Urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani, zejména nahodné
nebo protipravni zniceni, ztrata, pozménovani, neopravnéné zpristupnéni predavanych, uloZzenych nebo jinak
zpracovavanych osobnich Udajli, nebo neopravnény pfistup k nim.

6 DALSi PODZPRACOVATELE

6.1 Od data ucinnosti této Smlouvy Sprdvce schvaluje zapojeni dil¢ich podzpracovatelt uvedenych v pfiloze 3
(Autorizované prenosy osobnich udaji Sprdvce). Prvotni Zpracovatel nesmi do procesl zpracovani osobnich
udajli zapojit Zadné dil¢i podzpracovatele bez pfedchoziho pisemného souhlasu Spravce.

6.2 S ohledem na kazdého dil¢iho podzpracovatele musi prvotni Zpracovatel:

6.2.1 Poskytnout Spravci Uplné podrobnosti o zpracovani, které ma provadét kazdy dil¢i podzpracovatel.

6.2.2 Zajistit u kazdého dil¢iho podzpracovatele primérenou péci, aby byla zajisténa nalezZita droven ochrany
osobnich Udaja Sprévce, véetné bez omezeni, dostatecnych zaruk pro provedeni vhodnych technickych
a organizacnich opatreni pro splnéni pozadavk( GDPR, této Smlouvy, Hlavni Smlouvy a platnych zakond na
ochranu osobnich udaju.

6.2.3 Zahrnout do smlouvy mezi Zpracovatelem a kazdym dil¢im podzpracovatelem podminky, které jsou shodné
s podminkami stanovenymi v této Smlouvé. Na pozadani poskytne Zpracovatel Spravci kopii svych smluv
s dil¢imi podzpracovateli.

6.2.4 Pokud tato Smlouva zahrnuje prenos osobnich tGdaji spravce mimo EHP, zacleni Zpracovatel do smluv mezi
Zpracovatelem a kazdym dil¢im podzpracovatelem standardni smluvni dolozky nebo jiny mechanismus, ktery
schvali Spravce, aby byla zajisténa pfimérena ochrana predavanych osobnich udajli Spravce.

6.2.5 Zlstat plné zodpovédny spravci za kazdé selhani kazdého dil¢iho podzpracovatele pfi plnéni jeho povinnosti v
souvislosti se zpracovanim osobnich udajl Spravce.

7  PRAVA SUBJEKTU UDAJU

7.1 Vzhledem k povaze zpracovavani Zpracovatel, pokud je to moziné, pomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatreni pro splnéni povinnosti Spravce reagovat na zadosti o uplatnéni prav
subjektu udaj podle ustanoveni GDPR.

7.2 Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu Udajd, organu dohledu a/ nebo jiného
pfislusného organu Zadost podle platnych zakon( o ochrané osobnich udajd, pokud se jedna o osobni udaje
spravce.

7.3  Zpracovatel spolupracuje dle potfeb a pozadavkll Spravce, aby Spravci umoznil jakykoli vykon prav subjektu
udaji podle zdkonl o ochrané osobnich udajl, pokud jde o osobni Udaje Spravce, a vyhovél jakémukoli
pozadavku, dotazu, oznameni nebo Settfeni dle zakonl o ochrané osobnich Udajd nebo dle této Smlouvy, coz
zahrnuje:

7.3.1  Poskytnuti veskerych Udajl pozadovanych Spravcem v pfiméreném c¢asovém obdobi specifikované Spravcem,
a to ve vsech pripadech a véetné Uplnych podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli
osobnich udajli Spravce, které Zpracovatel ve vztahu k subjektu udajd zpravuje.

7.3.2 le-li to moZné, poskytnuti takové asistence, kterou muze Spravce rozumné pozadovat, aby mohl vyhovét
prislusné zadosti ve Ih(tach stanovenych zakony o ochrané osobnich tudaja.

7.3.3 Implementaci veskerych dodatecnych technickych a organizacnich opatfeni, které muize Spravce rozumné
pozadovat, aby mohl Gcinné reagovat na prislusné stiznosti, sdéleni nebo Zadosti.
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8 PORUSENi OSOBNIiCH UDAJU

8.1

8.1.1

8.1.2

8.1.3
8.1.4
8.2

8.3

Zpracovatel je povinen bez zbytecného odkladu a v kazdém pripadé do 24 hodin informovat spravce o tom, Ze
doslo k poruseni osobnich udaji nebo existuje dlivodné podezfeni z poruseni osobnich Udajli. Zpracovatel
poskytne Spréavci dostatecné informace, které mu umozni splnit veskeré povinnosti hlasit poruseni osobnich
udajli podle zakon(l o ochrané osobnich udajl. Takové oznameni musi pfinejmensim:

popisovat povahu poruseni osobnich Udajli, kategorie a pocty dotéenych subjekt( Gdaja a kategorie a Cisel
zaznamU o osobnich udajich;

jméno a kontaktni Udaje povérence pro ochranu osobnich Udajl Zpracovatele nebo jiného prislusného
kontaktu, od néhoz lze ziskat vice informaci;

popisovat odhadované riziko a pravdépodobné dusledky poruseni osobnich udajq;

popisovat opatteni prijata nebo navrzena k reseni poruseni osobnich udaju.
Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou fizeny Spravcem, aby
pomahal pfi vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich udaja.

V pripadé poruseni osobnich Udaji Zpracovatel neinformuje Zadnou treti stranu bez predchoziho pisemného
souhlasu Spravce, pokud takové oznameni nevyzaduje pravo EU nebo ¢lenského statu, které se na Zpracovatele
vztahuje. V takovém pripadé je Zpracovatel povinen, v rozsahu povoleném takovym zdkonem, informovat
Spravce o tomto pravnim pozadavku, poskytnout kopii navrhovaného ozndmeni a zvazit veskeré pripominky,
které proved| Sprévce pred tim, nez poruseni osobnich Gdajl oznami.

9 POSOUZENI VLIVU NA OCHRANU OSOBNiCH UDAJU A PREDCHOZi KONZULTACE

9.1

Zpracovatel poskytne Spravci pfimérenou pomoc ve vsech pripadech posouzeni vlivu na ochranu osobnich
udaj, které jsou vyZadovany ¢lankem 35 GDPR, a s veskerymi predchozimi konzultacemi s jakymkoli dozorovym
Uradem Spravce, které jsou poZadovany podle ¢lanku 36 GDPR, a to vZdy pouze ve vztahu zpracovavani osobnich
Udajli Spravce Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 VYMAZANI NEBO VRACENiI OSOBNiCH UDAJU SPRAVCE

10.1

10.1.1

10.1.2

10.2

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnd pred: (i) ukonéenim
zpracovani osobnich Udaja Sprévce Zpracovatelem; nebo (ii) ukonc¢enim Hlavni smlouvy, podle volby Spravce
(tato volba bude pisemné ozndmena Zpracovateli) bud:

vratit Uplnou kopii vSech osobnich Udajl Spravce Spravci zabezpecenym prenosem datovych souborl
v takovém formatu, jaky oznamil Spravce Zpracovateli a dale bezpecné vymazat vSechny ostatni kopie
osobnich Udajli  Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil¢im
podzpracovatelem; nebo

bezpecné smazat vsechny kopie osobnich Udaji Spravce zpracovavanych Zpracovatelem nebo jakymkoli
autorizovanym dil¢im podzpracovatelem, pficemz Zpracovatel poskytnéte Sprdvci pisemné osvédceni, zZe plné
splnil poZadavky oddilu 10 — Vymazani nebo vraceni osobnich tdajd Spravce.

Zpracovatel mlzZe uchovavat osobni Udaje Spravce v rozsahu poZadovaném pravnimi predpisy Unie nebo
¢lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi predpisy Unie nebo c¢lenského statu a za
predpokladu, Ze Zpracovatel zajisti dlvérnost vSech téchto osobnich Gdaji Spravce a zajisti, aby tyto osobni
Udaje Spravce byly zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyZaduiji jejich ukladani, a ne pro zadny jiny tcel.

11 PRAVO NA AUDIT

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani souladu s touto Smlouvou

a umozni a pfispéje k auditiim, véetné inspekci, ze strany Spravce nebo jiného auditora povéreného Spravcem
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ve vSech mistech, kde probiha zpracovani osobnich Udajl Spravce. Zpracovatel umozni Spravci nebo jinému
auditorovi povérenému Spravcem kontrolovat, auditovat a kopirovat vSechny pfrislusné zaznamy, procesy
a systémy, aby se spravce mohl presvédCit, Ze jsou dodrZovana ustanoveni tohoto dodatku. Zpracovatel
poskytne Spravci plnou spolupraci s ohledem na jakykoli takovy audit a na zZadost Spravce poskytne Spravci
dlikazy o plnéni svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud podle
jeho nazoru zde uvedené pravo na audit porusuje nafizeni GDPR nebo jina ustanoveni EU nebo clenskych stat(
tykajicich se ochrany osobnich udaju.

12 MEZINARODNI PREDAVANiI OSOBNiCH UDAJU SPRAVCE

12.1 Zpracovatel nesmi zpracovavat osobni Udaje Spravce ani nepovolit Zadnému autorizovanému dil¢imu
podzpracovateli, aby zpracovaval osobni Udaje Spravce v treti zemi, s vyjimkou téch prijemcu ve tretich zemich
(pokud existuji) uvedenych v pfiloze ¢. 3 (autorizované prevody osobnich Udaji Spravce), neni-li to predem
pisemné schvaleno Spravcem, a to zménou této Smlouvy.

12.2 Zpracovatel na 7zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel jakykoli pfislusny dil¢i
podzpracovatel) smlouvu véetné standardnich smluvnich doloZzek a / nebo obdobnych dolozZek, které mohou
vyZadovat zakony na ochranu osobnich udajd, pokud jde o jakékoli zpracovani osobnich udaja Spravce v treti
zemi, které jsou nadfazené tomuto dodatku.

13 KODEXY CHOVANI A CERTIFIKACE

13.1 Na Zadost Spravce musi Zpracovatel dodrZovat relevantni kodex chovani schvédleny podle ¢lanku 40 nafizeni
GDPR a ziskat relevantni osvédceni podle ¢lanku 42 nafizeni GDPR, pokud se tyka zpracovani osobnich udajl
Spravce.

14 VSEOBECNE PODMINKY

14.1 Smluvni strany souhlasi s tim, Ze tato Smlouva a standardni smluvni dolozky budou automaticky ukonceny
ukoncenim platnosti Hlavni smlouvy nebo ukoncenim platnosti nebo ukoncenim vsech smluv o poskytovani
sluZzeb uzavienych mezi Zpracovatelem a Spravcem v souladu s Hlavni smlouvou podle toho, co nastane pozdéji.

14.2 Jakakoli povinnost uloZzena Zpracovateli podle tohoto dodatku v souvislosti se zpracovanim osobnich tdaja plati
i po ukonceni nebo vyprseni platnosti této Smlouvy.

14.3 Tato Smlouva, s vyjimkou standardnich smluvnich doloZek, se bude fidit rozhodnym pravem Hlavni smlouvy,
dokud je toto rozhodné pravo pravnim radem clenského statu Evropské unie.

14.4 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy.

14.5 S hledem na predmét této Smlouvy, v pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych
dohod mezi stranami, véetné, avsak nikoliv vylu¢né, Hlavni smlouvy, maji ustanoveni této Smlouvy pfednost
pred povinnostmi stran tykajicich se ochrany osobnich Udaji subjektu Gdajl z ¢lenského statu Evropské unie.

Pokud bude nékteré ustanoveni této Smlouvy neplatné nebo nevymahatelné, zbyvajici ¢asti Smlouvy zlstavaji v
platnosti. Neplatné nebo nevymahatelné ustanoveni musi byt bud'i) upraveno tak, aby byla zajisténa jeho platnost a
vymahatelnost, a to pfi co nejvétsim zachovani plivodnich zaméri stran nebo, pokud to neni mozné, ii) interpretovano
zplUsobem, jako by neplatna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazeny.

Seznam pfiloh:

Ptiloha 1.1 — Podrobnosti o zpracovani osobnich udaji spravce
Ptiloha 2.1 — Technicka a organizacni opatreni

Priloha 3.1 — Autorizované prevody osobnich Udajd spravce
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PRILOHA 1.1: PODROBNOSTI O ZPRACOVANi OSOBNiCH UDAJU SPRAVCE

Tato pfiloha 1.1 obsahuje nékteré podrobnosti o zpracovani osobnich Udajl sprévce, jak vyZaduje ¢l. 28 odst. 3 GDPR.
1. Pfedmét a trvani zpracovani osobnich udajti Spravce

Predmeét a doba trvani zpracovani osobnich udaji spravce jsou stanoveny v hlavni smlouvé a v tomto dodatku.

2. Povaha a ucel zpracovani osobnich udajti spravce

Realizace zadavaciho fizeni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

3. Druh osobnich udajti spravce, které maji byt zpracovany

Udaje poskytnuté v souladu se zdkonem €. 134/2016 Sb., o zadavani verejnych zakazek.

4. Kategorie osobnich udajt, které jsou zpracovavany pro spravce

Udaje poskytnuté v souladu se zakonem €. 134/2016 Sb., o zadavani verejnych zakazek.
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PRILOHA 2.1: TECHNICKA A ORGANIZACNi OPATRENI
1. Organizacni bezpecnostni opatieni
1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni politiku tykajici se
zpracovani osobnich udaju.

b. Role a odpovédnosti:

i role a odpovédnosti souvisejici se zpracovanim osobnich tGdajd jsou jasné definovany a pridéleny
v souladu s bezpecénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve shodé s prislusnymi
postupy jasné definovano zruseni prav a povinnosti.

c. Politika Fizeni pristupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou pridélena specificka
prava k fizeni pfistupu podle zasady "need-to-know."

d. Spréva zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani osobnich Gdajd (hardwaru,
softwaru a sité). Je uréena konkrétni osoba, ktera je odpovédna za udrzovani a aktualizaci tohoto registru
(napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémd byly registrovany a monitorovany
konkrétni osobou (napf. IT manaZer nebo manazer bezpecnosti). Je zavedeno pravidelné monitorovani
tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincident( / porudeni osobnich udaja:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa Gcinna a véasna
reakce na incidenty tykajici se osobnich udaju;

ii.  Zpracovatel bude bez zbytecného odkladu informovat Spravce o jakémkoli bezpecnostnim
incidentu, ktery vedl| ke ztraté, zneuziti nebo neopravnénému ziskani jakychkoli osobnich udaja.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatreni, které jsou dodrzovany pro zajisténi
pozadované Urovné kontinuity a dostupnosti systému zpracovani osobnich Gdajd (v pfipadé incidentu /
poruseni osobnich udaju).

1.3. Lidské zdroje

a. Duavéryhodnost persondlu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli svym odpovédnostem
a povinnostem tykajicich se zpracovani osobnich Udajl; role a odpovédnost jsou jasné komunikovany
béhem procesu pfed nastupem do zaméstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, 7e vichni zaméstnanci jsou dostate¢né informovani o bezpe&nostnich
opatrenich IT systému, kterd se vztahuji k jejich kaZzdodenni praci; zaméstnanci, ktefi se podileji na
zpracovani osobnich udajl, jsou rovnéz fadné informovani o pfislusnych poZadavcich na ochranu osobnich
udajli a pravnich zavazcich prostfednictvim pravidelnych informacnich kampani.
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2. Technicka bezpecnostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Jeimplementovan systém fizeni pristupu, ktery je pouZzitelny pro vSechny uzivatele pristupujici k IT systému.
Systém umoZiuje vytvaret, schvalovat, kontrolovat a odstranovat uZivatelské ucty.

b. Jevylouceno pouzZivani sdilenych uZivatelskych ucta. V pripadech, kdy je to nezbytné je zajisténo, Ze vsichni
uzivatelé spolec¢ného Uctu maji stejné role a povinnosti.

c. Priposkytovani pristupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu "need-to-know", aby
se omezil pocet uzivatel(, ktefi maji pristup k osobnim tdajim pouze na ty, ktefi je potiebuji pro naplnéni
procesnich cil(l zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby heslo mélo alespori
osm znakll a vyhovovalo poZadavkim na velmi silnd hesla, véetné délky, sloZitosti znaku
a neopakovatelnosti.

e. Autentifikacni povéreni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat pres sit.
2.2. Logovani a monitorovani

a. Log soubory jsou uklddany pro kazdy systém / aplikaci pouZivanou pro zpracovani osobnich udajd. Log
soubory obsahuji vSechny typy pristupu k idajlim (zobrazeni, modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaja v klidu
a. Bezpeclnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly pomoci samostatného

7 vz

uctu s minimalnim opravnénim operacniho systému pro zajisténi radné funkce.

ii. Databdazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou pro naplnéni tGcel
zpracovani skutecné nezbytné.

b. Zabezpeceni pracovni stanice
i UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.
iii. UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych softwarovych aplikaci.
iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uZivatel neni po urcitou dobu aktivni.

v.  Jsou pravidelné instalovany kritické bezpecCnostni aktualizace vydané vyvojafem operacniho
systému.

2.4. Zabezpedeni sité / komunikace
a. Kdykoli je pFistup provadén pres internet, je komunikace Sifrovana pomoci kryptografickych protokold.

b. Provoz do az IT systému je sledovan a fizen prostfednictvim Firewalll a IDS (Intrusion Detection Systems).
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2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Udajd, jsou zdokumentovany a jasné spojeny s Ulohami
a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho prostredi.
c. Je monitorovana Uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a jsou stanovena
jasna pravidla pro jejich spravné pouzivani.

b. Jsou predem registrovana a pfedem autorizovdna mobilni zafizeni, ktera maji pfistup k informacnimu
systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prlbéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich postupy a uznavané
postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udajl

a. Pred vyrazenim médii bude provedeno jejich prepsani pfi pouziti software. V pfipadech, kdy to neni mozné
(CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a prenosnych médii slouzicich k ukladani osobnich udaju.
2.9. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym osobam. Musi byt
zavedena vhodnd technicka opatfeni (napf. turniket ovladany cipovou kartou, vstupni zamky) nebo
organizacni opatreni (napf. bezpecnostni ostraha) pro ochranu zabezpecenych oblasti a jejich pfistupovych
mist proti vstupu neopravnénych osob.
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PRILOHA 3.1: AUTORIZOVANE PREVODY OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatelll. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii) ¢innosti zpracovani; (iii)
umisténi stredisek sluzeb.

€. | Schvaleny podzpracovatel Cinnost zpracovani Umisténi stfedisek sluzeb
1. | neni
2. | neni
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