REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANIi SLUZEB

Cislo smlouvy Objednatele: 12PT-002095
Cislo smlouvy Poskytovatele: 19ee400374
Evidencni ¢islo (ISPROFIN/ISPROFOND): 561 151 0011
Nazev souvisejici vefejné zakazky: 1/37 Osova Bityska, obchvat - kontrolni laboratofe
objednatele

uzaviena niZze uveden¢ho dne, mésice a roku mezi néasledujicimi smluvnimi stranami (déle
jako ,,Smlouva®):

Reditelstvi silnic a dilnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace
bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

tel:

(dale jen ,,Objednatel”)

a

TPA CR, S.r.0.

se sidlem Vrbenské 1821/31, 370 06 Ceské Budgjovice

ICO: 25122835

DIC: CZ25122835

zapis v obchodnim rejstiiku: u krajského soudu v C. Budéjovicich, oddil C,
vlozka 17759

pravni forma: SIT.0.

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:
tel:



e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Poskytovatel)

(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany*)

I

Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob¢ansky
zakonik, v platném znéni (déle jen ,,Ob¢ansky zakonik™) na zakladé vysledkl vefejné
zakéazky malého rozsahu na sluzby vedené pod vy$e uvedenym ndzvem zadédvané mimo
zadavaci fizeni v souladu s § 31 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek,
v platném znéni (déle jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipadé¢ jakékoliv nejistoty ohledné¢ vykladu ustanoveni Smlouvy budou tato
zadéavaci dokumentaci nebo vyzvou k podani nabidek;

b) v piipadé chybgjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v ptipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podéani nabidek budou mit pfednost ustanoveni Smlouvy.

I1.
Piredmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis
véetné specifikace je uveden v piiloze ¢. 1 Smlouvy (déle jen ,,Sluzby*).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nésledujicim misté: stavba
1/37 Osova Bityska, obchvat.

Objednatel se zavazuje fadné a vcas poskytnuté Sluzby (jejich vystupy) prevzit
(akceptovat) a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu
uvedenou v ¢l. IV této Smlouvy.

~

Je-li soucasti plnéni Poskytovatele dilo ve smyslu zdkona ¢. 121/2000 Sb., o pravu
autorském, ve znéni pozdéjSich predpist, poskytuje k nému Poskytovatel Objednateli
nevyhradni, ¢asové, izemné a mnozstevné neomezenou licenci, a to ke vSem zpisobiim
uziti (zejména s pravem dilo dale upravovat, a to i prostfednictvim tieti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na tieti osobu. Licen¢ni poplatek je zahrnut
v cené uvedené v ¢l. IV Smlouvy.

Stranka 2z 7



. Pokud se na jakoukoliv ¢€ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu
téchto udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V piipadé,
kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skute¢nost Objednatele upozornit a bezodkladné (vzdy
vSak pied zah4jenim zpracovani osobnich Udaji) s nim uzaviit Smlouvu o zpracovani
osobnich udaji, které tvoii piilohu ¢. 2 této Smlouvy. Smlouvu dle pfedchazejici véty je
dale Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyZ jej k tomu Objednatel
pisemné vyzve.

II1.
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli do 30. 09. 2022 ode dne G¢innosti
této Smlouvy.

Iv.
Cena

. Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zdkladé né€kolika faktur vystavenych Poskytovatelem vzdy po faddném poskytnuti
jednotlivych ¢éasti Sluzeb (v€etné predani vSech dokumenti a vystupd piislusnych pro
danou c¢ast Sluzeb) Objednateli, a to ve vysi uvedené u téchto casti Sluzeb v priloze ¢. 1
Smlouvy (déle jen ,,Cena®).

Cena je stanovena jako maximalni a nepiekrocCitelna s vyjimkou zmény zakonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpis Ceny Sluzeb je uveden v pfiloze ¢. 1 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednorazovym bankovnim
prevodem na ucet Poskytovatele uvedeny na faktufe, a to na zéklad¢ danového dokladu —
faktury vystavené Poskytovatelem se lhitou splatnosti 30 dnti ode dne doruceni faktury
Objednateli. Fakturu lze predlozit Objednateli nejdiive po protokolarnim prevzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdéji ve 1huté do 15
dnt ode dne protokolarniho ptedéni Sluzeb Objednateli. Faktura musi byt doru¢ena na
nasledujici adresu Objednatele: Kosovska 10a, 586 01 Jihlava.

. Fakturovana Cena musi odpovidat Cen€ uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v piiloze ¢. 1 Smlouvy.

. Faktura musi obsahovat veskeré nélezitosti stanovené platnymi pravnimi piedpisy,
zejména § 29 zdkona €. 235/2004 Sb. a § 435 Obcanského zédkoniku. Faktura dale musi
obsahovat ¢islo Smlouvy, nézev Zakazky a eviden¢ni ¢islo (ISPROFIN/ISPROFOND).
Pokud faktura nebude obsahovat vSechny pozadované udaje a nélezitosti nebo budou-li
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tyto udaje uvedeny Poskytovatelem chybné, je Objednatel opravnén takovou fakturu
Poskytovateli ve lhité splatnosti vratit k odstranéni nedostatkt, aniz by se tak dostal do
prodleni s uhradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou)
fakturu ve lhité 15 (patnécti) kalendainich dnti ode dne doruceni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé
povinen hradit fakturu ve lhut€¢ splatnosti uvedené na prvotni (chybné) fakture a
Poskytovateli nevznika v souvislosti s prvotni fakturou zadny narok na troky z prodleni.

. Objednatel neposkytuje Zadné zalohy na Cenu.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani piislusné penézni Castky z uctu Objednatele ve prospéch
uctu Poskytovatele uvedeného na faktuie. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této mené.

VI.
Odpovédnost za vady, pojisténi

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupt Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (déle jen ,,Vytéeni vady*). K Vytceni vady vystupt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhiteé 6 (Sesti) mésici ode
dne ptevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného piedavaciho
protokolu nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

. Poskytovatel je povinen zahdjit prace na odstranéni Vytcené vady bez zbytecného odkladu
po Vytéeni vady Objednatelem, nejpozde€ji vSak do péti (5) kalendarnich dnti ode dne
Vytéeni vady Objednatelem (déle jen ,,Vytcend vada®). Objednatel je opravnén pozadovat
namisto odstranéni Vytcené vady slevu z Ceny, resp. z Ceny dané ¢ésti Sluzeb.

. Jestlize je VytCena vada vzhledem k povaze Sluzeb a Vystupt Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uéinéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma VytCend vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi neruSeného uzivani Sluzeb,
resp. vystupli SluZzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby u¢inéné pii uplatnéni vady Sluzeb.

Smluvni strany se mohou na zadost Objednatele pisemné dohodnout na jiném zptisobu
feSeni Vytceni vady.

Pro vylouceni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v ramci
Vytéeni vad jiné feSeni Vytcené vady, nez je odstranéni Vytéené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstrafiovani Vytcenych vad Sluzeb, resp. vad
vystuptd Sluzeb s odbornou péci, Vytéené vady odstraniovat ve lhitdch stanovenych
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k tomu Objednatelem s piihlédnutim k objektivni ¢asové narocnosti odstranéni dané
Vytéené vady. Pii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu zndmymi z4jmy Objednatele.
Poskytovatel je povinen po celou dobu odstrafiovani Vytéenych vad informovat
Objednatele o postupu jejich odstranovani, a to zpisobem, formou, rozsahem a
v terminech ¢i lhutach uréenych Objednatelem v ramci Vytéeni vady, pokud tuto
povinnost Poskytovatele v ramci Vytceni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati,
Ze je Poskytovatel povinen Objednatele informovat pouze na zakladé jednotlivé pisemné
zadosti Objednatele, a to v terminu ¢i 1hGté v této zadosti uvedené a nejsou-li uvedené,
pak ve lhité piimerene.

.V ptipadé Vytéenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve

lhité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hiteé radny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupti Sluzeb, pokud zjisti, ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V piipadé¢, Ze Objednatel odmitne
prevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéena vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pii odmitnuti prevzeti Dokumentace nebo Vystupl z divodu
neodstranéni jejich vad.

. Poskytovatel je povinen mit po celou dobu trvani této Smlouvy uzavienu smlouvu

o0 pojisténi odpovédnosti za Skodu zpusobenou pii vykonu podnikatelské ¢innosti,
prostiednictvim které bude hradit pfipadné skody zpisobené Objednateli nebo tieti osobé
pii plnéni této Smlouvy. Minimalni vySe pojistného plnéni €ini 100.000,00 K¢. Tuto
pojistnou smlouvu je Poskytovatel povinen na vyzvu Objednatele bez zbyte¢ného odkladu
predlozit Objednateli k nahlédnuti.

VII.
Smluvni sankce

. Za prodleni s poskytovanim Sluzeb, resp. za prodleni s predanim vystupt Sluzeb, se

Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v ¢l. IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

V ptipadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé Skody

druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIIL.
Diustojné pracovni podminky

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného touto Smlouvou
zajistit dodrzovani veSkerych pravnich piedpist, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené presCasy), déle
piedpisu tykajicich se oblasti zaméstnanosti a bezpefnosti a ochrany zdravi pfi praci, tj.
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zejména zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich piedpist, a Zakoniku
prace, a to vic¢i vSem osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda
budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli). Poskytovatel se také
zavazuje zajistit, ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda
budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych
registrech, jako napiiklad v registru pojisténcti CSSZ, a maji prislugna povoleni k pobytu
v CR. Poskytovatel je dale povinen zajistit, Ze viechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou C¢innosti provadény Poskytovatelem ¢&i jeho
poddodavateli) budou proskoleny z problematiky BOZP a Ze jsou vybaveny osobnimi
ochrannymi pracovnimi prostfedky dle ucinné legislativy, je-li pouzZivani osobnich
ochrannych pracovnich prostfedki s ohledem na pfedmét Smlouvy vyzadovano. V ptipadé, Ze
Poskytovatel (¢i jeho poddodavatel) bude v rdmci fizeni zahajeného dle tohoto ¢lanku
Smlouvy organem vetejné moci pravomocné uznan vinnym ze spachani pfestupku, spravniho
deliktu ¢i jiného obdobného protipravniho jednani, je Poskytovatel povinen pfijmout
napravna opatieni a o téchto, veetné jejich realizace, pisemné informovat Objednatele, a to v
piimétené lhité stanovené po dohodé s Objednatelem. Objednatel je opravnén odstoupit od
této Smlouvy, pokud Poskytovatel nebo jeho poddodavatel bude organem vefejné moci uznan
pravomocné vinnym ze spachani piestupku ¢i spravniho deliktu, popf. jiného obdobného
protipravniho jednani, v fizeni dle tohoto ¢lanku Smlouvy.

IX.
Ukonéeni Smlouvy

1. Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

2. Objednatel je opravnén pisemné odstoupit od Smlouvy s G¢inky ex tunc v pfipadé, Ze
Poskytovatel ve stanovenych lhitich ¢i terminech nezapo¢ne s plnénim piedmétu
Smlouvy.

3. Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadé, Ze prokaze, ze
Poskytovatel vramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

4. Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, Ze druha
Smluvni strana opakovan¢ (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a na
tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplsobem, ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni stran€ spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

5. Objednatel je opravnén pisemné vypoveédét Smlouvu sucinky od dorueni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipadé je vSak povinen
prokazateln¢ dolozené marné vynalozené ucelné ndklady pfimo souvisejici
s neuskute¢nénou Casti pfedmétu plnéni, které Poskytovateli vznikly za dobu G¢innosti
Smlouvy. Naklady ve smyslu pfedchozi véty se nerozumi usly zisk.

Stranka 6 z 7



X.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym
zédkonem ¢. 340/2015 Sb., o zvlaStnich podminkdch ucinnosti nékterych smluv,
uvefejnovani téchto smluv a o registru smluv, ve znéni pozdé&jsich predpist (dale jako
,,zakon o registru smluv®). Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojove €itelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvetejnéna v registru
smluv bez ohledu na skute¢nost, zda spadd pod nékterou z vyjimek z povinnosti
uverejnéni stanovenou v § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvetejnény informace stanovené v § 3 odst. 1 zdkona
o registru smluv oznacené Poskytovatelem pied podpisem Smlouvy.

XI.
Zavéreéna ustanoveni

Tato Smlouva nabyvé platnosti podpisem obou Smluvnich stran a U¢innosti dnem
uveiejnéni v registru smluv.

Smlouva je uzaviena na dobu ur€itou do dne 30. 09. 2022

Tuto Smlouvu je mozné meénit pouze prostiednictvim vzestupné ¢islovanych dodatki
uzavienych v listinné podobé.

Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Obéanskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:
Piiloha ¢. 1 — Rozpis Ceny Sluzeb

Piiloha €. 2 — Smlouva o zpracovani osobnich udajt (vzor)
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Smlouva o zpracovani osobnich udaju

uzaviena niZe uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a daInic CR

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1I€o: 65903390

DIC: €Z65903390

pravni forma: phispévkova organizace

bankovni spojeni:

2zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:
(déle jen ,Sprévce”)

o

z4pis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen Zpracovatel” nebo .Prvotni Zpracovatel®)

Spravce a Zp déle také jako ,Smiuvni strany®)

strana 1 | stran 14

= ymi P se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy ( i pfedani O Odajii Spravce); a (b) pfipadné daldi dilCi
Pod. é predem pi v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovévajl osobnl Udaje pro zpracovatele na zakladé pracovni
smiouvy, dohody o provedeni prace & dohody o provedeni &innosti nebo osoby, které se pfi
provadéni svych sluZeb, tj. plnéni smiouvy s objednatel (jinak zp

Udajll), mohou pouze nahodile dostat do styku s osobnimi (daji, aniz by osobni (daje jakkoliv
zpracovévaly.

.Sluzbami* se rozumi Sluzby, které mé Zpracovatel poskytnout Spravci podie Hiavnl smiouvy.

se rozumi standardni smiuvni doloZky pro pfedavani
Odajir zpi im ym ve tfetich zemich sch é rozhodnutim p:
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfuje nebo nahrazuje.

Treti zoml' se rozumi jakékoli zem& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
e a utinnéh pské komise o odpovidajici ochrané
0daju ve tietich zemich.

WVy se rozumi od: éni nebo zniceni O (daju Spi tak, aby hly byt
obnoveny nebo rekonstruovany.

2pi i ﬁdajﬁ‘ se rozumi zésada zakonnosti, korektnosti,

i, (Celovéh i, i daju, p 5 uloZeni, integrity

a duvémosh Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich (dajl &i
jakykoliv vyklad této Smiouvy musi byt vsouladu stémito zésadami. Dokument Zésady
zpracovéani osobnich Udaju je k disp na y www.rsd.cz v zéloZce
Organizace pod odkazem GDPR.

", .subjekt idaji", ,osobni tdaje", ,zviastni kategorie
osobnlch (ldaw a 1ak6koll daldi obecné definice neuvedené v této Smiouvé nebo v Hlavnl
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaju Spravce

21V pribéhu poskytovém Sluzeb a/nebo Produkty Spravei podle Hlavni smiouvy
je Zp Osobni udaje Spmvce jménem Sprévoe pouze za
podminek této Smlowy a na zékladé Pokyn A , Ze bude
po celou dobu zp j [ tykajici se oohrany Osobnich
Odaju Sprévce.

22 V rozsahu pozadovanem plalnyml a Winnymi Pfedpisy o ochrané osobmch uﬂaju mu51

| ziskat a uchovévat vedkeré p é licence, opré i a p ék

zpraeovénl Osobnich Udajl Spravce vt‘.etné osobnich (daju uvedenych v phloze &. 1 této
Smiouvy.

23 Zpraoovalel musi dodrloval veskeré technickd a orgamzaéni opatfeni pro spinéni
ych v této Smlouvé a jejich pfil je dale povinen dbét
Zésad zpracovani osobnich (dajl a za viech okolnosti tyto zésady dodrzovat.

24 F'ro uce!y komumkace a zajménl soutinnosti Spravce a Zpracovatele navzajem (zejm
ich Odajl, pfedavani Zadosti subjekt( (dajl),
nen‘ h v konkrélnim pfipadé ureno jinak, povéfily Smluvm strany tyto osoby:
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Preambule

Vzhledem k tomu, Ze Zp atel v prib&hu poskytovani Sluzeb a/nebo Produktt Sprévei mize
zpracovévat Osobni Udaje Spravce, povaZuji Smiuvni strany za zasadni, aby pii zpracovani
téchto osobnich (daju byla zajidténa vysoka troven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich (daju a toto zpracovéni bylo v souladu s Pfedpisy na
ochranu osobnich (dajl, a to zejm. s Nafizenim Evropského pariamentu a Rady (EU)

&.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v i se
osobnich Udajl a o volném pohybu téchto (daji a o zruSeni smémice 96/46/55 (obecné nafizeni
o ochrané osobnich Udaji), a proto Smiuvni strany ji tuto o ochrang

(dajl (d4le jen ,Smlouva®).

1 Definice
Pro (&ely této Smiouvy se nasledujicl pojmy vykiadaji takto:
.EHP"* se rozumi Evropsky hospodafsky prostor.

.GDPR"* se rozuml Nafizeni Evrop rl a Rady (EV) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v islosti se Udajl a o volném pohybu
téchto Udaju a o zruSenl smémice 96/46/ES (obecné nafizeni o ochran osobnich Gdajl) ve
znéni opravy ) v Urednim véstniku E ké unie L 119 ze dne 4. kvétna 2016.
JHlavni smlouvou" se rozumi smiuvni vztah & smiuvnl vztahy zaloZzené mezi Spravcem
aZp na zéakladé fenych platnych a (€innych smluv vymezenych v piiloze & 1
této Smiouvy.

.Osobnimi Gdaji Spravce® se rozuml osobni Udaje popsané v pfiloze & 1 této Smiouvy a
veSkeré daldi osobni (daje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smiouvou.

Podzpracovntolom se rozumi jakykoli zpracovatel osobnich dajl (vEetné jakékoli treti slrany)

y Zp lem do zp (o] ich Odaju Spravce jménem Spravce. Za
ych touto jeF | oprévnén zapojit do zp ani O daji
p dal3iho Podzp tele (tzv. fetézeni podzp V)
.Pokynem" se rozumi y pokyn Spré Zp kaajlcl se zpracovani Osobnich
(dajl Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpi ich Odajl p

existenci a obsah Pokynu.

udaju* se rozumi takové poru$
udaju které vede nebo miZe pfimo vést k neopravnénému phslupu nebo k neoprévnéné
& nahodilé zméné, zniteni, vyzrazeni &i zir&té osobnich Udaji, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ym, p $enym nebo jinak zpi ym Osobnim dajim
Spréavce.

.Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Sprévci die Hlavni smiouvy.

.Predpisy o ochrané osobnich @daji* se rozumi Nafizeni Evropského par!amen(u a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v isl se zp

osobnich Udajli a o volném pohybu téchto (dajli a o zru§eni smémice 96/46/ES (obecné nafizeni
0 ochrané osobnich Udajl) ve znéni opravy uvefejn&né v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré nérodni predpisy upravujici ochranu osobnich Gdajd.
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241

242 osoba ﬁvéi’ené ﬁcovmelem: (SERNEZEEER). o mail: (RIS
tel: £

Obé strany jsou povinny na zaslani podéni neprodliené reagovat nejpozdéji viak do 48 hodin od
zaslanl,

3 Zpracovéani Osobnich udaji Spravce

3.1 Zpracovatel zpracovdva Osobni (daje Spravce pouze pro (Zely pinéni Hiavni smiouvy
nebo pro pin&ni poskylované na z&ladé Hiavni smiouvy (viz pfiloha €. 1 této Smiouvy).
nesmi zp nebo ménit Osobni Gdaje Spravce

nebo zverejnit & povolit zvei‘e;ném Osobmch udajli Spréavce jiné tieti osobé jinak neZ

v souladu stouto Smiouvou nebo s Pokyny Sprévce, pokud takové zvefejnéni neni

vyzadovano pravem EU nebo é s12u kterému Zp atel podiéha. Zp Vi
rozsahu po y k o tomto 24k é Zadavk
pied j O ich Udajl Sprévce a dodriuje pokyny Spréves aby

co nejvice ‘omezil rozsan zvefejnéni.

3.2 Zpracovatel neprodiené nebo bez zbyteZného odkladu od obdrZeni Pckynu informuje
Spravce v pfipadé, kdy podle jeho nézoru k jeho
a zku$enostem takovy Pokyn poruSuje Piedpisy o ochrané osobnich udaju

3.3 Zpracovatel bere na védomi, Ze neni oprévn&n urlit (tely a prostfedky zpracovani
Osobnich Udajl Spravce a pokud by Zpracovatel toto porudil, povaZuje se ve vztahu
k takovému zpracovanl za spravce.

3.4 Pro (Zely zpracovani uvedeného vyse timto Spravce ii j , aby p
Osobni (daje Spravce pfijemcim ve tfetich zemich uvedenych v pi‘\loze & 3 této Smlouvy
(Autorizované predavani Osobnich (dajli Spravce) vidy za predpokladu, Ze takové osoba
spini poZadavky uvedené v kapitole 6 této Smiouvy.

S

Spolehlivost Zpracovatele

4.1 Zpracovatel ucini pfiméfené kroky, aby zajistil i jeho
zéstupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Udajum Spravce, pfitemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ &innost vyZaduje pfistup k
pfislusnym Osobnim u(dajim Sprévce. Zpracovatel vede seznam osob oprévnénych
zpracovévat osobnl Udaje Spravce a osob, které majl k témto osobnim (dajim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby v3echny osoby, které zapojil do zpracovani Osobnich udajl
Sprévce:

421 byly |ntonnovény [ dwémé povaze Osobnich Gdajl Sprévce a byly si védomy
z této Smlouvy, Hlavni smlouvy, Pokynii a
plalnych a ucmnych Pi‘edplsu 0 ochrané osobnich (dajl, a zavézaly se tyto
povinnosti dodrZovat ve slejném rozsahu, zejm. aby zachovavaly mienlivost o

ich Udajich a fenich k jejich ochrang, a to | po skongeni jejich
pracovn&pravniho nebo pnéha luvniho vztahu ke Zp

4.22 byly piiméfené 3koleny/certifikovany ve vztahu k Pfedpisim o ochran& osobnich
0dajdi nebo die Pokynl Spravce;

4.2.3 podléhaly zévazku divEmosti nebo p &i ym
zachovévat migenlivost;
4.2.4 pouzivaly pouze bezpeny hardware a a dodrZovaly zasady

pouzivani vypodetni techniky;
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5
5.1

52

53

6.2

82

83

9
9.1

425 procesim uZivatells a p i pii pfistupu k Osobnim
Udajlim Spravce v souladu s touto Smiouvou, Hlavni smiouvou, Pokyny a platnymi
a ubmnyml Predpisy o ochrané osobnich u!aju

426 4 Heni, &i znepi éni O:
udaji Sprévoe nevytvafely kopie nositl osobnich Udaji pro jinou neZ pracovni
potfebu a neumoznily takové jednéni ani jinym osobam a pfipadné neprodieng,
nejpozdéji viak do 24 hodin od vzniku, hlasily jakékoliv divodné podezfeni na
udaji, a to osob& uvedené v kapitole 2 této

Smiouvy.

Zabezpeteni osobnich tdaju

S pfihlédnutim ke stavu techniky, nékladim na provedenl povaze, rozsahu, kontextu

a ucelim zp & k nzné p P ym a nlzné zévaznym rizikim pro prava

a svobody fyzickych osob pmvede Zp | vhodna i a i opateni

(pfiloha t‘,. 2 této Smlouvy), aby zajistil Urover zabezpe&eni odpovidajici danému riziku,

pripadné véetné:

5.1.1 d i a Sifrovéni ich Udajt;

5.1.2 schopnosti zajistit neustalou div&most, integritu, dostupnost a odolnost systémi a
sluzeb zpracovani;

513 i obnovit
fyzicky i i

5.1.4 procesu i ani, & i (&innosti zavedenych
technickych a organiza&nich opalfem pro zap§(ém bezpeénosti zpracovani.

P posuzové‘n vhodné uovné bezpe:‘,nosh se zohledni rizika, kterd predstavuje

p Odajl a piistup k nim v&as v pfipadé

P é nebo protiprévni zniteni, zlraa pozméhovénl neoprévnéné
i preda ych nebo jinak zp y ich (daju, nebo

neoprévnény phstup k n:m

V pfipad® zpracovani osobnich (daja vice spréavcl je Zp | povinen zpi 4

takové osobni u!a;e oddélené.

Konkrétni geni jsou y vpfiloze €. 2 této Smiouvy a déle

v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opréavnén pouzit ke ani O i daji  Spré dalsi

Podzpracovatele uvedené v phloze &3 télo Smiouvy. Jiné Podzpraoovatele je Zpracovatel

préavnén zapojit do zp 4ni pouze s p Sprévce.

Zpracovate! je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Gplné inf o zpl ., které mé& provadét takovy
Podzpracovatel;

68.2.2 zajistit nalezitou uovef\ ochrany Osobnioh udaju Sprévce véetné dostatenych
zaruk pro p di opatfeni dle této
Smiouvy, Hlavnl Smiouvy, Pokynu a plalnych a innych Predpis na ochranu
osobnich udajy;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kaZzdym daldim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
vylougeni pochybnosti si Smluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich (daji mezi
podzpracovatel) musi tyto smlouvy splfovat podminky dle této Smiouvy. Na
pozé&dani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli

strana 5 | stran 14

8.1.4 popisovat opatfeni piijatd nebo navrzena k fedeni poruseni zabezpe&eni osobnich
ait

aj.
Zp je se Spra a podnika takové pfiméfené kroky, které jsou
fizeny Spra , aby a ySetfovani, zmimovani a napravé kazdého porudeni
osobnich Udajd.

V pfipadé poruSeni p i Odaju Zp Zadnou tfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud (akové oznémeni nevyZzaduje
prévo EU nebo &lenského statu, které se na Zpi V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym prévem informovat Spravce o tomto
préavnim poZ kopii rhi i a zvézit velkeré
pfipominky, které pnovedl Spréavce pred tim, nez p: i P ich udaja

oznaml.

Posouzeni vlivu na ochranu bnich udaju a pfedchozi k I

Zp | Spréavci pomoc ve viech pfipadech posouzeni vlivu na
ochranu osobmch uda;u k(eré jsou vyzadovany &l. 35 GDPR, a s ve3kerymi piedchozimi
ym Ufadem Sprévce, které jsou pozadovany podle &l. 36

GDPR, a (o vidy pouze ve vztahu ke zpracovavénl Osobnich (daji Sprévce
as na povahu zp které mé Zpracovatel

k dispozici.

10 Vymazani nebo vraceni Osobnich tdaju Spravce

10.1

10.2

1
1.1

Zpracovatel musi neprodlene av kazdém phpadé do 90 (devadesati) kalendaimich dnu po:
0] daja § 2Zpi nebo (u) konceni Hlavni
smiouvy, podle volby Spvavce (tato volba hude teli Pokynem
Spravces) bud:

10.1.1 vrdit Uplnou kopii v3ech Osobnich (daju Sprévce Spravci zabezpedenym
pfenosem datovych souborli v takovém formétu, jaky oznamil Spravce Zpracovateli

a déie bezpeéné a prokazalelné vymazat viechny osialnl kopie Osobnich (daji

Zp nebo jaky 1 ym dilgim

Podzpruoovatolem' nobo

10.1.2 bezpe&né a prokazalelné smazat v§echny kopie Osobnich uda]u Spréavce
zp (J nebo j i dalSim F , plitemz
Zp | éte Spravci pi: &dZeni, ze piné spinil poiadavky
kapitoly 10 této Smiouvy.

Zpracovatel mizZze uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo &lenského stétu a pouze v rozsahu a po dobu poZadovanou pravnimi

Unie nebo statu a za predp Ze Zp zajisti div&most
vsech téchto osobnich Odajd Sprévce a zajlsli aby tyto osobm Udaje Spravce byly
zpracovavany pouze pro (tely uvedené v pi Unie nebo

které vyzaduji jejich ukladani, a nikoliv pro Zadny ]my el

Pravo na audit

Zpracovatel na pozadani zpfistupni Spréavci veSkeré informace nezbytné k prok&zani
souladu s platnymi a (&innymi Pfedpisy o ochrané osobnich Udaju, touto Smiouvou
aPokyny a déle umoZni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve viech mistech, kde prob:hé zpracovém Osobnicn Odajl
Spréavce. Zpracovatel umozm Spravci nebo jinému

a kop viechny pfisludné zaznamy, procesy asystémy, aby
Spréavce mohl ovéfit, Ze zpracovani Osobnich Udaji Spréavce je v souladu s platnymi a
OCinnymi Pfedpisy o ochran& osobnich Udajl, touto Smlouvou a Pokyny. Zpracovatel
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a v pfipadé fetézeni podzpracovatell i kopii smluv uzavfenych mezi dal§imi
Podzpracovateli;

8.2.4 v pfipadé pfedani Osobnich Udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym daldim Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechamsmus ktery pfedem schvall Sprévce, aby byla zajidténa

dajici ochrana pi o] Odaju Spravee;
625 zapsm pinéni viech povinnosti ych pro hovani piné odpov&dnosti vigi
Spravci za kazdé selhani é dilgino F P pﬁ pinéni jeho

povinnosti v souvislosti se zpracovanim Osobnich (dajli Spravce.

7 Pinéni prav subjektu ddaji

%1

72

73

74

Subjekt (daji mé na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovéani svych osobnich (dajd, Zadat jejich opravu & doplnéni, podévat
namitky proti zpracovani svych osobnich (dajl & Zadat jejich vymaz.

V. k povaze avani Zpi atel Sprévci pfi provadéni vhodnych
technickych a orgamzaénlch opatfem pro spinéni povinnosti Spravce reagovat na 2adosti o
uplatnéni prév subjektu Odaji.

Zpracovatel neprodlené oznémi Sprévci, pokud obdrZi od subjektu (dajs, orgénu dohledu
a/nebo jiného pfislusného orgénu Zéadost podle platnych a (€innych Pfedpist o ochrané
osobnich Gdaju, pokud se jednd o Osobnl Udaje Spravce.

Zpi dle jeho potfeb a Pokyn(i tak, aby Spravci umoznil
jakykoll vykon prév sub)eklu uda]u podle Pfedplsu © ochrané osobnich (daju, pokud jde o

Osobni uda;e a vyhovel j davku, dotazu, & nebo 3etfeni
dle Predpistio ochrané osobnich (dajli nebo dle této Smlouvy, coz zahrnuje:
7.4.1 poskylnuti vedkerych (daju poz a v ém & é

obdobi specifikovaném Spravcem, a to ve vSech pﬁpadech a veetné Uplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaji
Spréavce, které Zpracovatel ve vztahu k subjektu Udajd zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné poZzadovat, aby mohl
vyhovét pfisluné Zadosti ve Ihitach stanovenych Pfedpisy o ochrané osobnich
dajd;

743 i Eny izatnich opatfeni, které mize
Spravce rozumné pozadoval, aby mohl u:‘,mné reagovat na pfisludné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeteni osobnich udaji

8.1

1.2

Zpracovatel je povinen bez zbyteEného odkladu a v kazdém pfipadé nejpozdéji do 24
hodin od zji$téni porueni informovat Spravce o tom, ze doSIo k porudeni zabezpeéem
Osobnich Udaji Sprévoa nebo exnslu]e dlvodné p z

[o} ich Udaju S . Zp! Sprevm é inf , které mu
umozni spinit veSkeré p i tykajici ohlas a pfipadd Seni
zabezpeteni osobnich (daju podle Pfedpisti o ochran& osobnich tdaj. Takové ozndmen
musi piinejmensim:

8.1.1 i t povahu p: Udajl, kategorie a polty
dolbenych subjektl dajl a kalegone a specifikace zaznamu o osobnich (dajich;

8.1.2 jméno a kontaktni Udaje povéfence pro ochranu osobnich Udaju Zpracovatele nebo
jiného pfisluSného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 dhad é riziko a pi dusledky poruSeni zabezpedeni
osobmcn udajl;
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Spravci pinou i a na Zadost Sprévce poskytne Spravca dikazy o plnéni
svych povinnosti podle této Smiouvy. Zp Spréavce, pokud
podie jeho nézoru zde uvedené pravo na audit pomSuje Pi’edpnsy o ochrané osobnich
Odajli. Zp mize p pinéni se ochrany
0dajy, dikazem o rZ h cemf kace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spré dle pre
Podzpracovatell.

také u viech

12 Mezindrodni pfeddvani Osobnich udaji Spravce

121

12.2

Zp nesmi  2pi Osobni Udaje Spravce sam ani  prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemct ve li‘euch zemich (pokud existuji)
uvedenych v pfiloze & 3 této Smiouvy (. i pfedani ich Udajis Spravce),

neni-li to pfedem pisemné schvéleno Spravcem.

Zpracovatel na zadost Sprévce okaminé se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfisiudny dilgi P atel) vietné doloZek
a/nebo obdobnych doloZek, kieré mohou vyZadovat Piedpisy o ocmané osobnich (daju,
pokud jde o jakékoli zpracovéani Osobnich Udajl Spravce ve tieti zemi.

13 Vieobecné podminky

13.1

13.2
13.3

13.4

135

13.6

137

13.8

Smiuvni strany si ujednaly, Ze tato Smiouva zanikne s ukonéenim &innosti Hiavni
smiouvy. Tim nejsou dot&eny povinnosti Zpracovatele, které dle této Smiouvy &i ze své
povahy trvaji i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smiouvy.

Jakeékoli p této y pfed: lje zavazné porudeni Hlavni smiouvy. V pfipadé
existence vice smiuvnich vztahl se jedna o poruSeni kazdé smiouvy, dle které probihalo
zp O i udaj’ Spré

V pfipadé mezi i této Smlouvy a jakychkoli jmych dohod mezi

Smiuvnimi stranami, vcetné avSak nikoliv vyluéng, Hlavni smiouvy, maji ustanoveni této
louvy p pied pe stran tykaj s¢ ochrany ich Gdajd.

Pokud se ukaze nékleré ustanoveni této Smlouvy neplatné, nedtinné nebo

byvajici Easti y zistavaji v platnosti. Ohledn& neplatného,

nedinného nebo ymah ého se Smluvni strany zavazuji, Ze (i)

dodatkem k této Smlouvé upravi tak, aby byla zajiSténa jeho platnost, (Einnost a

vymahatelnost, a to pii co nejv&t3im zachovani pivodnich zaméni Smiuvnich stran nebo,

pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by neplatnd,

nel¢inna nebo nevymahatelna &ast nebyla nikdy v této Smlouvé obsazena.

Tato 1 je v 4 pfitemz Sprévce obdrZi po 2 vyhotoveni

a Zpracovate! 2 vyhotoveni.

Veskeré zmény této Smiouvy je moiné provésl formou gisl ych pi ych

dodatkl podepsany obéma | . Pro viecl

Smluvni s(rany jedné Ze timto i nenl do(t‘/eno udéleni Pokynu Sprévce

ke zpi bni pravce, ktery tato Si p

Tato Smiouva nabyva (€innosti dnem podpisu obou Smiuvnich stran.

(.Sprévce®) (.2 D

dne v dne
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PRILOHA &.1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 je nékteré i 0 Zp & udajl spréavce, jak vyZaduje
¢l. 28 odst. 3 GDPR.

[konkréini vyt smiuvnich vztahii dopinf zpracovatel)

1 PH ét a trvani zp ani osobnich idaji Spravce

dajl jsou tyto kategorie:

E:

Doba trvani zpi a daju Sp je totoznd s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji GZinnosti.

2 Povaha a utel zpracovani osobnich udaji spravce
Povaha zp idajis Spravee Zr Je prosim zatkrindte Vas tiajlcl sé
J Zpracovani

J Automatizované zpracovani

0] Profilovéani nebo " & An(

Ukelem zpracovani osobnich (dajl Spravce Zpracovatelem je:

3 Druh osobnich tdaji sprivce, které maji byt zpracovany
Druh osobnich (dajl (zaSkrinéte):
] Osobni Udaje (viz vyse odst. 1)

D) Osobni Udaje zvi&itni kategorie dle &. 9 GDPR [N EGSEOSRONRISIIBUEN

4 Kategorie subjekti idaji, které jsou zpracovavany pro spravce
[Uvedte zde kategorie sublekil 0dalli=napk: Viastnicl pozemky zamssthanci ..
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PRILOHA ¢. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizaéni bezpetnostni opatieni
1.1. Spréva zabezpedeni

a. Bezpetnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpe&nostni
politiku tykajici se zpracovani osobnich udajd.
b. Role a odpovédnosti:
i. role a odpovédnosti isejici se ani 0daju jsou jasné
definovany a piidéleny v souladu s bezpe(‘.noslni politikou;

ii. b&hem i izaci nebo pfi i a zméné éstnani je ve
shodé s pfislusnymi postupy jasné definovano zrudeni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich (dajd, jsou
piidélena specifickd prava k fizeni pfistupu podie z4sady "need-to-know."

d. Sprava zdrojVaktiv. Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
Odaju a sitd). Je urgena konkrétni osoba, ktera je
&dna za udrZzovéni a izaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajiStuje, aby viechny zmény IT systemu byly regusimvény
a monitorovany konkrétni osobou (napf. IT Zer nebo i). Je
idelné i 1l tohoto procesu.

1.2. Reakce na y a P

a. Rizeni incident/ poru$eni osobnich (dajl:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajiSténa
(&inna a vEasna reakce na incidenty tykajici se osobnich Odajd;

ii.  Zpracovatel bude bez zby odkladu i &
bezpe&nostnim incidentu, ktery ved! ke zir&té, zneuZiti nebo neopmvnénému
ziskani jakychkoli osobnich (daji.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, kleré jsou
dodrZovany pro zajiSténi poZ é urovné i a d i
zpracovéni osobnich (dajli (v plipadé incidentu / porudeni osobnich dajl).

1.3. Lidské zdroje

a. Dlvéry Zp | zapstu;e aby viichni zameslnancl rozuméli

svym odp: a povi se a udajl; role

a &d jsou jasné any béhem prooesu pred nastupem do
zamés(nml a/ nebo pfi zécviky;

b. $kolem Zpraoovatel zajiStuje, ze vSichni i jsou ani

ich IT ktera se vztahuji k jejich kazdodenni préci;

zamésinanc: Kktefi se podileji na zpracovani osobnich (daju, jsou rovnéZ fadné
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pii ych p na och ich Udaji a prés

2. Technické bezpetnostni opatfeni
2.1. Kontrola pfistupu a autentizace
a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro viechny uZivatele

pfistupujici k IT systému. Systém umoZfuje vytvafet, schvalovat, kontrolovat
a odstrafovat uZivatelské ety.

b. Je vy ileny i ych G&G. V pfi kdy je to Y
Je zajisténo, ze viichni uZivatelé spole&ného (&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo p ani uzi ych roli je nutno dodrZovat z&sadu
“need-to-know”, aby se omezul potet uiwalelu ktefi maji pfistup k osobnim (dajim
pouze na ty, ktefi je ji pro i p cilh zp!

d. Tam, kde jsou i i na heslech, Zpracovatel zajistuje,
aby heslo mélo alespoft osm znaku a vyhovovalo pozadavkim na velmi silna hesla,
véetné délky, ftosti znaki a

e. Autentifikatni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
pfedéavat pres sit.

2.2. Logovéni a monitorovani

a. Log soubory jsou ukladdany pro kazdy systém / aplikaci pouZivanou pro zpracovéani
osobnich (daji. Log soubory obsahuji viechny typy pfistupu k Udajim (zobrazenf,
modifikace, odstranéni).

2.3. Zabezpeteni osobnich adaju v Klidu

a. Bezpetnost serveru / datab&ze

i. Datab&zové a aphkabnl servery jsou any tak, aby fi i

pomoci Oty s minil prén
pro zajisténi fadné funkce.

ii. D é a apli i servery zp ji pouze osobni Udaje, které jsou
pro &ni Gells zpr ani bytné

b. Zabezpeteni pracovni stanice

i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedeni.

ii.  Jsou idelné i y ivi i a signatury.

iii.  Uzivatelé nemaji oprévnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci

iv.  Systém ma nastaveny Easové limity pro odhi&Seni, pokud uZivatel neni po
uritou dobu aktivni
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v. Jsou ideiné i any  kritické
vyvojéfem opera&niho systému.

{ i i vydané

2.4. Zab ¢eni sité /

a. Kdykoli je pfistup provadén pfes intemet, je komunikace 3ifrovana pomoci
kryptografickych protokoli.

b. ProvozdoazIT je sledovan a fizen p
Detection Systems).

Firewalld a IDS (Intrusion

2.5. Zéalohovani

a. Jsou definovany postupy zélohovani a dajd, jsou y ajasné
spojeny s Glohami a povinnostmi.

b. Zélohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je i aplnost provadé zaloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem regi: ana a pfedem izovana mobilni zafizeni, ktera maji pfistup
k informa&nimu systému.

27. ceni Zi iho cyklu

a. Vprib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmoderngjSich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazéni/ odstranéni tdajd

a. Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadé papirovych U a ph ych médii
k ukl&dani osobnich Udajl.

2.9. Fyzicka bezpeénost

4 ok

a. Fyzicky perimetr infrastruktury i il neni pfistupny pi y
osobam. Musi byt zavedena vhodnd technickéd opatfeni (napi. turniket oviadany
Cipovou kartou, vstupni zdmky) nebo organizalni opatfeni (napf. bezpenostni

ha) pro ochi P ych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA ¢. 3: AUTORIZOVANE PREDANiI OSOBNICH UDAJU SPRAVCE

(ii) &innosti zp "‘"; (iii)

1. Uvedte prosim (i) Uplny nézev podzpracovatele;

sluzeb.
€. | schvaleny Cinnost zpi Umisténi stfedisek sluzeb
podzpracovatel
1. |
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