Pfiloha &. 1. Pozadavky na zavedeni ISMS v organizaci Moravskoslezské datové centrum,
prispévkova organizace

Cil projektu:

Cilem projektu je zavedeni systému fizeni bezpecnosti informaci (ISMS - Information Security
Management System), dale jen ,ISMS“, v souladu s normou CSN ISO/IEC 27001:2014, a nastaveni
Fizeni procesd spojenych se zachovanim dostupnosti, integrity a divérnosti informaci v organizaci
Moravskoslezské datové centrum, p¥ispévkova organizace (déle jen ,MSDC").

Popis zadani jednotlivych etap projektu:
1) Harmonogram realizace

Harmonogram bude obsahovat popis dil¢ich aktivit nezbytnych pro realizaci dila (viz body 2 az 7
,Zavedeni systému ISMS v organizaci Moravskoslezské datové centrum, pfispévkova organizace”)
s upfesnénim ¢&asu pInéni. Uvodni pfezkoumani pfipravenosti MSDC na zavedeni systému
ISMS a stanoveni jeho rozsahu

Cilem Gvodniho pfezkouméni je zjistit miru pripravenosti MSDC na zavedeni systému

ISMS. Z Gvodniho pfezkoumdéni bude vypracovana zprdva popisujici mimo jiné stav
bezpe&nostiinformacivMSDC a ndvrh na realizaci doporuceni (opatieni) vedoucich k
dosazeni shody s pozadavky normy CSN ISO/IEC 27001:2014 a zdkona ¢. 181/2014

Sb., zdkon o kybernetické bezpeénosti a o zméné souvisejicich zékont (déle jen ,zakon

o kybernetické bezpeénosti” nebo ,ZoKB“). Dalsim vystupem uvodniho pfezkoumani

bude formalizovany dokument obsahujici definovany rozsah zavddéného systému

ISMS véetné zvolené strategie a cil(.

Soucasti vodniho prezkoumani bude:

e Zpracovani rozdilové analyzy pfipravenosti MSDC na poZadavky zdkona o
kybernetické bezpecnosti.

e Zhodnoceni stévajici situace v oblasti spravy informacnich rizik, fizeni rizik a ICT
bezpeclnosti.

e Identifikace prinikovych parametrii a procesdi mezi jiz zavedenou normou CSN
EN 1SO 9001, CSN EN 1SO014001, zékonem o kybernetické bezpeénosti a ndvrhu
procest v souladu s normou CSN ISO/IEC 27001:2014.

e Zapracovani stanoveni ndvrhu rozsahu a hranice ISMS, definovani kontextu
véetné externiho a interniho aspektu ISMS (dle kap. 4 CSN ISO/IEC 27001)
tak, aby bylo redlné ISMS implementovat v podminkach MSDC. Kontext musi
byt v souladu s poZzadavky ISO 27001 a také s pozadavky kybernetického zékona.

e Pfezkoumani bezpeénostnich politik, kontrola nastaveni stavajici metodiky pro
vyhleddvani a hodnoceni rizik, sledovéni konzistence odpovédnosti a
pravomoci v oblasti informacni bezpecnosti.

e Pfezkoumdni evidence informacnich aktiv véetné podplrnych aktiv dle zakona o
kybernetické bezpeénosti a jejich vlastnikd (garantl) a jejich zdokumentovani
véetné uréeni vyznamnosti aktiv.

e Pfezkoumani existujicich hrozeb pro informaéni aktiva a zranitelnosti, které
by mohly byt hrozbami vyuZity, prfezkoumani zmapovéni dopadid na aktiva z
hlediska ztraty dlvérnosti, integrity a dostupnosti.

e Pfezkouméni posouzeni pravdépodobnosti selhani bezpeénosti véetné
nasledk na ztratu ddvérnosti, integrity a dostupnosti aktiv.
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Pfezkoumani odhadu trovné rizik a analyza, zdali jsou bezpecnostni rizika
akceptovatelnda nebo vyzaduji opatfeni pro jejich minimalizaci.

Prezkoumani stavu identifikace variant pro zvladani rizik.

Ptezkoumani rizikovych scénar a moznych souvisejicich hrozeb.

Ptezkoumani, zda ramce tizeni informacnich rizik odpovidaji standardu ZoKB.
Zpracovani analyzy a doplnéni cild aopatfeni dle pfilohy A normy CSN ISO/IEC
27001:2014 véetné Prohlaseni o aplikovatelnosti.

Pfezkoumani existence souhlasu vedeni MSDC se zbytkovymi riziky.

Prezkoumani zplsobu pridélovani hesel a pfihlaSovani do systému.

Pfezkoumani dokumentace a nastaveni procesl u technické vybavenosti, technické
shody a identifikace technickych zranitelnosti v IT infrastruktuie MSDC, IT specialistd pro
bezpecnost HW dle ZOKB.

Zdokumentovani postupu pro véasnou detekci pokusti o naruseni bezpecnosti z oblasti
IT véetné prezkoumani nastaveni tohoto postupu.

Prezkoumani dokumentovaného hodnoceni rizik véetné zbytkovych rizik s ohledem
na pfipadné zmény kontextu organizace, identifikované hrozby a ucinnost zavedenych
opatieni.

Pfezkoumdni zplsobu zaznamendvani bezpecnostnich incidentdl a zpracovaného
bezpeénostniho planu.

Prezkoumani povinnych dokumentovanych postup@ dle CSN ISO/IEC 27001:2014.

3) Informacni seminaf pro vedeni MSDC, pro vedouci zaméstnance a zaméstnance

Provedeni informacéniho seminare v oblasti ISMS, ktery bude zaméfen svym obsahem a
rozsahem pro vedeni MSDC a zaméstnance. Semindfe budou probihat v objektu MSDC
za pomoci vizualizace (napf. VT, dataprojektor apod.). Soucasti informacéniho seminare
bude osvédceni o Ucasti.

V ramci tohoto bodu bude vypracovdna osnova seminafe a harmonogram realizace
seminare, vCetné zpracovani pozvanky pro jednotlivé ucastniky. Soucdsti semindre
budou také praktické priklady a reseni jednotlivych vzorovych situaci z fizeni ISMS v
MSDC.

Minimalni obsah seminare:

e Prinosy implementace systémdu fizeni, véetné ISMS

e Prdvni a technicka regulace bezpecnosti informaci v oblastech:

o systému fizeni bezpeénosti informaci (ISMS) ve smyslu ISO 27001:2014

o Zakon 365/2000 Sb., o informacnich systémech verejné spravy (ddle jen ,zdkon

0 ISVS“)
o Zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich

zdkonu (zédkon o kybernetické bezpecénosti)
o Prehled bezpecénostnich opatieni ISMS

a) Informacni seminaf pro zaméstnance

o Predpokladany rozsah seminafe 2 hodiny: 1 hodina vyklad, 1 hodina fizena

diskuze k dotazim ucastniku

o Vytvoreni prezentace, kterd bude slouZit jako podklad pro informaéni

seminar pro zaméstnance.
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b) Informaéni seminaf pro vedouci zaméstnance
o Rozsah seminafe 2 hodiny: 1 hodina vyklad, 1 hodina fizend diskuze k
dotazdm ucastnikd

2) Piezkoumani a dopinéni dokumentace dle pozadavku normy €SN ISO/IEC 27001:2014
V ramci této etapy bude provedeno prezkoumani, zhodnoceni stavajici dokumentace MSDC s
poZadavky normy azpracovani relevantni dokumentace ISMS ve spoluprdci sodpovédnymi
zaméstnanci MSDC. Soucasti této etapy projektu je i zapracovani pripadnych pripominek
ze strany MSDC do jednotlivych dokumentl a grafické zpracovani a vydani dokumentace MSDC
v elektronické a tiSténé podobé (min. ve dvou vyhotovenich ve formatu *.pdf.
a *.docx).
PoZadovany minimalni rozsah:

= Zapracovani pfirucky ISMS do stavajici pfirucky fizeni objednavatele

= Prohlaseni o aplikovatelnosti a souvisejicich dokumentd

A5 %PO|ItIky |nformacn| bezpecnostl mformacn

;A.6 Organlzace bezpecnostl mformacu ‘

A7 ‘Bezpecnost lidskych zdroj -

'A.8v 'Management aktiv

;A 9 iOpatrenl k prlstupu é rlzenl pnstupovych prav ]
fA 10 Technologle kryptovam -

jA 11 Fy2|cka bezpecnost pracowst a zarlzenl -

iA 12| Bezpecnost provozu -

A. 13 Bezpecna komumkace a prenos dat R

A 14 Bezpecna akvmce vyvo; a podpora mformacnlch systemum,
A. 15 Bezpecnost pro dodavatele a treti strany

A. 16 Management mcndentu R |
:A 17 Kontmmta podnlkam s ohledem na mformacm bezpecnos'Aci

A. 18 Shoda s mternlml i extermmu pozadavky

= Politika a cile ISMS

= Metodika pro fizeni rizik a plany zvladdani rizik

=  Rizeni informaé¢nich aktiv

= Plan kontinuity

= Rizeni dokumentace a zaznam( ISMS

= Rizeni auditl ISMS

= Rizeni ndpravnych opatfeni ISMS véetné zlep$ovéni

= Rizeni bezpe¢nostnich incidentd

= Registr pravnich a jinych pozadavk(

= Zpracovani bezpecénostnich standardd a tvorby bezpecnostnich dokumentd a smérnic,
v rdmci realizace smérnice budou vypracovany smérnice pro praci uzZivateld s informaénim
systémem/informacemi a smérnice pro spravu systému). Soucdsti tvorby bezpeénostnich
standardll je Uprava potiebnych dokumentl MSDC, a jeji integrace do celkové koncepce
MSDC.

= Proces a smérnice oSetreni pristupu tretich stran k informacim MSDC.
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3) Implementace poZadavkl ISMS

V rémci této etapy bude realizovana implementacni ¢ast, kdy budou zpracovany potiebné zaznamy
dle pozadavki ISMS a k implementaci jednotlivych opatieni vyplyvajicich z pfedchozi analyzy,
zajidtujicich dosaZeni poZzadovaného stupné informacni bezpecnosti.

Déle bude provedena pfipadnd Gprava zpracovaného harmonogramu pro implementaci ISMS, a to
dle zjisténi z ivodniho pfezkoumani pfipravenosti MSDC na zavedeni systému ISMS.

V ramci realizace projektu zadavatel pozaduje minimalné 10 kontrolnich dnd, na kterych bude
provadéna kontrola postupu a metodické vedeni implementace ISMS.

Implementacni ¢ast zahrnuje:

= Zpracovani evidence a monitorovani informacnich aktiv (primarnich i podplrnych aktiv)
véetné jejich vlastnikd (garantd) a jejich zdokumentovani a ur€eni vyznamnosti aktiv.

= Definovéni a vytvofeni vazeb mezi aktivy véetné zapracovani téchto vazeb do procesi
systému fizeni aktiv a fizeni rizik ISMS.

= Provedeni identifikace azdokumentovéani existujicich hrozeb pro informaéni aktiva
a zranitelnosti, které by mohly byt hrozbami vyuZity, analyza zmapovani dopadi na aktiva
z hlediska ztraty ddvérnosti, integrity a dostupnosti. Posouzeni pravdépodobnosti selhani
bezpeénosti véetné nasledkll na ztratu dlvérnosti, integrity a dostupnosti aktiv. Odhad
urovné rizik a analyza, zdali jsou bezpecénostni rizika akceptovatelnd nebo vyZaduji opatfeni
pro jejich minimalizaci.

= Nastaveni a monitorovdni identifikace variant pro zvladani rizik jako je aplikace vhodnych
opatfeni, védomé a objektivni akceptovani rizik, vyhnuti se rizikim ¢&i preneseni rizik
spojenych s ¢innosti MSDC na treti strany.

= Nastaveni, zdokumentovani a sledovani cili a opatteni dle ptilohy A normy CSN ISO/IEC
27001:2014. Definice cill s pfimou vazbou na informacni aktiva a stanoveni parametr( pro
vyhodnocovani cild.

= Zpracovani existence souhlasu vedeni MSDC se zbytkovymi riziky v€etné zpracovani
Prohldseni o aplikovatelnosti.

= Ndvrh variant pro zvladani rizik, ve kterém vedeni MSDC vymezi odpovidajici ¢&innost vedeni
MSDC, zdroje, odpovédnosti a priority pro ISMS.

= Nastaveni postupl pro monitorovani v:

- Zavedenych bezpecnostnich opatienich slouZicich jako ndstroje pro zvladani rizik,

definovani, jakym zphsobem bude probihat méreni tGcinnosti vybranych opatteni.

- Zavedenych program( Skoleni a zvySovani informovanosti ve vztahu k ISMS.

- Zavedeni systému u pfidélovani hesel a pfihlasovani do systému ze vzdélenych lokaci.

- Pravidla ,,prazdného stolu“.

- Nastaveni méreni uc¢innosti zavedenych opatreni.

- Nastaveni zaznamenavani bezpec¢nostnich incidentu.

- Nastaveni pravidelného prezkoumadvani Gc¢innosti ISMS sohledem na vysledky
bezpeénostnich audit, incidentll, vysledkd méfeni Gcinnosti opatfeni, ndvrhi
a podnétl vSech zainteresovanych stran.

Nastaveni azdokumentovani postupu pro vcasnou detekci pokusl o naruseni
bezpecnosti z oblasti IT.
= Analyza procesu zvladani informacnich incidentl s popisem slabych mist.
= Proskoleni vybranych zaméstnancd, ktefi nasledné budou provadét Skoleni zaméstnanci
MSDC a zaméstnancl externich spolec¢nosti.

4) Provedeni kontrolnich auditi s vazbou na kontrolu realizace napravnych a preventivnich
opatreni a kone¢na kontrola projektu

Provedeni kontrolnich auditl pro odstranéni neshod a realizace pfipadnych napravnych doporuceni

ve spolupraci se zaméstnanci MSDC. Nasledné bude provedena konecna kontrola projektu

a zpracovana zprava o stavu ISMS.
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5) Uéast na certifikaénim procesu

Dodavatel se zucastni auditu prvniho adruhého stupné vrdmci certifikaéniho procesu ISMS
a poskytne odbornou pomoc pfi obhajobé zavedeného systému ISMS. V pfipadé zjisténych
nedostatkll vypracuje dodavatel ve spolupraci s objednavatelem potiebné naleZitosti vyplyvajici
z uskute¢néného certifikacniho procesu, a to bezodkladné.

6) Dokumentace poskytnuta zadavatelem
= Bezpecnostni politika.
= Relevantni vnitfni pfedpisy a dalsi akty interniho fizeni.
= Vystupy relevantnich rizikovych analyz a dal$i nezbytné podklady, pokud ma zadavatel
zavedeny.

Veskeré aktivity v¢. skoleni budou probihat v ¢eském jazyce, rovnéz vsechny vystupy (dokumenty
apod.) budou v ¢eském jazyce.
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