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| SMLOUVA O POSKYTOVANI SLUZEB &. 16/1/2019

Smluvni strany:
a) Objednatel 7
Kraj Vysocina
IC: 70890749
DIC: CZ70890749
se sidlem Zizkova 57, 587 33 Jihlava

zastoupeny: MUDr. Jitim Béhounkem, hejtmanem

Bankovni spojeni: Sberbank CZ, a.s., pobocka Jihlava
Cislo uétu (CZK): 4050005000/6800
(dale jen jako ,,objednatel”)

a

b) Poskytovatel

ABIRAIL CZ s.r.o.

IC: 01732544

DIC: CZ01732544

se sidlem Peroutkova 290/5, 60200 Brno

zapsany v Obchodnim rejstiiku vedeném Krajskym soudem v Brnég, oddil C, vlozka 79219

zastoupeny: Ing. Jiti Jansta, jednatel spole¢nosti

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo G¢tu (CZK): 107-4901440247/0100

(déle jen jako ,,poskytovatel” a spole¢né s objednatelem dale jen ,,strany “ a kazd4 z nich
samostatng ,,strana‘)

mezi sebou uzaviraji
dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zdkoniku
nasledujici smlouvu o poskytovani sluzeb (dale jen ,,smlouva‘):

L
Piedmét smlouvy

Poskytovatel se touto smlouvou zavazuje poskytovat pro objednatele ve sjednané dobe

zalohovanou sluzbu webové aplikace ABIRUN TIM na dobu uréitou do 31.12.2021.
Poskytovatel bude poskytovat sluzbu v kvalité a rozsahu stanoveném touto smlouvou ode dne
podpisu této smlouvy dle &asti V. Predani a poskytovani sluzeb (dale jen ,,sluzby). Objednatel se
zavazuje zaplatit poskytovateli za poskytovani sluzeb niZe stanovenou cenu.

1. Podrobny popis funkcionalit dostupnych v aplikaci ABIRUN TIM:

a) Sprava a editace dat tarifni site:

o Ciselnik zastavek:
1. autobusové zastavky — nazev dle CIS, ID CIS, soufadnice GPS
2. Zelezni¢ni zastavky — nazev dle CIS, ¢islo SR70, soufadnice GPS
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b)

c)

d)

Ciselnik tarifnich zén

1. tarifni zOny — nazev zOony

2. ptifazeni tarifni zastdvky do zony

Ciselnik tarifnich hran

1. tarifni hrany mezi tarifnimi zonami (dvojice tarifnich z6n a délka hrany)
Ciselnik kontrolnich nadzén

1. nadzéna — nazev nadzony

2. pfifazeni tarifnich zon do kontrolnich nadzén

Ciselnik povolenych cest

1. seznam povolenych nadzon pro kazdou dvojici zén
Vypocet tarifni vzdalenosti pro kazdou dvojici zon s vyuZitim algoritmu nejkrat3i cesty
Sprava a editace dat ceniku jizdného:

Ciselnik tarif profile (TP) — &iselnik moZnych druhii jizdnich dokladd
1. Cislo TP, nézev TP

Ciselnik customer profile (CP) — &iselnik moZnych druht slev

1. Cislo CP, nazev CP

Ciselnik tarifii

1. druhy tarifii — vZdy kombinace TP a CP, ndzev

Cenik IDS

1. pro kazdou hodnotu tarifnich jednic a tarif editovat cenu

2. pro rudni editaci mnoZnost seskupit vice hodnot jednic a vice tarifii
Exporty dat obsahuji nasledujici tdaje:

Data pro odbavovaci zatizeni a dal§i navazujici systémy — format XML:
zastavky a jejich pfifazeni do z6n
tarify
cenik
tarifni vzdalenosti pro kaZzdou dvojici zon
piifazeni z6n do nadzén
. matice povolenych cest
Data pro dispecink a dal$i navazujici systémy — format XML:

1. zastavky a jejich souiadnice, zOny

Uk L

IL
Podklady pro poskytovani sluzeb

Zakladnim podkladem pro zpracovani pfedmétu pinéni jsou tyto dokumenty:

e Smlouva o poskytovani sluzeb

e Soubory se zdkladnimi &iselniky pro ivodni import ve format XLSX nebo CSV
Objednatel se zavazuje, Ze na vyzvani poskytovatele mu bez zbyte¢ného odkladu poskytne
dal3i vyjadeni, stanoviska, pfipadné doplnéni podkladd, jejichZ potfeba vznikne v prib&hu
poskytovani sluzeb.
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10.

1.
Cena za poskytované sluzby a platebni podminky

Objednatel je povinen poskytovateli zaplatit za poskytované sluzby v rozsahu definovaném
dle gasti [. Pfedmét smlouvy, ¢lanek 1.:

Cenu ve vysi 6000,- K& (slovy: Sesttisic korun ¢eskych) bez DPH za mésic.
Poskytované sluzby budou fakturovany vzdy k poslednimu dni v mésici, za ktery byly
poskytnuty.

Platba ceny za poskytované sluzby dle této smlouvy bude objednatelem provedena na zakladé
faktur vystavenych poskytovatelem. Objednatel nebude poskytovat Zadné zalohy. Splatnost
faktur se stanovuje na dvacet (20) kalendarnich dnli ode dne doruceni dariového dokladu
objednateli.

Faktury budou mit nalezitosti Géetniho dokladu podle zdkona &. 563/1991 Sb. ve znéni
pozdéjsich pfedpist a naleZitosti datiového dokladu podle zakona ¢&. 235/2004 Sb. ve znéni
pozdéjsich predpisi.

.V pfipadé, Ze faktury nebudou mit odpovidajici naleZitosti, je objednatel opravnén je vratit ve

Ihiteé splatnosti zp&t poskytovateli k doplnéni, aniz se tak dostane do prodleni se splatnosti.
Lhuta splatnosti pocind béZzet znovu od opétovného =zaslani nalezit€¢ doplnéného ¢&i
opraveného daitového dokladu.

Zavazek objednatele zaplatit fakturu je splnén pfipsanim fakturované d&astky na Glet
poskytovatele.

Faktura bude obsahovat vykaz poskytovanych sluZeb za obdobi, za které bude pfislusna
faktura vystavena. Soucasti vykazu bude uvedené procento dostupnosti poskytovanych
sluzeb.

Poskytovatel bude objednateli posilat faktury v elektronické podob& na e-mail: posta@kr-
vysocina.cz

Uhrada za plnéni ztéto smlouvy bude realizovina bezhotovostnim pievodem na Gdet
poskytovatele, ktery je spravecem dané (finanénim Ufadem) zvefejnén zptisobem umoZiujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty,
ve znéni pozd&jSich piedpist (dale jen ,,zakon o DPH®).

Pokud se po dobu tG¢innosti této smlouvy poskytovatel stane nespolehlivym platcem ve
smyslu ustanoveni § 106a zédkona o DPH, smluvni strany se dohodly, Ze objednatel uhradi
DPH za zdanitelné plnéni piimo piislu$nému spravci dané. Objednatelem takto provedend
uhrada je povaZovana za uhrazeni piislusné ¢asti smluvni ceny rovnajici se vys$i DPH
fakturované poskytovatelem.

Iv.
Termin plnéni

Poskytovatel se zavazuje k poskytovani sluZzeb dle pfedmétu této smlouvy v nasledujicich

terminech:

e poskytovani sluzeb demo verze aplikace ABIRUN TIM od: 6.11.2019 do 14.11.2019

e poskytovani sluzeb plné funkénosti aplikace ABIRUN TIM od: 15.11.2019 do
31.12.2021
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V.
Piedani a poskytovani sluzeb

Poskytovatel spini svou povmnost poskytovat sluzby Jepch fadnym zptistupnénim dle ¢asti
IV. této smlouvy na vefejné¢ dostupné internetové adrese: ! a
a piedanim pfistupovych uidajii pro pfihlaseni.

Poskytovatel oznami objednateli termin zahajeni poskytovani sluZeb pisemné nejpozdéji dva
(2) pracovni dny piedem. Prevzeti pfistupovych ddaji a jejich funk¢nost
v https://tim.abirun.com potvrdi poskytovateli za objednatele osoba odpovédna za smluvni
vztah v pfedavacim protokolu.

Poskytované sluzby se povazuji za splnéné, pokud dostupnost sluZeb je 99 % Easovém
intervalu od 6:00 do 18:00 v pracovni dny za dany kalendaini mésic.

VL
Prava a povinnosti poskytovatele

Poskytovatel je povinen poskytovat sluzby v kvalité a rozsahu, jeZ je uréena charakterem této
smlouvy.

Poskytovatel prohlasuje, Ze disponuje potfebnymi odbornymi znalostmi a schopnostmi pro
poskytovani sluZzeb podle této smlouvy.

Poskytovatel se zavazuje, Ze data ktera obdrZi pro ucely plnéni této smlouvy od objednatele a
vysledky sluzeb ztéchto dat podle této smlouvy neposkytne bez pisemného souhlasu
objednatele dal$im subjektim.

Poskytovatel zpiistupni sluzbu pouze osobam uréenym objednatelem.

Poskytovatel je povinen zachovat ml¢enlivost o v§ech skuteénostech, o kterych se pii plnéni
této smlouvy dozvédél. Povinnosti mléenlivosti mize poskytovatele zprostit jen objednatel
svym pisemnym prohlaSenim &i zmocnénim a dale v piipadech stanovanych zdkonnymi
predpisy.

Poskytovatel se zavazuje, Ze pfi své ¢innosti bude postupovat nanejvy$ diskrétné a bude dbat,
aby nebyla poskozena dobra povést objednatele.

Poskytovatel je povinen chranit zajmy objednatele, zejména je povinen upozornit objednatele
na veSkera nebezpeéi $kod, ktera jsou mu znama a ktera souviseji s poskytovanim sluzeb.
Poskytovatel se zavazuje zajistit ochranu dat objednatele, nesoucich informace o osobnich
udajich objednatele nebo jeho zaméstnancii, s nimiZ piijde poskytovatel ¢i jeho zaméstnanci,
do styku pii pInéni dle této smlouvy, a to v souladu s pravnimi piedpisy o zpracovani a
ochrané osobnich udaju.

Poskytovatel se zavazuje zajistit ochranu zpracovavanych dat pfevzatych od objednatele.

VIL
Prava a povinnosti objednatele

Objednatel se zavazuje poskytnout poskytovateli maximalni sou€innost a veskeré potiebné
informace k funkcionalitdm aplikace ABIRUN TIM.

Objednatel se povinen informovat poskytovatele o vSech dulezitych skute€nostech, které by
mohly mit vliv na realizaci pfedmétu smlouvy.

Objednatel je povinen piedavat a aktualizovat seznam svych zaméstnanct, ktefi maji ptistup
k poskytovanym sluzbam. Aktuahzovany seznam zamé&stnanci bude odeslan na e-mail
poskytovatele Do
Objednatel je povmen zprlstupmt poskytované sluzby pouze svym zaméstnancim.
Objednatel neni opravnén zpiistupnit sluzbu tietim osobam nebo poZadovat nastaveni
pristupovych opravnéni ke sluzbam pro tieti osoby.
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VIII.
Zajisténi zavazkl poskytovatele a objednatele

V piipadé¢ nedodrZeni doby plnéni dohodnuté ve smlouvé o poskytovani sluzeb je
poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500,- K& (pét set korun
eskych) za kazdy zapo&aty den prodleni.

Z dtvodu nedodrzeni terminu odstranéni vad poskytované sluzby je poskytovatel povinen
objednateli uhradit smluvni pokutu 500,- K& (p&t set korun &eskych) za kazdy zapodaty den
prodleni.

V piipad€ nedodrZzeni parametru dostupnosti poskytovanych sluZeb dle ¢asti V. odstavce 3
v daném kalendafnim mésici, je objednatel opravnén pozadovat po poskytovateli zaplaceni
smluvni pokuty ve vysi 1 % z ceny poskytovanych sluzeb v daném mésici za kazdé zapodaté
procento nedostupnosti sluzeb nad dohodnutou povolenou nedostupnost sluzeb.

Ptfi prodleni thrady penéZitého plnéni zaplati objednatel poskytovateli smluvni pokutu ve
vysi 0,05 % z dluzné &astky za kazdy zapodaty den prodleni.

Smluvni pokutu je pfislusna smluvni strana povinna uhradit do jednoho mésice po obdrzeni
vyzvy k zaplaceni smluvni pokuty.

Teémito vjednanimi neni dotéeno pravo objednatele a poskytovatele na néhradu zpusobené
Skody, ktera by vznikla objednateli nebo poskytovateli v pfic¢inné souvislosti s poruSenim této
smlouvy druhou stranou.

Strany jsou oprdvnény, v piipadé¢ neuhrazeni vyuctované smluvni pokuty, tuto smluvni
pokutu zapodist vici jakémukoli finanénimu plnéni poskytovanému druhé strané, a to i v
ramci jiné¢ho obchodniho pfipadu.

IX.
Odpoveédnost za vady

Poskytované sluzby méji vady, jestliZe jejich vysledek neodpovida pfedmétu smlouvy, uéelu
jeho vyuziti, pfipadné pokud nema vlastnosti vyslovné stanovené touto smlouvou,
technickymi normami nebo jinou dokumentaci poskytnutou poskytovateli v pisemné podobé
pred zapocetim poskytovani sluzeb. Za vadu poskytovanych sluZzeb se povaZuje i jejich
neuplnost.

Odstranéni piipadnych vad bude poskytovatelem provedeno bezodkladné, nejpozdéji vak ve
lhiitdch sjednanych mezi smluvnimi stranami po uplatnéni reklamace objednatelem.
Odstranéni nalezenych bezpecnostnich zranitelnosti bude poskytovatelem provedeno dle
nasledujici tabulky:

Kritlcka ” Zramtelnost dosahne zakladmho skore 7.0 — 10.0 bodu dle obecného
systemu hodnocem zran1telnost1 (otevreny standard CVSSV3 base score).

Stiredni Zramtelnost dosahne zékladniho skore 4.0-6.9 bodi dle obecneho systému
hodnocem z;ramtelnostl (CVSSv3 base score)

Nizka Zramtelnost dosahne zakladniho skére 0.0-3.9 boda dle obecneho systému
hodnoceni zranitelnosti (CVSSv3 base score)
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Objednatel je opravnén uplatiiovat sva piipadna prava z odpovédnosti poskytovatele za vady

plnéni podle této smlouvy, niZe uvedenym zphsobem:

e v piipadé neodstranitelnych vad mé objednatel prdvo poZadovat odstranéni vady
bezplatnym dodanim nové sluzby nebo jeho €asti, nebo pravo na pfiméfenou slevu z
ceny za sluzbu

e Vv piipadé odstranitelnych vad pozadovat odstranéni vady bezplatnou opravou sluzby nebo
jeho &asti, nebo pravo na pfiméfenou slevu z ceny za sluzbu

X.

Bezpecnost informaci
Poskytovatel je povinen dodrzovat platnou legislativa CR i EU, ktera se tyka bezpe&nosti
informaci.
Poskytovatel se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpecnosti informaci
a informa¢nich aktiv Kraje Vysocina uvedené v pfiloze €. 1 této smlouvy.
Poskytovatel je povinen zajistit plnéni bezpe¢nostnich opatieni a poZadavki stanovenych
touto smlouvou ve stejné mife u vSech piipadnych subdodavatell ¢i jinych osob, které maji
piistup k informaénim aktivim Kraje Vysocina prostiednictvim poskytovatele.
Poskytovatel je povinen zachovavat ml¢enlivost o v8ech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, piedany ¢i
sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamZiku, kdy se s nimi
poskytovatel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
poskytovatele vefejné pristupnymi stanou (dale jen ,divérné informace®). Poskytovatel
nesmi divérné informace pouZit v rozporu s jejich uéelem, nesmi je pouZit ve prospech svilj
nebo tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Povinnosti dle tohoto
odstavce je poskytovatel povinen zachovavat i po zaniku této smlouvy, vyjma ptipadd, kdy se
dtvérné informace stanou prokazatelné vefejné piistupné bez zavinéni poskytovatele.
Povinnosti dle tohoto odstavce se nevztahuji na piipady, kdy je poskytovatel povinen
zvetejnit divérnou informaci na zakladé povinnosti ulozené poskytovateli pravnim
predpisem nebo rozhodnutim organu vefejné moci.
Za nesplnéni kterékoliv povinnosti obsaZené v tomto ¢lanku, je objednatel opravnén Gétovat
poskytovateli smluvni pokutu ve vys$i 100.000 K&, a to za kazdé jednotlivé porueni
povinnosti obsazenych v tomto ¢lanku.

XI.
Zaruka za jakost, pozaruéni servis

Objednatel je povinen zjisténou vadu pisemné oznamit poskytovateli (uplatnéni reklamace)
bez zbyte¢ného odkladu. Za pisemnou formu se povaZuje téZ doruceni emailu s narokem na
adresu: podpora@abirail.cz. Poskytovatel je povinen na zdkladé oznameni vady objednatelem
bezplatné odstranit vady reklamované v prib&hu zaru¢ni doby.

Pokud se prokaZe reklamace jako neopravnénd, objednatel je povinen uhradit poskytovateli
pfimé&fené naklady spojené s posouzenim reklamace, technickymi pracemi a ovéfovanim
funk¢nosti.
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1.

XIL
Odstoupeni od smlouvy

Kterakoliv ze stran je opravnéna od této smlouvy odstoupit, porusi-li druhd strana
podstatnym zplsobem sv€ smluvni povinnosti, piestoze byla na tuto skuteCnost
prokazatelnym zplsobem upozornéna.

Za podstatné poruseni smlouvy se povazuje:

e prodleni objednatele se zaplacenim ceny po dobu del3i neZ tficet (30) dni,

e prodleni poskytovatele s poskytovanim sluZeb po dobu delsi nez dvacet (20) dnt,

e 7jisni, Ze parametry poskytovanych sluZeb neodpovidaji pozZadavkim stanovenym
smlouvou,

e opakované poruSeni povinnosti poskytovatele vyplyvajicich z této smlouvy, pfiemz za
opakované poruSeni se povazuje takové poruseni, na které objednatel poskytovatele jiz v
minulosti vyslovné upozornil,

e prodleni poskytovatele s odstranénim vady del$im neZ t¥icet (30) dnil.

Stanovi-li opravnéna strana druhé strané pro splnéni jejiho zavazku nahradni (dodate¢nou)

lhitu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti této lhiity, to neplati,

jestlize druha strana v pribéhu této lhity prohlasi, Ze svuj zavazek nesplni. V takovém
piipadé mizZe dotcend strana odstoupit od smlouvy i pied uplynutim lhity dodateéného
plnéni, poté, co prohlaseni druhé strany obdrZela.

Kterakoliv ze stran je opravnéna od této smlouvy odstoupit bez udani divodu s vypovédni

lhitou 3 mésice.

XIII.
Divérné informace

Strany se dohodly, Ze za divérné informace dle této smlouvy jsou povazovany nejen veskeré

udaje uvedené v dokladech, na které smlouva odkazuje, a dale i jakékoli informace vyménéné

mezi stranami, ¢i stranami jinak ziskané v souvislosti s plnénim této smlouvy (dale jen

»divérné informace®).

Za duvérné informace nebudou povaZovany informace, které jsou vefejné piistupné nebo

znamé v dobé& jejich uziti nebo zpfistupnéni, pokud jejich vefejnad piistupnost ¢i znamost

nenastala v disledku poruSeni zadkonné ¢i smluvni povinnosti, nebo byly prokazatelné k

dispozici jedné ze stran jesté pfedtim, nez druha strana projevila zajem uzaviit tuto smlouvu.

Strany se zavazuji, Ze bez pfedchoziho pisemného souhlasu druhé strany:

e neuziji divérné informace pro jiné Gcely nez pro ucely poskytovanych sluzeb a splnéni
povinnosti podle této smlouvy, a nebo

e nezvefejni ani jinak neposkytnou divérné informace Zadné tfeti osobé&, vyjma svych
povéfenych zaméstnancl, ¢lend svych vnitinich organt, odbornych poradcii a pravnich
zastupcu.

Pokud bude jakykoli organ statni spravy a samospravy, soud &i jiny vefejny organ vyZadovat

poskytnuti jakékoli divérné informace, oznami strana takovou skuteénost bez zbyteéného

odkladu pisemné druhé strané a bude s ni spolupracovat pfi uplatnéni viech zakonnych

prostiedkl, které mohou odhaleni diivérné informace zabranit.

XIV.
Zaveérefna ustanoveni

Pokud se jakékoliv ustanoveni této smlouvy stane nebo bude shledano pfislusnym soudem

nebo jinym orgénem neplatnym, net¢innym nebo nevymahatelnym, bude takové ustanoveni
povazovano za vypusténé ze smlouvy a ostatni ustanoveni této smlouvy budou nadale trvat,
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pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ bylo
uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této smlouvy. Strany v takovém
piipadé bez zbyte¢ného odkladu uzaviou takové dodatky k této smlouvé, které umozni
dosaZeni vysledku stejného, a pokud to neni mozné, pak co nejblizsiho tomu, jakého mélo byt
dosaZeno neplatnym, netéinnym nebo nevymahatelnym ustanovenim.

2. Tato smlouva miize byt ménéna a dopliiovana pouze prostiednictvim pisemnych priibéZné
Cislovanych dodatkt podepsanych ob&éma stranami. Dodatky se vyhotovuji ve stejném poctu
jako smlouva. Za pisemnou formu nebude pro tento ucel povazovana vymeéna emailovych ¢i
jinych elektronickych zprav.

3. Neplatnost smlouvy a/nebo jejiho dodatku pro nedodrZeni formy mutZe namitnout z ddvodu
nedodrZeni formy kdykoliv kterdkoliv ze stran, a to i kdyZ jiZ bylo zapocato s pln€nim.

4. Smlouva je vyhotovena ve dvou rovnocennych vyhotovenich, z nichz kazdé¢ ma platnost
originalu. Kazd4 strana obdrzi po jednom vyhotoveni.

5. Smlouva nabyva platnosti dnem podpisu a t¢innosti dnem uvefejnéni v informaénim systému
veiejné spravy — Registru smluv. Poskytovatel vyslovné souhlasi se zvefejnénim celého textu
této smlouvy véetné podpisi v informaénim systému vefejné spravy — Registru smluv.
Zakonnou povinnost dle § 5 odst. 2 zakona ¢. 340/2015 Sb., o registru smluv splni Objednatel
a splnéni této povinnosti pisemné potvrdi poskytovateli.

6. Veskeré spory mezi stranami vyplyvajici nebo souvisejici s ustanovenimi této smlouvy budou
feSeny vzdy nejprve smirné vzijemnou dohodou. Nebude-li smirného feSeni dosaZeno v
pfiméfené dobé, bude mit kterdkoliv ze stran pravo ptedloZit spornou zéleZitost k rozhodnuti
mistné pfislu§nému soudu.

7. Obg strany prohlasuji, Ze si smlouvu petlive predetly a na diikaz souhlasu s vy3$e uvedenymi
ustanovenimi pfipojuji své podpisy.

Piiloha &. 1 PoZadavky a opatieni pro zajisténi bezpecnosti informaci a informac¢nich aktiv
Kraje Vyso€ina

15 10. 2019 ) .
V Jihlavé dne VBmédne ™} 47107

Objednatel 71 ( Poskytovatel
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Piiloha ¢. 1 - PoZadavky a opatieni pro zajisténi bezpeénosti informaci a informaénich aktiv Kraje
Vysocina

Bezpetnost piistupovych opravnéni
o Poskytovatele je povinen chranit veskeré piistupové Gdaje k informaénim aktivim Kraje

Vysoéina v€etné piistupt k informacnim aktiviim poskytovatele, které umoziuji p¥istup k
informaénim aktiviim Kraje Vysod¢ina ¢i umoznuji jejich spravu.
Poskytovatel je povinen dodrZovat tuto bezpe¢nostni politiku hesel pro vySe uvedené
ptistupové udaje:
®  min. délka hesla 12 znak?
= sloZitost hesla musi splilovat minimalné 3 ze 4 kategorii
— mald pismena
— velka pismena
- Cislice
— specialni znaky
® hesla musi byt uchovavana v tajnosti, nesmi byt ukladéna v neza$ifrované podobé (dle
bodu kryptografie)
= hesla nesmi obsahovat zadné informace z ptihlaSovaciho jména (login)
= platnost hesla musi byt maximaln€ 1 rok.
Poskytovatel je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné osoby,
neZ kterym byly udaje pfidéleny.
Piistupové opravnéni lze vyuZivat pouze pro ten ucel, pro ktery byla z¥izena.
Pokud by poskytovatel zfizoval pfistupova opravnéni tieti strané, je poskytovatel povinen o
této skuteCnosti informovat Kraj Vyso€ina. Kraj Vyso¢ina mé v tomto ptipadé pravo ziizeni
piistupu zamitnout.

Rizeni kybernetickych bezpeénostnich incidenti:
o Poskytovatel je povinen na KrU hlasit veskeré kybernetické bezpe€nostni incidenty, které se

tykaji informaénich aktiv Kraje Vysocina nebo informaénich aktiv poskytovatele, pokud se
kyberneticky bezpe€nostni incident tyka informaci ¢i informaénich aktiv Kraje Vysocina.
Poskytovatel je dale povinen poskytnout adekvatni souinnost pii feSeni kybernetickych
bezpecnostnich incidentli a pii forenzni analyze incidentl souvisejicich s informaénimi
aktivy Kraje Vysodina.
Kryptografie:
o Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otiskti dat (hashovéani)
nesmi byt pouZity proprietarni/uzaviené algoritmy, ale ty, které jsou
povaZovany za standardy, jejich funkcionalita je v§eobecné znama
o Hashovaci funkce
w  ukladani otiskd hesel
e pro ukladani hesel uZivateld mohou byt pouZity pouze tyto tzv. pomalé
hashovaci funkce:
o Argon2i
©  berypt
O  scrypt
o PBKDF2
e pii hashovani hesla musi byt pouZit pseudondhodné vygenerovany
kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu
MD-X, SHA-X, apod.
s elektronické podepisovani e-maili a dokumentd
.o SHA-2 a vyssi
e délka otisku 256 bitd a vyssi

Strana 9

S




= ovéfovani integrity souborti
e SHA-2 avyssi
e délka otisku 224 bith a vyssi
o Asymetricka kryptografie
s SSL/TLS
e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace
o cipher suite musi byt vybrana na zéklad¢ serverem
preferovaného potradi
O vy$§i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmi s eliptickymi kiivkami, napf.:
s ECDHE musi mit vy3si prioritu neZ DHE
s ECDSA musi mit vy$3i prioritu neZ DSA
o vsechny EXPORT cipher suites musi byt zakazany
o vymeéna kli¢h
= algoritmus pro vyménu kli¢t musi podporovat Perfect
forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem
a serverem tak, aby jej nebylo mozZné ziskat se
znalosti privatniho kli¢e serveru, napf. musi byt
pouzit Diffie-Hellman algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-
Hellman (DHE), tzn. Ze pro kaZdou session je
generovan novy set Diffie-Hellman kli¢t
s v piipad¢ pouZiti Diffie-Hellman algoritmu musi mit
modulo délku minimalné 2048b (2048-bit group)
= nesmi byt pouzita anonymni vyména kli¢t
O autentizace
= minimalni délky kli¢h:
e RSA -2048 bitt
e ECDSA - 256 bitl
o symetrické Sifrovani
= nesmi byt pouzita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
= minimalni délka Sifrovaciho klice - 128 bitt
= cipher suites s Siframi s v&tsi délkou kli€e musi mit vetsi
prioritu v seznamu ciphersuites nez s mensi délkou klice
o MAC (Message Authentication Code)
s pouZiti SHA funkce s minimalni délkou hashe 1024b
s vy$8i délky otiski musi mit vySSi prioritu v cipher suites
o Zptsob naplnéni:
s Diffie-Hellman implementace:

bodogos o s [ Fn romn 1 2D SR U SO S I S
hitos://weakdh.oro/svsadmin. him]

e certifikaty
o minimalni délka privatniho klice
= RSA 2048 bita
»  ECDSA - 256 bitt
o hash funkce pro podpis
= SHA-2 s minimalni délkou 224 bit
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o v piipad¢ vetejné publikované webové aplikace (pokud VKB

neurdi jinak)
s certifikat musi byt vydany divéryhodnou certifika¢ni
autoritou

= musi se jednat o EV certifikat
= je mozné pouzit multi-domain certifikat
= EV certifikit nesmi mit platnost delsi nez 3 roky
®  ochrana e-mailll (Sifrovéani a podepisovani) a autentizace
e tyka se riznych technologii PGP, S/MIME, SSH, apod.
e minimalni délka klice
o algoritmus RSA - 2048 bith
o algoritmus ECDSA - 256 bitt
s ovéfovani (napf. SSH klice)
e délka klice minimaln¢ 2048 b u RSA a DSA algoritmt
e délka kliCe minimalné€ 256 bith u algoritml pouzivajicich eliptické
ktivky
o Symetricka kryptografie
= nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
e minimdlni délka Sifrovaciho kli¢e - 128 bitd
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