KUPNI SMLOUVA NA DODAVKY ZBOZi

Cislo smlouvy Kupujiciho: 18ZA-002908
Cislo smlouvy Prodavajiciho:
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 115 0009
Nazev souvisejici veiejné zakazky: 502 a 503 - Dodéni lehkého topného oleje pro vytapeni

3 budov

CEPRO. a. uzaviena nize uvedeného dne, mésice a roku mezi
T nasledujicimi smluvnimi stranami (dale

s¢ sidlem jako ,,Smlouva*):

1CO:

RUditelstvi silnic a dalnic CR

gériilepprhioynim rejstiiku: Na Pankréci 546/56, 140 00 Praha 4

pyRYni forma: bankovni 65993390

PRI ifRRte W kovni spojen:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vé€cech smluvnich:
e-mail: tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,,Kupujici”)

D¢lnicka 213/12, HoleSovice, 170 00 Praha 7



mailto:ladislav.rajdl@rsd.cz
mailto:Jaroslav.psota@rsd.cz

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

tel:

(déle jen ,,Prodavajici')
(Kupujici a Prodavajici dale také spolecné jako ,,Smluvni strany')

2.

l.
Uvodni ustanoveni

Smlouva je uzaviena podle § 2079 a nasl. zédkona ¢. 89/2012 Sb., obCansky zakonik, ve
zném pozd¢jsich piedpist (dale jen ,,Obcansky zakonik') na zaklad¢é vysledkl verejné
zakazky malého rozsahu na dodavky vedené pod vySe uvedenym nazvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v
platném znéni (dale jen ,,Zakazka").

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zaddvaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nej §irsi mife zohlediiovala ucel Zakazky vyjadieny
zadévaci dokumentaci nebo vyzvou k podéani nabidek;

b) v pfipadé chybé&jicich ustanoveni Smlouvy budou pouzita dostateéné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

C) v ptipad¢ rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy k
podani nabidek budou mit pfednost ustanoveni Smlouvy.

1.
Predmét pInéni

Prodavajici se zavazuje dodat Kupujicimu véci, jejichz podrobny soupis véetné specifikace
obsahuje ptiloha ¢. 1 Smlouvy (dale jen ,,ZboZi").

Prodavajici se zavazuje dodat Zbozi Kupujicimu na nasledujici misto: Reditelstvi silnic a
délnic CR, adresa: SSUD 2 Bemartice, 257 65 Cechtice, kterykoliv pracovni den od 6:00
do 14:30 po telefonické domluvé.

Kupujici se zavazuje fadné a vcas dodané Zbozi pievzit a uhradit Proddvajicimu za dodani
Zbozi dle této Smlouvy kupni cenu uvedenou v ¢l. IV. této Smlouvy.

Vlastnické pravo ke Zbozi prechdzi na Kupujiciho okamzikem pievzeti prislusSného Zbozi
Kupujicim, tj. okamzZikem podpisu pfisluSného pfedavaciho protokolu Kupujicim.
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. Nebezpeci skody na Zbozi ptechdzi na Kupujiciho okamzikem ptevzeti ptislusSného Zbozi
Kupujicim, tj. okamzikem podpisu piislusného predavaciho protokolu Kupujicim.

. Pokud se na jakoukoliv ¢ast plnéni poskytovanou Prodavajicim vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
Prodavajici povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadé, kdy
bude Prodéavajici v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich tdaji poskytnutych Kupujicim nebo ziskanych pro Kupujiciho, je
povinen na tuto skute¢nost Kupujictho upozornit a bezodkladn¢ (vzdy vsSak pted
zahdjenim zpracovani osobnich udajii) s nim uzaviit Smlouvu o zpracovani osobnich
udaji, ktera tvofi ptilohu €. 3 této Smlouvy.

II.
Doba plnéni

. Prodévajici je povinen dodat Kupujicimu Zbozi do 2 pracovnich dnti ode dne ucinnosti této
Smiouvy.

V.
Kupni cena

. Kupujici je povinen za fadn¢ a v€as dodané Zbozi zaplatit Prodavajicimu nasledujici kupni
cenu (dale jako ,Jtupnicena“)\

Kupni cena bez DPH: 795 630,00 K¢

DPH: 167 082,30 K¢
Kupni cena véetné 962 712,30 K¢
DPH:

. Kupni cena je stanovena jako maximalni a nepfekrocitelna s vyjimkou zmény zakonné
sazby DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmeény Smlouvy.

V.
Platebni podminky

. Kupujici se zavazuje uhradit Cenu Zbozi jednordzovym bankovnim pfevodem na ucet
Prodavajiciho uvedeny na faktufe, a to na zdklad¢ danového dokladu - faktury vystavené
Prodévajicim se lhiitou splatnosti 30 dnil ode dne doruceni faktury Kupujicimu. Fakturu
lze ptedlozit Kupujicimu nejdiive po protokoldrnim ptfevzeti ZbozZi Kupujicim bez vad,
resp. po odstranéni vSech vad ZboZi a nejpozdéji ve 1hiité do 15 dnl ode dne
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protokolarniho ptfedani Zbozi Kupujicimu. Faktura musi byt dorucena na néasledujici
adresu Kupujiciho: RSD CR, SSUD 2 Bemartice, 257 65 Cechtice.

. Fakturovana Kupni cena musi odpovidat Kupni cené uvedené v ¢l. IV odst. 1 Smlouvy a
ocenénému rozpisu Zbozi uvedenému ve specifikaci Kupni ceny, ktera je nedilnou
soucasti této Smlouvy jako pfiloha €. 2.

. Faktura musi obsahovat veskeré nalezitosti stanovené platnymi pravnimi piedpisy,
zejména § 29 zékona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat ¢islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny pozadované udaje a nalezitosti nebo budou-li tyto tdaje
uvedeny Prodavajicim chybné, je Kupujici opravnén takovou fakturu Prodavajicimu ve
l1hateé splatnosti vratit k odstranéni nedostatktl, aniz by se tak dostal do prodleni s thradou
Kupni ceny. Prodévajici je povinen zaslat Kupujicimu novou (opravenou) fakturu ve lhité
15 (patnacti) kalendainich dnti ode dne doruceni prvotni (chybné) faktury Kupujicimu. Pro
vylou€eni pochybnosti se stanovi, Ze Kupujici neni v takovém piipad€é povinen hradit
fakturu ve lhité splatnosti uvedené na prvotni (chybné) faktuie a Prodavajicimu nevznika
v souvislosti s prvotni fakturou zddny narok na Groky z prodleni.

. Kupujici neposkytuje zadné zalohy na Kupni cenu, ani dil¢i platby Kupni ceny.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Prodavajicim je splnéna
okamzikem odepsani piislusné penézni castky z uctu Kupujiciho ve prospéch uctu
Prodavajiciho uvedeného na faktufe. Prodavajici je povinen na faktufe uvadét ucet
Prodévajiciho uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ceskych) a rovnéz veskeré cenové udaje budou
uvedeny v této mené.

VI.
Zaruka za jakost, odpovédnost za vady

. Prodavajici poskytuje Kupujicimu zaruku za jakost Zbozi ve smyslu § 2113 Obcanského
zakoniku na dobu 3 mésicti ode dne protokolarniho predani Zbozi.

. Prodavajici odpovidd za vady dodaného Zbozi dle Obcanského zakoniku, Kupujicimu
vznikaji v pfipadé dodani vadného ZboZi naroky dle § 2106 a nasl. Obcanského zakoniku.
. Reklamace, prostfednictvim kterych Kupujici uplatiuje zaruku za jakost ZboZi ¢i prava
vyplyvajici z vadného plném, musi byt fddné doloZeny a musi mit pisemnou formu. O
kazdé reklamaci bude Prodavajicim sepsan reklamacni protokol, ktery musi obsahovat
popis reklamované vady, dobu nahldSeni vady, navrh zplsobu odstranéni vady, zdznam o
provedené oprave a akceptaci zjednani napravy Kupujicim.

. Opravnén¢ reklamované vady Zbozi Prodéavajici odstrani bez zbytecného odkladu a
bezplatné. Neucini-li tak ani v Kupujicim dodate¢né pisemné stanovené ptimétrené lhite,
je Kupujici opravnén vady Zbozi odstranit jinym vhodnym zplGsobem a pozadovat po
Prodévajicim uhrazeni vSech s odstranénim téchto vad ptimo souvisejicich nékladi.

. Je-li dodanim Zbozi s vadami poruSena tato Smlouva podstatnym zptsobem, ma Kupujici
naroky z vad Zbozi podle § 2106 Obcanského zékoniku.

VII.
Smluvni sankce

. Za prodleni s fadnym dodanim ZboZi se Prodavajici zavazuje uhradit Kupujicimu smluvni
pokutu ve vysi 0,1% z Kupni ceny nedodaného Zbozi, a to za kazdy i zapocaty den
prodleni.
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2. V piipad¢ prodleni Kupujiciho s uhrazenim Ceny je Prodavajici opravnén po Kupujicim
pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

3. Uplatnénim smluvni pokuty neni dotena povinnost Smluvni strany k nahrad¢ Skody
zpusobené druhé Smluvni strang, a to v plné vysi. Uplatnénim smluvni pokuty neni
dotcena povinnost Prodavajiciho dodat Zbozi Kupujicimu.

VIIL.
Diistojné pracovni podminky

Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou
zajistit dodrzovani veskerych pravnich ptedpisi, zejména pak pracovnépravnich (odménovani,
pracovni doba, doba odpocinku mezi sménami, placené presCasy), dale predpist tykajicich se
oblasti zamé&stnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zakona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjSich predpist, a Zakoniku prace, a to vici vS§em osobam,
které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti provadény
Prodévajicim é&i jeho poddodavateli). Prodéavajici se také zavazuje zajistit, ze vSechny osoby,
které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou Ccinnosti provadény
Prodévajicim ¢€i jeho poddodavateli), jsou vedeny v ptislusnych registrech, jako naptiklad v
registru pojisténcit CSSZ, a maji pfislusnd povoleni k pobytu v CR. Prodavajici je dale
povinen zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda
budou cinnosti provadény Proddvajicim ¢&i jeho poddodavateli) budou proskoleny z
problematiky BOZP a ze jsou vybaveny osobnimi ochrannymi pracovnimi prostfedky dle
ucinné legislativy, je-li pouzivani osobnich ochrannych pracovnich prostiedkd s ohledem na
predmét Smlouvy vyzadovano. V ptipadé, ze Prodavajici (¢i jeho poddodavatel) bude v ramci
fizeni zahajen¢ho dle tohoto c¢lanku Smlouvy orgdnem vefejné moci pravomocné uznan
vinnym ze spachani ptestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani,
je Prodévajici povinen pfijmout napravna opatieni a o téchto, v€etné jejich realizace, pisemné
informovat Kupujiciho, a to v pfiméfené 1huté stanovené po dohodé s Kupujicim. Kupujici je
opravnén odstoupit od této Smlouvy, pokud Prodavajici nebo jeho poddodavatel bude
organem vefejné moci uznan pravomocné vinnym ze spachani prestupku ¢i spravniho deliktu,
popft. jiného obdobného protipravniho jednani, v fizeni dle tohoto ¢lanku Smlouvy.

IX.
Ukon¢eni Smlouvy

Smluvni strany mohou Smlouvu ukoncit pisemnou dohodou.

Kupujici je opravnén pisemné odstoupit od Smlouvy s Ucinky ex tunc v piipadé, Ze
Prodévajici ve stanovenych lhlitdch €i terminech nezapoéne s plnénim predmétu Smlouvy.

3. Kupujici je opravnén pisemné odstoupit od Smlouvy v pitipadé€, ze prokaze, ze Prodavajici
v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily vybér nej
vhodnéjsi nabidky.

4. Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, Zze druhd
Smluvni strana opakované (minimaln¢ tfikrat) porusi své povinnosti dle této Smlouvy a na
tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platn¢ odstoupit 1 tim zplsobem, ze pisemné odstoupeni od Smlouvy doruc¢i druhé
Smluvni strané spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Stranka 52z 7



5. Kupujici je opravnén pisemné vypoveédeét Smlouvu s u€inky od doruceni pisemné vypoveédi
Prodavajicimu, a to i bez uvedeni davodu. V tomto ptipad¢ je vSak povinen Prodavajicimu
uhradit cenu jiz protokolarné prevzatého Zbozi, ale i Prodavajicim prokazatelné dolozené
mam¢ vynalozené ucelné naklady pfimo souvisejici s neuskuteCnénou c¢asti predmétu
plnéni, které Prodéavajicimu vznikly za dobu ucinnosti Smlouvy. Naklady ve smyslu
predchozi véty se nerozumi usly zisk nebo cena, kterou Prodavajici uhradil za Zbozi, které
mél nésledné dodat Kupujicimu, pokud se da rozumné ocekavat, ze toto Zbozi bude
Prodavajici schopen prodat tfeti strané (Zbozi nebylo vyrobeno dle specifickych
pozadavkl Kupujiciho (tzv. Zbozi na mira) nebo nepodléha rychlé zkéze apod.).

X.
Registr smluv

1. Prodavajici poskytuje souhlas s uverejnénim Smlouvy v registru smluv zfizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiovani téchto
smluv a o registra smluv, ve zném pozd¢jsich ptedpist (dale jako ,,zdkon o registra
smluv®). Prodavajici bere na v&domi, Ze uvefejnéni Smlouvy v registra smluv zajisti
Kupujici. Do registra smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v
otevieném a strojové Citelném formatu a rovnéz metadata Smlouvy.

2. Prodavajici bere na védomi a vyslovné souhlasi, ze Smlouva bude uvetejnéna v registru
smluv bez ohledu na skute¢nost, zda spadd pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v § 3 odst. 2 zakona o registra smluv.

3. V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zdkona o registra
smluv oznac¢ené Prodavajicim pted podpisem Smlouvy.

XI.
Zavéreéna ustanoveni

1. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uvetejnéni v registra smluv.

2. Smlouva je uzaviena na dobu urcitou a skon¢i fadnym a Uplnym splnénim piedmétu této
Smlouvy Smluvnimi stranami.

3. Tuto Smlouvu je mozné meénit pouze prostiednictvim vzestupné Cislovanych dodatki
uzavienych v listinné podobé.

4. Pokud neni ve Smlouvé a jejich ptfilohach stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obcanskym zdkonikem.
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5. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

6. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha €. 1 - Specifikace Zbozi
Ptiloha €. 2 - Ocenény rozpis Zbozi

Ptiloha €. 3 - Smlouva o zpracovani osobnich udajt (vzor)
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Priloha €. 1

Specifikace Zbozi

extra lehky topny olej, ¢islo, cena za jednotku 1 litr bude v nabidce uvedena vcetné
spotiebni dané a dopravného na SSUD 2 Bemartice, dodané mnozstvi litrti nesmi
ptesahnout ptredpokladanou cenu 1 000 000,00 K¢ bez DPH - podle aktualni
nabidkové ceny

Prodavajici je povinen na zakladé této Smlouvy dodat kupujicimu spolu se Zbozim
zejména nasledujici dokumentaci: Atest jakosti paliva, Plnici listek, Nakladni list



produkt: extra lehky topny olej

Kupni cena za 1 litr
pti 15°C veetné
spotiebni dan¢ a
dopravného bez DPH

Mnozstvi
max.(litr)

Celkova kupni cena
Zbozi bez DPH

DPH
21%

Celkova kupni cena
ZboZi véetné¢ DPH

Extra lehky
topny olej
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Pozn. pro dodavatele: Tato vzorova smlouva se jako pfiloha smiouvy na plnén
pfedmétu vefeiné zakazky do nabidky ofiklada nevyplnéna a neoodeosana

= O

Smlouva o zpracovani osobnich udaju

uzavrena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR Na Pankraci 546/56, 140 00 Praha 4
se sidlem ICO: 65993390

DIC:

pravni forma: bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail: tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce ”)

[zpracovatel doplri i syti j nazev'

se sidlem ICO:

DIC:

zapis v obchodnim rejstfiku: pravni
forma: bankovni spojeni: zastoupen:
kontaktni osoba ve vécech smluvnich: e-

[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatelj

mail: tel: [doplni zpracovatel]
kontaktni osoba ve vécech technickych: P , P
o-mail: tel: [doplni zpracovatel]

[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovateli

(dale jen ,Zpracovatel" nebo ,Prvotni
Zpracovatel") (Spravce a Zpracovatel
spolecné dale také jako ,Smluvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prabéhu poskytovani Sluzeb a/nebo Produktd Spravci maze
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani
téchto osobnich Udaju byla zajisténa vysoka Uroven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Pfedpisy na
ochranu osobnich udaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto Udaji a o zruseni smérnice 96/46/ES (obecné nafizeni

O ochrané osobnich udaju), a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich
udaja (dale jen ,,Smlouva").

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
.,EHP* se rozumi Evropsky hospodafsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢€. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udajd a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaju) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

»Hlavni smlouvou" se rozumi smluvni vztah i smluvni vztahy zaloZzené mezi Spravcem a
Zpracovatelem na zakladé uzavienych platnych a u¢innych smluv vymezenych v pfiloze €. 1 této
Smiouvy.

»Osobnimi udaji Spravce" se rozumi osobni udaje popsané v pfiloze €. 1 této Smlouvy a
veSkeré dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

»Podzpracovatelem™ se rozumi jakykoli zpracovatel osobnich udaji (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaju Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaju
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatell).

»Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udaju Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich udajd prokazat
existenci a obsah Pokynu.

»Porusenim zabezpeceni osobnich udaji" se rozumi takové poruseni zabezpecéeni osobnich
udaja, které vede nebo muze pfimo vést k neopravnénému pfistupu nebo k neopravnéné Ci
nahodilé zméné, zniCeni, vyzrazeni Ci ztraté osobnich udajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim uddajum
Spravce.

»Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,PFedpisy o ochrané osobnich Gdaja" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Gdajl) ve znéni opravy uveiejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich udaju.
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»Schvalenymi Podzpracovateli” se rozuméji: (a) Podzpracovaielé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich Gdaju Spravce); a (b) pripadné dalsi dil&i
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o provedeni Cinnosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich udajl),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniZ by osobni udaje jakkoliv
zpracovavaly.

»oluzbami" se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»otandardnimi smluvnimi dolozkami" se rozumi standardni smluvni dolozky pro pfedavani
osobnich udaju zpracovateldm usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

»Treti zemi" se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaja ve tretich zemich.

»Vymazanim" se rozumi odstranéni nebo zni¢eni Osobnich Udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

»Zasadami zpracovani osobnich udaju" se rozumi zasada zakonnosti, korektnosti,
transparentnosti, u¢elového omezeni, minimalizace udaju, pfesnosti, omezeni ulozeni, integrity a
davérnosti. Smluvni strany berou na védomi, Zze jakékoliv zpracovani osobnich udaju &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na internetovych _ zalozce Organizace pod
odkazem GDPR.

»Zpracovani”, ,spravce", ,zpracovatel”, ,subjekt udaju”, ,osobni udaje", ,zvlastni
kategorie osobnich udaji” a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v
Hlavni smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce

2.1 V pribéhu poskytovani Sluzeb a/nebo Produkttd Spravci podle Hlavni smilouvy je
Zpracovatel opravnén zpracovavat Osobni uUdaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
Gdaja Spravce.

2.2 'V rozsahu pozadovaném platnymi a u¢innymi Pfedpisy o ochrané osobnich Udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich udaju Spravce véetné osobnich udaju uvedenych v pfiloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veSkera technicka a organizacni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich udajll a za v§ech okolnosti tyto zasady dodrzovat.

P o Gcely komunikace a zaji$téni soudinnosti Spravce a Zpracovatele navzajem (zejm. v
pfipadech poruseni zabezpeceni osobnich Gdaju, pfedavani zadosti subjektt udaja), neni-li
v konkrétnim pfipadé ureno jinak, povéfily Smluvni strany tyto

242 I —
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Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich udaji Spravce

Zpracovatel zpracovava Osobni udaje Spravce pouze pro Ucely pInéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni uUdaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich Udaji Spravce jiné tfeti osobé jinak nez v
souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich udaju Spravce a dodrzuje pokyny Spravce, aby co
nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyteCného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem k jeho odbornym znalostem a
zkusenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, Zze neni opravnén urCit uCely a prostfedky zpracovani
Osobnich udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k
takovému zpracovani za spravce.

Pro ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce pfijemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich udaju Spravce) vzdy za pfedpokladu, zZe takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel uCini pfiméfené kroky, aby zaijistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz Cinnost vyZaduje pfistup k
prislusnym Osobnim Udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim udajum pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.
Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.2.1 byly informovany o d{vérné povaze Osobnich Udajli Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a uc¢innych Predpisi o ochrané osobnich udaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Udajd nebo dle Pokynl Spravce;

4.2.3 podiéhaly zavazku davérnosti nebo profesnim & zakonnym povinnostem
zachovavat mic¢enlivost;

4.2.4 pouzivaly pouze bezpecCny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivatelll a pfihlaSovani pfi pFistupu k Osobnim
Udajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
Uucinnymi Pfedpisy o ochrané osobnich udaj(;

4.2.6 zabranily neopravnénému ¢teni, pozménéni, smazani €i znepfistupnéni Osobnich
Udaji Spravce, nevytvarely kopie nosiéu osobnich udaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
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5.2

5.3

54

6.2

nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv diivodné podezfeni na
ohrozeni bezpecnosti osobnich Udaju, a to osobé uvedené v kapitole 2 této
Smlouvy.

Zabezpeceni osobnich udaju

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a
Ucellm zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a
svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaCni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil Uroveri zabezpecéeni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému a

sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udaji a pfistup k nim v€as v pfipadé
fyzickych &i technickych incidenty;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.

PFi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,

zejména nahodné nebo protipravni zni€eni, ztrata, pozménovani, neopravnéné zpfistupnéni

predavanych, uloZzenych nebo jinak zpracovavanych osobnich udajl, nebo neopravnény

pFistup k nim.

V pfipadé zpracovani osobnich Udajl vice spravcl je Zpracovatel povinen zpracovavat

takové osobni Udaje oddélené.

Konkrétni podminky zabezpeleni jsou uvedeny v priloze €. 2 této Smlouvy a dale v
Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Gddaju Spravce dalSi

Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel

opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Urover ochrany Osobnich udaji Spravce, vcéetné dostatec¢nych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynu a platnych a ucinnych Ptedpisii na ochranu
osobnich udajq;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smluvni strany ujednavaji, ze v pripadé tzv. fetézeni
zpracovatelll (ti. uzavirani smlouvy o zpracovani osobnich Gdaju mezi
podzpracovateli) musi tyto smlouvy splfovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil€éimi Podzpracovateli
a v pfipadé fetézeni podzpracovatelll i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich udaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich udaju Spravce;

6.2.5 zajistit plnéni v8ech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pfi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Udaji Spravce.
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7.2

7.3

7.4

PInéni prav subjektl udaja

Subjekt udaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich udajli, zadat jejich opravu ¢i doplnéni, podavat
namitky proti zpracovani svych osobnich udaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych

technickych a organizaCnich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o

uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Gdajd, organu dohledu

a/nebo jiného pfislusného organu zadost podle platnych a Géinnych Pfedpist o ochrané

osobnich udaju, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznil

jakykoli vykon prav subjektu udaju podle Pfedpist o ochrané osobnich udajd, pokud jde o

Osobni udaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni

dle Pfedpisu o ochrané osobnich udaju nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaju pozadovanych Spravcem v pfiméfeném c&asovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a v€etné uplinych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udajd
Spravce, které Zpracovatel ve vztahu k subjektu Udaju zpracovava;

7.4.2 poskytnuti takové asistence, kterou muize Spravce rozumné pozadovat, aby mohl
vyhovét prfislusné zadosti ve lhatach stanovenych Predpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodateCnych technickych a organizaénich opatfeni, které muze
Spravce rozumné pozadovat, aby mohl G¢inné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

Poruseni zabezpeceni osobnich udaju

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, ze doslo k poruSeni zabezpeceni Osobnich
udaja Spravce nebo existuje dlivodné podezieni z poruseni zabezpeéeni Osobnich udaju
Spravce. Zpracovatel poskytne Spravci dostateCné informace, které mu umozni splinit
veSkeré povinnosti tykajici ohlasovani a oznamovani pfipadd poruseni zabezpeceni
osobnich Udajl podle Prfedpisi o ochrané osobnich udaju. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpe€eni osobnich udaju, kategorie a pocty

dotéenych subjektl idajl a kategorie a specifikace zaznamu o osobnich Udajich;

8.1.2 jméno a kontaktni Udaje povéfence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dlsledky poruseni zabezpedeni
osobnich udajq;

8.1.4 popisovat opatfeni pfijata nebo navrzena k feSeni poruseni zabezpeceni osobnich
udajl.

8.2 Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou fizeny

Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udaji.

8.3 V pfipadé poruseni zabezpeceni osobnich udajlii Zpracovatel neinformuje zadnou ftreti

stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit vesSkeré pripominky,
které proved| Spravce pred tim, nez poruseni zabezpecéeni osobnich Udaji oznami.
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9 Posouzeni vlivu na ochranu osobnich udaju a predchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udaju, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich (daji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k
dispozici.

10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dna po:
(i) ukon&eni zpracovani Osobnich Udajl Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit dplnou kopii vSech Osobnich Udaji Spravce Spravci zabezpecenym
pfenosem datovych souboru v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich udaja
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil¢im
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pfiCemz
Zpracovatel poskytnéte Spravci pisemné osvédCeni, Zze pIné splnil pozadavky
kapitoly 10 této Smlouvy.

10.2 Zpracovatel muze uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo Clenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
vSech téchto osobnich Udaji Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro ucely uvedené v pravnich pfedpisech Unie nebo ¢lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a uc¢innymi Pfedpisy o ochrané osobnich udaju, touto Smlouvou a
Pokyny a déle umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve viech mistech, kde probiha zpracovani Osobnich udaju Spravce.
Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat,
auditovat a kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl
ovéfit, ze zpracovani Osobnich udaju Spravce je v souladu s platnymi a G¢innymi Predpisy
o ochrané osobnich udajd, touto Smlouvou a Pokyny. Zpracovatel
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134

13.5

13.6

13.7

13.8

poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci diikazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit porusuje Pfedpisy o ochrané& osobnich
udaja. Zpracovatel mlze prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
udaja, dukazem o dodrzovani schvaleného mechanizmu certifikace 1SO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovateld.

Mezinarodni predavani Osobnich udaju Spravce

Zpracovatel nesmi zpracovavat Osobni U(daje Spravce sam ani prostfednictvim
Podzpracovatele ve teti zemi, s vyjimkou téch pFijemcll ve tfetich zemich (pokud existuiji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované pfedani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny dil¢i Podzpracovatel) smlouvu v€etné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyZzadovat Pfedpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich udaji Spravce ve tfeti zemi.

VSeobecné podminky

Smluvni strany si ujednaly, ze tato Smlouva zanikne s ukon&enim ucinnosti Hlavni smlouvy.
Tim nejsou dot&eny povinnosti Zpracovatele, které dle této Smlouvy i ze své povahy trvaji i
po jejim zaniku.

Tato Smlouva se Fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruSeni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruSeni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etng, avdak nikoliv vylu¢né, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany osobnich udaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neuc¢inné nebo nevymahatelné,
zbyvajici Casti Smlouvy zuUstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Zze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, u¢innost a vymahatelnost, a to pfi co nejvétsim
zachovani plavodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplsobem, jako by neplatna, neucinna nebo nevymahatelna Cast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfiCemz Spravce obdrzi po 2 vyhotoveni a
Zpracovatel 2 vyhotoveni.

VesSkeré zmeény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkti podepsanych ob&éma Smluvnimi stranami. Pro vylou€eni vSech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce ke
zpracovani Osobnich udaju Spravce, ktery tato Smlouva pfedvida.

Tato Smlouva nabyva ucinnosti dnem podpisu obou Smluvnich stran.
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i c dmét a trvani zpracovani osobnich Gdajh

Spravce

Predmétem zpracovani osobnich Gdaju jsou tyto kategorie:

[Zde uvedte kategorie zpracovavanych osobnich udaju - napf. adresni a identifikacni udaje;
popisné (vyska, vaha, atd udaje tfetich osob zvlastni kategorie os Udajq, jiné (fotografie kamerové
zaznamy)]

Doba trvani zpracovani osobnich udaju Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji uc¢innosti.

1 Povaha a ucel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich Udaji Spravce Zpracovatelem je: prosim zaskrtnéte Vas tykajici se
o Zpracovani

o Automatizované zpracovani

o Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:
[Popiste zde, napt. pfiprava stavby....]

2 Druh osobnich udaja spravce, které maiji byt zpracovany
Druh osobnich udajl (zaskrtnéte):
o Osobni udaje (viz vySe odst. 1)

o Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [Uvedte zde konkrétni typy udajd]

3 Kategorie subjektl udaju, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektu udaju - napf. vlastnici pozemku, zaméstnanci...]
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PRILOHA ¢. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza¢ni bezpe€nostni opatreni
1.1. Sprava zabezpeceni

a. Bezpeclnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udaja.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaju jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukoneni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruSeni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Udajl, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby véechny zmény IT systému byly registrovany a
monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce naincidenty a kontinuita provozu
a. Rizeni incidentt / poruseni osobnich udajd:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a v€asna reakce na incidenty tykajici se osobnich udajg;

ii. Zpracovatel bude bez zbyteCného odkladu informovat Spravce o jakémkoli
bezpe€nostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajiSténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udajl (v pfipadé incidentu / poruseni osobnich udajl).

1.3. Lidské zdroje

a. Davéryhodnost persondlu: Zpracovatel zajiStuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udajl; role a
odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani a
/ nebo pfi zacviku;

b. Skoleni: Zpracovatel zaji$tuje, Ze vSichni zaméstnanci jsou dostateéné informovani o
bezpeénostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich udaju, jsou rovnéz radné
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informovani o pfislusnych pozadavcich na ochranu osobnich Udaji a pravnich zavazcich
prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpeénostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém Fizeni pfistupu, ktery je pouZitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umozZnuje vytvaret, schvalovat, kontrolovat a
odstranovat uzivatelské ucty.

b. Je vylou€eno pouzivani sdilenych uzivatelskych uctd. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spole¢ného uctu maji stejné role a povinnosti.

c. P¥i poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil poCet uzivatell, ktefi maji pfistup k osobnim uUdajim
pouze na ty, ktefi je potfebuji pro napInéni procesnich cilll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znakl a vyhovovalo pozadavkim na velmi silna hesla, v€etné
delky, slozitosti znakl a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesmeji pfedavat
pres sit.
2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pfistupu k uddajum (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaji v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného uctu s minimalnim opravnénim operacniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni ucelu zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

ii. Jsou pravidelné aktualizovany antivirové aplikace a detek&ni signatury.
iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv. Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.

v.  Jsou pravidelné instalovany kritické bezpe¢nostni aktualizace vydané
vyvojarem operacniho systému.
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Zabezpeceni sité / komunikace

a. Kdykoli je pFistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewallt a IDS (Intrusion
Detection Systems).

Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni udajl, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovana uplnost provadénich zaloh.
Mobilni / prenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup k
informacénimu systému.

Zabezpeceni zivotniho cyklu aplikace

a. V prubéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjSich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

Vymazani / odstranéni udaju

a. Pred vyfazenim médii bude provedeno jejich prfepsani pfi pouziti software. V
pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace /
destrukce.

b. Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k
ukladani osobnich udaja.

Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany Cipovou
kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpec€enych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)
¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel

mdoolnizoraoovats:-
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