Firewall

Cislo . - Hf)dnota . Hodnota nabizena
Pozadavky zadavatele na zbozi pozadovana
parametru dodavatelem
zadavatelem
1 Pocet GbE portt Min. 5 Min. 5
2 OkamZité pouzitelné preddefinované IPS politiky Ano Ano
Moznost definice IPS vyjmek dle kombinace: src IP + dst IP + service +
3 . . Ano Ano
utok/signatura
2 Moznost automatické vypnuti IPS ochrany pro firewall v pFipadé pretizeni HW Ano Ano
(vyuziti CPU nebo fyzické paméti) nad definovanou prahovou hodnotu
Funkce Blokovani botnet komunikace na zakladé reputace, signatur a
5 . . Ano Ano
behavioralni analyzy
6 Tvorba reportd Ano Ano
7 Podpora QoS Ano Ano
8 Rizeni politky na zakladé uZivatelskych skupin z Active Directory Ano Ano
9 PodP}JrEll Iogqvatjak lokalné tak i na centralni GloZité - Log server (neni Ano Ano
soucasti nabidky)
10 Musi obsahovat definovani planu zaloh zafizeni Ano Ano
11 Detekce a fizeni sitovych aplikaci. Minimaini poget rezpoznavanych aplikaci  |Min. 7 900 Min. 7 900
12 Detekce a fizeni sitovych aplikaci - pluginy pro socidlni sité Min. 255 000 Min. 255 000
13 Moznost blokovat provoz na zakladé kategorii & URL Ano Ano
14 Podpora ISP redudance v rezimu High Availability a load balancing Ano Ano
15 Podpora IPv6 Ano Ano
16 Spréva pres webové rozhrani Ano Ano
17 Musi podporovat SSL inspekci Ano Ano
18 Ochrana proti zndmému malwaru Ano Ano
19 Licence pro sougasné pripojeni vzdalenych klientd IPsec/SSL Ano, min. 200 Ano, min. 200
20 Podpora VPN pro vzdaleny pristup (IPSec, SSL) Ano Ano
21 Podpora L2TP klienta pro vzdalené pfipojeni Ano Ano
22 Propustnost Firewallu (RFC 3511, 2544, 2647, 1242) Min. 2,5Gbps Min. 2,5Gbps
23 Propustnost IPS Min. 575 Mbps Min. 575 Mbps
24 Propustnost VPN na AES-128 Min. 500 Mbps Min. 500 Mbps
25 Poget novych spojeni za vtefinu (CPS) Min. 27 000 Min. 27 000
26 Poget sou¢asnych spojeni Min. 500 000 Min. 500 000
27 Opticky port 1000BaseF SFP pro moduly short range a long range Min. 1 Min. 1
28 Porty musi byt konfigurovatelné jako L2 swtich nebo L3 routing Ano Ano
29 Moznost feseni rozsifit o ochranu proti Zero-Day Gtokdm (sandboxing) Ano Ano
30 Mo.inost rozsifit na vysoce dostupné feSeni bezp. bran s moznosti rezimu Ano Ano
active-standby
31 Poget USB porté Miniméalné 2 Miniméalné 2
32 Podpora USB portd USB 3.0 nebo vy33i [USB 3.0 nebo vyssi
33 Podpora externiho USB modemu Ano, 3G, 4G, LTE _ [Ano, 3G, 4G, LTE
34 Moznost rozsifeni o SD kartu Ano, min. 32GB_ |Ano, min. 32GB
35 Moznost instalace do standardniho 19" kabinetu Ano Ano
36 Maximalni el. spotieba zafizeni 60W 60W

Ostatni podminky:

- Hardware musf byt dodan zcela novy, piné funkéni a kompletni (véetné pisludenstvi a kabeli nezbytnych pro pripojeni do prostiedi zadavatele a kabel& nutnych pro propojent jednotlivych dodanych technologii - napt.: napéjeci kabely ke viem zdrojam, DAC kabely pro plnou funk&nost Multi-Path, UTP kabely,...)
- Dodéavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych vlastnosti a parametra.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalnf délce 60 mésica.

- Je pozadovand z&ruka a technick& podpora vyrobce po dobu 60 mésica veetné aktualizaci

- Uchazet je povinen na vyzadani doloZit oficialni potvrzeni lokélniho zastoupeni vyrobce o viech dodavanych zafizenich (seznam sériovych &isel dodavanych zafizeni) pro ¢esky trh.

- Hardware bude dodén s nejnovéjsi verzi viech firmware

- Cena zahrnuije instalaci do prostredi zadavatele



