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Vypujcitel
Nazev: Mésto Nové Mésto na Moravé
Sidlo:  Vratislavovo namésti 103, 592 31 Nové Mésto na Moravé
8 00294900
Zastoupen: Michalem Smardou, starostou
Kontaktni osoba: Soustarova Radka, oddéleni IT
e-mail: radka.soustarova@meu.nmnm.cz
telefon: +420 566 598 392

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2193 a nasl. zak. &. 89/2012 Sb.,
obé&ansky zakonik ve znéni pozdéjsich predpist, tuto:

Smilouvu
o vypujcce

1. PREDMET A UCEL SMLOUVY
1.1. Pujcitel
1.1.1. je zapojen do feseni projektu vyzkumu, vyvoje a inovaci s ndzvem ,Vybudovani a ovéfovaci
provoz systému Cyber Threat Intelligence” (identifikacni kéd VH20172021022; dale jen
.Projekt*), ktery je spolufinancovén v ramci ,Programu bezpecnestniho vyzkumu pro potreby

statu 2016 — 2021“ (BV lll/2 — VZ), déle jen ,Program”; poskytovatelem verfejné podpory
v ramci Programu je Ministerstvo vnitra Ceské republiky;

1.1.2. se zabyva monitoringem, analyzou a sbérem informaci o bezpeénostnich udalostech v oblasti
pocitatovych siti, zejména internetu, vénuje se vyzkumu v oblasti sitové bezpecnosti a
monitoringu sitové dostupnosti; sluzbou, kterd pomaha uzivatelim s ochranou jejich sité, je
projekt Turris (https://www.turris.cz/cs/) Pujcitele;

1.1.3. je sprdvcem domény .cz a soucasné provozovatelem Narodniho CERT ve smyslu zakona
&. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpistl.

1.2. Systémy Cyber Threat Intelligence (,CTI") predstavuji moderni nastroj uréeny pro zlepseni
zabezpeceni pocitaCovych siti a ziskani co nejvice relevantnich informaci uréenych pro uéinéni
kvalifikovanych strategickych, taktickych ¢i preventivnich bezpecnostnich opatreni. Nedilnou soucast
Projektu predstavuje vytvoreni sité routertl Turris Omnia (dale jen ,Zafizeni"), skladajici se z 831 ks
Zafizeni uréenych pro sbér dat umisténych u vybranych subjektli vefejné spravy, které pracuji
s citlivymi daty.
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1.3.

1.4.

1.5.

2.1.

2.2.

3.1.

3.2

3.3.

Za timto Géelem a v souladu s Ukoly Projektu Pujcitel pfenechava Vypuijciteli Zarfizeni umoznujici
monitoring, analyzu a sbér informaci o bezpec¢nostnich udalostech ve smyslu ¢l. 1.2 této smiouvy.
Smyslem je vytvoreni specifické sité Zarizeni umisténych v prostiedi vefejné spravy, ktera je
predpokladem pro schopnost zachyceni kybernetického Utoku sméfujiciho na konkrétni skupinu
subjektl. Sou&asti Projektu je téZ zlep$eni kybernetické ochrany zafizeni uvnitf siti téchto subjekt
prostiednictvim poskytovani automatickych bezpeénostnich aktualizaci reagujicich na aktualni
bezpecnostni hrozby. Informace o sitovém provozu véetné anomalii budou integrovany jako jeden ze
zdroji do budovaného systému CTI se schopnosti identifikovat Gtok cileny na vybranou skupinu
subjektl. Lokalni sit Vypujcitele tak bude lépe chranéna pied vnéjsimi Utoky diky vyhodnocovani a
analyze podezfelych datovych tokd, které budou detekovany prostrednictvim Zafizeni poskytnutého
Vypuijciteli na zakladé této smiouvy.

Pljéitel touto smlouvou prenechava Vypluijciteli k doCasnému bezplatnému uzivani Zafizeni
specifikované v priloze ¢. 1 této smlouvy, aby jej po dale sjednanou dobu a za déle sjednanych
podminek uzival. Spole¢né se Zafizenim byla Vypujciteli pfedana uzivatelska prirucka, obsahujici
pokyny k obsluze a uzivani Zafizeni.

Vypuijéitel uzavienim této smlouvy souhlasi se zapojenim Zafizeni do monitoringu, analyzy a sbéru
informaci v souladu s &l. 1.2 a 1.3 a zavazuje se Pujditeli umozriovat po celou dobu trvani smlouvy
vykon ¢&innosti popsanych v této smlouvé.

SBER DAT PROSTREDNICTViM ZARIZENi

Pujcitel je opravnén monitorovat a sbirat data prochazejici Zafizenim za Ucéelem bezpecnostnich
analyz a generovani statistik. Pfedmétem monitoringu a sbéru dat budou data specifikovana v pfiloze
¢. 2 této smiouvy.

Pujcitel je pro Gcely testovani sitové dostupnosti (napf. analyza dostupnosti sitovych sluzeb) opravnén
ze Zafizeni iniciovat spojeni se sitovymi zafizenimi tfetich stran. PUjcitel se zavazuje omezit objem
takto generovanych tokl na nezbytné minimum (max. v objemu 100 MB za kalendarni mésic) a
nepouzivat tuto sluzbu vrozporu spravy a opravnénymi zajmy vlastnikl/provozovatelli cilovych
zafizeni, jakoz i Vypujcitele.

NAKLADANI SE ZISKANYMI DATY

Pujcitel se zavazuje analyzovat data v co mozna nejvy$si mife, bude-li to povaha analyzy umozrovat,
pfimo na Zafizeni a na servery pod pfimou kontrolou PUjcitele prenaset pouze data ziskana analyzou.
V ostatnich pfipadech budou na servery pod pfimou kontrolou PUj¢itele pienasena pouze data, ktera
nelze zpracovat pfimo na Zafizeni. Pfenos dat ze Zafizeni na servery pod pfimou kontrolou PUjcitele
bude probihat pres Sifrované spojeni s primou kontrolou cirtiﬁka'tu serveru.

Puljcitel se zavazuje data ziskana ze Zarizeni ukladat na provozné oddélené datové ulozisteé, které
bude pfistupné pouze omezenému poétu zaméstnancl PUjcitele povéfenych Einnostmi dle ¢l. 1 a ¢l. 2
této smlouvy.

Data ziskana pro uéely analyzy budou uchovavéna oddélené od databaze Vypujcitell. V pribéhu
analyzy nebudou zaméstnancim PUjéitele k dispozici informace o VypUjéiteli, pouze jednoznacna
identifikace Zafizeni. Propojeni informaci ziskanych prostfednictvim Zafizeni a identity VypUijcitele je
mozné pouze za uéelem informovani VypUjcitele o eventualni bezpecnostni udalosti ¢i hrozbé, pokud,
napr. s ohledem na hrozici riziko, nepostacuje obecné informovani o vysledcich provedené analyzy.
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3.4.

3.5.

3.6.

3.7.

41.

4.2.

4.3.

4.4.

Pujcitel je opravnén uchovavat a zpracovavat ziskand data pouze po dobu nezbytnou pro jejich
analyzu a zpracovani, ne véak déle nez po dobu 30 dnu od jejich ziskani ze Zafizeni. Po uplynuti této
doby je Pujcitel povinen data nevratnym zplUsobem vymazat. Po uplynuti této doby je Pujcitel opravnén
uchovavat a zpracovavat pouze agregovana data neumoznujici jednoznacnou identifikaci zdroje i cile
komunikace zaroven. Tato povinnost se nevztahuje na technicka data dle prilohy ¢. 2, ktera je PUjcitel
opravnén uchovavat a zpracovavat bez omezeni.

Pujcitel je opravnén poskytovat data tfetim osobam zejména v souvislosti s plnénim povinnosti
vyplyvajicich z Géasti na fe$eni Projektu (témito osobami jsou zejm. Ministerstvo vnitra Ceské
republiky — poskytovatel Géelové podpory, Narodni urad pro kybernetickou a informaéni bezpecnost —
odborny gestor, pfipadné provozovatel viadniho CERT dle zakona, je-li odliSny od osoby odborného
gestora, CESNET - pfijemce Gcelové podpory), rovnéz za Ucéelem informovani o potencionalnich
bezpeénostnich hrozbach, vzdy v$ak tak, aby takova data neumoziiovala jednoznacnou identifikaci
Vypujéitele. Tretim osobam mohou byt rovnéz poskytovana data ziskana analyzou provozu na
Zafizeni, a to za Uéelem dal$iho vyzkumu a vyvoje a sdileni informaci dulezitych pro dosazeni
pfedmétu a uéelu smlouvy a téz pInéni povinnosti Pujcitele jako provozovatele Narodniho CERT, napf.
vymeéna dat a informaci o detekovaném malware. Data v$ak vzdy budou anonymizovana, aby nebylo
mozné identifikovat Vypujditele ani konkrétni Zafizeni.

Pujéitel se zavazuje poskytnout VypUjCiteli na jeho zadost prehled informaci ziskanych z dat
nasbiranych na Zafizeni.

PUjditel neodpovida za pfipadné $kody, které vzniknou z dlvodu podezielych datovych tokd,
$kodlivého sitového provozu & vnéjsiho Gtoku, rovnéz neodpovida za Skody, které jsou zplisobeny
Vyplijéitelem, tieti stranou nebo vy$si moci. Udelem Zafizeni je predevsim monitoring, analyza a sbér
informaci o bezpeénostnich udalostech v souvislosti s Projektem (viz ¢lanek 1. této smlouvy). Pljcitel
v zadném priipadé neposkytuje Vypuijciteli ochranu proti sitovym utokim, $kodlivym datovym tokim a
dal$im bezpeénostnim incidentim, ke kterym mGze v ramci sité Internet dochazet.

PRAVA A POVINNOSTI VYPUJCITELE

Vypuijcitel je opravnén Zarizeni bezplatné uzivat po stanovenou dobu, na kterou je mu Zafizeni
pujcovano.

Vypujcitel je povinen Zafizeni uzivat fadné, v souladu s tcelem dle této smlouvy a Gcelem obvyklym.
Je povinen Zafizeni chranit pfed po$kozenim, ztratou a zni¢enim. Vypuijéitel je rovnéz povinen zajistit
ochranu veskerych Gdaju, které slouzi pro spravu Zafizeni, pfistupovych Gdajt na uZivatelskou stranku
Zafizeni, které mu mohou byt poskytnuty Pujcitelem ¢&i nastaveny Vypujcitelem samotnym, a jinych
obdobnych Udajl, a to tak, aby nemohlo dojit zejm. k neopravnénému ¢&i nahodilému pfistupu k nim,
zméné jakoz i jinému zneuziti. VypUjcitel odpovida Puijciteli za $kodu, kterd mu vznikne v pfipadé, ze
dojde k poskozeni, ztraté ¢i zni€eni Zarizeni, a to bez ohledu na to, zda sSkodu zavinil.

Vyplijcitel se zavazuje uzivat Zarizeni aktivné uzivat jako pfistupovy bod pro komunikaci se siti
Internet, v souladu s jeho Géelem, po celou dobu trvani vypUjéky, 24 hodin denné, 7 dni v tydnu, a to
bezodkladné po prevzeti Zafizeni. Uzivanim Zafizeni se rozumi, ze Zafizeni musi byt dostupné ze sité
Internet, a to pod vefejnou IP adresou. V pfipadé, Ze Vypljcitel potiebuje pred Zafizeni predradit
zafizeni jiné, napi. ADSL, VDSL ¢i kabelovy modem, je nutné, aby toto predrazené zarizeni bylo
z hlediska sitového provozu pliné transparentni (nejlépe v rezimu tzv. bridge).

Vypuijcitel je povinen Pujciteli Zarizeni vratit nejpozdéji dne, kterym konci doba, na kterou je Zarizeni
pujcovano, a to ve stavu, v jakém jej prevzal, s prihlédnutim k obvyklému opotrfebeni , nema-li zajem o
nabyti vlastnictvi k Zafizeni dle ¢l.7.6
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

5.1.

Vypuijcitel je opravnén Zafizeni uzivat pouze pro potfeby dle €. 1.3 této smlouvy a neni opravnén
Zarizeni prfenechat do uzivani jinému.

Vyptijcitel je opravnén provadét Upravy ¢i zmény programového vybaveni Zafizeni (napf. instalace
dal$iho programového vybaveni, které ma slouzit pouze pro potieby Vypduijcitele), avSak vyhradné
z uloziété Pujcitele umisténého na https:/repo.turris.cz/omnia-cti/ a pouze pokud nedojde k ohrozeni

&i naru$eni pInéni pfedmétu a Gcelu této smlouvy. Vyplijcitel se zavazuje v pfipadé nutnosti provést na
vyzvu PUjcitele Upravy ¢i zmény programového vybaveni (v¢. firmware) Zafizeni nad ramec aktualizaci
Zarizeni, a to dle jeho pokynU a ve stanovené Ihité.

VypUjcitel se zavazuje neprovadét zmeény nastaveni Zafizeni, které by zamezily ¢i omezily monitoring
&i sbér dat provadény Pujcitelem, nebo které by vedly ke zkresleni vysledkd ¢i nelplnosti ziskanych
dat, s vyjimkou zmén, které jsou vyslovné povoleny/umoznény Pujcitelem.

Vypujéitel neni opravnén, jakkoliv zasahovat do komunikace mezi Zafizenim a servery PUjcitele, ani
komunikovat se servery PUjcitele uréenymi ke sbéru dat ze Zarizeni mimo automatickou komunikaci
mezi Zafizenim a témito servery.

Vypuijcitel se zavazuje umoznit PUjciteli bez jakéhokoliv omezeni provadéni aktualizaci.

Vypuijcitel bere na védomi a souhlasi, Ze pro Gcely pinéni predmétu a Gcelu této smlouvy bude
dochéazet k datovym pienosiim z a na Zafizeni (aktualizace a doplfiovani programového vybaveni
Zarizeni, odesilani dat k analyzam), pficemz rozsah datové narocnosti obvykle nepifesahne 400 MB za
kalendarni mésic. Veskeré Ghrady za datové prenosy, které budou prostfednictvim Zafizeni probihat,
budou hrazeny Vypuijcitelem v piné vys$i a Vypujéiteli nevznika vici Pajéiteli narok na jejich Ghradu, a to
ani z ¢asti.

Vypujcitel bere na védomi, ze pfi aktualizaci ¢i zménach nastaveni a programového vybaveni (vE.
firmware) maze dojit k restartu Zafizeni a tim k vypadku pfistupu k siti Internet.

Vypljcitel bere na védomi a vyjadfuje souhlas s tim, Zze pfipadny spotfebni materidl potfebny k
provozu Zafizeni neni souéasti vypujcky a je povinen si jej obstarat sdm a na vlastni naklad. Vypuijcitel
rovnéz nese ze svého obvyklé naklady spojené s uzivanim Zarizeni.

OCHRANA OSOBNiCH UDAJU

Vypujcitel prohlasuje, ze se dikladné seznamil s predmétem a UCelem této smlouvy a smyslem
Projektu a bere na védomi rozsah zpracovani udaju, véetné osobnich, které jsou uvedeny v této

smlouvé (zejm. ¢l. 2) a které Pujcitel ziskd dle této smlouvy v rozsahu nezbytném pro dosazeni

predmétu a ucelu této smlouvy. Vypuijcitel zarover prohlasuje, ze poskytnuté Udaje jsou spravné a

zavazuje se bez zbyte¢ného odkladu oznamit Pujciteli jejich zménu.

5.1.1. Vypujéitel ma pravo pozadat Pujitele o poskytnuti informace o zpracovani svych
osobnich Gdajt, ktera mu bude bez zbytééného odkladu predana.

5.1.2. Vypujéitel je opravnén, pokud zjisti nebo se domniva, ze PUjCitel provadi
zpracovani jeho osobnich udajl, které je v rozporu s ochranou soukromého a
osobniho Zzivota nebo vrozporu se zakonem, zejména jsou-li Udaje nepresné
s ohledem na Ucel jejich zpracovani, pozadovat od Pujcitele vysvétleni, odstranéni
vzniklého stavu (zejména formou blokovani, provedenim opravy, dopinénim nebo
likvidaci osobnich tdajd).

5.1.3. Vypujcitel souhlasi s vyuzitim své e-mailové adresy pro ucely zasilani

informaci o Zafizeni, Projektu ¢i projektu Turris a dalSich éinnostech
Pujcitele, které s Projektem souviseji. Informace nebudou zasilany castéji, nez
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6.1.

6.2.

6.3.

6.4.

7.1.

7:2.

7.3.

7.4.

jedenkrat tydné a Vypuijcitel bude mit moznost jejich dalsi zasilani v souladu se
zékonem odmitnout.

5.1.4. Vypujcitel bere na védomi, ze data ziskana dle ¢l. 2 této smlouvy a udaje
Vypujéitele uvedené v zahlavi této smlouvy mohou byt PUjcitelem piedana Cci
zpfistupnéna v souvislosti s plnénim dle této smlouvy a pInénim povinnosti
vyplyvajicich z UCasti na feseni Projektu subjektim dle ¢l. 3.5 této smlouvy (tzn.
Ministerstvo vnitra Ceské republiky, Narodni Gfad pro kybernetickou a informaéni
bezpecnost, provozovatel viadniho CERT, CESNET, z. s. p. 0.).

5.1.5. Daléi prava Vypujcitele v souvislosti s ochranou osobnich Udaju jsou definovana
v Zasadach ochrany osobnich udajl, vydanych Pujcitelem; tento dokument je
k dispozici na webovych strankach Pujcitele https://www.nic.cz.

PRAVA A POVINNOSTI PUJCITELE

Pujcitel pfenechava Zafizeni ve stavu zpusobilém k fadnému uzivani, a to v souladu s uéelem dle této
smlouvy a obvyklosti uzivani.

Pujéitel je opravnén v prubéhu trvani vypujcky kontrolovat stav Zafizeni a Vypujcitel je povinen mu tuto
kontrolu umoznit.

Pujcitel je opravnén pozadovat vraceni Zafizeni i pfed skoncenim stanovené doby vypuijcky, jestlize
Vypujéitel Zafizeni neuziva radné nebo jestlize jej uziva v rozporu s touto smlouvou, zejména ale nikoli
vyluéné, neumozni-li vykon monitoringu analyzy a sbéru informaci v souladu s touto smlouvou, a/nebo
ucelem, ke kterému obvykle slouzi.

Pujcitel je opravnén vzdalené aktualizovat a doplfiovat nastaveni a programové vybaveni (V€.
firmware) Zafrizeni. Pfi tom budou prfedavana dat umoznujici identifikaci jednotlivych Zafizeni, aby bylo
mozné prizplsobit aktualizaci konkrétnimu Zafizeni. Pfi této komunikaci nebudou predavana zadna
osobni data Vypujéitele, ani data ziskana z monitoringu sitového provozu. PUjcitel prohlasuje, ze
veskeré programové vybaveni, které bude Pujcitelem vyvijeno a dodavano do Zarizeni, bude uvolnéno
pod nékterou ze svobodnych licenci (,open source" software) a bude k dispozici na webovych
strankach projektu; totéz plati pro aktualizace a nové verze programového vybaveni, které budou
Pujcitelem zpristupnény na webovych strankach projektu nejpozdéji v okamziku jejich instalace na
Zarizeni.

DOBA TRVANIi VYPUJCKY A KOUPE ZARIZENi VYPUJCITELEM

Doba, na kterou je Zafizeni pujcovano, se sjednava na dobu do 31. 12. 2021, pricemz pocina bézet
dnem podpisu této smlouvy posledni smiluvni stranou.

Pujcitel i Vyp0jéitel jsou opravnéni tuto smlouvu kdykoliv vyy:i;védét pisemnou vypovédi, a to i bez
uvedeni dlivodu. Vypovédni doba v takovém pfipadé ¢ini 2 (dva) mésice a pocind bézet dnem
doruceni vypovédi druhé smiuvni strané. Pro vyloueni pochybnosti smluvni strany uvadéji, z
v pfipadé ukoncéeni smlouvy vypovédi pred uplynutim doby dle €l. 7.1. narok na prevod vlastnictvi
k zarizeni dle ¢l. 7.6 nevznika.

Vypuijéitel je povinen vyplijéené Zafizeni PUjciteli vratit nejpozdéji ke dni ukonceni trvani vypljcky dle
¢l. 7.1, pricemz ustanoveni ¢l. 4.4 této smlouvy plati obdobné.

V pfipadé prodleni Vypijcitele s vracenim Zafizeni v pripadé ukonceni vypUjcky dle této smlouvy je
Pujcitel opravnén pozadovat smluvni pokutu ve vysi 200,-- K¢ za kazdy i jen zapocaty den prodleni.
Tim neni dotéen narok Pujcitele na nahradu skody ve vysi presahujici smluvni pokutu.
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7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Porusi-li Vypuijcitel povinnost dle 7.3 a nezaplati ani smluvni pokutu dle ¢&l. 7.4, je Pdjcitel opravnén
funkénost Zarizeni ¢astecné omezit ¢i Zarizeni vzdalené blokovat a znemoznit jeho dal$i uzivani.
Omezenim funkénosti ¢i zablokovanim Zafizeni povinnost dle ¢l. 7.3 nezanika.

Po uplynuti doby trvani vypujcky dle ¢l. 7.1 Pujcitel prevede vlastnictvi k Zafizeni na Vypujéitele, a to
bezlplatné, pro Ucely vyzkumu a vyvoje; smluvni strany shodné prohlasuji, ze Vypujcitel se tedy stane
vlastnikem zafizeni od 1. 1. 2022. S ohledem na predchozi dobu trvani uzivani Zafizeni Vypujcitelem
a s ohledem na jeho zivotnost, €ini hodnota Zafizeni ke dni pfevodu vlastnictvi 1,-- K& vé. DPH.
Vypujcéitel mUze i poté umoznit PUjciteli sbér a monitoring dat v rozsahu uvedeném na uzivatelské
strance Zafizeni. VypUjcitel, ktery nema zajem o nabyti Zafizeni do svého vlastnictvi, je povinen jgj
Pujciteli vratit do data uvedeného v ¢l. 7.1 této smlouvy.

ZAVERECNA USTANOVENI

Tato smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu smluvnimi stranami; pokud podiéha
povinnosti uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., nabyva Gcinnosti dnem uverejnéni
prostrednictvim registru smluv. V pfipadé, Zze k podpisu smlouvy smluvnimi stranami nedojde v jednom
dni, nabyva smlouva platnosti a ic¢innosti dnem, kdy smlouvu podepsala posledni smluvni strana.

Tato smlouva byla uzaviena v souladu s usnesenim Rady mésta Nové Mésto na Moravé pfijatym na
jeji schlizi &. 55, konané dhe 11.6.2018 pod bodem &. 38/55/RM/2018.

V pfipadé, Ze tato smlouva podléha povinnosti uverejnéni v registru smiuv dle zakona ¢. 340/2015 Sb.,
o registru smluv, pak uverejnéni v registru smluv zajisti Vypuijcitel.

Smluvni strany se dohodly, ze veskera oznameni, ktera se vztahuji k plnéni dle této smlouvy nebo se
smlouvy tykaji nebo maji byt na jejim zakladé ucéinéna, musi byt provedena v pisemné (listinné nebo
elektronické podobé) a druhé smluvni strané dorucena osobné, doporu¢enym dopisem nebo jinou
formou registrovaného postovniho styku na posledni adresu oznamenou smluvni stranou (neni-li, pak
na adresu uvedenou ve smlouvé) nebo elektronickou postou (e-mailem). Ozndmeni se povazuje za
dorucené i tehdy, pokud adresat odmitl prevzeti nebo si je na adrese oznamené smluvni stranou ¢&i
adrese uvedené ve smlouvé nevyzved! ve Ihité 7 dnli nebo nebylo doruéeni odmitnuto. Oznameni se
v takovém pripadé povazuje za dorucené dnem odmitnuti jeho prevzeti nebo ulozeni zasilky.
V pfipadé oznameni zasilanych elektronicky plati, Ze ozndmeni se povazuje za doruc¢ené 7. den po
jeho odeslani druhé smluvni strané, pokud nebude doruceni druhou smiuvni stranou potvrzeno dfive.

Vypujcitel vyslovné prohlasuje, Ze se pied podpisem této smlouvy seznamil se stavem Zafizeni a jeho
obsluhou a zaroven prohlasuje, Ze s podpisem této smlouvy Zarizeni dle ¢l. 1.4 této smlouvy prevzal, a
to ve stavu zpUsobilém k fadnému uzivani.

Pdjcitel je opravnén jednostranné zménit prilohu & 2 této smlouvy. Je v8ak povinen tuto zménu
oznamit Vypuijciteli nejméné 1 mésic prede dnem Ucinnosti takové zmény, a to zaslanim oznameni
této zmény na e-mailovou adresu Vypujcitele uvedenou v z&hlavi této smilouvy. VypUjcitel je opravnén
tuto zménu odmitnout s tim, Ze nejpozdéji do dne ucinnosti takové zmény zasle PUjciteli oznameni o
nesouhlasu a souc¢asné mu vrati Zafizeni, ¢imz dojde k ukonceni této smlouvy mezi PUjéitelem a
Vypujcitelem. V pfipadé, ze tak neucini, je vici Vypdjciteli G¢inné nové oznamené znéni prilohy &. 2
této smlouvy.

Tuto smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran, s vyjimkou dokumentt dle &l.
5.1.5 a zmény prilohy ¢. 2 dle ¢l. 8.6 této smlouvy; zménu dokument( dle &l. 5.1.5 a pfilohy &. 2 je
Pujcitel opravnén zverejnit nejméné 1 mésic pfede dnem ucinnosti takové zmény, a to zvefejnénim na
webovych strankach Pujcitele (https://www.nic.cz).
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Smlouva o vypUjcce

8.8.

8.9.

8.10.

8.11.
8.12.

Vyptijciteli svédci zakonné zmocnéni (zak. €. 89/2012 Sb., ob&ansky zakonik, zak .¢. 128/2000 Sb., o
obcich) ke shromazdovani, nakladani a zpracovavani osobnich Udajl v souvislosti s uzavienim této
smlouvy.

Pujcitel podpisem této smlouvy souhlasi s uverejnénim celého textu této smlouvy v registru smiuv dle

zédkona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv uverejnovani téchto
smluv a o registru smluv ("zékon o registru smiuv").

Tato smlouva nepodléha uverejnéni v registru smluv dle zakona Cislo 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
smiuv), ve znéni pozdéjsich predpisl (dale jen ,zakon o registru smluv“). Smiluvni strany se dohodly,
Ze smlouvu dobrovolné, nad rdmec zakona o registru smluv, uvefejni mésto Nové Mésto na Moravé
nejpozdéji do 30 dnli od uzavieni smlouvy. Pro uvefejnéni opravy plati ustanoveni tohoto &lanku
o uvefejnéni obdobné.

Tato smlouva je sepsana ve dvou vyhotovenich, z nichz kazda smiluvni strana obdrzi po jednom.

Smluvni strany po precteni této smlouvy shodné prohlasuiji, ze souhlasi s jejim obsahem, Ze smlouva
byla sepsana na zéakladé pravdivych Udaju a podle jejich pravé a svobodné vile nikoli v tisni ani za
nevyhodnych podminek Na dlikaz toho pfipojuji své podpisy.

Pﬁﬁel Vypujcitel
V Praze dne 0. 4(7 . 2019 V Novém Mésté na Moravé

dne _2_&_ Bg m
CZ.NIC,z s.p. 0. /

@ z n @ Mile3ovska 5 /L [~
° E 13000 Praha 3 /
1€ 67985726 / /‘f’v—

/ ® | Di¢ cz67985726
Michal Smarda k

CZ.NIC, z. s. p. 0. starosta
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Smiouva o vypliéce

PRILOHA C. 1

Pof. gislo |Zafizeni — znacka, Vyrobni &islo Evidenéni ¢islo | Specifikace, Cena K¢ (bez
typ (SN) (EN) prislusenstvi DPH)
1. Turris Omnia HZ({I{?Z?f//? fﬂ?’/f?g?ﬂaf v late/

(RTROMO1-1G)

Y¢53504

I

ady amdim,
[ 7
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Smlouva o vypijéce

PRILOHA C. 2 - SBER DAT PROSTREDNICTViM ZARiZENi/SPECIFIKACE DAT

A. Pdjcitel je opravnén monitorovat a sbirat data prochazejici Zafizenim za ucelem bezpeénostnich analyz a

generovani statistik. Pfedmétem monitoringu a sbéru dat budou

4.

data Netflow identifikujici protokol komunikace, jeho zdroj a cil (technicky popis — data na urovni
hlavicek paketli umoznujici odlisit IPv4/IPv6 nebo TCP/UDP, typ paketu, identifikovat zdrojovou a
cilovou adresu, zdrojovy a cilovy port, ¢as komunikace); zadznam Netflow obsahuje informace o kazdé
provedené komunikaci po siti. Eviduje se kdo, s kym komunikoval (IP adresa a &islo portu), jakym
protokolem, jak dlouho komunikace trvala (zacatek a konec komunikace); samotny obsah sitové
komunikace neni v rdmci sbéru dat odesilan;

Osobni Gdaje konkrétniho uzivatele nejsou soucasti sbéru dat. Je nutné brat zfetel na pouzity protokol
v koncové siti. Pokud sit' pouziva protokol IPv4, neni mozné rozlisit jednotliva zarizeni v koncové siti.
Pri pouziti protokolu IPv6 je mozné identifikovat koncovou stanici uzivatele;

data z aplikaéni vrstvy, kterd maji povahu metadat (napf. obsah DNS paketl, hlavicky http protokolu,
certifikaty pouzité v ramci inicializace TLS spojeni apod.);

statisticka data o spojeni zahrnujici velikost paketli, pouzivany protokol, mnozstvi dat pfenesenych v
ramci jednoho spojenti;

data logl nepovolenych pristupl z firewallu v rozsahu odpovidajicim ¢&l. 1.

B. Predmétem monitoringu a sbéru nebude obsah komunikace (vnitini obsah paketl). PUjcitel se zavazuije,
Ze nebude monitorovat ani sbirat informace o obsahu komunikace, véetné osobnich udajl, hesel apod.,

které jsou obsazeny v pfenasenych paketech, s vyjimkou analyzy dat dle ¢l. 2 | v tomto pfipadé se Pujcitel
zavazuje, ze nebude monitorovat ani sbirat informace obsahujici pfihlaSovaci jména, hesla, session

cookies, privatni klice ¢i dalsi autentizacni a identifikacni tdaje.

C. Pujcitel je dale opravnén ziskavat, monitorovat a analyzovat technicka data o stavu Zarizeni, zejm.

1.
2.

Udaje o teploté, napéti a proudu z internich senzor( Zafizeni,

informace o vyuziti procesoru a paméti RAM, obsazeni a poskozeni (tzv. $patné bloky) interni paméti
flash,

informace o chybach (logovaci vypisy aplikaci) v Pujciteli predinstalovaném softwarovém vybaveni
nebo softwarovém vybaveni, které bylo Pljcitelem do Zafizeni instalovano v pribéhu trvani vypljcky
pro Ucely dle ¢lanku 1 této smlouvy.

D. Pujcitel je opravnén monitorovat a analyzovat pouze sitovy provoz mezi vnitini siti a Internetem, provoz

uvniti vnitini sité nebude jakkoli monitorovan, ani analyzovan. -

E.

Pujcitel je opravnén vzdalené provérovat Zafizeni s cilem preventivni detekce zranitelnosti a jinych

bezpeénostnich problémt (potencialnich bezpecnostnich zranitelnosti).
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