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KUPNi SMLOUVA

uzavfena podle § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, (dale jen ,0Z")

mezi smluvnimi stranami, kterymi jsou:

Kupujici

Nazev: Masarykova univerzita

Sidlo: Zerotinovo namésti 617/9, 601 77 Brno

IC: 00216224

DIC: CZ00216224

Zastoupen: prof. RNDr. Ludkem Matyskou, CSc., Reditelem Ustavu vypocetni techniky

(dale také jen ,Kupujici®)

Prodavajici

Obchodni firma/nazev/jméno: AGORA plus, a.s.

Sidlo: Ripska 1321/11c, Slatina, 627 00 Brno

IC: 25503910

DIC/VAT ID: CZ25503910

Platce DPH: ano

Zastoupen: Ing. Josef Veskrna, pfedseda predstavenstva

Zapis v obchodnim rejstfiku: ~ vedeném u Krajského soudu v Brné, v oddilu B, vloZce 2454

Bankovni spojeni:
IBAN:
Korespondenéni adresa:

Ripska 1464/11d, 627 00 Brno — Slatina

Konlakini osoby: I

(dale také jen ,Prodavajici”; Prodavajici spolecné s Kupujicim jen ,Smluvni strany*)

I Uvodni ustanoveni a téel smlouvy

Kupuijici, jakozto zadavatel vefejné zakazky s nazvem ,C4e - distribuovany systém pro analyzu sitového
provozu“ (dale jen ,Verejna zakazka“) zadavané v zadavacim fizeni v souladu se zakonem €. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisl, (déle jen ,ZZVZ") rozhodl o vybéru
Prodavajiciho ke splnéni Vefejné zakazky. Prodavajici a Kupujici tak uzaviraji nize uvedeného dne,
mésice a roku tuto kupni smlouvu (déle také jen ,Smlouva®).

Vefejna zakazka je souborem zavazk( Prodavajiciho, které jsou popsany zejména v pfedmétu Smiouvy.

Ugelem této Smlouvy je sjednat vzajemna prava a povinnosti Smluvnich stran tak, aby Vefejna zakazka
mohla byt spinéna fadné a véas ke spokojenosti obou Smiuvnich stran. V této souvislosti Kupujici dale
uvadi, ze Vefejnou zakazku pozaduje spinit s cilem zajistit potfeby projektu C4e v oblasti analyzy
sitového provozu, provoznich logu a ostatnich dat a proudového vyhodnocovani heterogennich dat a
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I 1)

I.2)

I.3)

I 4)

udalosti.

Prodavajici si je védom vSech svych prav a povinnosti vyplyvajicich ze Smlouvy a v této souvislosti
vyslovné utvrzuje, ze

1. disponuje pfislusnymi znalostmi a odbornosti,
2. bude jednat s potfebnou peclivosti,

3. ma s plnénim zavazkud co do obsahu i rozsahu obdobnych tém, které jsou Smlouvou sjednény,
dostate¢né pfedchozi zkuSenosti,

4. pfijima Kupujiciho jako slab$i Smluvni stranu, jelikoz tento znalostmi, odbornosti, schopnostmi
ani zkuSenostmi nezbytnymi pro splnéni Verejné zakazky nedisponuie.

Smlouva sestava z kmenové Casti a nasledujicich pfiloh:

1. Priloha €. 1 — Technicka specifikace pfedmétu vefejné zakazky (pfipadné téz Technické
podminky),

2. Priloha €. 2 - Polozkovy rozpocet a konkrétni technické feSeni

Il. Pfedmét Smlouvy

Prodavajici se zavazuje za podminek stanovenych Smilouvou odevzdat Kupujicimu pfedmét koupé,
umoznit mu nabyt vlastnické pravo k nému a splinit souvisejici zavazky a Kupuijici se zavazuje pfedmét
koupé prevzit a zaplatit sjednanou kupni cenu.

Predmétem koupé je véc & véci o specifikaci, jakosti, provedeni a dalSich vlastnostech vietné
mnozstevnich poZadavkid uvedenych v prilohach €. 1 a 2 Smlouvy (déle jen ,Véc®). Nevyplyva-li ze
Smlouvy jinak, vztahuji se ustanoveni pojednévajici o Véci na v3echny Véci, jez maji byt na zékladé
Smlouvy odevzdany.

Prodavajici prohladuje, Ze:
1. je &iv Case odevzdani Véci bude jejim vyluénym vlastnikem,
2. Véc je nova, tzn. nikoli dfive pouzita, a to ani repasovana,

3. Véc odpovida Smlouvé; tzn., Ze ma vlastnosti, které si Smluvni strany ujednaly, a chybi-li
ujednani, vlastnosti, které Prodavajici nebo vyrobce Véci popsal nebo které Kupujici oCekaval s
ohledem na povahu Véci a na zakladé reklamy jimi provadéné, ze Véc bude pinit Gcel, ktery
vyplyva ze Smlouvy, pfip. dale ktery Smluvni strany uvadi nebo ke kterému se Véc tohoto druhu
obvykle uziva, Ze vyhovuje pozadavkim pravnich pfedpisu, ze Véc nebude mit Zadné vady, a to
ani pravni, a ma-li byt na zakladé Smlouvy odevzdano vice Véci, Ze je odevzda v odpovidajicim
mnozstvi.

Pokud jsou k fadnému a v€asnému spinéni vyslovnych ujednani Smlouvy jako nezbytny a samoziejmy
pfedpoklad potfebné dodavky, opravnéni, licence i sluzby ve Smlouvé vyslovné neuvedené, pristupuji
k nim Smluvni strany tak, jako by ve Smlouvé vyslovné uvedeny byly. Prodavajici je tak povinen tyto
dodavky Ci sluzby na své naklady obstarat Ci provést s tim, ze jejich cena je do kupni ceny zahrnuta.

lil.  Podminky pInéni piedmétu Smlouvy

Verejna zakazka ,C4e - distribuovany systém pro analyzu sitového provozu*

Smlouva

Strana 2 (celkem 13)



Il 1)

Il 2)

Il. 3)

Smluvni strany prohladuji, ze svoje zavazky budou plnit fadné a v€as. Prodavajici odevzda Véc s
potfebnou péci v ujednaném Case. Prodavajici odevzda Véc v souladu s touto Smlouvou, pfislusnymi
pravnimi pfedpisy a technickymi i jinymi normami, které se na odevzdani Véci pfimo ¢i nepfimo vztahuiji.

Doprava Véci

Prodavajici se zavazuje dopravit Véc na misto jejiho odevzdani; o konkrétnim terminu dopravy Véci
Prodavajici informuje Kupujiciho alespoii 2 pracovni dny pfedem, nebude-li mezi Kupujicim a
Prodavajicim dohodnuto jinak.

Pouzité materialy, vyrobky a zafizeni

ll.3)a) VeSkeré materialy, vyrobky a zafizeni, které Prodavajici pouzije pro spinéni zavazki ze Smiouvy, je

povinen opatfit Prodavajici, ledaZe je ve Smlouvé vyslovné uvedeno, ze je opatfi Kupujici.

lll. 3) b) Prodavajici se zavazuje, Ze pro spinéni zavazkl ze Smlouvy nebudou pouzity zadné

Il. 4)

Il. 5)

1. materialy, vyrobky Ci zafizeni, o kterych je v dobé jejich pouZiti znamo, ze nespliuji pfislusné
bezpecnostni, hygienické, ekologické Ci jiné pravni pfedpisy,

2. materidly, vyrobky ¢&i zafizeni, které nemaji poZadované atesty, certifikace nebo prohladeni o
vlastnostech ¢i prohlaSeni o shodé, jsou-li pro jejich pouZiti tyto nezbytné podle pfislusnych
pravnich pfedpis(.

Atesty, certifikaty a prohlaseni o vlastnostech ¢i prohlaseni o shodé Véci

Prodavajici se zavazuje obstarat a pfedat Kupujicimu ke dni odevzdani Véci veskeré atesty, certifikaty,
prohlaseni o vlastnostech ¢i prohlaSeni o shodé Véci s poZzadavky pfislusnych pravnich pfedpist Ci
technickych norem.

Splnéni zavazk( Prodavajiciho jinou Véci

lll. 5) a) Prodavajici i Kupujici jsou opravnéni zejména v pfipadech, kdy se Véc pfestala vyrabét, prodavat ¢i

je z jiného divodu nedostupna, pfip. byla nahrazena novéj$im modelem, navrhnout, aby Prodavajici
odevzdal a Kupujici pfevzal jinou véc nahradou za Véc pivodné uvedenou v pfiloze €. 2 Smlouvy, a
to za soucasného spinéni nasledujicich podminek:

1. i jind véc bude spliiovat veSkeré poZadavky Kupujiciho na jakost, provedeni, jakoz i dalSi
vlastnosti stanovené zejména v pfiloze €. 1 Smlouvy pro plivodné uvedenou Véc,

2. nedojde k navySeni kupni ceny a

3. druha Smluvni strana bude s nahrazenim plvodné uvedené Véci jinou véci souhlasit.

lll. 5) b) Odevzdani a pfevzeti jiné véci ve smyslu tohoto ustanoveni je sjednano uzavienim dodatku ke

Il. 6)

. 7)

Smlouvé.
Manualy; seznamy

Prodavajici se zavazuje zpracovat €i jinak obstarat pisemné doklady a dokumenty, které jsou nutné
k pfevzeti Ci uZivani Véci, zejména instrukce a navody k obsluze, provozu a udrzbé Véci, jakoZ i ostatni
dokumenty nezbytné pro provoz Véci, a pfip. dalSi doklady a dokumenty, které se k V&ci jinak vztahuiji,
(déle jen ,Manualy*), a to v Ceském nebo anglickém jazyce, a to v listinné nebo v elektronické podobé.

Licence

lll. 7)a) Prodavajici poskytuje Kupujicimu podpisem Smlouvy nevyhradni opravnéni k vykonu prava

duSevniho vlastnictvi ve smyslu § 2358 a nasl. OZ ve spojeni s pfislusnymi ustanovenimi zakona €.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a 0 zméné nékterych
zakon( (autorsky zakon), ve znéni pozdéjSich predpisl, (déle jen ,Licence®), a to k jakémukoli
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lll. 7) b)

. 7) ¢)

plnéni, k némuz se zavazal podle Smlouvy a které je nebo bude chranéno autorskym pravem.
Licence je poskytnuta na dobu trvani majetkovych prav autorskych k pfedmétnému pinéni, tak, aby
byl Kupujici schopen Véc pIné uzivat. Prodavajici prohladuje, ze pfedmétné plnéni je vytvofeno jeho
autorem ¢i autory jakoZto dilo zaméstnanecké, pfipadné Ze je opradvnén poskytnout Kupujicimu
Licenci na zakladé smluvniho ujednani s jejim autorem ¢i autory, a to v plném rozsahu dle Smiouvy.

Cena za poskytnuti Licence je souCasti kupni ceny.

. 8) Pokyny Kupujiciho

Il 8) a)

Il 8) b)

II. 8) )

Pfi pInéni zavazk( ze Smlouvy postupuje Prodavajici samostatng, neni-li ve Smlouvé dohodnuto
jinak.

Prodavajici se zavazuje respektovat pokyny Kupujiciho, kterymi jej Kupujici upozorfiuje na mozné
poruseni jeho smluvnich i jinych povinnosti.

Prodavajici upozomi Kupujiciho bez zbyteéného odkladu na nevhodnou povahu véci, kterou mu
Kupuijici ke spinéni zavazkd ze Smlouvy pfedal, nebo pokynu, ktery mu Kupuijici dal. To neplati,
nemohl-li nevhodnost zjistit ani pfi vynaloZeni potfebné péce.

IV.  Odevzdani a prevzeti Véci

V. 1) Odevzdani Véci Kupujicimu

V. 1) a)
V. 1) b)

V. 1) ¢)

Véc je odevzdana Kupujicimu v okamziku podpisu Kupujiciho na Dodacim listu.

Prodavajici je povinen pisemné informovat kontaktni osobu Kupujiciho o pfesném terminu, ve
kterém véci odevzda, a to alespoil 2 pracovni dny pied jejich odevzdanim, nebude-li mezi Kupujicim
a Prodavajicim dohodnuto jinak. Nesplni-li Prodavajici tuto povinnost, je Kupujici opravnén
odevzdani véci odmitnout.

Pripadne-li posledni den Ihaty pro odevzdani véci na sobotu, nedéli nebo svatek, je poslednim dnem
Ihaty pracovni den nejblize nasledujici. Nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak,
plati, ze odevzdani véci probéhne v dobé od 10:00 do 15:00.

IV. 2) Lhita pro odevzdani Véci

Prodavajici se zavazuje odevzdat Véc do 6 tydnd ode dne Gcinnosti Smlouvy. Prodleni Prodavajiciho
s odevzdanim Véci se povazuje za podstatné poruseni Smlouvy.

IV. 3) Misto odevzdani Véci

IV. 3) a)

Prodavajici se zavazuje odevzdat Véc na adrese Botanicka 68a, Brno.

V. 4) Dodaci list

V. 4) a)

O odevzdani a pfevzeti Véci vyhotovi Prodavajici dodaci list. Dodaci list bude obsahovat zejména
nasleduijici:

1. identifikaCni udaje Prodavajiciho a Kupuijiciho,

2. identifikaci Véci,

3. seznam atestu, certifikatd, prohlaSeni o vlastnostech ¢&i prohlaseni o shodé Véci s pozadavky
pislusnych pravnich predpist ¢i technickych norem, které byly Kupujicimu pfedany,

4. Manualy,
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V. 5)

5. prohladeni Kupujiciho, zda Véc pfejima nebo nepfejima,
6. datované podpisy Smluvnich stran.

Kontrola zjevnych vad Véci a jeji pfevzeti Kupujicim

IV.5)a) Kupujici po odevzdani Véci provede kontrolu zjevnych vad Véci.

IV.5)b) Neprevzeti Véci Kupujicim v pfipadé vad i chybéjici Véci

1. Kupujici neni povinen prevzit Véc, vykazuje-li vady, byt by tyto samy o sobé ani ve spojeni
s jinymi nebranily fadnému uzivani Véci nebo jeji uzivani podstatnym zplisobem neomezovaly.
Ma-li byt na zakladé Smlouvy odevzdano vice Véci, neni je Kupuijici povinen prevzit, neodevzdal-
li Prodavajici byt i jedinou z V&ci ve smluvené Ihité.

2. Pro pfipad nepfevzeti Véci, ktera vykazuje vady, Kupujicim Smluvni strany sjednavaji, Zze se na
Véci hledi, jako by nebyla odevzdana, a to se viemi dusledky, které se s jejim neodevzdanim
POji.

IV.5)c) Neoznamenivad Véci dle ust. IV. 5) Smlouvy nevylu€uje uplatnéni prav z téchto vad v zaruéni dobé.

V. 6)

V. 7)

V. 1)

V. 2)

Nebezpeci Skody
Pfevzetim Véci pfechazi na Kupujiciho vlastnické pravo k Véci, jakoz i nebezpeci Skody na Véci. Tim
neni omezena odpovédnost Prodavajiciho za $kody, které vzniknou jeho zavinénim po pfevzeti VEci
Kupujicim.
Prodlouzeni Ihuty pro odevzdani Véci
Lhita pro odevzdani Véci muze byt pfiméfené prodlouzena
1. jestlize dojde k preruSeni pInéni zavazki ze Smlouvy na zakladé pisemného pokynu Kupujiciho,
2. jestlize dojde k preruseni pInéni zavazk( ze Smlouvy z divodu prodleni na strané Kupuijiciho,

3. jestlize dojde k preruSeni pinéni zavazk( ze Smlouvy vlivem mimofadnych nepfedvidatelnych a
neprekonatelnych prekazek vzniklych nezavisle na vili Prodavajiciho ve smyslu § 2913 odst. 2)
OZ; Smluvni strany jsou povinny se bezprostfedné vzajemné informovat o vzniku takovych
pfekazek, jinak se jich nemohou dovolavat.

ProdlouZena Ihita pro odevzdani Véci se urCi adekvatné, zejména podle délky trvani pfekazky
s pfihlédnutim k dob& nezbytné pro spinéni zavazku odevzdat Véc za podminky, ze Prodavajici uginil
veSkera rozumné oCekavatelnd opatfeni k tomu, aby pfedeSel ¢i alespori zkratil dobu trvani takové
prekazky.

V. Kupni cena a platebni podminky

Celkova cena je stanovena na zakladé nabidky Prodavajiciho na Vefejnou zakazku a Cini:

5.915.536,- K¢
bez dané z pfidané hodnoty (dale jen ,DPH").

Prodavajici je opravnén ke kupni cené pfipoCist DPH ve vySi stanovené v souladu se zakonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisU, (déle jen ,ZDPH®), a to ke dni
uskute¢néni zdanitelného pinéni (dale jen ,DUZP*). DUZP ve vztahu k ¢asti ,Dodavka v roce 2019 ve

NN

smyslu poloZkového rozpoctu je den prevzeti Véci Kupujicim. DUZP ve vztahu k ,Nasledné podpofe® je
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V. 3)

V. 4)

vzdy 1. leden pfisludného roku, ke kterému se podpora vztahuje.

Kupni cena je stanovena jako nejvySe pfipustna. Prodavajici prohlaSuje, Ze kupni cena zahrnuje
veSkeré néklady, které je tfeba nutné nebo U¢elné vynaloZit zejména pro fadné a vasné splnéni
zavazk( ze Smlouvy pfi zohlednéni veSkerych rizik a vliv, o kterych Ize v pribéhu plnéni zavazki ze
Smlouvy uvazovat, jakoz i pfiméfeny zisk Prodavajiciho. Prodavajici dale prohlasuje, Ze kupni cena je
stanovena i s pfihlédnutim k vyvoji cen v daném oboru vCetné vyvoje kurzu Ceské mény k zahranicnim
meénam, a to po celou dobu trvani zavazku ze Smlouvy.

Nebezpeci zmény okolnosti na sebe pfebira Prodavajici.

Polozkovy rozpodet

5)a) Celkova cena je podrobné rozepsana v polozkovém rozpoCtu (dale také jen ,Rozpocet”).

5)b)  Smluvni strany vyslovné utvrzuji, Ze cena za spinéni smluvnich podminek, které nemaji vlastni

polozku rozpo€tu je zahrnuta v nacenénych relevantnich poloZkach.

V.5)c) Cena za dodavky, opravnéni, licence i sluzby ve smyslu ust. Il. 4) Smlouvy je zahrnuta v poloZkach

Rozpoctu odpovidajicich tém Technickym podminkam, jichZ jsou tyto dodavky, opravnéni, licence Ci
sluzby nezbytnym a samozfejmym predpokladem.

V.5)d) Prodavajici nema pravo domahat se navySeni ceny Véci z divodu chyb nebo nedostatkil jim

VI 1)

u¢inénych pfi uréeni ceny véci. Prodavajici neni opravnén pozadovat zvySeni ceny Dila ani v tom
pfipadé, kdy je skute¢na jednotkova cena poloZky RozpoCtu vy$Si, nez jakou Prodavajici uvedl do
Rozpoctu.

VI.  Platebni podminky

Fakturace

Kupni cenu Kupujici Prodavajicimu uhradi na zakladé fadné vystaveného dafového dokladu (déle také
jen ,Faktura®), a to za nize uvedenych podminek.

VI.1)a) Prodavajici je opravnén vystavit a zaslat Fakturu za ,Dodavku v roce 2019 ve smyslu polozkového

rozpoctu uvedeného v pfiloze €. 2 Kupujicimu nejdfive poté, co bude obéma Smluvnimi potvrzeno
pfevzeti Véci. Prodavajici je opravnén vystavit a zaslat Fakturu za jednotlivé roky nasledné podpory
v letech 2020-2022 Kupujicimu nejdfive 1. ledna pfisluSného roku, ke kterému se faktura vztahuje.

VI.1)b) Faktury je Prodavajici povinen dorugit na adresu Masarykova univerzita, Ustav vypogetni techniky,

Botanicka 68a, 602 00 Brno nebo elektronicky na adresu: ||| | | | S do 3 pracovnich
dnu od data jejiho vystaveni, nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak.

VI.1)c) Splatnost Faktur je 30 dni ode dne jejiho doru€eni Kupujicimu.

VI.1)d) Kupni cena bude Kupujicim uhrazena bezhotovostnim pfevodem na bankovni ucet Prodavajicino

uvedeny v zahlavi Smlouvy. Uvede-li Prodavajici na Faktufe bankovni ucet odliSny, ma se za to, Ze
pozaduje provedeni Uhrady na bankovni U¢et uvedeny na Faktufe. Penézity zavazek Kupujiciho se
povazuje za spinény vden, kdy je dluzna ¢astka odepsana z bankovniho u¢tu Kupujiciho ve
prospéch bankovniho U¢tu Prodavajiciho.

VI.1)e) Prodavajici je povinen vystavit viechny faktury do 15 dnti od DUZP.

V1. 2)

Nalezitosti Faktury
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VI.2) a) Kazda Faktura bude spliiovat veSkeré zakonné a smluvené nalezitosti, zejména

V1. 3)

V1. 4)

VI, 5)

ViI. 1)

1. naleZitosti dariového dokladu dle § 26 a nasl. ZDPH,

2. nalezZitosti dafového dokladu stanovené v zakoné €. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjSich pfedpisU,
3. uvedeni ndzvu a registraéniho Cisla Projektu, tj. ,Centrum excelence pro kyberkriminalitu,

kyberbezpeénost ~a  ochranu  kritickych  informanich infrastruktur®,  reg.  ¢&.
,CZ.02.1.01/0.0/0.0/16_019/0000822",

4. uvedeni informace o Ihité splatnosti a
5. uvedeni Udaji bankovniho spojeni Prodavajiciho.

Kupujici si vyhrazuje pravo vratit Fakturu Prodavajicimu bez uhrady, jestlize tato nebude spliiovat
pozadované nalezitosti. V tomto pfipadé bude Ihita splatnosti Faktury pferuSena a nova 30 denni Ihita
splatnosti bude zapoCata po doruCeni Faktury opravené. Vtomto pfipadé neni Kupujici v prodleni
s Uhradou pfislusné ¢astky, na kterou Faktura zni.

V pfipadé, Ze Faktura nebude obsahovat pfedepsané nélezitosti a tuto skuteCnost zjisti az pfisludny
spravce dané i jiny organ opravnény k vykonu kontroly u Prodavajiciho nebo Kupujiciho, nese veskeré
nasledky z tohoto plynouci Prodavajici.

V pfipadé, ze

1. Uhrada kupni ceny mé& byt provedena zcela nebo zCasti bezhotovostnim pfevodem na ucet
vedeny poskytovatelem platebnich sluzeb mimo tuzemsko ve smyslu § 109 odst. 2 pism. b)
ZDPH nebo ze

2. Cislo bankovniho U¢tu Prodavajiciho uvedené ve Smlouvé & na Faktufe nebude uvefejnéno
zpUsobem umoziujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism. c) ZDPH,

je Kupujici opravnén uhradit Prodavajicimu pouze tu ¢ast penézitého zavazku vyplyvajiciho z Faktury,
jez odpovida vysi zakladu DPH, a zbylou ¢ast pak ve smyslu § 109a ZDPH uhradit pfimo spravci dané.
Stane-li se Prodavajici nespolehlivym platcem ve smyslu § 106a ZDPH, pouzije se tohoto ustanoveni
obdobné.

VII.  Zaruka za jakost

Zaruka za jakost

VII. 1) a) Smluvni strany sjednévaji, ze Véc si shodu se Smlouvou udrZi a Ze prava z vad Ize uplatiovat i po

smluvenou zaruéni dobu. Smluvni strany vyslovné utvrzuji, Ze jako vadu lze v zaruéni dobé uplatnit
jakékoli vady, které Véc ma, mj. tedy zcela bez ohledu na to, zda vznikly pfed & po prevzeti Véci
Kupujicim, a to i v pfipadé vad zjevnych, nebo kdy je Kupujici mél ¢i mohl zjistit, nebo kdy je zjistil.

VII. 1) b) Prodavajici poskytuje zaruku za jakost do uplynuti 60 mésict od pfevzeti Véci Kupujicim.

Vil 2)

Reklamace vad Véci v zarucni dobé

VII. 2) a) Préva z vad Kupujici uplatni u Prodavajiciho kdykoli po zjisténi vady, a to ozndmenim (déle také jen

,Reklamace®) u kontakini osoby Prodavajiciho uvedené v zahlavi Smlouvy nebo jiného vhodného
zastupce Prodavaijiciho. | Reklamace odeslana Kupujicim posledni den zaruéni doby se povazuje za
v€as uplatnénou. Smluvni strany vyslovné utvrzuji, Ze ustanoveni § 1921 odst. 2 OZ, § 2111 OZ ani
§ 2112 OZ se nepouziji.
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VII. 2) b)

VI 2) o)

V Reklamaci Kupuijici uvede alespori:
1. popis vady Véci nebo informaci o tom, jak se vada projevuije,
2. jaka prava v souvislosti s vadou Véci uplatriuje.

Neuvede-li Kupuijici, jaka prava v souvislosti s vadou Véci uplatfiuje, ma se za to, Ze poZaduje
provedeni opravy Véci, pfip. dodani nové Véci bez vad, neni-li vada Véci opravou odstranitelna.

Prava Kupuijiciho
Neodpovida-li Véc Smlouvé, ma Kupujici zejména pravo:

1. na odstranéni vady dodanim nové Véci bez vad, pokud to neni vzhledem k povaze vady
nepfiméfené; pokud se vada tyka pouze soucasti Véci, muze Kupujici pozadovat jen vyménu
soucasti,

2. odstranéni vady opravou Véci, je-li vada timto zplisobem odstranitelna,

3. odstranéni vady dodanim chybgjici souCasti Véci nebo, mélo-li byt na zakladé Smlouvy
odevzdéano vice Véci, dodanim chybéjici Véci,

4. pfiméFenou slevu z kupni ceny, nebo
5. odstoupeni od Smiouvy.

Kupuijici je opravnén zvolit si a uplatnit kterékoli z uvedenych prav dle svého uvazeni, pfipadné zvolit
a uplatnit kombinaci téchto prav.

VII.3)  Uspokojeni prav z vad v zaruéni dobé

VIl. 3) a)

VII. 3) b)

VIl 3) ¢)

VII. 3) d)

VIl 3) €)

Vil 3)f)

Prodavajici se zavazuje proveéfit Reklamaci nejpozdéji nésledujici pracovni den ode dne jejiho
obdrzeni (tj. Next Business Day - NBD) a do 2 pracovnich dni ode dne jejiho obdrZeni oznamit
Kupujicimu, zda Reklamaci uznava. Pokud tak Prodavajici v uvedené |hité neucini, ma se za to, Ze
Reklamaci uznava a ze zvolené pravo z vad uspokoji.

V pfipadé, ze Kupuijici zvoli prdvo na odstranéni vady, pak je Prodavajici povinen vadu odstranit, i
kdyz Reklamaci neuzna, nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak. V takovém
pfipadé Prodavajici Kupujiciho pisemné upozomni, Ze se vzhledem k neuznéni Reklamace bude
domahat Ghrady nakladd na odstranéni vady od Kupujiciho.

V pfipadé, Ze Kupuijici zvoli pravo na pfiméfenou slevu z kupni ceny, dohodly se Smiuvni strany, ze
jeji vySi odvodi Kupujici od kupni ceny. Smluvni strany maji za to, Ze za pfiméfenou se vySe slevy z
kupni ceny povazuje tehdy, odpovida-li poklesu hodnoty Véci z divodu vyskytu reklamované vady
oproti hodnoté V&ci bez této vady. Castku odpovidajici pozadované slevé zkupni ceny se
Prodavajici zavazuje zaplatit Kupujicimu ve Ih(té 15 dnli ode dne obdrzeni Reklamace.

V pfipadé, Ze Kupujici zvoli pravo odstoupit od Smlouvy, je odstoupeni od Smlouvy U¢inné dnem
obdrzeni Reklamace; ust. VII. 3) a) Smlouvy se nepouZije.

Pokud Prodavajici Reklamaci neuzna, mize byt jeji opravnénost ovéfena znaleckym posudkem,
ktery obstara Kupujici. V pfipadé, Zze Reklamace bude timto znaleckym posudkem oznaéena jako
opravnénd, ponese Prodavajici i naklady na vyhotoveni znaleckého posudku. Prévo z vad vznika i
v tomto pfipadé dnem obdrZeni Reklamace Prodavajicim. Prokaze-li se, Zze Kupujici reklamoval
neopravnéné, je povinen uhradit Prodavajicimu prokazatelné a Ucelné vynaloZzené naklady na
odstranéni vady.

Lhuta na odstranéni vad

Reklamovanou vadu se Prodavajici zavazuje odstranit bezodkladné, nejpozdéji do 15 dnl ode dne
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obdrzeni Reklamace, nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak.

VII. 3) g) Souéinnost Smluvnich stran

ViI. 4)

V. 5)

VI, 6)

Smluvni strany se zavazuji poskytovat si navzajem pfi odstrafiovani vad Véci veSkerou potfebnou
soucinnost tak, aby byly vady fadné a v€as odstranény. Prodavajici je povinen zejména:

1. vpfipadé odstranéni vady dodanim nové Véci dodat novou Véc na tutéz adresu, kde byla
Kupujicimu odevzdana nahrazované Véc, nebude-li mezi Kupujicim a Prodavajicim dohodnuto
jinak, a

2. Veéc, jejiz vada mé byt odstranéna opravou, pfevzit k opravé v misté, kde byla Kupujicimu
odevzdana, a po provedeni opravy opravenou Véc opét v tomto misté pfedat Kupujicimu,
nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak.

Pievzeti Véci k odstranéni vad a nasledné pfedani Véci po odstranéni vad probéhne vzdy v pracovni
dny v dobé od 10:00 do 15:00, nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak.

Staveni zaruéni doby

Zaru€ni doba vadné ¢asti Véci nebézi od okamziku Reklamace aZ do dne odstranéni vady, pfip. do dne
uhrazeni pfiméfené slevy z kupni ceny.

Prodleni Prodavajiciho s odstranénim vad

V pfipadé prodleni Prodavajiciho s odstranénim reklamovanych vad, nebo pokud Prodavajici odmitne
vady odstranit, je Kupujici opravnén tyto vady odstranit na své néklady. Naklady vynaloZené na
odstranéni vad predstavuji splatnou pohledavku Kupujiciho za Prodavajicim.

Provozni Gkony a udrzba

VII. 6) a) Podmiruje-li Prodavajici uinnost zaruky za jakost provadénim provoznich tkond a udrzby, pak

1. bé&zné provozni ukony a udrZbu je opravnén provadét pfimo Kupujici bez pfitomnosti
Prodavajiciho, a to v souladu s Manualy;

2. slozitéjSi udrzbu je opravnén provadét Kupujici pomoci dodavatele s pfisluSnou profesni a
technickou kvalifikaci; Smluvni strany vyslovné utvrzuji, ze takovy dodavatel bude vybran
v souladu se ZZVZ s tim, ze zejména pozadavky na jeho profesni a technickou kvalifikaci musi
ZZ\Z zcela odpovidat.

VII. 6) b) PoZaduje-li Prodavajici, aby ur€ité provozni ukony nebo udrzba byly provedeny konkrétnim

VIl 7)

V. 8)

dodavatelem nebo Prodavajicim uréenym okruhem dodavateld, pak naklady na né nese Prodavajici
s tim, Ze je zahrnul do kupni ceny. Kupuijici je povinen takovému dodavateli ¢i dodavatelim umoznit
po pfedchozi pisemné Zadosti Prodavajiciho pfistup k Véci.

Uplatnéni prav zvad vzaruéni dob& Kupujicim, jakoz i plnéni jim odpovidajicich povinnosti
Prodavajiciho neni podminéno ani jinak spojeno s poskytnutim jakékoli dali uplaty Kupujiciho
Prodavajicimu, pfip. jiné osobé; Kupujicimu nalezi i nahrada naklad( icelné vynaloZenych pfi uplatnéni
téchto prav.

Prodavajici akceptuje pravo kupujiciho provadét bez pfitomnosti zastupce prodavajiciho bézné zasahy
do dodaného zbozi, a to v souladu s jeho Ucelem nebo pfislusnymi technickymi podminkami, s nimiz byl
kupujici obezndmen. Toto jednani kupujiciho nebude mit vliv na zaruku dle této dohody.

VIIl.  Smluvni pokuty a nahrada Skody
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VIIL. 1)

Vill. 2)

ViIl. 3)

VIII. 4)

VIIl. 5)

IX. 1)
IX. 2)

IX. 3)

V pfipadé poruSeni Smlouvy Prodavajicim, které je ve Smlouvé vyslovné oznaCeno za podstatné
porudeni Smlouvy, se Prodavajici zavazuje zaplatit Kupujicimu smluvni pokutu ve vysi 2 % z
kupni ceny, nejméné vSak 50.000,- K& Takova smluvni pokuta je splatna az tehdy, pokud z divodu
takového podstatného porueni Smlouvy doSlo rovnéz k odstoupeni od Smlouvy Kupujicim. Ust. VIII. 1)
Smlouvy se pouzije bez ohledu na to, zda jsou pro takova poruseni Smlouvy sjednany i jiné smluvni
pokuty.

V pfipadé prodleni Prodavajiciho oproti Ihté pro

1. odevzdani Véci se zavazuje Kupujicimu zaplatit smluvni pokutu ve vySi 0,1 % z kupni ceny za
kazdy zapoCaty den prodleni,

2. uspokojeni prava Kupujiciho z vad v zaruéni dobg, zejména ve sjednané Ihité nezaplati ¢astku
odpovidajici pozadované slevé z kupni ceny ¢i neodstrani reklamovanou vadu Véci, zavazuje se
Kupujicimu zaplatit smluvni pokutu 0,05 % zkupni ceny za kazdou takovou vadu a kazdy
zapocCaty den prodleni.

Smluvni pokuty dle ust. VIII. 2) Smlouvy se uplatni do maximalni souhrnné vySe 10 % z kupni ceny.

Pokud bude Kupuijici v prodleni s Ghradou Faktury oproti sjednané Ihité, je Prodavajici opravnén
pozadovat po Kupujicim zaplaceni uroku z prodleni ve vysi 0,01 % z dluzné Castky za kazdy i zapoCaty
den prodleni.

Smluvni pokuty se stavaji splatnymi dnem nasledujicim po dni, ve kterém na né vzniklo pravo, neni-li
ve Smlouvé sjednano jinak.

Zaplacenim smluvni pokuty neni dotéen narok Kupujiciho na nahradu Skody zpisobené mu poru$enim
povinnosti Prodavajiciho, ke které se vztahuje smluvni pokuta. To plati i tehdy, bude-li smluvni pokuta
shiZena rozhodnutim soudu.

IX.  ZruSeni zavazki ze Smlouvy

Prodavajici je opravnén od Smlouvy odstoupit v pfipadé podstatného poruseni Smlouvy Kupujicim.
Kupuijici je opravnén od Smlouvy odstoupit

1. v pfipadé podstatného poruseni Smlouvy Prodavajicim,

2. v pfipadé zahajeni insolvenéniho fizeni s Prodavajicim,

3. vpfipadé, Ze Prodavajici v nabidce podané k Vefejné zakazce uved! informace nebo pfedloZil
doklady, které neodpovidaji skuteénosti a mély nebo mohly mit vliv na vybér Prodavajiciho
ke spInéni Vefejné zakazky,

4. v pfipadé nepodstatného poruseni Smiouvy Prodavajicim za pfedpokladu, ze Prodavaijiciho
na poruseni Smlouvy pisemné upozornil, vyzval ke zjednani ndpravy a Prodavajici nezjednal
napravu ani v pfiméfené Ihuté; pravo Kupujiciho odstoupit od Smilouvy dle tohoto bodu zanika,
pokud oznameni o odstoupeni od Smlouvy nedoru¢i Prodavaijici ve Ihité 14 dnl poté, co marné
uplynula pfiméfena Ihdta pro zjednani napravy.

Smluvni strany sjednavaji, Ze za podstatné poruSeni Smlouvy se mimo vyslovné uvedenych pfipadd
povazuje rovnéz takové poruSeni povinnosti Smluvni strany, o némz jiz pfi uzavieni Smlouvy védéla
nebo musela védét, ze by druhd Smluvni strana Smlouvu neuzaviela, pokud by toto poruseni
pfedvidala.
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IX. 4) Odstoupeni od Smlouvy musi byt provedeno pisemné, jinak je neplatné. Odstoupeni od Smiouvy je
ucinné doruc¢enim pisemného oznameni o odstoupeni od Smlouvy druhé Smiuvni strané.

X. Komunikace Smluvnich stran

X1) Kontaktni osoby Smluvnich stran

Kontaktni osoby Smiuvnich stran uvedené ve Smlouvé jsou opravnény

1. vést vzajemnou komunikaci Smluvnich stran, zejména odesilat a pfijimat oznameni a jina sdéleni
na zakladé Smlouvy, a

2. jednat za Smiuvni strany v zalezitostech, které jsou jim Smlouvou vyslovné svéfeny.

Jako kontaktni osoba muze za Smluvni stranu v rozsahu tohoto ustanoveni jednat i jina i dal$i osoba,
bude-li druhé Smluvni strané ozndmena.

X.2) Pisemna forma komunikace

X.2)a) Za pisemnou formu komunikace se povazuje rovnéz komunikace doru¢end na e-mailové adresy
uvedené ve Smlouvé, pfip. pouzivané v souladu se Smlouvou, a to i tehdy, kdy jednotlivé zpravy
nejsou opatfeny zaruéenymi elektronickymi podpisy.

X.2)b) Formu komunikace dle ust. X. 2) a) Smlouvy vSak nelze pouzit pro
1. uzavfeni Smlouvy,
2. uzavfeni dodatku ke Smiouve,
3. odstoupeni od Smlouvy ani pro
4. ustanoveni Smlouvy, z jejichZ pravy to vyplyva.

V pfipadech uvedenych v tomto ustanoveni se Smiluvni strany dohodly na pisemné komunikaci
vyhradné v listinné podobé pfedavané osobné Ci zasilané doporuéené postou, pfip. v elektronické
podobé zpravami opatfenymi zaru¢enym, uznévanym ¢i kvalifikovanym elektronickym podpisem.

X.3) Dodatky ke Smlouvé

X.3)a) Nenii vyslovné ujednano jinak, Ize Smlouvu ménit nebo dopinit pouze pisemnymi priibézné
Cislovanymi dodatky. Dodatky musi byt jako takové oznaCeny a podepsany obéma Smiuvnimi
stranami a podléhaji témuZ smluvnimu rezimu jako Smlouva.

X.3)b)  Smluvni strany mohou namitnout neplatnost zmény Smlouvy z divodu nedodrzeni formy kdykoliv, i
poté, co bylo zapocato s plnénim.

X. 4) Ustanoveni, ktera se uvozuji nebo knimz se dodava ,nebude-li mezi Kupujicim a Prodavajicim
dohodnuto jinak®, Smluvni strany povaZzuji za ustanoveni pofadkového charakteru, kdy je v zajmu obou
Smluvnich stran mit moznost pruzné reagovat na pribéh a podminky pInéni zavazk( ze Smiouvy.
Takové dohody jinak Smluvni strany nepovazuji za zmény Smlouvy a mohou byt provedeny i Ustné,
pfitemz se ma za to, Ze osobami k nim opravnénymi za Smluvni strany jsou i jejich kontaktni osoby.

Xl.  Duavérné informace

XI. 1) Pro ucely Smlouvy se za divérné informace povazuii:
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Xl. 2)

XI. 3)

Xll. 1)

Xil. 2)

XIl. 3)

XIl. 4)
XIl. 5)

1. informace oznacené Kupujicim za divérné,
2. informace podstatného a rozhodujiciho charakteru o stavu pinéni zavazk( ze Smlouvy a

3. informace o sporech vzniklych zejména mezi Kupujicim a Prodavajicim v souvislosti se
Smlouvou.

Za duvérné informace nebudou povazovany informace, které jsou pfistupné nebo znamé tretim osobam,
pokud takova pfistupnost nebo znamost nenastala v diisledku poruseni zakonné ¢i smluvni povinnosti
Prodavajiciho.

Prodavajici se zavazuje, Ze bez pfedchoziho pisemného souhlasu Kupujiciho
1. neuzije divérné informace pro jiné Gcely, nez pro ucely pinéni zavazk( ze Smlouvy a

2. nezvefejni ani jinak neposkytne divérné informace zadné tfeti osobé vyjma svych zaméstnancu,
¢lenl svych organd, poradcl a pravnich zastupcl a subdodavatell; témto osobam vSak mize byt
davérna informace poskytnuta pouze tehdy, pokud budou zavazany udrZovat takovou informaci
v tajnosti, jako by byly stranou Smlouvy.

XIl.  Zavére€na ujednani

Neni-li ve Smlouvé dohodnuto jinak, fidi se prava a povinnosti Smluvnich stran, zejména prava a
povinnosti Smlouvou neupravené & vyslovné nevylougené, pfisluSnymi ustanovenimi OZ a dalSimi
pravnimi pfedpisy Ucinnymi ke dni uzavieni Smlouvy. Smiuvni strany se dohodly, Ze na prava a
povinnosti zalozené Smlouvou nebo v souvislosti s ni se nepouzije Umluva OSN o smlouvach o
mezinarodni koupi zbozi ze dne 11. 4. 1980.

Kupujici je opravnén zapoCist vic¢i jakékoli pohledavce Prodavajiciho za Kupujicim, i nesplatné,
jakoukoli svou pohledavku, i nesplatnou, za Prodavajicim. Pohledavky Kupujiciho a Prodavajiciho
zapoctenim zanikaji ve vysi, ve které se kryji.

Prodavajici je opravnén prevést svoje prava a povinnosti ze Smlouvy na tfeti osobu pouze s pfedchozim
pisemnym souhlasem Kupujiciho. § 1879 OZ se nepoutzije.

Kupuijici je opravnén pfevést svoje prava a povinnosti ze Smlouvy na tfeti osobu.

Uvefejnéni a Gc¢innost Smlouvy

XIl. 5) a) Prodavajici se zavazuje strpét uvefejnéni kopie Smlouvy ve znéni, v jakém byla uzavfena, a to

vetné pfipadnych zmén a dodatkd.

XII. 5) b) Smlouva nabyva ucinnosti dnem uvefejnéni v registru smluv dle zakona €. 340/2015 Sb., ve znéni

XIl. 6)

XIl.7)

XIl. 8)

pozdéjSich predpisU.

Pokud se stane nékteré ustanoveni Smlouvy neplatné nebo nedcinné, nedotyka se to ostatnich
ustanoveni Smilouvy, ktera zlstavaji platnd a u€inna. Smluvni strany se v takovém pfipadé zavazuiji
nahradit dohodou ustanoveni neplatné nebo neucinné ustanovenim platnym a u€innym, které nejlépe
odpovida plvodné zamyslenému ucelu ustanoveni neplatného nebo neucinného.

Pripadné rozpory se Smluvni strany zavazuji feSit dohodou. Teprve nebude-li dosazeni dohody mezi
nimi mozné, bude véc feSena u vécné pfislusného soudu dle zakona €. 99/1963 Sb., obCansky soudni
fad, ve znéni pozdgéjsich predpisu, a to u mistné pfislusného soudu, v jehoz obvodu ma sidlo Kupuijici.

Smlouva obsahuje UpIné ujednani o jejim pfedmétu a vSech naleZitostech, které Smluvni strany mély a
chtély ve Smlouvé ujednat a které povazuji za diileZité pro zavaznost Smlouvy. Zadny projev Smluvnich
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stran ucinény pfi jednani o Smlouvé ani projev u€inény po uzavieni Smlouvy nesmi byt vykladan v
rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek zadné ze Smluvnich stran.

XII.9)  Smlouva je uzavirana v elektronické podobé.

XII.10)  Smluvni strany potvrzuji, ze si Smlouvu pfed jejim podpisem precetly a s jejim obsahem souhlasi. Na
dukaz toho pfipojuji své podpisy.

prof. RNDr. Ludék Matyska, CSc., Ing. Josef Veskrna,
Reditel Ustavu vypocetni techniky Predseda predstavenstva,
za Kupujiciho za Prodévajiciho
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MUNI

PRILOHA C. 1

Technicka specifikace pfedmétu vefejné zakazky

C4e — Distribuovany systém pro analyzu sitového provozu

Masarykova univerzita (dale jen ,MUNI“) aktudlné disponuje elementdarni ¢asti centralni analytické
platformy umoznujici zakladni analyzu a detekci bezpecnostnich anomalii a sitovych utok, ktera je navic
limitovana perzistentni diskovou a vykonnostni kapacitou omezujici celkové mnozZstvi zpracovavanych
informaci z vysokorychlostnich pocitacovych siti. Tato analyticka platforma se sestava z nékolika vrstev:

1. Monitorovaci vrstva
e 4x Flowmon Probe 200000 Pro QSFP28
e 3x Flowmon Probe 80000 SFP+
e 12x Flowmon Probe 40000 SFP+
e 6x Flowmon Probe 20000 SFP+
2. Vypocetni vrstva
e 3x Flowmon Collector R6-12000 Pro
3. Analytickd vrstva
e 3x Flowmon Anomaly Detection System
e 3x Flowmon Monitoring Center

Cilem verejné zakazky ,Cde — Distribuovany systém pro analyzu sitového provozu“ je nakup
specializovanych zafizeni plné kompatibilnich a rozsifujicich vypocetni a analytickou vrstvu stavajici
centralizované analytické platformy MUNI na distribuovany systém pro analyzu sitového provozu,
zaloZeny na architekture Master-Proxy-Slave pro vyzkumné potreby projektu “Centrum excelence pro
kyberkriminalitu, kyberbezpecnost a ochranu kritickych informacnich infrastruktur” (C4e). Pro vyzkumné
potfeby projektu je dale pozadovano, aby vysledny distribuovany systém byl vybaven také distribuovanym
systémem pro automatické vyhodnocovani sitovych tok(, ktery umoZiiuje automatickou detekci
bezpecnostnich anomalii v prosttedi vysokorychlostnich pocitacovych siti a jejich hldaseni formou udalosti.

Pfredmét dodavky ,C4e — Distribuovany systém pro analyzu sitového provozu“ se sklada z nasledujicich
komponent, jejichZ technickd specifikace je uvedena nize:

e 2 ks tidici jednotka (hlavni a zalozni)

e 1ks proxy jednotka

e 1 ks vypocetni jednotka

e Systém pro automatické vyhodnocovani sitovych tokd
e SW a HW podpora na obdobi 2019-2022
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Pozadavky na fidici jednotku

Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Hardwarova platforma

Virtual Appliance

Systémova architektura X86_64
Podpora minimalniho poctu CPU jader 4
Podpora minimalni velikosti RAM 8 GB
Podpora minimalni tlozné kapacity 5TB
Podpora virtualiza¢nich platforem VMware ESXi 4.1 a vyssi a KVM PODPORUIE
(OpenStack Nova)
MozZnost hromadné konfigurace vsech vypocetnich jednotek v¢. proxy ANO
jednotky
MozZnost upgradovani SW na kterékoliv vypocetni jednotce v¢. proxy ANO
jednotky
MoZnost zalohovani a obnoveni konfigurace vsech vypocetnich ANO
jednotek vc. proxy jednotky
Podpora provozu paralelni zalozni fidici jednotky PODPORUJE
MozZnost prevzeti funkce fidici jednotky zalozni fidici jednotkou ihned ANO
po jejim manualnim prepnuti
Moznost zobrazovani a prohledavani zachycenych sitovych tok (flow ANO
dat) uloZenych na kterékoliv vypocetni jednotce
MozZnost vytvareni reportll a konfigurace podminek upozornéni ANO
(alertd) véetné jejich odesilani uzivatelim
Podpora otevieného a dokumentované APl s moZnosti integrace PODPORUJE
nastrojl i tretich stran
Podpora variabilniho nastaveni interval( pro zpracovani a vizualizaci PODPORUJE
sitovych tok
Podpora vytvareni dlouhodobych grafQ, top statistik, report(, alert(i a

PODPORUJE

prehledl s rGznymi typy pohled( rozdélenymi do kategorii podle
objemu (pocet prenesenych bytd, tok(, paketd), IP provozu (TCP,
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UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH, DHCP), véetné
pIné konfigurace grafl a pohled( uZivatelem

MozZnost dohledani libovolné komunikace aZ na urovern jednotlivych
sitovych tokd

ANO

Webové uzivatelské rozhrani dostupné minimalné v ceském a
anglickém jazyce

ANO

UzZivatelsky definovatelny dashboard s podporou widget( (konfigurace
dashboardu zvlast pro kazdého uzivatele)

ANO

Sprava uZzivatel( a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli. Separace dat s omezenim pfistupu pro jednotlivé
role/uZivatele (Fizeni pFistupu k jednotlivym typdm reportl — uZivatel
je opravnén zobrazovat pouze statistiky, ke kterym mu bylo nastaveno
opravnéni administratorem)

ANO

Podpora autentizace vici LDAP (Active Directory), TACACS+, Cisco ISE;
otevrenost pro dalsi potencidlni zdroje uzivatelskych identit

PODPORUIJE

Podpora standard(i Cisco AVC (v¢C. polozek HTTP hostname a URL),
Cisco NEL, Cisco NSEL, Cisco NBAR2

PODPORUIJE

Podpora analyzy monitorovanych vykonnostnich metrik sité (sbér a
analyza min. doby zpoZdéni sité RTT, doba zpoZdéni serveru SRT,
delay, jitter, retransmise, out-of-order paket() a jejich vizualizace
(min. doba zpoZzdéni sité RTT, doba zpozdéni serveru SRT) pomoci
vykreslovani krivek do prabéhového grafu sitového provozu

PODPORUIJE

Podpora analyzy monitorovanych protokol( aplikacni a prezentacni
vrstvy (min. HTTP, VolP/SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3,
IMAP, MS SQL (TDS), SSL/TLS)

PODPORUIJE

Podpora analyzy monitorovanych rozsifujicich informaci L3 a L4 vrstvy
(minimalné TTL, TCP Window size a TCP SYN packet size)

PODPORUIJE

Generovani statistik a podrobnych vypisli provozu nad volitelnymi
¢asovymi intervaly s uZivatelsky definovanymi filtry ve vystupnich
formatech (min. PDF a CSV)

ANO

Dostupnost preddefinované sady reportd (ve formatu min. PDF a CSV)
s moznosti jejich konfigurace uzivatelem. MoZnost automatické
distribuce reportli e-mailem nebo na externi sitové ulozisté

ANO
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MozZnost filtrace dat s vyuZitim libovolnych atributl flow statistik vc.
L7 rozsifeni nebo vykonnostnich parametr( sité. Filtry je mozné
kombinovat prostfednictvim logickych spojek AND, OR a NOT

ANO

Podpora formatovani vystupt filtrace dat, zejména moznost zahrnout
do zobrazeni jednotlivé atributy flow zaznamU nebo pouZivat razeni
(min. dle objemu prenesenych dat, dle ¢asu a dle vykonnostnich
parametr( datové komunikace)

PODPORUIJE

MoZnost generovani Top N statistik podle rliznych kritérii (min. pocet
prenesenych byt(, paketd, tokd, nejvyssi hodnoty RTT, priimérné
hodnoty SRT).

ANO

MoZnost automatického spusténi uZivatelem definovaného skriptu a
zaslani automatického upozornéni v pripadé vzniku uZivatelem
definované situace (min. nadmérny prenos dat, pfekroceni definované
relativni a absolutni prahové hodnoty) pomoci e-mailu, SNMP trapu a
syslogu

ANO

MozZnost definovani viastnich perzistentni pohled(i na data na zakladé
uzivatelskych filtrd, které budou systémem pribézné aktualizovany

ANO

Podpora geolokace s moznosti filtrovani sitovych tokd na zakladé
dané geografické lokality (statu/zemé)

PODPORUIJE

Dokumentované RESTful API pro ziskavani a zpracovani dat, véetné
uprav konfigurace (min. definice vlastnich pohledi a reportl) s
moznosti integrace nastroju tretich stran

ANO

MozZnost vzdalené spravy, dohledu a konfigurace pomoci CLI a
zabezpecenych protokol( SSH a HTTPS

ANO

MozZnost Casové synchronizace systému proti centralnimu zdroji ¢asu
na siti

ANO

Podpora vyuzivani lokalni DNS cache pro rychlejsi preklad IP adres na
doménova jména

PODPORUIJE

Podpora identifikace a monitorovani dostupnosti zdroje flow dat

PODPORUIJE

MozZnost integrace do dohledového systému pro kontrolu dostupnosti
a vytizeni zdrojl

ANO
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Pozadavky na proxy jednotku

Zpusob splnéni pozadované

Pozadovana funkcionalita/vlastnost . . .
/ funkcionality/vlastnosti

Hardwarova platforma HW server
Systémova architektura X86_64
Maximalni velikost zatizeni 2U
Minimalni pocet CPU jader (v¢. HT) 32
Minimalni velikost RAM 64 GB
Minimalni pocet 1 Gb/s Ethernet rozhrani pro vzdalenou spravu a 5
prenos flow zdznam{

Subsystém vzdalené spravy s vyhrazenym Ethernet portem a plnou a

¢asové neomezenou podporou pfistupu na grafickou konzoli serveru. ANO
Subsystém vzdalené spravy musi byt funkéni bez ohledu na stav

operacniho systému serveru. Je poZadovana kompatibilita s IPMI 2.0

MozZnost pfistupu a konfigurace zafizeni pomoci sériové linky (RS-232) ANO
Minimalni pocet napajecich zdrojl typu Hot Plug 2
Hardwarovy diskovy fadi¢ s podporou RAID 5 véetné SMART detekce ANO
Minimalni celkova kapacita pevnych diskd s podporou funkce Hot TR
Swap

Minimalni délka zaruky typu NBD 60 mésicl
Poskytnuti mozZnosti hromadné konfigurace vsech podfizenych ANO

vypocetnich jednotek

Zajisténi zabezpecené (Sifrované) komunikace mezi fidici jednotkou a
podfizenymi vypocetnimi jednotkami v ramci pfenosu fidicich ANO
informaci i zachycenych sitovych tokd (flow dat)

Zajisténi centrdlniho bodu pro pfijem a naslednou distribuci flow dat

G ANO
na podfizené vypocetni jednotky
MozZnost pfidani nové podfizené vypocetni jednotky bez ztraty dat i ANO
preruseni provozu systému
Minimalni pocet pfijatych a pfeposlanych sitovych tokd 750 000 tok/s
MoZnost zapojeni do distribuované architektury typu Master — Proxy ANO
—Slave
MozZnost vzdalené spravy, dohledu a konfigurace pomoci CLI a ANO

zabezpeceného protokolu SSH
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MoZnost integrace do dohledového systému pro kontrolu dostupnosti
a vytizeni zdrojl

ANO

Pozadavky na vypocetni jednotku

PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Hardwarova platforma HW server
Systémova architektura X86_64
Maximalini velikost zafizeni 2U
Minimalni pocet CPU jader (v¢. HT) 56

Minimalni rychlost zapisu na lokalni RAID

450 Mbit/sec

Minimalni velikost RAM 256 GB

Minimalni polet 1 Gb/s Ethernet rozhrani pro vzdalenou spravu a 2

prenos flow zaznam?

Subsystém vzdalené sprdvy s vyhrazenym Ethernet portem a plnou a

casové neomezenou podporou pfistupu na grafickou konzoli serveru. ANO

Subsystém vzdalené spravy musi byt funkéni bez ohledu na stav

operacniho systému serveru. Je poZzadovana kompatibilita s IPMI 2.0

MozZnost pfistupu a konfigurace zafizeni pomoci sériové linky (RS-232) ANO

Minimalni pocet napajecich zdrojl typu Hot Plug 2
. Sy iy . ANO

Hardwarovy diskovy fadi¢ s podporou RAID 5 véetné SMART detekce

Minimalni celkova kapacita pevnych diskl typu SSD s podporou 11 TB

funkce Hot Swap

Minimalni délka zaruky typu NBD

60 mésicl

Bezztratové ukladani zachycenych sitovych tokd (flow dat) z

multigigabitovych linek bez potfeby redukce (az do rychlosti 100 ANO
Gbit/s v¢.)
Podpora zpracovani protokoll pro export sitovych tok (minimalné PODPORUJE

NetFlow v5, NetFlow v9, IPFIX, jFlow, sFlow)

6/10




Minimalni pocet zpracovanych sitovych toku

350 000 tokl/s

MoZnost zapojeni do distribuované architektury typu Master — Proxy

ANO
—Slave
Vytvéreni databaze komunikujicich adres ANO
MozZnost vzdalené spravy, dohledu a konfigurace pomoci CLI a ANO
zabezpeceného protokolu SSH
Podpora zpracovani poloZzek proménlivé délky protokolu IPFIX PODPORUIE
MozZnost preposilani prijimanych flow dat ke zpracovani na dalsi
vypocetni jednotky véetné moznosti vzorkovani na trovni sitovych ANO
tokd
Moznost pfijimani a pfeposilani sitovych tokl ve formatu IPFIX
pomoci spolehlivého TCP spojeni s moznosti Sifrovani (TCP/TLS) dle ANO
standardu RFC 5153
MozZnost rucni i automatické zalohy a obnovy flow dat na externi ANO
sitové ulozisté pro dlouhodobou archivaci
MozZnost integrace do dohledového systému pro kontrolu dostupnosti ANO

a vytizeni zdrojl

PoZadavky na systém pro automatické vyhodnocovani sitovych toku

Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Podpora zpracovani protokol( pro export sitovych tokd (min. NetFlow

PODPORUJE

v5, NetFlow v9, IPFIX, jFlow)

MozZnost deduplikace flow dat pred jejich vlastnim zpracovanim ANO
Podpora zapojeni do distribuované architektury na principu Master — PODPORUJE
Proxy — Slave

Pod kovani na u i sitovych toku pred jejich vlastnii

o) pora’v?or ovani na Urovni sitovych tokl pred jejich vlastnim PODPORUJE
zpracovanim

Pod loZeni domé 5ho jmé Uvodce udalosti v okamzik

odpora uloZzeni doménového jména plvodce udalosti v okamziku PODPORUJE

zaznamenani vyskytu této udalosti
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Detekce skenovani portd, slovnikovych utok, utok na odepreni

sluZzeb (DoS), utok(l na sitové protokoly SSH, RDP, Telnet a dalsich ANO
obdobnych sluzeb
Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a

, . ANO
nestandardni komunikace
Detekce P2P siti a anonymizacnich sluzeb (min. TOR) ANO
Detekce NATG v siti s vyuzitim rozsifenych informaci z L3/L4 ANO
Detekce nadmérného zatiZeni sité, vypadkul sluzeb, chybéjicich ANO
reverznich DNS zdznamuU a novych a cizich zafizeni pfipojenych k siti
Detekce sitovych anomalii na zakladé predikce budouciho chovani ANO
sité s vyuZivanim znalosti historie komunikace
MozZnost konfigurace detekénich metod za Ucelem eliminace vyskytu ANO
falesnych poplach
MoZnost odstranéni false positives udalosti pomoci konfigurace ANO
pravidel v uZivatelském rozhrani
MozZnost definice vlastnich detekénich metod pomoci poskytnutych ANO
prikazd, které vyhledavaji v sitovych datech anomalni vzory chovani
MozZnost identifikace bezpecnostnich udalosti (min. komunikaci s
botnet command & control centry a pfistup na phishingové servery) ANO
za pomoci informaci z IP a host reputacnich databazi poskytovanych
vyrobcem
Max. interval aktualizace informaci v reputacnich databazich 24 hodin
MozZnost zapojeni dalSich IP a host reputacnich databazi pro ANO
automatickou detekci
MozZnost definice filtr( v¢. komplexnich filtrd sloZzenych z dilcich filtra. ANO
Moznost pouZivat operace jako inverze a rozdil filtrQ
MoZnost exportovat filtry do formdatu XML nebo je z tohoto formatu ANO
importovat
Notifikace o detekovanych udalostech prostfednictvim e-mailu s
podporou formatd (min. HTML, incident handling systém RT, Gsporny ANO
textovy format).
MozZnost pfipojit vzorek flow dat, na zakladé kterych byla udalost ANO
detekovana k emailovému reportu
MoZnost uZivatelského nastaveni zavaznosti jednotlivych udalosti na
zakladé IP adresnich rozsah(, typ( udalosti, mist vyskytu nebo detail ANO

udalosti. Jedné udalosti musi byt mozno pfifadit vice priorit
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Sprava uZzivatel( a pfistupovych prav k udalostem prostfednictvim

uzivatelskych roli. Separace udalosti s omezenim pfistupu pro ANO
jednotlivé role/uZivatele
Podpora automatického exportu udalosti ve formatu CEF protokolem

, . . PODPORUIJE
Syslog a pomoci funkcionality SNMP trap
Podpora exportu udalosti do formatu CSV pro dalsi zpracovani PODPORUIJE
MoZnost automatického spusténi zachytu provozu v plném rozsahu i ANO
spusténi uZivatelsky definovanych skriptd na zakladé vyskytu udalosti
Moznost interaktivni vizualizace pribéhu provozu s vyznacenim ANO
detekovanych uddlosti v zavislosti na nastavené zavaznosti udalosti
Podpora integrace informaci ze sluzeb DNS, WHOIS, geolokacni
sluzby. Podpora pro integraci externich sluzeb fungujicich na PODPORUIJE
protokolu HTTP.
MozZnost pfifazovani udalosti do uZivatelsky definovanych kategorii ANO
(min. vyfeseno a dllezité)
MoZnost k udalostem pfimo v systému pridavat poznadmky a ANO
komentare
MozZnost vyhledavani udalosti dle riznych parametrd (min. typ
udalosti, IP adresa plvodce udalosti, filtr, pfifazeni udalosti do ANO
kategorie, ID udalosti)
MoZnost prezentace udalosti pomoci min. prostého seznamu a ANO
agregace dle zdroju ¢i cild
MozZnost vytvareni a konfigurace informacnich reportd (ve formatu ANO
PDF) prostifednictvim webového uZivatelského rozhrani.
Podpora automatické distribuce reportl e-mailem PODPORUIJE
Dokumentované RESTful API pro ziskavani a zpracovani udalosti,
véetné Uprav konfigurace (min. vytvareni filtrll a zmény nastaveni ANO
detekénich metod) s moznosti integrace nastrojl tretich stran
Podpora logovani (pomoci protokolu Syslog) veskerych zmén
konfigurace, ¢innosti uZivatell a provedenych zmén s dopadem na PODPORUIJE

detekci udalosti

Pozadavky na SW a HW podporu na obdobi 2019-2022

Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
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Pravidelné updaty a upgrady SW komponent ANO
Ptistup k webovému zdkaznickému centru ANO
Telefonicka a e-mailova podpora v ¢eském jazyce v pracovni dobé ANO
(8x5)

Vzddlend podpora pres CLI pomoci SSH ANO
Moznost konzultace sitového a bezpeénostniho technika ANO
Dostupnost a aktualizace zdrojl IP a host reputaénich databazi ANG

poskytovanych vyrobcem pro systém automatického vyhodnocovani
IP toka.
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Priloha ¢. 2 - Polozkovy rozpocet a konkrétni technické reseni

Polozkovy rozpocet

Dodavka v roce 2019 Cena za kus Celkem

2 ks ridici jednotka (hlavni a zalozni)

1 ks proxy jednotka

1 ks vypocetni jednotka

Nasledna podpora Cena za rok Celkem

SW a HW podpora na obdobi 2020 — 2022 (3 roky)

Celkova cena 5915 536 K¢é bez DPH

Konkrétni technické reSeni

Cast plnéni Presné oznaceni nabizeného plnéni

2 ks ridici jednotka (hlavni a zalozni)

1 ks proxy jednotka

1 ks vypocetni jednotka

Systém pro automatické vyhodnocovani sitovych
toku

SW a HW podpora na obdobi 2020 - 2022

Verejna zakazka ,C4e - distribuovany systém pro analyzu sitového provozu®

Priloha ¢. 2 smlouvy
Strana 1 (celkem 1)






