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2.2 2 
název: CZ.N|C, Z. S. p. O. 4? 
sídlo: Milešovská 1136/5, 130 00 Praha 3 
ıčz 67985726 
DIČ: CZ67985726 
Zastoupeno: Mgr. Marcelou Blažkovou, na základě plné moci 
zapsáno ve spolkovém rejstříku vedeném Městským soudem V Praze, sp. zn. L 58624 

Nemocnice Jihlava, příspěvková organizace 
se sídlem: Vrchlického 59, 586 33 Jihlava 
IČ: 00090638 DIČ: CZ00090638 

číslo účtuz, IBAN: 18736681/0100, CZ2201000000000018736681 
zastoupená: MUDr. Lukášem Velevem, MHA, ředitelem 

uzavírají tuto smlouvu O výpůjčce v souladu S ustanovením § 2193 a násl. občanského zákoníku. 

ı_ PŘEDMĚT A ÚČEL SMLOUVY 
L1. 

1.2. 

1.3. 

Půjčitel 

1.1.1. je zapojen do řešení projektu výzkumu, vývoje a inovací S názvem ,,VybudovánÍ a 
ověřovací provoz systému Cyber Threat Intelligence“ (identifikační kód 
VH20172021022; dále jen ,,Projekt“), který je spolufinancován v rámci „Programu 
bezpečnostního výzkumu pro potřeby státu 2016 - 2021“ (BV Ill/2 - VZ), dále jen 
,,Program“; poskytovatelem veřejné podpory v rámci Programu je Ministerstvo vnitra 
České republiky; 

1.1.2. se zabývá monitoringem, analýzou a sběrem informací O bezpečnostních událostech 
v oblasti počítačových sítí, zejména internetu, věnuje se výzkumu v oblasti sít`ové 
bezpečnosti a monitoringu sít'ové dostupnosti; službou, která pomáhá uživatelům 
S ochranou jejich sítě, je projekt Turris Půjčitele; 

1.1.3. je správcem domény .cz a současně provozovatelem Národního CERT ve smyslu 
zákona č. 181/2014 Sb., O kybernetické bezpečnosti, ve znění pozdějších předpisů. 

Systémy Cyber Threat Intelligence (,,CTI“) představují moderní nástroj určený pro zlepšení 
zabezpečení počítačových sítí a získání co nejvíce relevantních informací určených pro učinění 
kvalifikovaných strategických, taktických či preventivních bezpečnostních opatření. Nedílnou 
součást Projektu představuje \/ytvoření sítě routerü Turris Omnia (dále jen ,,Zařízení“), skládající 
se Z 831 ks Zařízení určených pro sběr dat umístěných u vybraných subjektů veřejné správy, 
které pracují s citlivými daty. 

Za tímto účelem a vsouladu súkoly Projektu Püjčitel přenechává Vypůjčiteli Zařízení 
umožňující monitoring, analýzu a sběr informací o bezpečnostních událostech ve 
smyslu této smlouvy. Smyslem je vytvoření specifické Sítě Zařízení umístěných v prostředí 
veřejné správy, která je předpokladem pro schopnost zachycení kybernetického útoku 
smëřujícího na konkrétní skupinu subjektů. Součástí Projektu je též zlepšení kybernetické 
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ochrany zařízení uvnitř sítí těchto subjel‹tů prostřednictvím poskytování automatických 

bezpečnostních aktualizací reagujících na aktuální bezpečnostní hrozby. informace o síťovém 
provozu včetně anomálií budou integrovány jako jeden ze zdrojů do budovaného systému CTI 
se schopností identifikovat útok cílený na vybranou skupinu subjektů. Lokální sít' Vypůjčitele tak 

bude lépe chráněna před vnějšími útoky díky vyhodnocování a analýze podezřelých datových 
toků, které budou detekovány prostřednictvím Zařízení poskytnutého Vypujčiteli na základě této 

smlouvy. 

Půjčitel touto smlouvou přenechává Vypůjčiteli k dočasnému bezplatnému užívání Zařízení 
specifikované v příloze č. 1 této smlouvy, aby jej po dále sjednanou dobu a za dále sjednaných 
podmínek užíval. Společně se Zařízením byla Vypůjčiteli předána uživatelská příručka, 

obsahující pokyny k obsluze a užívání Zařízení. 

Vypůjčitel uzavřením této smlouvy souhlasí se zapojením Zařízení do monitoringu, analýzy a 

sběru informací v souladu s čl. 1 a 1 a zavazuje se Püjčiteli umožňovat po celou dobu tn/ání 

smlouvy výkon činností popsaných v této smlouvě. 

SBĚR DAT PROSTŘEDNICTVÍM ZAŘÍZENÍ 

Půjčitel je oprávněn monitorovat a sbírat data procházející Zařízením za účelem 

bezpečnostních analýz a generování statistik. Předmětem monitoringu a sběru dat budou data 
specifikovaná v Qříloze č. 2 této smlouvy. 

Půjčitel je pro účely testování sít`ové dostupnosti (např. analýza dostupnosti síťových služeb) 

oprávněn ze Zařízení iniciovat spojení se Sít'ovými zařízeními třetích stran. Půjčitel se zavazuje 

omezit objem takto generovaných toků na nezbytné minimum (max. v objemu 100 MB za 
kalendářní měsíc) a nepoužívat tuto službu v rozporu S právy a oprávněnými zájmy 

vlastníků/provozovatelů cílových zařízení, jakož i Vypůjčitele. 

NAKLADÁNÍ SE ZÍSKANÝMI DATY 

Půjčitel se zavazuje analyzovat data v co možná nejvyšší míře, bude-li to povaha analýzy 
umožňovat, přímo na Zařízení a na servery pod přímou kontrolou Půjčitele přenášet pouze data 

získaná analýzou. Vostatních případech budou na servery pod přímou kontrolou Půjčitele 

přenášena pouze data, která nelze zpracovat přímo na Zařízení. Přenos dat ze Zařízení na 

sen/ery pod přímou kontrolou Půjčitele bude probíhat přes šifrované spojení S přímou kontrolou 

certifikátu serveru. 

Půjčitel se zavazuje data získaná ze Zařízení ukládat na provozně oddělené datové úlozistě, 

které bude přístupné pouze omezenému počtu zaměstnanců Půjčitele pověřených činnostmi 
dle čl. 1 a čl. 2 této smlouvy. 

Data získaná pro účely analýzy budou uchovávána odděleně od databáze Vypůjčitelů. 

V průběhu analýzy nebudou zaměstnancům Půjčitele k dispozici informace O Vypůjčiteli, pouze 
jednoznačná identifikace Zařízení. Propojení informací získaných prostřednictvím Zařízení a 

identity Vypůjčitele je možné pouze za účelem informování Vypůjčitele o eventuální 

bezpečnostní události či hrozbě, pokud, např. s ohledem na hrozící riziko, nepostačuje obecné 

informování o výsledcích provedené analýzy. 

Půjčitel je oprávněn uchovávat a zpracovávat získaná data pouze po dobu nezbytnou pro jejich 

analýzu a zpracování, ne však déle než po dobu 30 dnů od jejich získání ze Zařízení. Po 
uplynutí této doby je Půjčitel povinen data nevratným způsobem vymazat. Po uplynutí této doby 
je Půjčitel oprávněn uchovávat a zpracovávat pouze agregovaná data neumožňující 
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jednoznačnou identifikaci zdroje i cíle komunikace Zároveň. Tato povinnost se nevztahuje na 
technická data dle přílohy č. 2, která je Půjčitel oprávněn uchovávat a zpracovávat bez omezeni. 

Půjčitel je oprávněn poskytovat data třetím osobám zejména v souvislosti S plněním povinností 
vyplývajících Z účasti na řešení Projektu (těmito osobami jsou Zejm. Ministerstvo vnitra České 
republiky - poskytovatel účelové podpory, Národní úřad pro kybernetickou a informační 
bezpečnost - odborný gestor, případně provozovatel vládního CERT dle Zákona, je-li odlišný 
od osoby odborného gestora, CESNET - příjemce účelové podpory), rovněž za účelem 
informování O potencionálních bezpečnostních hrozbách, vždy však tak, aby taková data 
neumožňovala jednoznačnou identifikaci Vypůjčitele. Třetím osobám mohou být rovněž 
poskytována data získaná analýzou provozu na Zařízení, a to za účelem dalšího výzkumu a 
vývoje a sdílení informací důležitých pro dosažení předmětu a účelu smlouvy a též plnění 
povinností Půjčitele jako provozovatele Národního CERT, např. výměna dat a informací o 
detekovaném malware. Data však vždy budou anonymizována, aby nebylo možné identifikovat 
Vypüjčitele ani konkrétní Zařízení. 

Půjčitel se zavazuje poskytnout Vypüjčiteli na jeho žádost přehled inlormací získaných Z dat 
nasbíraných na Zařízení. 

Půjčitel neodpovídá za případné škody, které vzniknou Z důvodu podezřelých datových toků, 
škodlivého síťového provozu či vnějšího útoku, rovněž neodpovídá za Škody, které jsou 
způsobeny Vypůjčitelem, třetí stranou nebo vyšší mocí. Účelem Zařízení je především 
monitoring, analýza a sběr informací O bezpečnostních událostech v souvislosti S Projektem 
(viz článek 1. této smlouvy). Půjčitel v žádném případě neposkytuje Vypüjčiteli ochranu proti 
síťovým útokům, škodlivým datovým tokùm a dalším bezpečnostním incidentům, ke kterým 
může v rámci sítě Internet docházet. 

PRAVA A POVINNOSTI VYPŮJČITELE 
Vypůjčitel je oprávněn Zařízení bezplatně užívat po stanovenou dobu, na kterou je mu Zařízení 
půjčováno. 

Vypůjčitel je povinen Zařízení užívat řádně, v souladu s účelem dle této smlouvy a účelem 
obvyklým. Je povinen Zařízení chránit před poškozením, ztrátou a Zničením. Vypůjčitel je 

rovněž povinen zajistit ochranu veškerých údajů, které slouží pro správu Zařízení, přístupových 
údajů na uživatelskou stránku Zařízení, které mu mohou být poskytnuty Půjčitelem či nastaveny 
Vypůjčitelem samotným, a jiných obdobných údajů, a to tak, aby nemohlo dojít Zejm. 
k neoprávněnému či nahodilému přístupu knim, změně jakož i jinému zneužití. Vypůjčitel 

odpovídá Půjčiteli za škodu, která mu vznikne v případě, že dojde k poškození, ztrátě či zničení 
Zařízení, a to bez ohledu na to, zda škodu zavinil. 

Vypůjčitel se zavazuje užívat Zařízení aktivně užívat jako přístupový bod pro komunikaci se sítí 
Internet, v souladu s jeho účelem, po celou dobu tn/ání výpůjčky, 24 hodin denně, 7 dní v týdnu, 
a to bezodkladně po převzetí Zařízení. Užíváním Zařízení se rozumí, že Zařízení musí být 
dostupné ze Sítě Internet, a to pod veřejnou IP adresou. V případě, že Vypůjčitel potřebuje před 
Zařízení předřadit zařízení jiné, např. ADSL, VDSL či kabelový modem, je nutné, aby toto 
předřazené zařízení bylo Z hlediska síťového provozu plně transparentní (nejlépe v režimu tzv. 
bndgey 

Vypůjčitel je povinen Půjčiteli Zařízení vrátit nejpozději dne, kterým končí doba, na kterou je 
Zařízení půjčováno, a to ve stavu, v jakém jej převzal, S přihlédnutím k obvyklému opotřebení, 
nemá-li zájem O nabytí vlastnictví k Zařízení dle čl. 6 
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4.5. 

4.6. 

4.7. 

4.8. 

4.9. 

4.10. 

4.11 

4.12. 

Vypüjčitel je oprávněn Zařízení užívat pouze pro potřeby dle čl. 1 této smlouvy a není oprávněn 
Zařízení přenechat do užívání jinému. 

Vypüjčitel je oprávněn provádět úpravy či Změny programového vybavení Zařízení (např. 
instalace dalšího programového \/ybavení, které má sloužit pouze pro potřeby Vypůjčitele), 
avšak výhradně Z úložiště Půjčitele umístěného na a pouze 
pokud nedojde k ohrožení či narušení plnění předmětu a účelu této smlouvy. Vypüjčitel se 
zavazuje vpřípadě nutnosti provést na výzvu Půjčitele úpravy či Změny programového 
vybavení (vč. firmware) Zařízení nad rámec aktualizací Zařízení, a to dle jeho pokynů a ve 
stanovené lhůtě. 

Vypüjčitel se zavazuje neprovádět změny nastavení Zařízení, které by zamezily či omezily 
monitoring či sběr dat prováděný Půjčitelem, nebo které by vedly ke zkreslení výsledků či 

neúplnosti získaných dat, s výjimkou změn, které jsou výslovně povoleny/umožnëny Půjčitelem. 

Vypůjčitel není oprávněn, jakkoliv zasahovat do komunikace mezi Zařízením a serveıy Půjčitele, 
ani komunikovat se sen/ery Půjčitele určenými ke sběru dat ze Zařízení mimo automatickou 
komunikaci mezi Zařízením a těmito servery. 

Vypüjčitel se zavazuje umožnit Půjčiteli bez jakéhokoliv omezení provádění aktualizací. 

Vypüjčitel bere na vědomí a souhlasí, že pro účely plnění předmětu a účelu této smlouvy bude 
docházet kdatovým přenosüm Z a na Zařízení (aktualizace a doplňování programového 
vybavení Zařízení, odesílání dat kanalýzám), přičemž rozsah datové náročnosti obvykle 
nepřesáhne 400 MB za kalendářní měsíc. Veškeré úhrady za datové přenosy, které budou 
prostřednictvím Zařízení probíhat, budou hrazeny Vypůjčitelem v plné výši a Vypůjčiteli 

nevzniká vůči Půjčiteli nárok na jejich úhradu, a to ani Z části. 

Vypüjčitel bere na vědomí, že při aktualizaci či změnách nastavení a programového vybavení 
(vč. firmware) může dojít k restartu Zařízení a tím k výpadku přístupu k síti Internet. 

Vypůjčitel bere na vědomí a vyjadřuje souhlas s tím, že případný spotřební materiál potřebný k 

provozu Zařízení není součástí výpůjčky a je povinen si jej obstarat sám a na vlastní náklad. 
Vypüjčitel rovněž nese ze svého obvyklé náklady spojené s užíváním Zařízení. 

OCHRANA OSOBNÍCH ÚDAJÚ 
5.1.

0 
Vypujčitel prohlašuje, že se důkladně seznámil s předmětem a účelem této smlouvy a smyslem 
Projektu a bere na vědomí rozsah zpracování údajů, včetně osobních, které jsou uvedeny v této 
Smlouvě (zejm. čl. 2) a které Püjčitel Získá dle této smlouvy v rozsahu nezbytném pro dosažení 
předmětu a účelu této smlouvy. Vypüjčitel zároveň prohlašuje, že poskytnuté údaje jsou 
správné a zavazuje se bez zbytečného odkladu oznámit Půjčiteli jejich Změnu. 

5.1.1. Vypüjčitel má právo požádat Půjčitele O poskytnutí informace o zpracování svých 
osobních údajů, která mu bude bez zbytečného odkladu předána. 

5.1.2. Vypüjčitel je oprávněn, pokud zjistí nebo se domnívá, že Püjčitel provádí Zpracování 
jeho osobních údajů, které je v rozporu S ochranou soukromého a osobního života 
nebo v rozporu se zákonem, zejména jsou-li údaje nepřesné S ohledem na účel 
jejich zpracování, požadovat od Půjčitele vysvětlení, odstranění vzniklého stavu 
(zejména formou blokování, provedením opravy, doplněním nebo likvidací osobních 
údajů). 

5.1.3. Vypůjčitel souhlasí s využitím své e-mailové adres\Lpro účely zasílání informací 
O Zařízení, Projektu či projektu Turris a dalších činnostech Půjčitele, které 
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s Pro'|ektem Souvise'|í. Informace nebudou zasílány častěji, než jedenkrát týdně a 
Vypůjčitel bude mít možnost jejich další zasílání v souladu se zákonem odmítnout. 

5.1.4. Vypůjčitel bere na vědomí, že data Získaná dle čl. 2 této smlouvy a údaje Vypůjčitele 
uvedené vzáhlaví této smlouvy mohou být Půjčitelem předána či zpřístupněna 
v souvislosti s plněním dle této smlouvy a plněním povinností vyplývajících Z účasti 
na řešení Projektu subjektům dle čl. 3 této smlouvy (tzn. Ministerstvo vnitra České 
republiky, Národní úřad pro kybernetickou a informační bezpečnost, provozovatel 
vládního CERT, CESNET, Z. S. p. 0.). 

5.1.5. Další práva Vypůjčitele vsouvislosti Sochranou osobních údajů jsou definována 
vZásadách ochrany osobních údajů, vydaných Půjčitelem; tento dokument je 

k dispozici na webových stránkách Půjčitele https://www.nic.cz. 

PRAVA A POVINNOSTI PÚJČITELE 
Půjčitel přenechává Zařízení ve stavu Zpüsobilém k řádnému užívání, a to v souladu S účelem 
dle této Smlouvy a obvyklosti užívání. 

Půjčitel je oprávněn v průběhu trvání výpůjčky kontrolovat stav Zařízení a Vypůjčitel je povinen 
mu tuto kontrolu umožnit. 
Půjčitel je oprávněn požadovat vrácení Zařízení i před skončením stanovené doby výpůjčky, 
jestliže Vypůjčitel Zařízení neužívá řádně nebo jestliže jej užívá v rozporu S touto smlouvou, 
Zejména ale nikoli výlučně, neumožní-li výkon monitoringu analýzy a sběru informací v souladu 
S touto smlouvou, a/nebo účelem, ke kterému obvykle slouží. 

Půjčitel je oprávněn vzdáleně aktualizovat a doplňovat nastavení a programové vybavení (vč. 
firmware) Zařízení. Při tom budou předávána dat umožňující identifikaci jednotlivých Zařízení, 
aby bylo možné přizpůsobit aktualizaci konkrétnímu Zařízení. Při této komunikaci nebudou 
předávána žádná osobní data Vypůjčitele, ani data získaná Z monitoringu síťového provozu. 
Půjčitel prohlašuje, že veškeré programové vybavení, které bude Půjčitelem vyvíjeno a 
dodáváno do Zařízení, bude uvolněno pod některou ze svobodných licencí (,,open 
source“ software) a bude k dispozici na webových stránkách projektu; totéž platí pro aktualizace 
a nové verze programového vybavení, které budou Půjčitelem zpřístupněny na webových 
stránkách projektu nejpozději v okamžiku jejich instalace na Zařízení. 

DOBA THVÁNÍ VÝPÚJČKY A KOUPÉ ZAŘÍZENÍ VYPÚJČITELEM 
Doba, na kterou je Zařízení půjčováno, se sjednává na dobu do 31. 12. 2021, přičemž počíná 
běžet dnem účinnosti této Smlouvy. 
Půjčitel i Vypůjčitel jsou oprávněni tuto smlouvu kdykoliv vypovědët písemnou výpovědí, a to i 

bez uvedení důvodu. Výpovědní doba v takovém případě činí 2 (dva) měsíce a počíná běžet 
dnem doručení výpovědi druhé smluvní straně. Pro vyloučení pochybností smluvní strany 
uvádějí, že v případě ukončení smlouvy výpovědí před uplynutím doby dle čl. 7.1. nárok na 
převod vlastnictví k Zařízení dle čl. 7.6. nevzniká. 

Vypůjčitel je povinen vypůjčené Zařízení Půjčiteli vrátit nejpozději ke dni ukončení trvání 
výpůjčky, pricemž ustanovení čl. 3 této smlouvy platí obdobně. 

Vpřípadě prodlení Vypůjčitele s vrácením Zařízení v případě ukončení výpůjčky dle této 
smlouvy je Půjčitel oprávněn požadovat Smluvní pokutu ve výši 200,-- Kč za každý i jen 
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započatý den prodlení. Tím není dotčen nárok Půjčitele na náhradu škody ve výši přesahujícı 
smluvní pokutu. 

7.5. Poruší-li Vypůjčitel povinnost dle 5 a nezaplatí ani smluvní pokutu dle čl. 5, je Půjčitel oprávněn 
funkčnost Zařízení částečně omezit či Zařízení vzdáleně blokovat a znemožnit jeho další 
užívání. Omezením funkčnosti či Zablokováním Zařízení povinnost dle čl. 5 nezaniká. 

7.6. Po uplynutí doby trvání výpůjčky dle čl. 5 Půjčitel převede vlastnictví k Zařízení na Vypůjčitele, 
a to bezúplatně, pro účely výzkumu a vývoje; smluvní strany shodně prohlašují, že Vypůjčitel 
se tedy stane vlastníkem zařízení od 1. 1. 2022. S ohledem na předchozí dobu trvání užívání 
Zařízení Vypůjčitelem a S ohledem na jeho životnost, činí hodnota Zařízení ke dni převodu 
vlastnictví 1,-- Kč vč. DPH. Vypůjčitel může i poté umožnit Půjčiteli sběr a monitoring dat 

v rozsahu uvedeném na uživatelské stránce Zařízení. Vypůjčitel, kteıý nemá zájem o nabytí 
Zařízení do svého vlastnictví, je povinen jej Půjčiteli vrátit do data uvedeného včl. 5 této 
smlouvy. 

Q ZÁVÉREČNÁ USTANOVENÍ 
8.1. Tato smlouva nabývá platnosti a účinnosti dnem jejího podpisu smluvními stranami; v případě, 

že k podpisu smlouvy smluvními stranami nedojde v jednom dni, nabývá smlouva platnosti a 

účinnosti dnem, kdy smlouvu podepsala poslední smluvní strana. Pokud podléhá povinnosti 
uveřejnění v registru smluv dle zákona č. 340/2015 Sb., nabývá účinnosti dnem uveřejnění 
prostřednictvím registru smluv. 

8.2. Vpřípadě, že tato smlouva podléhá povinnosti uveřejnění v registru smluv dle zákona č. 

340/2015 Sb., O registru smluv, pak uveřejnění v registru smluv zajistí Vypůjčitel. 

8.3. Smluvní strany se dohodly, že veškerá oznámení, která se vztahují k plnění dle této smlouvy 
nebo se smlouvy týkají nebo mají být na jejím základě učiněna, musí být provedena v písemné 
(listinné nebo elektronické podobě) a druhé Smluvní Straně doručena osobně, doporučeným 
dopisem nebo jinou tormou registrovaného poštovního styku na poslední adresu oznámenou 
smluvní stranou (není-li, pak na adresu uvedenou ve smlouvě) nebo elektronickou poštou (e- 
mailem). Oznámení se považuje za doručené i tehdy, pokud adresát odmítl převzetí nebo si je 
na adrese oznámené smluvní stranou či adrese uvedené ve smlouvě nevyzvedl ve lhůtě 7 dnů 
nebo nebylo doručení odmítnuto. Oznámení se v takovém případě považuje za doručené dnem 
odmítnutí jeho převzetí nebo uložení Zásilky. V případě oznámení zasílaných elektronicky platí, 
že oznámení se považuje za doručené 7. den po jeho odeslání druhé smluvní straně, pokud 
nebude doručení druhou smluvní stranou potvrzeno dříve. 

8.4. Vypůjčitel výslovně prohlašuje, že se před podpisem této smlouvy seznámil se stavem Zařízení 
a jeho obsluhou a Zároveň prohlašuje, že s podpisem této smlouvy Zařízení dle čl. 2 této 

smlouvy převzal, a to ve stavu způsobilém k řádnému užívání. 

8.5. Půjčitel je oprávněn jednostranně změnit přílohu č. 2 této smlouvy. Je však povinen tuto změnu 
oznámit Vypůjčiteli nejméně 1 měsíc přede dnem účinnosti takové změny, a to zasláním 
oznámení této změny na e-mailovou adresu Vypůjčitele uvedenou vzáhlaví této smlouvy. 
Vypůjčitel je oprávněn tuto změnu odmítnout stím, že nejpozději do dne účinnosti takové 
změny zašle Půjčiteli oznámení O nesouhlasu a současně mu vrátí Zařízení, čímž dojde 
k ukončení této smlouvy mezi Půjčitelem a Vypůjčitelem. V případě, že tak neučiní, je vůči 
Vypůjčiteli účinné nové oznámené znění příll1y_číi této Smlouvy. 

8.6. Tuto smlouvu je možné měnit pouze písemnou dohodou smluvních stran, S výjimkou 

dokumentů dle čl. 5 a změny přílohy č. 2 dle čl. 6 této smlouvy; Změnu dokumentů dle čl. 5 je 
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Půjčitel povinen Zveřejnit nejméně 1 měsíc přede dnem účinnosti takové změny, a to 
zveřejněním na webových stránkách Püjčitele (https://www.nic.cz). 

8.7. Tato smlouva je sepsána ve dvou vyhotoveních, Z nichž každá smluvní strana obdrží po jednom 
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PŘÍLOHA Č. 1 

WP SN 
Poř. číslo Zařízenı-značka, Výrobní číslo Evidenční číslo Specifikace, Cena Kč (bez 

EN příslušenství DPH) 

1. Turris 

(RTROM01-1 G) 

09 . Ťu/n'8 Ommk H0 
(KTRDPIM-16 

MV0/' ÉAŽIÍ Ž§`Ť7,P7øČ'‹5, 
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PŘILOHA č. 2 - SBĚR DAT PRosTŘEDNıcTvíM ZAŘÍZENÍ/SPECIFIKACE DAT 
Püjčitel je oprávněn monitorovat a sbírat data procházející Zařízením za účelem bezpečnostních analýz 
a generování statistik. Předmětem monitoringu a sběru dat budou 

data Netflow identifikující protokol komunikace, jeho zdroj a cíl (technický popis - data na úrovni hlaviček 
paketů umožňující odlišit lPv4/IPv6 nebo TCP/UDP, typ paketu, identifikovat Zdrojovou a cílovou adresu, 
zdrojový a cílový port, čas komunikace); záznam Netflow obsahuje informace O každé provedené 
komunikaci po síti. Eviduje se kdo, S kým komunikoval (IP adresa a číslo portu), jakým protokolem, jak 
dlouho komunikace trvala (začátek a konec komunikace); samotný obsah sít'ové komunikace není 
v rámci sběru dat odesílán; 

Osobní údaje konkrétního uživatele nejsou součástí sběru dat. Je nutné brát Zřetel na použitý protokol 
v koncové síti. Pokud sít' používá protokol IPv4, není možné rozlišit jednotlivá Zařízení v koncové sítí. 
Při použití protokolu IPv6 je možné identifikovat koncovou stanici uživatele; 
data Z aplikační vrstvy, která mají povahu metadat (např. obsah DNS paketů, hlavičky http protokolu, 
certifikáty použité v rámci inicializace TLS spojení apod.); 
statistická data O spojení zahrnující velikost paketů, používaný protokol, množství dat přenesených v Já rámci jednoho Spojení; Wł/10, Ď/ M444 

data Iogů nepovolených přístupů Z firewallu v rozsahu odpovídajícím čl. Ä 
Předmětem monitoringu a sběru nebude obsah komunikace (vnitřní obsah paketů). Půjčitel se zavazuje, 
že nebude monitorovat ani sbírat informace o obsahu komunikace, včetně osobních údajů, hesel apod., 
které jsou obsaženy v přenášených paketech, S výjimkou analýzy dat dle čl. l vtomfo případě se 
Püjčitel zavazuje, že nebude monitorovat ani sbírat informace obsahující přihlašovací jména, hesla, 
session cookies, privátní klíče či další autentizační a identifikační údaje. 

Püjčitel je dále oprávněn získávat, monitorovat a analyzovat technická data O stavu Zařízení, zejm. 

údaje O teplotě, napětí a proudu Z interních senzorů Zařízení, 

informace O využití procesoru a pamětí RAM, obsazení a poškození (tzv. špatné bloky) interní paměti 
flash, 

informace o chybách (logovací výpisy aplikací) v Půjčíteli předinstalovaném Softwarovém vybavení nebo 
Softwarovém vybavení, které bylo Püjčitelem do Zařízení instalováno v průběhu trvání výpůjčky pro 
účely dle článku 1 této Smlou\/y. 

Püjčitel je oprávněn monitorovat a analyzovat pouze síťový provoz mezi vnitřní sítí a Internetem, provoz 
uvnitř vnitřní sítě nebude jakkoli monitorován, ani analyzován. 

Püjčitel je oprávněn vzdáleně prověřovat Zařízení s cílem preventivní detekce zranitelnosti a jiných 
bezpečnostních problémů (potenciálních bezpečnostních zranitelnosti). 
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