Priloha ¢. 1

1. UvoD

Mésto Usti nad Orlici (d4le také zadavatel & objednatel) jiZ provozuje Eipové karty ProlD+Q a nyni poZaduje dalsi
rozsifeni v podobé implementace nadstavbovych moduld. Za timto ucelem dne 23.5.2019 probéhl tvodni technicky
zaméteny telefonat se zastupcem mésta Usti nad Orlici, na jeho? zékladé predkladame tuto specifikaci

v predpokladaném zakladnim rozsahu pro pokryti primarni potfeby zadavatele.

» Zikladni komponenty ProlD+
»  Cipové karty ProlD+Q, hybridni s EM4102 (120 ks)
»  Ctecky Cipovych karet Gemalto IDBridge CT30 (120 ks)

zadavatel jiz nakoupil v minulosti od predkladatele a dalSi dokup se v ramci této dodavky nepredpokladd, nejsou tudiz
predmétem.

Dodavka predpoklada integraci nadstavbovych komponent ProlD+ a sluzeb:
» Nadstavbové komponenty ProlD+
» Manazer ProlD+ (softwarové nastroje):
»  Kartové centrum (KC)
»  Card management systém (CMS)
»  Authentication Certificate Exchange (ACEx)
»  aktualizovany uZivatelsky SW bali¢ek ProlD+Q (s podporou synchronizace dat do CMS)
» Sluiby

» Dokumentace (navrh Zivotniho cyklu karet v organizaci, navrh architektury PKI a zdkladnich
parametr(, ndvrh Sablon certifikatl, navrh doménovych politik asistence s rozbénutim systému)

»  Aktivace doménové certifikacni autority
» Implementace aplikaci pro spravu karet
»  Skoleni

»  Servisni podpora

Pozadavky k nasazeni jednotlivych nadstavbovych komponent ProlD+ jsou nasledujici:
> KC

e je pozadovano zfidit 2 pracovisté spravce karet (tj. 2x instalace KC)
e  bude provozovéno na odd. IT
o Aplikace bude obsahovat nasledujici scénare:

e Vydani nové karty — Scénare budou nabizet funkcionalitu pro podporu procesu vydani nové Cipové karty
uZivateli.
o Vydani uzivatelské karty a certifikatu
= UZivatel se bude ucastnit procesu vydani karty
= Uzivatel si bude nastavovat bezpecnostni kddy Cipové karty na pracovisti spravce karet
pomoci klavesnice — PIN, QPIN i PUK, nebude se tisknout PIN formulaf
=  Bude vytistén protokol o predani karty a certifikatu
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o Vydani karty a certifikatu spravce
= UZivatel se bude ucastnit procesu vydani karty
= UZivatel si bude nastavovat bezpecnostni kddy Cipové karty na pracovisti spravce karet
pomoci klavesnice — PIN, QPIN i PUK, nebude se tisknout PIN formular
=  Bude vytistén protokol o predani karty a certifikatu
o Vydani do¢asné karty — scénar pro vydani karty s certifikate s omezenou dobou platnosti na 7 dni.
= Na docasné karty nebudou vydavany certifikaty z CA PostSignum
= UZivatel se bude ucastnit procesu vydani karty
= UZivatel si bude nastavovat bezpecnostni kédy Cipové karty na pracovisti spravce karet
pomoci klavesnice — PIN, QPIN i PUK, nebude se tisknout PIN formular
= Jako dal$i moZnost, bude v dokumentaci zminéna moZnost povoleni do¢asného prihlaseni
pomoci jména a hesla. Objednatel se bude moci pozdéji sam rozhodnout, kterou moznost
zvoli.
e Sparovani karty s uZivatelem — Scénafr, poskytujici moznost, na jiz pouzivané karty dovydat certifikaty
z doménové CA a karty zanést do budované evidence.
o Sparovani pouzivané karty s drzitelem
= UZivatel se bude ucastnit procesu vydani karty, bude zadavat bezpecnostni kéd PIN
= Bude vytistén protokol o predani certifikatu
o Sparovani pouzivané karty se spradvcem
= UZivatel se bude ucastnit procesu vydani karty, bude zadavat bezpecnostni kod PIN
=  Bude vytistén protokol o predani certifikatu
e  Obnova certifikatl — Scénar bude slouzZit k obnové neplatnych certifikatd vydanych z doménové CA, napf. po
vyprseni jejich platnosti
o Obnova certifikatu uZivatele
o Obnova certifikatu spravce
e  Recyklace karty — formou privodce smaze z karty vSechny certifikaty a nastavi vychozi hodnoty
bezpecnostnich kédu. PouZitou kartu pfipravi k vydani novému drziteli. Pivodni drZitel bude muset zadat PUK
Cipové karty.
e  Problémové stavy karty — Scénare urcéené k feseni problémovych stavll karty:
o Ztrdta
o Odebrani
o Skartace.
e Import novych karet

> CMS

e Aplikace CMS_WP a webové sluzby CCM, CMS a IIM budou instalovany na noveé zfizeny virtudlni server OS
Windows server 2012 pracovniky Monet+ pomoci vzdaleného pristupu. Zfizeni serveru a zfizeni vzdalenych
pfistupt zajisti objednatel.

e DB pro tuto aplikaci a sluzby bude instalovana na stejném virtualnim serveru, MS SQL 2018 edice express.
Instalaci DB zajisti objednatel.

> ACEx

e Bude zajistovat obnovu certifikatd na ¢ipovych kartach z CA PostSignum i z doménové CA
Certifikat uzivatele vyddvany na Cipovou kartu z doménové CA

Certifikat Spravce karet vydavany na Cipovou kartu zdoménové CA
Kvalifikovany certifikat vydavany z CA Post Signum na Cipovou kartu

Komercni certifikat vydavany z CA Post Signum na Cipovou kartu

O O O O

) Bali¢ek ProlD+Q,

e  zadavatel pouZiva nyni standardni verzi bali¢ku, stazenou z webu ProlD+ (tzn. bez funkce Card Content
Monitor — CCM, )
e dojde k nahrazeni balicku za verzi s CCM, budou synchronizovany karty v(ci nové budované evidenci CMS
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e  zadavatel aktualné neprovozuje doménovou CA

e  zadavatel ztidi novy samostatny virtualni stroj Windows Server 2012 kde zhotovitel vybuduje novou CA na
platformé MS Windows server v médu Enterprise

e  zadavatel nyni pouziva kvalifikované i komercni certifikaty od CA PostSignum. Postup spravy a vydavani
téchto certifikatd nebude timto projektem zasazen, procesy zlstanou zachovany

e  Planované pouziti PKI a certifikatl vydavanych z doménové v prostiedi zadavatele:

o autentizace uZivatell do PC pomoci certifikatu a Cipové karty (nahradi aktualné pouzivané pfihlaseni
doménovym jménem a heslem)

o podepisovani internich e-mailQ

o podepisovani v internich systémech

o bez podpory Sifrovani

o platnost certifikatl pouze v ramci domény (kli¢ CA a CRL nebude vystaveno do internetu)

o pro servery vystavené do internetu zadavatel pouZivd HTTPS certifikaty externich dodavatelll
(nebude timto projektem zasaZeno, procesy zlistanou zachovany)

o zadavatel pouziva Open VPN (nebude timto projektem zasaZeno, procesy zUstanou zachovany)

o zadavatel obdrzi od predkladatele pred zahajenim realizace projektu pozadavky na zfizeni
vzdaleného pfistupu a zfizeni server(

e  Dokumentace bude zahrnovat
o popis zivotniho cyklu karet a certifikat( v organizaci
o navrh architektury PKI a zakladnich parametra
o navrh Sablon certifikatQ
o navrh doménovych politik

Jednotlivé nani dodavané komponenty jsou podrobnéji specifikovany v nasledujicim textu.
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2. NADSTAVBOVE KOMPONENTY PROID+

s Cipovymi kartami a certifikaty.

Manazer ProlD+ zajistuje snadné ovladani procesd spojenych s kartami a certifikaty v organizaci. Jeho funkce jsou do
organizace implementovany prostfednictvim samostatnych aplikaci. Nasledujici podkapitoly popisuji funkci jednotlivych
aplikaci.

2.1 KARTOVE CENTRUM PROID+

Kartové centrum ProlD+ spolu s Card Management Systémem ProlD+ (CMS ProlD+) je hlavnim manaZerem karet a
certifikatd v organizaci, mlzZe se také starat o potisk karet ¢i tisk dalsich dokumentu. Kartové centrum ProlD+ s CMS
ProlD+ velmi zjednodusuje agendu potfebnou pro spravu karet a certifikat(. Diky zjednoduseni spravy mohou byt tyto
nové kompetence udéleny mimo IT oddéleni.

Kartové centrum ProlD+ je aplikaci pro centralni personalizaci a spravu Cipovych karet. Je implementovano jako tlusty
klient a bude instalovano na poditaci ¢i pocitacich spravc( karet.

Kartové centrum ProlD+ formou intuitivniho grafického rozhrani podporuje fadu scénard, kazdy scénar je uréen pro
jinou situaci v ramci Zivotniho cyklu karty (konkrétni scénare, zvolené zadavatelem, jsou zminény v Uvodu vyse):

» Vydani uZivatelské karty a certifikatu. Obsluha zvoli uZivatele a pomoci kartového centra pro né&j kompletné
pripravuje funkéni kartu: vydava na kartu certifikat, formou prlivodce provede budouciho drzitele procesem zmény
bezpecnostnich kédl PIN, QPIN a PUK, kdy si budouci drZitel tyto hodnoty zméni na klavesnici pocitace a vytiskne
protokol o predani karty. Vysledkem procesu je kompletné pfipravena karta, kterou si pracovnik pfebere a ihned ji
mUZe zalit pouZivat. Soucasti procesu nebude vydani certifikat z CA PostSignum. Soucasti procesu vydani karty jsou
kontroly, napf. zda dana karta ndleZi danému uZivateli anebo zda jde o spravny typ karty.

» Vydani karty a certifikatu spravce. Obsluha zvoli uZivatele a pomoci kartového centra pro néj kompletné pfipravuje
funkéni kartu s certifikdtem Enrollment Agenta: vydavd na kartu certifikat, formou privodce provede budouciho
drzitele procesem zmény bezpecnostnich kédd PIN, QPIN a PUK, kdy si budouci drzitel tyto hodnoty zméni na
klavesnici pocitace a vytiskne protokol o predani karty. Vysledkem procesu je kompletné pfipravena karta, kterou si
novy spravce karet prebere a ihned ji mUZe zacit pouZivat. Soucasti procesu nebude vydani certifikatd z CA
PostSignum. Soucasti procesu vydani karty jsou kontroly, napf. zda dana karta nélezi danému uZzivateli anebo zda jde
o spravny typ karty.

» Vydani do¢asné karty. Obsluha zvoli uZivatele a poté mu na docasnou kartu vydd certifikat se zkrdcenou dobou
platnosti. Privodce provede budouciho drZitele procesem zmény bezpecnostnich kédl PIN, QPIN a PUK, kdy si
budouci drzitel tyto hodnoty zméni na kldvesnici pocitace. Scénar slouzi pro feseni situace, kdy je tfeba pracovnikovi
operativné vydat kartu s certifikaty; napf. pti zapomenuti karty, ztraty karty ¢i u novych zaméstnanct. Predpoklada
se, Ze docasna karta preklene obdobi, nezZ se pracovnikovi vyda trvala karta.

P Sparovani pouzivané karty s drzitelem. Scénar poskytujici podobnou funkcionalitu, jako scénaF Vydani uZivatelské
karty a certifikatu. Pro vydani je pouzita Cipova karta, kterou ma jiz uzivatel v drzeni. V prostiedi zakaznika se typicky
bude jednat o karty, na kterych jiz jsou vydany certifikaty PostSignum.

P Sparovani pouzivané karty se spravcem. Scénar poskytujici podobnou funkcionalitu, jako scénaf Vydani karty a
certifikdtu spravce. Pro vydani je pouZita Cipova karta, kterou ma jiz uZivatel v drzeni. V prostfedi zakaznika se typicky
bude jednat o karty, na kterych jiz jsou vydany certifikaty PostSignum.

» Obnova doménovych certifikatli na karté. Obsluha obnovi sadu certifikatd, uloZzenou na karté jiného pracovnika.
Drzitel karty autorizuje operaci zadanim PIN (musi byt pfitomen operaci). Po obnové jsou z karty odstranény
nepotiebné certifikaty a klice.

» Recyklace karty. Obsluha muze recyklovat jiz nepotfebnou ¢ipovou kartu. Formou privodce z karty smaze viechny
certifikaty a nastavi vychozi hodnoty bezpecnostnich kéd( PIN, QPIN a PUK. Operace se bude muset Ucastnit pavodni
drzitel karty. Bude nutné zadat PUK cCipové karty. Takto pfipravenou Cipovou kartu bude mozné vydat novému
drziteli.

» Problémové stavy karty. Scénare uréené k feseni jednotlivych problémovych stavl spojenych s ¢ipovymi kartami.
Scénar zaeviduje zménu v drzeni Cipové karty a odvola vsechny doménové certifikaty vydané na Cipové karté.
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»  Ztrata karty
»  Odebrani karty
»  Skartace karty

» Import informaci o novych kartach. Informace o nové dodanych kartach se importuji do centralni evidence. Jsou
sparovany s evidovanymi drziteli. Importované informace o bezkontaktnim ¢ipu mohou byt propagovany do
navaznych (bezkontaktnich) systému.

Kartové centrum ProlD+ provadi bezpecnostné citlivé operace. Informace o provadénych operacich jsou (pro zpétnou
kontrolu) auditovany do Zurnalu operacniho systému.

Kartové centrum ProlD+ komunikuje s

» CMS ProlD+ (¢teni a zapis informaci o kartach, prostfednictvim webovych sluzeb)

» Doménovou certifikaéni autoritou — vydavani a odvolavani certifikat (prostfednictvim standardniho DCOM rozhrani
CA)

» Active Directory (informace o uZivatelich a $ablondach certifikatd)
Pro pfistup k uvedenym subsystémim se vyuziva integrovana doménova autentizace (SSO).

PFi vydavani certifikatl je Kartové centrum ProlD+ plné kompatibilni s doménovou MS CA Enterprise; pfebira jeji
bezpecnostni koncept a technologii.

Kartové centrum ProlD+ plné podporuje standardni archivaci Sifrovacich kli¢d, implementovanou v MS CA Enterprise
(technologie Key Recovery Agent).

Kartové centrum ProlD+ podporuje tzv. profily uZivatel(. Soucasti profilu je mj. seznam typu certifikat(, které maji byt
(nardz) vydany novému drziteli na kartu. Typy certifikatd jsou reprezentovany sablonami certifikatd, definovanych

v AD a publikovanych v CA. Obsluha kartového centra voli z definovanych profilt — podle zvoleného profilu je na kartu
vydana pfislusna sada certifikatd.

Ve udivateld

Infopomace o karts
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Obrazek 1 Ukdzka Kartoveé centrum ProlD+

Opravnéni k pouziti Kartového centra
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Pro pouZiti aplikace Kartové centrum ProlD+ se predpoklada vyuZiti integrované doménové autentizace, kdy Kartové
centrum ProlD+ akceptuje doménova povéreni obsluhy.

Obsluha musi mit tato opravnéni
» Pro vydavani certifikatl musi byt drzitelem certifikatu typu enrollment agent
» Pro schvalovani zadosti a odvolavani certifikatd musi mit vaéi CA opravnéni Issue and Manage Certificates
» Pro ¢teni / zapis dat do CMS musi mit opravnéni spravce karet CMS

PoZadovana opravnéni budou operatoriim pridélena prostfednictvim ¢lenstvi v definované doménové skupiné.

2.2 CARD MANAGEMENT SYSTEM PROID+

Pro evidenci a spravu karet implementujeme Card Management System ProlD+ (CMS ProlD+).
CMS ProlD+ je zakladnim modulem pro evidenci a podporu karet v organizaci. Mezi hlavni funkce CMS ProlD+ patfi

» evidence karet, pouZivanych v ramci organizace;
» evidence drzitel( karet a
P evidence dat na kartach (certifikaty, uzivatelska data).

Evidence CMS ProlD+ ddva komplexni a aktudlni obraz o kartach, pouzivanych v rdmci organizace. UmozZiuje provadét
efektivni spravu, v€etné podpory a sledovani Zivotniho cyklu karet.

ProlD + SKARTACE KARTY . 9203803011111666
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¥ SEatiEh RAfGE Biriah karty: [ Ardmiinmi radnd karta
Bt arty: . Depinmvand
Aktudinl drinest I gl i

b Informane o katd Chilo badoontalinibo Sy | ARCOEFTG

# Lickhlostl karty Byla-li karta pridena £ ahartovina, kiflonste na:

¥ Iminy dat na karlid
¥ Ditowy clmah karty
* Imira dritele

F Fredia karty

t Shartwee korty

Obrazek 2 Ukdzka aplikace CMS ProlD+

Data karty

CMS ProlD+ eviduje kompletni informace o kartach
identifikator karty (kontaktniho Cipu i bezkontaktniho cipu),
typ karty (hybridni,...),

druh karty (uZivatelska...),

historii karty (datum zavedeni do evidence, vydani uZivateli, recyklace, ...),

4

4

4

P stav karty (nova, pouzivana, skartovana,...),

4

P drzitele karty (aktudlniho drzitele i vSechny pfedchozi drzitele) a
4

data na karté (certifikaty a dalsi data, vCetné historie dat na karté).

Integrace CMS ProlD+ do domény MS Windows
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Card Management System ProlD+ je velmi tésné integrovan do domény MS Windows
» CMS vyuzivd doménova Active Directory jako zdroj informaci o uzivatelich / drzitelich karet,
» CMS akceptuje nastaveni doménovych bezpecnostnich politik,
P uZivatelské role CMS jsou mapovany na doménové skupiny (domain groups),
» CMS definuje opravnéni na Grovni doménovych skupin,

» CMS podporuje vyuziti integrované autentizace domény MS Windows (Single Sign On).

Centralni Glozisté dat CMS ProlD+

Evidence CMS je striktné centralizovana, veskera data CMS jsou uloZena v jedné MS SQL databazi.
Pro pfistup do centraini evidence se vyuzivd doménové infrastruktury

P Kcentrdlni evidenci lze pFistupovat po siti. VyuZivd se sitovych propojeni, nad kterymi bézi i komunikaéni
mechanismy domény.

P Pfi pfistupu k datdim se vyuZiva integrovana autentizace MS Windows. Doménovi uZivatelé nemusi pfi pfistupu
k datm zaddvat zadné autentizacni Udaje; je akceptovano doménové povéreni uzZivatele.

P Pfistupova opravnéni k jednotlivym typlm dat jsou Fizena na drovni doménovych skupin. Sprava pfistupovych
opravneéni je pak integrovana do Active Directory, opravnéni jsou pfidélovana béznymi ndstroji MS Windows, resp.
automaticky Identity Management Systemem.

uloziste

dat

Obrazek 3 Pozice ulozisté dat CMS ProlD+ v doméné
PFistup k datiim pies webové rozhrani

BéZni uzivatelé ani operatofri nepfistupuji pfimo do centralni databaze CMS. S databdazi CMS komunikuji prostfednictvim
webového serveru CMS.

K prohlizeni dat CMS nepotrebuji mit na svém pocitaci instalovan zadny specificky program, pouZivaji webovy prohlizec.

Diky tomu jsou data CMS dostupna z libovolného pocitace v rdmci domény: uZivatel se mlze pfihlasit k libovolnému
pocitaci vdoméné, spustit prohlize¢ a vyhledat data.

UzZivatel se pfi pristupu k webu CMS nemusi specialné autentizovat. Web CMS akceptuje uzZivatelsky ucet (resp.
povéreni), jimz se uZivatel prihlasil do domény (integrovana autentizace, Single Sign On).

UZivatel mazZe prohlizet a manipulovat pouze s daty, k nimZ ma prfistupova opravnéni. Pristupovd opravnéni jsou
definovana na Urovni doménovych skupin. (UZivatel musi byt ¢lenem prislusné doménové skupiny.)

CMS spolupracuje s dalSimi podpUrnymi programovymi moduly technologie ProlD+ (napf. Kartové centrum, atd.). Tyto
moduly ¢tou a zapisuji data do centralni evidence CMS.

Podobné jako uzivatelé, ani moduly ProlD+ nepfistupuji do centralni databaze pfimo, nybrz prostfednictvim webového
serveru, resp. webovych sluzeb (web services).
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Podpora Zivotniho cyklu karet

CMS eviduje stavy jednotlivych karet napt. nova, pouZivang, ztracena, skartovana, atd.

CMS také spolupracuje s dalSimi moduly technologie ProlD+, které pracuji s ¢ipovymi kartami. Tyto moduly zasilaji
informace o provedenych operacich do CMS. Zmény stavi i informace o drZitelich jsou tak automaticky promitany do
centrdini evidence. Diky tomu jsou Udaje vidy aktudlni. Centrdlni evidence poskytuje komplexni obraz nad daty a
uddlostmi jednotlivych karet.

Upravy Zivotniho cyklu karet se fedi v pribé&hu piipravy implementace CMS do internich systémi organizace.

Architektura CMS ProlD+

Systém CMS tvofi dva zakladni stavebni kameny
» MS SQL databaze, kterd obsahuje data o kartéach.

» Webovy server, jehoZ prostfednictvim mohou klienti Cist a zapisovat data z/do centrélni evidence.

DB (S SQL) W (11S)

Obrazek 4 Architektura CMS ProlD+

WWW server zprostfedkovava pristup k centralni databazi karet
» uzivatellm umozZiiuje nahlizet do centralni evidence prostfednictvim webovych formulara,
» spravcim umoziuje pomoci webového prohlize¢e modifikovat evidovana data,
» moduliim technologie ProlD+ davad moZnost zapisovat Udaje pres webové sluzby (web services),
P externim systémim umoznuje Cerpat informace o kartach prostfednictvim webovych sluzeb.
Sledovani dat na karté
Data Cipovych karet jsou modifikovana lokalné na pocitaci uzivatele, pfip. na pocitacich spravcl (napf. Kartové centrum).

Pro organizaci (a pro spravce) je vyhodné sledovat datové zmény na provozovanych Cipovych kartach a mit tak evidovany
kompletni datovy obraz karet.
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Centralni
evidence

Obrazek 5 Komunikace karet s centralni evidenci

Centralni evidence dat na kartach ptinasi tyto vyhody
P Spravce systému ma prehled nad kartami a elektronickymi identitami uZivateld domény.

P Spravce mulze snadno zjistit, zda uzivatel ma na své karté elektronické identity, které tam ma mit (zda mu néjaka
nechybi a zda na karté nema identity, které by mit nemél).

P Spravce mize snadno zjistit, v jakém stavu jsou elektronické identity na karté uZivatele: zda jsou platné, jak dlouho
jesté budou platné, atd.

» Informace lze vyuZit napf. pfi ztraté karty: certifikaty uloZzené na karté je tfeba odvolat.

» Informace Ize z evidence exportovat do navaznych systémd.

Centralni evidenci dat na kartach realizuje modul Card Content Monitor (CCM):

» Klientsky modul CCM je instalovan na vsechny klientské pocitace. (Je integrovan do obsluZného software Cipové
karty, ktery je instalovan na klientské pocitace.) Klientsky modul CCM monitoruje veskeré operace provadéné
s ¢ipovou kartou. Pokud jsou na karté provedeny datové zmény, klientsky modul CCM je automaticky zapise do
centrdlni evidence.

» Centralni evidence dat obsahuje datové struktury pro evidenci dat na kartach.

» Webova sluzba CCM je instalovdna na webovém serveru CMS. Prostfednictvim webové sluzby odesild klientsky
modul CCM do centralni evidence informace o datovych zménach.

Je tfeba zdlraznit, Ze systém CCM eviduje pouze verejna data, jako jsou
» Cisla karet,
» nazvy kontejner( na kartéch,
P certifikaty (s vefejnymi klici),
P vefejné datové objekty.

Privatni klice nelze z Cipovych karet precist, nejsou uvedeny v centralni evidenci. Pfedpoklada se vsak, Ze kazidy
evidovany kontejner obsahuje privatni klic.

CCM také do evidence nezapisuje hodnoty PIN / PUK, pfipadné QPIN.
Webové stranky CSM ProlD+

Soucasti implementace CMS je webovy server. Hostuje webové stranky a prostfednictvim jich Ize
» prohlizet data evidovand v CMS,
» modifikovat (nékterd) data CMS a
» generovat reporty s informacemi o kartach.

Navigace v datech CMS vyuziva béZnych webovych odkazl, menu a grafickych symboll. Ovladani webovych stranek je
intuitivni. Po kratkém zaskoleni zvladne obsluhu stranek i méné zkuseny uZivatel.
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Informace o uzivatelich

CMS nevede vlastni evidenci uZivatel(, Cerpa data o uZivatelich z Active Directory (AD). V databazi CMS je evidovan
pouze identifikator (SID) uzivatele AD. Veskeré dalsi informace o uZivatelich jsou v pfipadé potieby vyhledana v AD.

Sprava uZivatell v systému je tak jednotnd, neni tfeba fesit problematiku dvoji evidence a synchronizace dat. Zméni-li
se v AD informace o uZivateli (napf. jméno, pfijmeni, ...) jsou tyto zmény automaticky propagovany i do formulart CMS.

Pro vyhledani informaci o uZzivatelich musi mit webovy server CMS pfistup (pro ¢teni) do AD.

Sprava, reporting

Card
Management
System

Active Directory

Informace o kartach

Obrazek 6 Zdroj dat o uzivatelich

Predpoklada se, Ze vsichni uzivatelé CMS (spravcové karet i drzitelé karet) jsou doménovymi uZivateli.

2.3 ACEX

Aplikace pro automatizovanou obnovu certifikdti (ACEx) spolu s ¢ipovou kartou nabizi maximalni pohodli pti préci
s kartou a Usporu nakladd. Pomoci aplikace ACEx si mohou uZivatelé obnovit jakékoli certifikaty vydané na Cipové karté
ProlD+ ¢i ProlD+Q pfimo z pohodli svého pocitace bez nutnosti navstévy administratora. Aplikace ACEx dokdze obnovit
jak certifikaty vydané z doménové certifikacni autority, tak certifikaty z akreditovanych certifikacnich autorit
PostSignum ¢i eldentity.

ACEx je aplikace pro automatizovanou obnovu certifikatl. Pomaha uzivatelim s procesem vydani nového certifikatu
bez nutnosti navstiveni vydejniho mista. Cela obnova je provedena z jeho pracovniho pocitace. ACEx podporuje
obnovu doménovych i akreditovanych certifikat(.

Obnova certifikatu na ¢ipovou kartu mlZe byt pro méné zkuseného uZivatele komplikovany proces. Proto je na pocitace
uZivatell instalovana aplikace ACEx (Authentication Certificate Exchange), ktera

» pravidelné kontroluje certifikaty na karté a v pfipadé potfeby automaticky vyzve uZivatele k obnové certifikatd.

» provadi uzivatele celym procesem vydani nového certifikdtu.
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AKTUALIZACE CERTIFIKATfl
te)

W Je treba aktualizovat certifikaty uzivatele LSI
B Ponechte kartu 9203803016380001 ve ctecce

B Proces aktualizace spustte tlacitkem Aktualizovat

Rozhodnout...

Podrobnosti...

Obrazek 7 Ukdzka aplikace ACEx

Ukolem ACEx je predevsim
» Kontrolovat obsah karty a rozhodnout, kdy je tfeba obnovit na karté certifikat.
P Postarat se o UspéSnou obnovu certifikatu na karté.

ACEXx je tedy jednoduchy graficky privodce procesem obnovy certifikatu. Po Gspésném dokonceni prace aplikace ACEx
by uZivatel mél mit na karté obnovené certifikaty, pouzitelné v dalsSim obdobi v rdmci budovaného prostredi.

Jednim z UkolU aplikace ACEx je: pravidelné kontrolovat obsah karty, resp. bliZici se konec platnosti certifikatu. Pro
zajisténi pravidelné kontroly je ACEx spoustén vidy po prihlaseni uZivatele. UZivatel spusténi aplikace ACEx
nezaznamena: aplikace funguje na pozadi, bez grafického rozhrani. Pouze v pfipadé potfeby provést obnovu certifikatu
zobrazi okno s vyzvou k zapoceti procesu.

Aplikace ACEx zurnaluje svoji ¢innost pro usnadnéni detekce a fe$eni piipadnych chybovych stavd. Zurnal je vytvaren
béhem analyzy karet i béhem vyddavani certifikatu.

2.4 SLUZBY

2.4.1 Dokumentace - navrh zivotniho cyklu karet v organizaci

Pfed implementaci karet a aplikaci bude vypracovan dokument s ndvrhem Zivotniho cyklu karet v organizaci. V rdmci
dokumentu jsou resena obvykle tato témata:

» Role uZivatell pro spravu a pouZiti karet
Zpusob distribuce karet uzivatellim
Vyddani a obnova certifikat na kartach

Zpusob aplikacniho vyuziti karet (operace, vyuzivana aplikacni rozhrani)

Re$eni nestandardnich stavii karet (zapomenuti, ztrata, zniceni, ...)

4

4

4

» Podporované stavy karet a jejich vlastnosti

4

» Aplikaéni scénare (podklady pro konfiguraci dodavanych aplikaci)
4

Navrh tiskovych protokold
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Postup Zpracovani navrhu Zivotniho cyklu se predpoklada nasledujicim zptisobem
» Uvodni schiizka se zakaznikem

» Prezentace nabizeného feseni a diskuze nad moznostmi konfigurace dle potieb organizace
» Na schlzce dojde k dohodé nad obsahem a nasazenim pozadovaného reseni do organizace

» Zpracovani draftu dokumentu Zivotniho cyklu
»  Organizace prostuduji a okomentuji dodany navrh reseni

» Finalizace dokumentu s ndvrhem Zivotniho cyklu
» V prUbéhu finalizace budou pracovnici organizace vznaset pfipominky k navrhu

»  Vystup (akceptovany dokument) bude slouZzit pro naslednou implementaci a konfiguraci karet a aplikaci

2.4.2 Aktivace doménové certifikacni autority

Nejsnazsi cestou k certifikdtim v doméné je aktivace doménové certifikacni sluzby a vydavani certifikatd z takto
vytvorené doménové certifikacni autority (dale jen ,,CA“). Takto ziskané certifikaty jsou pro organizaci zdarma. Tyto
certifikaty ale nelze poutzit pro kvalifikovany elektronicky podpis.

MONET+ timto zpUsobem vytvofil doménovy PKI systém v fadé projektd. CA na platformé MS Windows Server nabizi
znacnou variabilitu budovaného feseni. Malé organizace vétsinou (z ekonomickych divod() preferuji elementarizované
feseni:

P Certifika¢ni autorita v modu enterprise (=vydavajici CA)

Kli¢ CA chranén v opera¢nim systému
CRL publikovan do intranetu pres Active Directory a pres WWW server, hostovany na CA
Zakladni sada Sablon certifikatd (Domain Controller, WWW server, Enrollment Agent, Smartcard User)

Zalohovani CA pravidelné spousténym skriptem

v Vv Vv Vv Vv

Nejsou dodavany certifikacni politiky ani certifikacni provadéci smérnice
Toto fesSeni bude vyuZito také u zadavatele.

Vétsi organizace — anebo organizace, které dlsledné dbaji na bezpecnosti a kontinuité systémli — mohou poZadovat
komplexni implementaci doménového PKI, se specifickymi poZadavky, napf.:

» Specifickd dokumentace pro sprévu a provoz CA, spolu s havarijnimi plany CA.
Navrh bezpecnostniho konceptu, integrace do bezpecnostnich politik organizace.
Hierarchii CA.

Ochrana kli¢t CA v HSM.

Dodavka certifikacnich politik a/nebo certifikacnich provadécich smérnic.

v Vv Vv v Vv

Prihlaseni do wifi.
Tyto specifické pozadavky fesSi MONET+ projektové, na vyzadani, nejsou tedy predmétem této dodavky. Nejcastéji je
pozadovano zpracovat specifickou dokumentaci (1.odrazka vyse) a to i u stfednich ¢i mensich organizaci, kdy zakladni

rozsah této dokumentace predstavuje naklad 67 tis. K¢ bez DPH, ¢as na jeji zpracovani je okolo 4 tydnq, dle aktualnich
kapacit predkladatele, plus nutny ¢as na pfipominky a akceptaci zadavatelem.

2.4.3 Implementace

V zavislosti na rozsahu zvolené dodavky je MONET+ pfipraven provést vsechny sluzby spojené s Uspésnou implementaci
dodavky a provedeni zaskoleni kompetentnich pracovnik(.
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Podkladem pro implementaci a konfiguraci aplikaci bude:
» Dokument s ndvrhem Zivotniho cyklu
» Dokument s ndvrhem PKI

Po dokonceni implementace budou funkéni vSechny aplikace a procesy, spojené se spravou karet a Zivotnim cyklem
certifikatd. Soucasti implementace je ovéreni fungovani karet, certifikatd a nainstalovanych aplikaci:

» Autentizace do domény

» Podepsani dat

2.4.4 Skoleni

Soucdsti dodavky je také Skoleni spravci karet obsluhujicich dodané aplikace. Obvykly rozsah je v priibéhu do jednoho
pracovniho dne, v prostredi zadavatele, v predem dohodnutém terminu.

V ramci Skoleni bude prezentovdna kompletni funkénost systému a viech instalovanych aplikaci.
2.4.5 Akceptacni podminky

Dodané feSeni bude akceptovdno na zakladé ovéreni fungovani v produkénim prostredi, v¢. akceptace dokumentace.
Akceptace jako takova bude osvédéena podpisem predavaciho protokolu.
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