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s Servisni smlouva

~> Dodavka, implementace a sprava

c r F 8
. » 7 kompletni serverové infrastruktury
N s prislusenstvim

NEOS v.o.s.

zapsana v obchodnim rejstfiku u Krajského soudu v Brn&, oddil A, viozka 8352

se sidlem: Okruzni 1112, 696 17 Dolni Bojanovice
IE: 25344617

DIC: CZ225344617
bankovni spojeni: CSOB, a.s.

€islo uétu: 133776929/0300
zastoupena: Michal Badura
kontaktni osoba: [N
tel.: +420 I
mob.: +420 I
e-mail: Bl @neos.cz
(déle jen ,Poskytovatel”)

a

Agentura pro podnikéni a inovace

se sidlem: Zitna 566/18, 120 00 Praha 2

I¢: 05108861

DIC: CZ 05108861, neplétce DPH
zastoupena: Mgr. Lukd3 Vymétal, generaini feditel
bankovni spojent: Cesk& ndrodnf banka, pobotka Praha
¢islo uctu: 10006-332021/0710

kontaktni osoba: I

e-mail: I 25 tura-api.org

(dale jen ,Objednatel”)

oba spole¢né déle jen ,smluvni strany”,
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Preambule

Podkladem pro uzavreni této smlouvy je nabidka dodavatele (dale jen ,Poskytovatel”) ze dne 4.6.2019 podand v
nadlimitni vefejné zakazce nazvané ,Doddvka, implementace a sprava kompletni serverové infrastruktury s
prisludenstvim” (ddle jen ,Vefejna zakdzka") zaddvané v souladu se zékonem €. 134/2016 Sb., o zadévani vefejnych
zakazek (dale jen ,2ZVZ").

Cldnek 1.
Pfedmét smlouvy

Pfedmétem této smlouvy je zdvazek Poskytovatele provadét ndsledujici servisni prace (dle Pfilohy €. 6 zadavaci
dokumentace — Servisni prace v rutinnim provozu, v této smlouvé oznacena jako Priloha €. 1):

1. Sprava virtualizaéni platformy, a to zejména:
a. Provadéni profylaxe

b. Provadéni aktualizaci

c. Kontrola logl

d. Odstrafiovanivzniklych problémi (napfiklad nefunk&nost platformy, chybové stavy, omezeny vykon,
bezpecnostni rizika) v pracovni dny ve lhité do 48 (slovy: ¢tyriceti osmi) hodin od zadani poZadavku
formou telefonniho hovoru ¢&i zadédni do helpdesku Poskytovatele (déle viz Pfiloha & 1 — Servisni
prace vrutinnim provozu) v navaznosti na reakéni dobu Poskytovatele, kterd je stanovena
maximalné do 30 (slovy: tficeti) minut od zadani poZadavku.

2. Sprava zédlohovaciho systému

a. Kontrola logl a zdznamu o pravidelném zdlohovani (tato kontrola bude probihat pravidelnég, a to
miniméiné jednou tydné, a bude o ni proveden zdznam do SD)

b. Odstranéni problémi se zalohovénim (napfiklad nefunkZnost platformy, chybové stavy, omezeny
vykon, bezpecnostni rizika) v pracovni dny ve Ihiité do 48 (slovy: Etyficeti osmi)hodin od zadani
poZadavku formou telefonniho hovoru &i zadéni do helpdesku Poskytovatele (ddle viz. Pfiloha &. 1 -
Servisni prdce v rutinnim provozu) v ndvaznosti na reakéni dobu Poskytovatele, ktera je stanovena
maximdlné do 30 (slovy: tficeti) minut od zadani poZadavku.

¢. Provadéni pravidelnych aktualizaci systému (v€. upozornéni na aktualizace, napf. i upozornéni na
aktualizace doporutené vyrobcem k okamZité instalaci — tzv. kritické aktualizace, které musf byt
instalovany bezodkladné nebude-li pres systém SD domluveno jinak)

3. Sprdva IP telefonie

a. Provadéni aktualizaci

b. Kontrola logl

¢. Odstranéni vzniklych problémi (napfiklad nefunkcnost platformy, chybové stavy, omezeny vykon,
bezpecnostni rizika) v pracovni dny ve Ihiité do 48 (slovy: tyficeti osmi) hodin od zadani poZadavku
formou telefonniho hovoru ¢i zaddni do helpdesku Poskytovatele (dale viz. Pfiloha €. 1 - Servisni
préce vrutinnim provozu) v ndvaznosti na reakéni dobu Poskytovatele, kterd je stanovena
maximainé do 30 (slovy: tficeti) minut od zadani pozadavku.

4. Sprava aktivnich prvk( sité

a. Provadéni aktualizacf

b. Kontrola logi

c. Odstranéni vzniklych problémi (napfiklad nefunkénost platformy, chybové stavy, omezeny vykon,
bezpetnostni rizika) v pracovni dny ve lhiité do 48 (slovy: Ctyficeti osmi) hodin od zadani poZadavku
formou telefonniho hovoru &i zadani do helpdesku Poskytovatele (ddle viz. Pfiloha &. 1 ~ Servisni
prace vrutinnim provozu) vnavaznosti na reakéni dobu Poskytovatele, kterd je stanovena
maximalné do 30 (slovy: tFiceti) minut od zadani poZadavku.
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5. Konzultace vyZadané Zadavatelem k provozu & Gpravam dodanych systémii v rozsahu maximainé 4 hodiny
tydné

6. Servisni price v maximainim rozsahu 100 (slovy: jedno sto) hodin ro¢né dle poZadavki a potieb Zadavatele
(veetné praci vyzadanych Zadavatelem v ramci realizace pinéni této VZ), a to po dobu 36 (slovy: tficeti $esti)
mésica potinaje protokoldrnim pfedanim dila do rutinniho provozu — Akceptaéni protokol o predani dila do
rutinniho provozu s uvedenim ,akceptovéno bez vhrad” (déle viz bod 8 Prilohy ¢. 4 zaddvacl dokumentace
— PoZadavky na implementaéni préce, v této smlouvé oznacena jako Piloha &. 2). MiiZe se jednat napf. o a)
ndvrh Fedeni, instalace, konfiguracce zdlohovéani, zménu ~Dokumentace cilového stavu” pfi pozadavku
Zadavatele na zafazeni nového informaéniho systému do virtualizaéni platformy Zadavatele, b) zménu verze
serverového operatniho systému virtualizani platformy — névrh Fegeni, instalace, provedeni zétézovych
testli, zména Dokumentace cilového stavu, atp.

Rozsah prvki a systémd, nad kterymi budou veskeré vyse uvedené prace provadény je dém Pfilohou €. 3
zadavaci dokumentace — Technické pozadavky, v této smlouvé oznadena jako Priloha €. 3,

Clének Il
Osoby oprdvnéné

1. Smluvnistrany se dohodly, Ze osoby nfze v textu uvedené jsou opravnény jednat za smluvnistra ny ve vécech
realizace této smlouvy:

- 0soba opravnéna jednat za Objednatele: | SN, c-mail: I @ 2 ntura-api.org,

- osoba opravnéna jednat za Zhotovitele: N

2. V pfipadé zmény osoby opravnéné nebo kontaktnich udaji se smluvni strany zavazuji ozndmeni zmény
dorucit pisemné druhé smluvni strané do 3 (slovy: tFi) pracovnich dnd.

Clanek lI1.
Realizace servisnich sluzeb

1. Servisni €innost je smluvnimi stranami sjedndna na dobu 36 (t¥iceti Sesti) mésicl od protokolarniho Pfedani
dila do rutinniho provozu — Akceptacni protokol o pfedani dila do rutinniho provozu s uvedenim
»akceptovano bez vyhrad”.

2. Servisni prace budou provadény pomoci vzdaleného pfistupu & na misté. Objednatel poZaduje maximalni
nedostupnost jednotlivych systémd po dobu 2 hodin za kalend&fni mésic v pracovni dobé Zadavatele. V
souvislosti s touto vefejnou zakdzkou je pracovni doba Zadavatele v pracovni dny stanovena v rozmezi 7.00
—16.00 hod. Do této doby se nepotita doba nutné pro odstranéni poruch dodaného hardware. Poskytovatel
musi zohlednit tuto maximalni nedostupnost systému pfi pldnovéni odstavek systémii a aktualizaci, a to vidy
s vyuZitim redundanci spravovanych zafizeni a systémi, aby nedochazelo ke zbytecné nedostupnosti
systémi koncovym uZivateltim. Reakéni doba Poskytovatele pak bude Cinit maximalné 30 (slovy: tficet)
minut od zadani poZadavku formou telefonniho hovoru & zadani do helpdesku Poskytovatele.

3. Veskeré Einnosti Poskytovatele musi byt zaznamenavény do helpdeskového systému Poskytovatele.

Clanek IV.
Povinnost mifenlivosti, ochrana informaci

1. Poskytovatel je povinen zachovévat micenlivost o viech skuteénostech obchodni, vyrobni & technické
povahy souvisejicich s Objednatelem, které maji skuteZnou nebo alespoii potencionalni materidlni g&i
nematerialni hodnotu a nejsou v pFisluinych obchodnich kruzich béiné dostupné.
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2. Poskytovatel bere na védomi, Ze v souvislosti s plnénim, poskytovanym Objednateli, mize pfi vykonu své
¢innosti prijit do styku s osobnimi udaji Objednatele, a Ze v souladu s ust. § 15 odst. 1) zdkona €. 101/2000
Sb., o ochrané osobnich udaji a o zméné nékterych zdkonu, ve znéni pozdéjdich predpisu, resp. dle
pozadavki nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Gdaji a o zruseni
smérnice 95/46/ES (dale jen ,GDRPR" nebo ,Nafizeni”) je povinen zachovdvat micenlivost o osobnich
tidajich a o bezpecnostnich opatfenich, jejichz zviditelnéni by ohrozilo zabezpeéeni osobnich udaju.

Clanek V.
Cena a platebni podminky

1. Cena za servis je cenou smluvni a je rozdélena na dvé ¢asti:

a) Cena za pravidelnou spravu (ddle viz fadek 3 Pfilohy €. 10 zadavaci dokumentace — Nabidkova cena,
v této smlouvé oznacena jako Pfiloha €. 4) €ini 1260 000,- K¢ (slovy: jedenmiliondvéstéiedesattisic
korun ceskych) bez DPH. Sazba DPH je 21 %, vySe DPH ¢ini 264 600,- K& (slovy:
dvéstésedesatttyritisicietset korun Eeskych). Cena za pravidelnou spravu véetné DPH ¢ini 1 524 600,-
K¢ (slovy: jedenmilionpétsetdvacetctyfitisicSetset korun ceskych).

b) Cena za servisni prace v maximalnim rozsahu 100 hodin ro¢né dle poZadavkl a potfeb Zadavatele (déle
viz fadek 4 Prilohy €. 10 zaddvaci dokumentace — Nabidkova cena, v této smlouvé oznacena jako Pfiloha
€. 4) &ini 375 000,- K¢ (slovy: tfistasedmdesatpéttisic korun geskych) bez DPH. Sazba DPH je 21 %, vyse
DPH ¢ini 78 750,- K¢ (slovy: sedmdesatosmtisicsedmsetpadesat korun ceskych). Cena za servisni prace
v maximalnim rozsahu 100 hodin roéné dle poZadavk( a potfeb Zadavatele véetné DPH €ini 453 750,- K&
(slovy: ctyristapadesattfitisicsedmsetpadesat korun ceskych).

Celkova cena za servis ¢ini 1 635 000,- K¢ (slovy: jedenmilionSetsettficetpéttisic korun ¢eskych) bez DPH.

Sazba DPH je 21 %, vySe DPH ¢ini 343 350,- K¢ (slovy: tristactyficettfitisictfistapadesat korun ceskych).

Celkova cena 2a servis véetné DPH ¢ini 1978 350,- K¢ (slovy:

jedenmiliondevétsetsedmdesatosmtisictfistapadesat korun ceskych).

2. Tato sjednand cena dila je cenou kone¢nou a zahrnuje vedkeré naklady nutné k provedeni viech praci
potfebnych k tplnému spinéni predmétu pinéni dle této smlouvy v rozsahu dle Clanku I. této smlouvy.

3. Vysi ceny je moino pfekro€it (nebo adekvatnim zplsobem sniZit) pouze za podminky, pokud dojde po
podpisu smlouvy, pfed zahdjenim nebo v pribéhu doby plnéni ke zméné predpisu upravujicich sazbu DPH
pro prace a dodavky, které jsou predmétem této smlouvy.

4. Zalohy nebudou poskytovany.

5. Platby za servisni prace budou probihat étvrtietné; étvrtletni platba bude splatna vidy k 5 (slovy: patému)
dni prvniho mésice nasledujiciho Etvrtleti za servisni prace realizované v predchazejicim Etvrtleti.

6. Faktura musispliovat néleZitosti zdkona €. 235/2014 Sb., o dani z pfidané hodnoty, § 11 zdkona €. 563/1991
Sb., o ugetnictvi, a § 435 zdkona €. 89/2012 Sb., obcansky zakonik, to vie ve znéni pozdéjSich predpisd.
V piipadé, Ze dafovy doklad nebude obsahovat ndleZitosti stanovené zdkonem a touto Smlouvou nebo
bude obsahovat chybné udaje, je Objednatel opravnén danovy doklad Poskytovateli vratit, a to az do lhity
splatnosti. Po opravé nebo novém vyhotoveni faktury bézi nova |hita splatnosti po jejim opétovném
doruéeni Objednateli. Splatnost faktur je do 30 (slovy: tficet) dni od jejiho doru¢eni Objednateli na adresu
jeho sidla. Faktura muze byt téz zaslana elektronicky ve formdtu PDF.

Cldnek VI.
Sankce, smluvni pokuta a trok z prodleni
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V pfipadé prodleni v reakéni dobé od zaddni poiadavku dle Clanku IIl., odst. 2 této smlouvy, tzn.
v pfipadech, kdy Poskytovatel nezahdji do 30 (slovy: tficeti) minut od zadani pozadavku odstraniovat
nahlaeny problém, bude Poskytovatelem hrazena smiuvni pokuta ve vygi 5.000,-Ké& (slovy: pét tisic korun
teskych) za kazdou zapotatou hodinu tohoto prodieni.

V pfipadé prodleni Poskytovatele se servisnim zésahem dle Clénku |., bodu 1d., 2b., 3c. a 4c. tzn. e servisni
poZadavek nebude vyfizen ve Ihité 48 (slovy: &tyFiceti osmi) hodin od nahl4feni, bude Poskytovatelem
hrazena smluvni pokuta ve vy3i 5.000,- K& (slovy: pét tisic korun &eskych) za kazdy zapoaty den tohoto
prodleni.

V pfipadé prodleni Objednatele s Ghradou ceny se Objednatel zavazuje Poskytovateli tirok z prodleni
z dluzné &astky v zakonné vysi.

V pfipadé porueni povinnosti migenlivosti dle Clanku IV. smlouvy je druh& smiuvni strana opravnéna
pozadovat smluvni pokutu ve vy3i 10.000,- K¢ (slovy: deset tisfc korun Ceskych) za kazdé jednotlivé poruseni
povinnosti.

Smluvni pokuta bude vyiétovana samostatnym daiiovym dokladem a jeji splatnost Eini 30 (slovy: tficet) dni
ode dne doruéeni dafiového dokladu. Pohleddvka na zaplaceni smluvni pokuty je zapofitatelna proti
pohledavkam druhé smluvni strany.

Objednateli vznika prévo na ndhradu $kody zplisobené porusenim smluvnich povinnosti i po uhradach vyse
sjednanych smluvnich pokut.

Clanek Vil
Vypovéd, odstoupeni od smlouvy

Od Smiouvy je mozno odstoupit v pFipadé podstatného poruieni smlouvy jednou ze smluvnich stran.
Odstoupeni od smlouvy musi byt uéinéno pisemné a dorugeno druhé smluvni strané s tim, Ze 4¢inky nabyva
dnem doruéeni.

Podstatnym porusenim Smlouvy Poskytovatelem se rozumi zejména prodleni delsi nez 30 (slovy: tficet) dni
s realizaci pfedmétu pinéni dle Clanku I. této Smiouvy.

Podstatnym poruseni Smlouvy Objednatelem se rozumi zejména prodleni Objednatele s dhradou faktur
del3i neZ 30 (slovy: tficet) dni po jejich splatnosti.

Objednatel je opravnén odstoupit od Smlouvy, pokud je o osobé& Poskytovatele vydano rozhodnuti o
moratoriu €i rozhodnuti o Gpadku ve smyslu insolvenéniho zdkona, insolvenéni navrh byl zamitnut pro
nedostatek majetku Poskytovatele, bylo zahdjeno exekuéni fizeni postihujici jakykoliv majetek
Poskytovatele nebo Poskytovatel vstoupi do likvidace.

Objednatel mé déle prévo odstoupit od této Smlouvy i v pFipadé, Ze Poskytovatel uved| v této Smiouvé
informace nebo doklady, které neodpovidaji skute&nosti.

Smluvni strany se dohodly na moZnosti ukonéeni smiuvniho vztahu, a to uplatnénim Fédné vypovédi bez udani
divodu s vypovédni dobou v délce dvou mésicli, pficem? vypovédni doba potina sviij béh prvnim dnem mésice
nésledujiciho po obdrzeni vypovédi smluvni stranou, viici niz vypovéd sméfuje. Vypoved musi byt u¢inéna pisemné a
dorugena druhé smluvni strang. Smluvni strany se zavazuii, Je v pfipadé vypovédi spini vechny zavazky, které do dne
ukonéeni smiouvy pfijaly.

Ukonéenim ucinnosti této Smlouvy nejsou dotéena prava smluvnich stran na ghradu splatné smiuvni
pokuty, droku z prodlenf a na ndhradu Skody.

Cldnek ViIl.
Vy3% moc

Smiuvni strany se osvobozuji od odpovédnosti za &asteéné nebo Uplné nespinéni smluvnich zavazki z
ddvodi vy3si moci. Za vy$3f moc se poklédaji okolnosti, které vznikly po uzavieni této Smlouvy nezévisle na
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vili povinné strany v disledku smluvnimi stranami nepredvidatelnych a jinych neodvratitelnych udélosti
mimofadné povahy a které brani splnéni jejich povinnosti, jestlize nelze rozumné predpokladat, ie by
povinna strana tuto prekdzku nebo jeji ndsledky odvratila nebo prekonala a déle, Ze by v dobé vzniku
zdvazku tuto pfekdiku predvidala.

Odpovédnost nevyluduje prekézka, ktera vznikla teprve v dobg, kdy povinné strana byla v prodleni's pln&nim
své povinnosti, nebo vznikla z jejich hospodaiskych pomérd.

V kaZzdém pfipadé je viak smluvn( strana postiZend vy$3i moci povinna neprodlen& druhou smluvni stranu
o vyskytu vy3si moci pisemné informovat a provést neodkladné viechna opatieni k vylouteni 3kod.

V pfipadé vy$si moci se prodiuZuje |hiita ke spinéni smluvnich povinnosti o dobu, béhem které budou
nasledky vy$8i moci trvat véetné doby prokazatelné nutné k jejich odstranéni. O ukonéeni vy$si moci a
odstranéni nasledkd musi postiZena smluvni strana druhou stranu pisemné informovat.

Clének IX.
Zivéretnd ustanoveni

Tato smlouva mize byt zménéna nebo doplnéna pouze pisemnymi vzestupné &islovanymi dodatky, které
budou podepsény opravnénymi zastupci obou smluvnich stran.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tieti osobu pouze
s pfedchozim pisemnym souhlasem Objednatele.

Obé strany prohlasuji, e pfedem souhlasi v souladu se znénim zdkona &. 106/1999 Sb. (o svobodném
pfistupu k informacim) s moZnym zpfistupnénim &i zvefejnénim této smlouvy v piném znéni, jakoz i tikont
a okolnosti s touto smlouvou souvisejicich, ke kterému mize dojit kdykoli v budoucnu.

Poskytovatel si je dale védom, fe ve smyslu ustanoveni § 2 pism. e) zdkona ¢&. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisi, je osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZi nebo sluzeb z vefejnych
vydajt.

Poskytovatel bere na védoml, e tato smlouva podléhd uvefejnéni podle zdkona ¢. 340/2015 Sb., o registru
smiuv. Smluvni strany souhlasi s uvefejnénim plného znéni této smlouvy véetné jejich pfiloh v registru
smluv podle zdkona & 340/2015 Sb., o zvla$tnich podminkach uginnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zékon o registru smluv), a rovnéz na profilu zadavatele, pfipadné i na
dalsich mistech, kde tak stanovi pravni pfedpis. Uvefejnéni smlouvy prostfednictvim registru mluv zajisti
Objednatel.

Poskytovatel bere na védomi, Ze Objednatel je povinen dle zdkona ¢. 134/2016 Sb., o vefejnych zakazkéch,
ve znénl pozdé&jlich pfedpist, zvefejnit smlouvu uzavienou na vefejnou zakdzku véetné viech jejich zmén a
dodatki a vySi skuteéné uhrazené ceny za pinéni vefejné zakazky. Za timto (celem se Poskytovatel zavazuje
poskytnout Objednatell potfebnou soucinnost.

Pravni vztahy touto Smlouvou zvlast neupravené se fidi pfisluSnymi ustanovenimi zékona ¢. 89/2012 Sb.,
ob&anského zakoniku, v platném znéni.

Veskeré spory vzniklé na zikladé této Smlouvy se smluvni strany budou snazit fedit nejprve smirnou cestou,
nebude-li to moiné, budou spory feseny s konecnou platnosti soudem.

Bude-li néjaké ustanovenl, popf. jeho &4st v této Smlouvé zcela nebo zEasti nicotné &i neplatné, ziistava
téinnost ostatnich ustanoveni, popf. jejich éasti nedotéena.

Tato smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichi kazdd ze smluvnich stran obdrii po dvou
vyhotovenich.

Smlouva obsahuje tyto pfilohy:

- Priloha &. 1 —Servisni prace v rutinnim provozu

-  Priloha €. 2 — Pozadavky na implementacni prace

- Pfilohu & 3 — Technické poZadavky
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Pfiloha €. 14 ZD

Pfiloha €. 4 — Nabidkova cena

Ewiopsky fond pro regionaini rozvey
Operalni program Podnikdni
& inovace pro konkurencaschopnos!

PRO PODNIKANI

" j ll AGENTURA
/\ll

12. Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami, G&innost dnem zvefejnéni v centralnim
registru podle zékona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjiich predpisti. Pokud nebude tato
podminka zvefejnéni podle citovaného zdkona spinéna do 3 mésicl ode dne jejiho uzaveni, rudi se tato

smlouva od pocatku.

13. Obé smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a ze tato Smlouva
nebyla ujednéna v tisni ani za jinak jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem.

V Dolnich Bojanovicich

. Digitalné
M I C h a I podepsal Michal
Badura
Datum:

Ba d’u I'a 20191003

14:34:01 +02'00'

Poskytovatel
NEOS v.0.s.
Michal Badura, jednatel, statutarni organ
- spoleénik: NEOS Otrokovice s.r.o0., IC:
29379288

V Praze

Mg r. Digitélné

podepsal Mgr.
sy Lukag Vymétal
Lukas o
2019.10.04

Vym eta 08:57:08 +02'00'

Objednatel
Agentura pro podnikéni a inovace
Megr. Lukds Vymétal,
generdlni feditel
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sy KA UM AGENTURA
Dodavka, implementace & sprava kompletni o f BQIIal 1 GL PRO PODNIKAN|
serverove infrastruktury s pfislufenstvim pera gram Pednikani A INOVACE

Servisni prace v rutinnim provozu

Verejnd zakizka

Jedna se o nadlimitni vefejnou zakazku na dodavky ve smyslu § 56 2akona €. 134/2016 Sb., o zadavani
vefejnych zakdzek; maximélni hodnota zakdzky byla stanovena na &éstku 8.264.463,-KE bez DPH

Nazev: Dodavka, implementace a
sprava kompletni serverové
infrastruktury s prisluSenstvim

Zakladni identifika&ni udaje

Zadavatel

Nazev: Agentura pro podnikéni a inovace (déle jen ,API”)
Sidlo: Zitna 566/18, 120 00 Praha 2

ICo: 5108861

Osoba oprévnéna jednat za zadavatele Mgr. Lukas Vymétal, generélni feditel

ve vécech smluvnich:

Kontaktni osoba: [ ]

Tel./fax: [ ]

E-mail: I © 2centura-api.org

Zadavatel poZaduje po dobu 36 mésicd, po&itdno od protokoldrniho Predani dila do rutinniho provozu
— Akceptaini protokol o pfedani dila do rutinniho provozu s uvedenim »akceptovdno bez vyhrad”,
provadéni nasledujicich servisnich praci:

1. Sprdva virtualizacni platformy, a to zejména:

b.
c.
d.

Provddéni profylaxe

Provadéni aktualizaci

Kontrola logt

Odstrariovani vzniklych problémi (napfiklad nefunkénost platformy, chybové stavy,
omezeny vykon, bezpeénostni rizika)

2. Spréva zalohovaciho systému

a.

b.

Kontrola logl a zdznami o pravidelném zalohovani (tato kontrola bude probihat
pravidelné, a to minimainé jednou tydné, a bude o ni proveden zaznam do SD)
Odstranéni problémi se zalohovanim (napfiklad nefunkénost platformy, chybové
stavy, omezeny vykon, bezpeénostni rizika)

Provadeéni pravidelnych aktualizaci systému (v&. upozornéni na aktualizace, napf. i
upozornéni na aktualizace doporuéené vyrobcem k okamiité instalaci — tzv. kritické



aktualizace, které musi byt instalovdny bezodkladné nebude-li pfes systém SD
domluveno jinak)

3. Sprava IP telefonie
a. Provadéni aktualizaci
b. Kontrola logli
¢. Odstranéni vzniklych problémi (napfiklad nefunkénost platformy, chybové stavy,
omezeny vykon, bezpecnostni rizika)

4. Sprava aktivnich prvki sité
a. Provadéni aktualizaci
b. Kontrola logl
c. Odstranéni vzniklych problémi (napfiklad nefunkénost platformy, chybové stawy,
omezeny vykon, bezpecnostni rizika)

5. Konzultace vyiadané Zadavatelem k provozu & Gpravam dodanych systémi v rozsahu maxialné
4 hodiny tydné

6. Servisni prace v maximalnim rozsahu 100 hodin ro¢né dle poZadavkl a potfeb Zadavatele, a to
po dobu 36 mésicli pocinaje protokoldrnim pfedanim dila do rutinniho provozu — Akceptaéni
protokol o pfedani dila do rutinniho provozu s uvedenim ,akceptovano bez vyhrad” (dale viz
bod 8 Ptilohy .- 4 — PoZadavky na implementaéni prdce). MiiZe se jednat napr. o a) ndvrh fedeni,
instalace, konfiguracce zalohovéni, zménu ,Dokumentace cilového stavu” pfi poZadavku
Zadavatele na zafazeni nového informaéniho systému do virtualiza¢ni platformy Zadavatele, b)
zménu verze serverového operacniho systému virtualizacni platformy — navrh reseni, instalace,
provedeni zatéZovych testl, zména Dokumentace cilového stavu, atp.

Rozsah prvk( a systémil, nad kterymi budou véikeré vyse uvedené prace provadény je dan pfilohou
€islo 3 Technické poZadavky.

Prace budou provadény pomoci vzdaleného pristupu ¢i na misté. Zadavatel poZaduje maximalni
nedostupnost jednotlivych systémui po dobu 2 hodin za kalendarni mésic v pracovni dobé Zadavatele.V
souvislosti s touto vefejnou zakazkou je pracovni doba Zadavatele v pracovni dny stanovena v rozmezi
7.00 - 16.00 hod. Do této doby se nepo&ita doba nutna pro odstranéni poruch dodaného hardware.
Budouci Zhotovitel musi zohlednit tuto maximalni nedostupnost systému pfi planovani odstavek
systémi a aktualizaci, a to vidy svyuZitim redundanci spravovanych zafizeni a systémd, aby
nedochdzelo ke zbyte¢né nedostupnosti systémi koncovym uzivatelim. Reakéni doba budouciho
Dodavatele pak bude &init maximalné 30 minut od zadéni poZadavku formou telefonniho hovoru ¢i
zadani do helpdesku Dodavatele. Lhita na odstranéni nahlasenych problémi byla stanovena do 48
hodin v pracovnich dnech od zadéni pozadavku formou telefonniho hovoru €i zadani do helpdesku
Dodavatele

Vegkeré ¢innosti Dodavatele musi byt zaznamendvény do helpdeskového systému Dodavatele,
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serverové infrastruktury s pFislugenstyim Yoeratn program Podmhar A INOVACE

Pozadavky na implementacni prace

Vetejna zakazka
ledna se o nadlimitni vefejnou zakazku na dodévky ve smyslu § 56 zakona &. 134/2016 Sb., o zadavan(
vefejnych zakazek; maximalni hodnota zakdzky byla stanovena na gastku 8.264.463,-K¢ bez DPH

Nazev: Dodavka, implementace a
sprava kompletni serverové
infrastruktury s prislusenstvim

Zikladni identifikaéni Gdaje

Zadavatel

Nazev: Agentura pro podnikani a inovace (déle jen ,,AP1)
Sidlo: Zitnd 566/18, 120 00 Praha 2

ICO: 5108861

Osoba oprdvnénad jednat za zadavatele Mgr. Lukas Vymétal, generdlni feditel

ve vécech smluvnich:

Kontaktni osoba: ]

Tel./fax: [ ]

E-mail: I @ :centura-api.org

Zadavatel poZaduje kompletni zprovoznéni, instalaci a konfiguraci viech dodanych zafizen, technologii a software
formou doddvky na kli€. Zadavatel nedisponuje potfebnymi znalostmi pro realizaci projektu viastni silou, a proto
pozaduje po budoucim Dodavateli samostatny a komplexni pfistup pfi realizaci zakazky.

Pfedmétem implementaénich praci budouciho Dodavatele je zejména:

1. Analyza fedeni a navrh Cilového stavu feseni, ktery bude popisovat
zejména:

e on oo

Popis a detailni konfigurace sitové &asti

Popis a detailni konfigurace serverové ¢asti

Popis a detailni konfigurace virtualizaéni platformy

Popis a detailni konfigurace primérniho uloZiité dat

Popis a detailni konfigurace zalohovaciho systému

Definici zatéZovych testl a akceptaénich kritérii pro kaidou
etapu &i jejl &ast

Popis zplisobu fizeni projektu véetné rozdéleni na etapy a
jejich &asti

2. Montaz a konfigurace dodaného HW, tj. zejména:



a. MontaZ HW — primérni lokality, konfigurace vzdaleného
pristupu

MontdZ HW zéloZni lokality

Montaz HW diskového uloZisté

Montaz HW zalohovaciho systému

MontéaZe aktivnich prvkd, rack, prvkl zabezpeceni a viech
ostatnich dodanych zafizeni uréenych pro priméarni a zéloZni
lokalitu.

Instalaci a konfiguraci:

Instalace a konfigurace AD, DNS, DHCP

Instalace hypervisor(

Konfigurace diskového pole, raid skupin apod.

Instalace a konfigurace clusteru

Konfigurace virtualizace

Instalace Systemcenter VMM

Instalace klientskych OS Win Server

konfigurace zaloZni lokality

Konfigurace repository

Konfigurace zélohovani a replikace

Konfigurace management karet HW — diskové uloZisté,
servery, NAS

Provedeni zatéZovych testi

Zprovoznéni |P telefonie

a. Instalace serverové casti

b. Konfigurace spojeni KIVS

c. Konfigurace telefonl

d. Integrace s Gty Office 365 a technologii Skype for Business

Soutinnost pfi migraci systému Zadavatele ze sou¢asného prostfedi.
Zadavatel poZaduije, aby €innosti provadéné budoucim Dodavatelem
mély minimalni vliv na dostupnost informacnich systéms agentury
AP, a proto poZaduje aby:

a. Cinnosti, které by ovlivnily dostupnost vice nei tfi
informacnich systému véetné agentury koncovému uZivateli,
byly provédény vyhradné mimo pracovni dny Zadavatele.

b. Cinnosti, které by ovlivnily dostupnost méné nei tif
informatnich systému agentury koncovému uZivateli, byly
provadény mimo pracovni dobu Zadavatele. V souvislosti
s touto vefejnou zakazkou je pracovni doba Zadavatele
stanovena v pracovni den v rozmezi 7:00 — 16.00 hodin.

maon o

Feoghean b

Projektové vedeni dle metodiky Prince 2 vietné sluieb projektové
kancelafe. Soucasti budou predavaci protokoly dle schvdleného
dokumentu ,Cilovy stav feSeni”. Minimdlné se bude jednat o
pfeddvaci protokoly, které budou potvrzovat (spésné ukonceni
jednotlivych etap projektu, akceptaci zatéiovych testl, zapisy
z jednani apod.
Pfedani do rutinniho provozu. Pfedpokladem pro pfedéani dila do
rutinniho provozu je:
a. Bezproblémovy zkugebni provoz po dobu minimalné 14 dni.
b. Uspé&inad akceptace dila bude zakonéend oboustrannym
podpisem Akceptaéniho protokolu o pfedani dila do



S.

10.

rutinniho provozu se stavem akceptace ,akceptovano
s vyhradami” ¢i ,akceptovano bez vyhrad”.

c. Pokud bude akceptovdno dilo s vyhradami musi Dodavatel
odstranit tyto vyhrady do 14 kalendafnich dnii od podpisu
akceptacniho protokolu, kde bude wvyslovné uvedeno
»akceptovano s vyhradami”.

Vytvofeni,Dokumentace skuteéného stavu”. Tato dokumentace bude
obsahovat popis skuteéného stavu v rozsahu , Cilového stavu fedeni.
Dokumentace skuteéného stavu bude pfeddna v editovatelném
formdtu dat (napfiklad docx) a ve formitu pdf. Dokumentace
skuteéného stavu bude predloZena ve Ihiité: a) 14 kalendainich dnd
od podpisu Akceptatniho protokolu o predani dila do rutinniho
provozu se stavem akceptace ,akceptovdno bez vyhrad”, b) 28
kalend&Fnich dnii od podpisu Akceptaéniho protokolu o pfedéni dila
do rutinniho provozu se stavem akceptace ,akceptovano s
vyhradami®.

Skoleni obsluhy (4 zaméstnanci Zadavatele) v rozsahu minimainé 5
pracovnich dni (8 hodin denné) pro viechny poufité technologie.
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i 7%  Technické pozadavky
-~ Vefejna zakazka
L Vv Jedna se o nadlimitni vefejnou zakdzku na dodavky ve smyslu § 56 zakona &. 134/2016 Sb., o zadavani
Vv ek vefejnych zakazek; maximéalni hodnota zakazky byla stanovena na ¢astku 8.264.463,-K¢ bez DPH
.> Nazev: Dodavka, implementace a
c L r Id [ 4
s ¥V sprava kompletni serverové
A a v F v r
% infrastruktury s prislusenstvim

takladni identifikaéni idaje

Zadavatel

Ndzev: Agentura pro podnikani a inovace (déle jen , AP1")
Sidlo: Zitnd 566/18, 120 00 Praha 2

ICo: 5108861

Osoba opravnénd jednat za zadavatele Megr. Lukas Vymétal, generalni feditel

ve vécech smluvnich:

Kontaktni osoba: I

Tel./fax: ]

E-mail: I : ¢ < rtura-api.org

PoZadavky uvedené v této pfiloze jsou uvedeny jako minimalni nutné. Je nezbytné, aby nabizené feseni obsahovalo
viechny poZadavky Zadavatele, a to jak na hlavni charakteristiky, funkcionalitu ¢i viastnosti komponent. Nebude-li
nabidka u¢astnika zadavaciho fizeni splfiovat viechny Zadavatelem stanovené minimalni pozadavky, bude vyfazena
pro nesplnéni zadavacich podminek.

PoZadavky jsou piehledné uvedeny v tabulkéch po jednotlivych typech komponent. Tyto tabulky (viz text nife) iéastnik

zadévaciho Fizeni pouZije ve své nabidce, kde vyplni v pfedposlednim sloupci bud ANO popf. NE podle toho, zda je
poZadavek nabizenym Fedenim spinén &i ne, a v zdvéru tabulek, na strané 19, stvrdi pravdivost jim uvedenych Gdaijt

podpisem. Dale Uastnik zadavaciho fizeni vyplini posledni sloupec tabulek nazvany ,Zpisob spinéni” . Do tohoto

sloupce pod oznateni ,Zplsob splnéni” uvede uéastnik zaddvaciho Fizeni zplsob jakym naplfiuje poiadavek
zadavatele, a to napfiklad pro parametr CPU uvedenim konkrétniho nabizeného CPU, potet kusti, vyrobce, modelovou
fadu a pfesné oznaceni atp.Takto vyplnéné a ze strany uastnika zadévaciho fizeni podepsané tabulky budou nedilnou
soutasti nabidky u€astnika zadévaciho Fizeni.

Dodavka hardwarovych komponent
Zadavatel poZaduje dodat komponenty, jejichZ minimdlni parametry jsou uvedeny v nésledujicich tabulkach:



EVROPSKA UNIE

Evropsky fond pro regionain( rozvoj
Operaini program Podnikani

a inovace pro konkurenceschopnost

W

Vas partner ve

2. Obsah nabidky, technické pozadavky
Tabulka &.1

NEOS

te Komunikai

VYKONNE SERVERY PRO VIRTUALIZACNI PLATFORMU HYPER-V (2ks)

Provedeni rack server o velikosti 2U, pfistup ke viem komponentam serveru 2V
bez nutnosti nafadi, barevné znaené hot-plug vnitfni a vnéjsi "
komponenty, poiadujeme dodani serveru s rackmount ANO Viz produktovy st
pfisludenstvim véetné pohyblivého ramene pro pfichyceni a Datasheat
kabelaZe. Certifikované pro provozni teplotuaz 45 ° C.
CPU dvousocketovy systém osazeny dvéma procesory 22010
- Oba procesory celkem minimalné 16 900 bodéi dle | ANO |intel Xeon Gold
hodnoceni http://www.cpubenchmark.net/ 5115
RAM - osadit 12x RDIMM/DDR4 modulem o kapacité 16GB s rychlosti 192GB RAM
moduld 2400MT/s
- server musi jit v budoucnu osadit min. daldimi 12 ks ANO
identickych RDIMM modulli, bez nutnosti vymény nyni
nabidnutych
- podpora memory sparing a mirroring
Diskovy - server musi podporovat minimalné 8x HDD, zaroven Viz produktovy list
subsystém podpora az 8 SSD NVMe
- osazen 2x HDD SAS 12Gb/s 15K minimalni kapacitou 300GB ANO 2 Datasheat
- server musi akceptovat todici disky SAS, Near Line SAS, SATA i
SSD zéroveni
- pozadujeme server s hot-plug disky
Diskovy fadi¢ | minimalni vlastnosti fadice: Viz produktovy list
- HW RAID fadi¢ min 12Gb/s, nepfipousti se 6 Gb/s ANO a Datasheat
- podpora RAID O, 1,5, 6, 10, 50, 60
- podpora 12Gbps technologie rozhrani diskii (6Gbps se
nepovoluje), 12Gbps na port
. Viz produktovy list
0"";"5 .+, |DVDROM, neboDVD RW ANO
TieLhamsa a Datasheat
Sitové - server musi disponovat dvémi ethernet porty typu 1000Base-T Viz produktovy list
rozhrani a 4x10GE SFP+. Karta nesmi serveru ubirat volné PCl-e sloty ANO
a Datasheat
NEOS v.o0.s., OkruZni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |1



EVROPSKA UNIE
Srbsteres o AR { NEOS
Operaéni program Podniként ¢ parine: ve sveéld komunika

a inovace pro konkurenceschopnost

Napdjeni - redundantni sitové napajeci zdroje 2x 450W Platinum
min. ,Platinum” certifikace s moZnosti nastaveni limitd
vykonu a spotfeby v BIOSu (Power Budgeting) ANO | Viz produktovy list
a Datasheat
Rozsifujici 1x Dual-port 10GBase-T karta Viz produktovy list
slotové karty 2x Dual-port FC8 karta kompatibilni s nabidnutym diskovym| ANO
polem a SAN prepina€i véetné propojovacich kabelil a Datasheat
Garantovana | - Windows Server 2012 (i R2) s Hyper-V Viz produktovy list
kompatibilita | - Windows Server 2016 ANO
a Datasheat
Management| - Vzdileny management (Podpora IPMI, SOL) véetné KVM a Viz produktovy list
a vzdalend pfipojeni ISO souboru (virtudlni mechanika) bez nutnosti | ANO
e a Datasheat
sprava dokupovat dalsi licence managementu.
- podpora LDAP a uzivatelskych roli
Podpora Minimalni délka zaruky 36 mésicti (ktera je poéiténa od fyzické 60mésicl oprava
instalace této komponenty a jejiho potvrzeni v pisemném do 24hodin NBD
odsouhlaseni predavaciho protokolu) se servisnim zasahem typu
»NBD“ s garanci opravy do 24hodin s dostupnosti hotline 24x7x365 24x7x365
, oprava v misté implementace serveru, servis je poskytovan ANO
vyrobcem serveru, jediné kontaktni misto pro nahlaSeni poruch
pro viechny komponenty dodavaného systému, moZnost staieni ponechani HDD u
ovladacd a management software na webovych strénkdch. Pevné zadavatele
disky v pfipadé servisniho zédsahu zlstavajl v drieni zadavatele
NEOS v.o0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |2
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EVROPSKA UNIE
Evropsky fond pro regionaini rozvoj ’ N E Os
Operaénl program Podnikani P AVELE KDL

Tabulka €. 2
DISKOVE POLE PRO PRODUKCENT DATA A VIRTUALNI STROJE (1 ks)

S

Provedeni - host. porty min. 4x1Gb/s Ethemnet + 2x16Gb/s FC na

Fujitsu ETHERNU

fadi¢; DX200 54
- moznost HW 3kalovat diskové pole na min.-4 radic (ve
varianté geograficky Storage Cluster) ANO

- minimélné 16GB cache na fadi¢

- podpora protokold Fibre Channel, NFS,CIFS, min. Vi praduktovy fia

rozsifitelnost na 250 diskt a Datasheat
SW diskového | - PoZadované technologie: Snapshot, Clone, synchronni a Viz produktovy list
pole asynchronni replikace, automaticky storage tiering (min. ve

tfech vrstvach) ANO a Datasheat

- Podpora bezobsluzného clusteru
- Implementace ¢teci cache realizované SSD, min. 800GB na

fadi¢
HDD - osazeni Diskového prostoru Viz produktovy list
Minimélné 4ks 400GB SSD disk pro ¢teci cache
a Datasheat
Minimdin& 5ks 1,9TB SSD SAS disk ANO
Minimain& 15ks 1,2TB SAS 10K RPM
Minimdin& 11ks 8TB SAS 7,2KRPM NL
Management | - Vicecestné fizeni Viz produktovy list
a vzddlens - Software pro obnovu po havirii ANO
sprava - Vzdélend Gdriba a spréva a Datasheat
Implementace | Implementace pole a SAN musi byt provedena autorizovanym ANO Podpora Fujitsu
technikem vyrobce
Podpora Minimalni délka zdruky 36 mésicl (kterd je poéitdna od fyzické 60maésicu oprava
instalace této komponenty a jejiho potvrzeni v pisemném do 24hodin NBD
odsouhlaseni predavaciho protokolu) se servisnim zdsahem typu
»NBD" s garanci opravy do 24hodin s dostupnosti hotline 24x7x365
24x7x365, oprava v misté implementace pole, servis je ANO
poskytovén vyrobcem pole, jediné kontaktni misto pro nahlaseni
poruch pro viechny komponenty doddvaného systému, moZnost ponechédni HDD u
stazeni ovladadl a management software na webovych strankach. zadavatele
Pevné disky v pfipadé servisniho zdsahu zGstavaji v drZeni
zadavatele

NEOS v.0.s., Okruzni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |3
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Operatni program Podnikéni Vas patine: ve svété komunika
a Inovace pro konkurenceschopnost gl : E

abulka &. 3

DISKOVE POLE PRO ZALOHOVAN(V ZALOZNI LOKALITE (1ks)

Provedeni - host. porty min. 4x1Gb/s Ethernet + 2x16Gb/s FC na Fujitsu ETHERNUS

fadic DX200 S4
- moznost HW skalovat diskové pole na min. 4 fadicl (ve
varianté geograficky Storage Cluster) ANO

- minimalné 16GB cache na fadic¢

- podpora protokoll Fibre Channel, NFS,CIFS, min. VE prociiitony tat

rozsifitelnost na 250 diskd a Datasheat
SW diskového | - PoZadované technologie: Snapshot, Clone, synchronnia Viz produktovy list
pole asynchronni replikace, automaticky storage tiering (min. ve ANO

tfech vrstvach) a Datasheat

- Podpora bezobsluzného clusteru
- Implementace Eteci cache realizované SSD, min. 800GB na

fadi¢

HDD - osazeni Diskového prostoru Viz produktovy list

Minimalné 2ks 400GB SSD disk pro éteci cache

a Datasheat

Minimalné 5Sks 960GB SSD SAS disk ANO

Minimalné 15ks 1,2TB SAS 10K RPM

Minimalné 11ks 8TB SAS 7,2K RPM NL
Management | - Vicecestné fizeni Viz produktovy list
a vzdalena - Software pro obnovu po havarii ANO
spréva - Vzddlena udrZba a sprava a Datasheat
Implementace | Implementace pole a SAN musi byt provedena autorizovanym ANO Podpora Fujitsu

technikem vyrobce

NEOS v.o.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz | 4
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Podpora

Minimdlni délka zaruky 36 mésich (kterd je pocitana od fyzické
instalace této komponenty a jejiho potvrzeni v pisemném
odsouhlaseni pfeddvaciho protokolu) se servisnim zdsahem typu
»NBD" s garanci opravy do 24hodin s dostupnosti hotline
24x7x365, oprava v misté implementace pole, servis je
poskytovan vyrobcem pole, jediné kontaktni misto pro nahl&3eni
poruch pro viechny komponenty dodévaného systému, moZnost

staZeni ovladaél a management software na webovych strankach,

Pevné disky v pfipadé servisniho zdsahu zlstavaji v drieni
zadavatele

ANO

NEOS v.0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz

] 60mésicl oprava
do 24hodin NBD

24x7x365

ponechani HDD u
zadavatele
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Tabulka &. 4

EVROPSKA UNIE

Evropsky fond pro regionéini razvoj
Operacni program Podnikan(

a inovace pro konkurenceschopnost

ZALOHOVACI SERVER (1ks)

Provedeni

bez nutnosti néfadi, barevné znagené hot-plug vnitfni a vn&j3i
komponenty, pozadujeme dodani serveru s rackmount
prisluSenstvim véetné pohyblivého ramene pro pfichyceni

spotieby v BIOSu (Power Budgeting)

ANO | Certifikace 45° C
kabeldZe. Certifikované pro provozni teplota az 45 ° C.
Viz produktovy list
a Datasheat
CPU dvousocketovy systém osazeny jednim procesorem 8805
- procesor minimélné 8100 bodd dle hodnoceni ANO | 1ntel Xeon Bronze
http://www.cpubenchmark.net/ 3104
RAM - osadit 4x RDIMM/DDR4 modulem o kapacité 16GB s rychlosti Viz produktovy list
moduld 2400 MT/s
- server musi jit v budoucnu osadit min. dal3imi 20 ks ANO a Datasheat
identickych RDIMM modul(i, bez nutnosti vwmény nyni
nabidnutych
- podpora memory sparing a mirroring
Diskovy - server musf podporovat miniméiné 8x 2,5" HDD, zaroven Viz produktovy list
subsystém podpora az 8 SSD NVMe
- osazen 2x HDD SAS 12Gb/s 15K minimaini kapacitou 300GB ANO a Datasheat
- server musi akceptovat toici disky SAS, Near Line SAS, SATA |
SSD zérovefi
- poZadujeme server s hot-plug disky
Diskovy fadi¢ | minimalni vlastnosti Fadice: Viz produktovy list
- HW RAID radi¢ min 12Gb/s, nepfipousti se 6 Gb/s _— a Datasheat
- podpora RAID 0, 1, 5, 6, 10, 50, 60
podpora 12Gbps technologie rozhrani disk( (6Gbps se
nepovoluje), 12Gbps na port
Sitfové - server musi disponovat dvémi ethernet porty typu 1000Base-T Viz produktovy list
rozhrani a 4x10GE SFP+. Karta nesmi serveru ubirat volné PCl-e sloty | ANO
a Datasheat
Napadjeni - redundantni sitové napajeci zdroje Viz produktovy list
min. ,Platinum” certifikace s moZnosti nastaveni limitG vykonu a ANO

a Datasheat

NEOS v.0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz
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Evropsky fond pro regionéini rozvoj ' NEO
Operatnf program Podnikéni N
al GBWI Kuren opnost 45 pa Ve Svel

€

komunika

Rozdifujici - 1x Dual-port 10GBase-T karta Viz produktovy list
sloty - 2x Dual-port FC8 karta kompatibilni s nabidnutym diskovym ANO
polem a SAN prepinaci a Datasheat
Garantovand |- Windows Server 2012 (i R2) s Hyper-V Viz produktovy list
kompatibilita [~ Windows Server 2016 ANO
a Datasheat
Management | - Vzd4leny management (Podpora IPMI, SOL) véetné KVM a Irmc
a vzdalend pfipojeni ISO souboru (virtuaini mechanika) bez nutnosti .
spréva dokupovat dalsi licence managementu. ANO | Viz produktovy list
- podpora LDAP a uzivatelskych roli & Datachait
Podpora Minimdlni délka zaruky 36 mésich (kterd je pocitana od fyzické ANO | 60mésich oprava
instalace této komponenty a jejiho potvrzeni v pisemném do 24hodin NBD
odsouhlaseni pfedévaciho protokolu) se servisnim zdsahem typu
+NBD" s garanci opravy do 24hodin s dostupnosti hotline 24x7x365
24x7x365, oprava v misté implementace serveru, servis Je
poskytovin vyrobcem serveru, jediné kontaktni misto pro
nahlageni poruch pro viechny komponenty dodavaného ponechani HDD u
systému, mozZnost stazeni ovladacl a management software na zadavatele
webovych strdnkach. Pevné disky v pfipadé servisniho zasahu
zlistdvaji v drieni zadavatele
Tabulka &.5

SERVER PRO PRIMARNI RADIC AD (1ks)

Provedeni rack server o velikosti max. 2U, pro pfistup ke viem 2U
komponentdm serveru neni nutné nafadi, barevné znacené hot-
plug vnitfni a vnéjéi komponenty, pofadujeme dodéani serveru s
rackmount pfisluSenstvim véetné pohyblivého ramene pro ANO Certifikace 45° C
pfichyceni kabeldze.
Viz produktovy list
a Datasheat
CPU dvousocketovy systém osazeny jednim procesorem 8805
- procesor minimalné 8100 bodu dle hodnoceni ANO | |1tel Xeon Bronze
http://www.cpubenchmark.net/ 3104
RAM - osadit 4x RDIMM/DDR4 modulem o kapacité 16GB ANO | Viz produktovy list
s rychlosti modull 2400 MT/s
NEOS v.0.5., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |17
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Evropsky fond pro regionalni razvoj
Operaéni program Podnikani

a inovace pro konkurenoeschopnusl

server musijrt v budoucnu osadit min. dal3imi 20 ks
identickych RDIMM moduld, bez nutnosti vymény nyni
nabldnutych

podpora memory sparing a mirroring

” NEQS

a Datasheat

»~NBD“ s garanci opravy do 24hodin s dostupnost( hotline
24x7x365, oprava v misté implementace serveru, servis je
poskytovan vyrobcem serveru, jediné kontaktnf misto pro
nahlddeni poruch pro viechny komponenty doddvaného
systému, mozZnost stazeni ovladaéli a management software na

Diskovy server musi podporovat minimalné 8x 2,5" HDD, zaroven ANO | Viz produktovy list
subsystém podpora az 8 SSD NVMe
- osazen 2x HDD SAS 12Gb/s 15K minimé&Ini kapacitou 300GB a Datasheat
server musi akceptovat tofici disky SAS, Near Line SAS, SATA
i SSD zdroveri
poZadujeme server s hot-plug disky
Diskovy fadi¢ | minimalni vlastnosti fadite: ANO | Viz produktovy list
- HW RAID fadi¢ min 12Gb/s, nepfipousti se 6 Gb/s a Datasheat
- podpora RAIDO, 1, 5, 6, 10, 50, 60
podpora 12Gbps technologie rozhrani diski (6Gbps se
nepovoluje), 12Gbps na port
| Sftové - server musf disponovat dvémi ethernetportytypu | ANO | Viz produktovy list |
rozhrani 1000Base-T a 4x10GE SFP+. Karta nesmi serveru ubirat
volné PCl-e sloty a Datasheat
‘Napéjeni - redundantni sitové napéjeci zdroje | ANO | Viz produktovy list
min. ,Platinum” certifikace s moZnosti nastaveni limitd vykonu a
spotfeby v BIOSu (Power Budgeting) a Datasheat
Roz3ifujici - 1xDual-port 10GBase-T karta ANO | Viz produktovy list
sloty - 2x Dual-port FC8 karta kompatibilni s nabidnutym diskovym
polem a SAN pfepinadi a Datasheat
Rozdifujici - 1xDual-port 10GBase-T karta ANO | Viz produktovy list
slotové karty | 2x Dual-port FC8 karta kompatibilni s nabidnutym diskovym
palem a SAN pfepinati a Datasheat
Garantovand | -  Windows Server 2012 (iR2)s I_-Iyp:ar-v ANO | viz prodhl_cto_vy‘fTst
kompatibilita | - Windows Server 2016
a Datasheat
Management_—_ - Vzdéleny mi_mag;n-\-ent (Podpora IPMI, SOL) vietné KVYMa | ANO | iIRMC
a vzdalend pfipojeni ISO souboru (virtualni mechanika) bez ) )
spréva nutnosti dokupovat dalsi licence managementu. Viz produktovy list
- podpora LDAP a uZivatelskych roli 2 Ditashest
Podpora Minimalni délka zaruky 36 mésich (ktera je potitana od fyzické ANO | 60mésici oprava
instalace této komponenty a jejiho potvrzeni v pisemném do 24hodin NBD
odsouhlaseni pfeddvaciho protokolu) se servisnim zdsahem typu
24x7x%365

ponechéni HDD u
zadavatele

NEOS v.0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz
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Operatnl program Podnikanl Vil partner ve svétd kom

a inovace pro konkurenceschopnost HiRlvika

webovych strankéch. Pevné disky v pfipadé servisniho zdsahu
zlistdvaji v drieni zadavatele

NEOS v.0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |19
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EVROPSKA UNIE
Evropsky fond pro regionini rozvoj " NEOS
Operadnl program Podnikén/

Tabulka &. 6
PASKOVA JEDNOTKA (1ks)

Péskova Péskova jednotka Fujitsu ETERNUS LT40 52
jednotka realizovand
k DPM pfidavnym boxem

serveru s jednou LTO7 Viz produktovy list
mechanikou (max 2U)

a Datasheat

- Propojeni FC se
serverem

- 1xLTO7
mechanika

- Robotika se
&tenim Earovych | ANO
kéd,
import/export slot

- Kapacita alespori
24 sloth
20x LTO7 médium
RW + ¢arové kody

- Cistici LTO paska

- Potfebnd kabeldz
k propojeni

- Vestavény WEB
GUI remote
management

NEQS v.0.5., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz | 10
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a inovace pro konkurenceschopnost

Podpora Minimalni délka 36mésict oprava do 24hodin NBD
zéruky 36 mésict
(ktera je potitana od
fyzické instalace této
komponenty a jejiho
potvrzeni v plsemném https://support.ts.fujitsu.com/Index.asp?Ing=&0ICOpen=Servers
odsouhlasent
predavaciho
protokolu) se
servisnim zdsahem
typu ,NBD" s garanci
opravy do 24hodin

s dostupnosti hotline
24x7x365, oprava v
misté implementace
robotické mechaniky
LTO, servis je
poskytovén vyrobcem,
jediné kontaktni misto
pro nahlaseni poruch
pro vechny
komponenty
doddvaného systému,
moinost staeni
ovladaci a
management
software na webovych
strankdch.

24x7x365

ANO

NEOS v.0.5., Okruzni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |11
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Operatni program Podnikanl V3t parther ve svetd komunikae
it ot Konlaen ot a5 partner ve svete kamunikac

Tabulka &.7
Centréini SWITCH (2ks)

- 1U stohovatelny switch Viz produktovy list

- L3 manag. switch
- Minimalné 46 x 10G + 2 x kombinace 10G/SFP+ a 1 x GE a Datasheat

OOB management

- RAM minimainé 512 MB

- Flash pamét’ minimalné 256 MB Cisco Small

- Smérovaci protokol: Business SG350XG-
RIP,IGMPv2,IGMP,VRRP, IGMPv3,statické smérovani
IPv4,statické smérovani IPv6,MLDv2,MLD,CIDR

- Vykon minimélné Switching capacity: 950.0 Gbps

- Protokol pro vzdalenou spravu: SNMP 1, RMON 1,
RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c,
HTTP, HTTPS, SSH, CLI

- Vyhowujici standardtm: IEEE 802.3,IEEE 802.3u,|EEE
802.3z,|EEE 802.1D,IEEE 802.1Q,IEEE 802.3ab,|EEE
802.1p,|EEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,IEEE
802.1x,IEEE 802.1s,IEEE 802.1ab (LLDP),IEEE 802.3az

Podpora MinimdlIni délka zaruky 36 mésicl (kterd je poditdna od fyzické 60mésich
instalace této komponenty a jejiho potvrzeni v pisemném

ANO 48T

odsouhlaseni pfedavaciho protokolu) se servisnim zasahem typu NBD
;::;3;32 :aranci opravy do 24hodin s dostupnosti hotline it S;;:‘::::.u
24x7x365
Cisco Hotline

NEOS v.o.s., OkruZni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |12
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Operacnl program Podnikan( e SR E A
a inovace pro kenkurenceschopnost PN i

Tabulka &. 8
SITOVY SWITCH (7ks)

- 1U stohovatelny switch Viz produktovy list

- L3 switch
Miniméliné 46 x 10/100/1000 (PoE+) + 2 x combo 10 a Datasheat
Gigabit SFP+ + 2 x 10 Gigabit SFP+

- RAM minimalné 512 MB

- Flash pamét minimainé 256 MB Cisco Small

- Smérovaci protokol: IGMPv2,IGMP,IGMPv3 statické Business SG350X-
smérovani IPv4,statické smérovani IPv6,smérovani PBR 48

(policy-based routing),MLDv2,MLD,CIDR

- Vykon: minimalni Pfepinaci kapacita (velikost paketl 64 ANO
bajt1):130.90 Mpps Prepojovaci kapacita:170 Gbps

- Dostupné napajeni PoE: minimainé 380W

- Protokol vzdaleného pfistupu: SNMP
2,SNMP,RMON, Telnet, SNMP
3,HTTP,HTTPS, TFTP,SSH,SSH-2,CLI,SCP

- Vyhowujici standardtim: IEEE 802.3,IEEE 802.3u,IEEE
802.3z,|EEE 802.1D,IEEE 802.1Q,IEEE 802.3ab,IEEE
802.1p,IEEE 802.3af,|EEE 802.3x,|EEE 802.3ad (LACP),IEEE
802.1w,|EEE 802.1x,|EEE 802.3ae,IEEE 802.1s,IEEE 802.1ab
(LLDP),IEEE 802.3an,|EEE 802.3at,IEEE 802.3az

Podpora Minimalni délka zéruky 36 mésicti (kterd je pocitana od fyzické 60mésica
instalace této komponenty a jejiho potvrzeniv pisemném

odsouhlaseni pfedévaciho protokolu) se servisnim zdsahem typu NRD
»NBD“ s garanci opravy do 24hodin s dostupnosti hotline ANO S opravou
24x7x365
Cisco Hotline

NEOS v.0.s., Okruzni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |13
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Evropsky fond pro regiondini rozvoj ’ NEOS

:)?emﬁnl z:g;mmwm’ vat partner ve svélé komunikac)
Tabulka €.9

FIREWALL (2ks)

- Velikost 1U Viz produktovy list

- Propustnost firewallu: minimalné 480 Mb/s Propustnost
zabezpeleného provozu 240 Mbps a Datasheat

- Port DMZ,podpora DHCP,podpora NAT,podpora
VLAN filtrovani obsahu,antivirovéa analyza,inovovatelny
firmware,Quality of Service (QoS),ochrana proti phishing, ANO Cisco MX84
pfimé propojeni s ActiveDirectory, vzdaleny restart
zafizeni

- Rozhrani: minimainé 8 x Ethernet 1 Gigabit - RJ-5
2 x Ethernet 1 Gigabit SFP

- Centralni sprava zalozena na cloudu

Podpora Minimalnl délka zéruky 36 mésich (kterd je poéitdna od fyzické 60mésich
instalace této komponenty a jejtho potvrzeni v pisemném

odsouhlaseni pfedédvaciho protokolu) se servisnim zasahem typu NBD
,NBD" s garanci opravy do 24hodin s dostupnosti hotline ANO S opravou
24x7x365 24hodin
24x7x365
Cisco Hotline

Tabulka &, 10

KOMBINOVANY SffOVY AKTIVNI PRVEK PRO REGIONALN{ KANCELARE (12ks)

NEOS v.0.s., Okruzni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz | 14
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s A { NEOS
mmmmm Podnikani vat partner ve sveté komunikai
a inovace pro konkurenceschopnost

- Propustnost minimalné 190 Mb/s Propustnost VPN:70 Viz produktovy list
Mb/s

- Ochranna bréana firewall,port DMZ,podpora
DHCP,podpora NAT,podpora VLAN, oviddéani toku
dat,Stateful Packet Inspection ,IPSec Virtual Private
Network (VPN),Z4znam udalosti, nastaveni skupinovych Cisco MERAKI
politik, Podpora muiltiple SSID, technologie 2T2R — MR42
MIMO,3G/4G USB Dongle Support,fizeny Cloud
Kapacita minimalné soubéh uzivatelG:40 VPN tunely:20
Vyhovujici standardtm: IEEE 802.11b,IEEE 802.11a,IEEE
802.11g,IEEE 802.11n,IEEE 802.11ac

- Rozhrani: 4 x 1000Base-T - RJ-45, 1 x 1000Base-T - RJ45
(WAN) 1 x USB 2.0

- Odpovidajici standarddm: C-Tick,IC,FCC,RoHS

- Centralni sprava zalozena na cloudu

Podpora Minimdlni délka zaruky 36 mésict (ktera je poéitdna od fyzické 60mésich
instalace této komponenty a jejtho potvrzeni v pisemném

a Datasheat

odsouhlaseni predavaciho protokolu) se servisnim zasahem typu NBD
»,NBD" s garanci opravy do 24hodin s dostupnosti hotline ANO S opravou
24x7x365 24hodin
24x7x365
Cisco Hotline
Tabulka €. 11
Dals$i komponenty

Zaloin( PoZadujeme 2x UPS zdroj rackového proveden( s max. vySkou 2U APC UPS 3000VA
napajeci
zdroje - Predpokladame UPS 3000VA SMT3000RMI2UC
- UPS musi byt s jednofazovym napajenim
- UPS musi byt vybaveny management rozhranim *
prostiednictvim SNMP a s vestavénym WEB GUI pfistupné
prostiednictvim LAN APC Network
- UPS musi byt dohledovatelna pomoci stejné management ANO Management
konzole (SW), jako servery a diskové pole 10/100 Base-T
Po¥adujeme minimaIni zéruku 60 mésicd podpory typu NBD
On-site
- Vzhledem ke znalosti trhu a portfolia riznych a dodavateld
pfipoustime UPS jiného vyrobce nez servery a diskové pole
s podminkou, ze technickd podpora zajisti komunikaci s jejim
vyrobcem a nasledny servis.

NEOS v.0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz | 15
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Evropsky fond pro regiondini rozvoj
Operaénl program Podnikant

a inovace pro konkurenceschopnost

” NEOS

Kabeldz ve

Kabeld: Soucdsti nabidky musi byt veskerd kabeldZ nutnd k propojeni
serverd, diskového pole a UPS s pohledu datovych cest a ANO standardu 16A
napéjeni s vyjimkou ethernetovych patch kabell pro propojeni 230v
s LAN prvky zadavatele
Rack primérni | Serverovy rack s vyskou 42U, Sifkou 19”, minimdiné 4 PDU, RACK 42U
lokalita peforovéni pfedni &4sti uzemnéni véetné zamku ANO
1200x600
vietné zamku
Rack primarni | Serverovy rack s vykou 42U, $ifkou 19, miniméin& 4 PDU, RACK 42U
lokalita sitovy | peforovani pfedni éasti uzemnéni véetné zdmku ANO
1200x600
véetné zamku
Rack Serverovy rack s vyskou 42U, Sitkou 19“, minimainé 4 PDU, RACK 42U
sekunddrni peforovani pfedni &asti uzemnéni véetnd zdmku ANO
1200x600
lokalita
vietné zamku
Vybaveni pro | Kompexni vybaveni datovych siti obousmérnou propustnosti Viz produktovy list
opticky pfenosovou rychlosti 10Ggit/s mezi priméarni a zélo#ni lokalitou ANO
propoj (vzdlenost optického propoje do 100 metrd)
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EVROPSKA UNIE
ERoae L {’ NEOS
Opera&ni program Podnikani X

a inovace pro konkurenceschopnost
Tabulka &.12

vat partner ve svété komunikacl

ZALOHOVACI SYSTEM (1 ks)

2 — minimaini pozadavek zadavateie

]

- zélohovani a replikace: Zalohovani a replikace pomoci Ao VEEAM Availability
bitové kopie v jediném sjednoceném, na Ulozisti Suite
nezavislém feseni

Pod VEEAM
pare Podpora vice hypervizori: VMware vSphere a Microsoft Hyper- ;
ANO Availability
V pomoci jediného produktu, z jediné konzoly St
VEEAM
Syntetické kompletni zalohy: Eliminace potfeby periodickych I
5 ANO Availability
kompletnich zéloh
Suite
VEEAM

Zabudovana deduplikace a komprese: snizeni sitového provozu iNb Availability

a poZadavk( na uloiny prostor aZz o 75% nebo vice. ik

Téméf nepfetriitd ochrana dat: Zaznamendvat zmény a VEEAM

aktualizovat obraz virtudiniho stroje tak €asto, Ze stafi repliky je ANO Availability

pouze nékolik malo minut. Suite
VEEAM

Bez agentii: Na hostitelich ani na virtuélnich strojich se nesmi el

: : g : ANO Availability

licencovat, nasazovat, spravovat ani monitorovat Zddné agenty. Sudt

VEEAM

Obnoveni na Grovni objektti pro jakoukoli aplikaci, na jakémkoli P Availability

0S, pomoci stavajicich nastroju pro spravu aplikaci St

Obnoveni souboru do Windows OS a do non-Windows 0S VEEAM

pomaci jedno kliknuti my3i, bez nutnosti logovéni na dany ANO Availability

virtudini pocitac Suite
. 4 VEEAM

Microsoft Exchange obnovovani jednotlivych poloiek (napf. e-

. . ANO Availability
maill a kontaktd) bez instalace agenta
Suite
VEEAM
i j ivy lozek b |

:h::::omt obnovovani jednotlivych poloZek bez instalace ANO Availability

§ Suite
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Evropsky fond pro regionalni rozvoj ’ NEO
Operacni program Podnikani "

a inovace pro konkurenceschopnost PSSR NE-S TRt R
Microsoft Active Directory obnovovani jednotlivych poloZek VEEAM
(jako napf. uzivatell a skupin) a jejich atributi bez instalace ANO Availability
agenta Suite
VEEAM
Microsoft SQL Server obnovovani jednotlivych objektd (jako ANG Sivaiabil
napf. tabulek a zaznamd) bez instalace agenta "y
Suite
Automatizované testovani zaloh v pfedem definovanych ¢asech VEEAM
a formou startu zdlohovanych virtudinich poéitadl v izolované ANO Availability
siti Suite
VEEAM
Rychly start virtudiniho stroje pfimo ze souboru zalohy ANO Availability
Suite
Podpora Minimalni délka platnosti licence 36mésicti (kterd je poéitana ANO Podpora
od poskytnnuti této licence a jejiho potvrzeni v pisemném 36mésich

odsouhlaseni pfedévaciho protokolu) véetné xxx

NEOS v.0.5., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz
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Evropsky fond pmragiot_\ahi rozvoj ’ NEOS

Operatni program Podnikénf Vat partner ve svétd komumibag

2 Inovace pro konkurenceschopnost ‘ ) ) )
Tabulka €.13

ANTIVIROVY SYSTEM ( 250 licenci )

- Redeni pro komplexni ochranu koncovych bodd, Antivitovy systém
mobilni zafizeni, fyzickou a virtudini serverovou

infrastrukturu by se mélo spravovat z jedné webové B'tde_fe“der
5 : GravityZone
konzole. Vyrobce by mél byt na av-testorg Busthass Security
minimalné v poslednich 5 letech na prvnim aZ tfetim | AnOD
misté v detekci a vykonu za cely rok primérné. Viz produktovy list
a Datasheat
Podpora Konzole spravy - V&echny funkcionality fe$eni musi byt mozné ANO Bitdefender
spravovat pomoci spravcovské webové aplikace GravityZone

Business Security

Regeni musi mit komponentu spravy dodanou jako jednotnou ANO Bitdefender
virtualni appliance (virtudlni image), kterd obsahuje viechny GravityZone
role/sluzby. Image musf byt kompatibilni s virtualizacni Business Security
platformami:

a. VMware vSphere, View;

b. Microsoft Hyper-V;

o Red Hat Enterprise Virtualization;

d. Kernel-based Virtual Machine or KVM;

Jakakoliv role/sluzba miZe byt instalovdna samostatné nebo na ANO Bitdefender
stejném virtudalnim stroji jako dalsi role/sluzby GravityZone

Business Security
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a inovace pro konkurenceschopnost

" NEOS

Reseni obsahuje modul balanceru, dostupny v pfipadé& nékolika ANO Bitdefender
stroji instalovanych se stejnymi rolemi (pro vysokou dostupnost, GravityZone
vykonnost atd.) Business Security
Redeni musi obsahovat funkci HIPS s moZnosti definovani ANO Bitdefender
pravidel pro kontrolu registri, procesd, aplikaci a soubord. GravityZone
Business Security
MoiZnost nastaveni feeni ve vysoké dostupnosti ANO Bitdefender
GravityZone
Business Security
Ochrana soubori pied neautorizovanymi zménami. ANO Bitdefender
GravityZone
Business Security
Detekce hrozeb na zakladé chovéni systému. ANO Bitdefender
GravityZone
Business Security
Ochrana €asto zneuzivanych aplikaci jako jsou Webové ANO Bitdefender
prohlizece, PDF &tecky, postovni klienti nebo MS Office. GravityZone
Business Security
Monitorovani procesi k vyhledadni podezielé aktivity typické pro ANO Bitdefender
exploity. GravityZone
Business Security
Ochrana proti 0-day utokam. ANO Bitdefender
GravityZone
Business Security

NEOS v.o0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz
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Operatni program Podnikani 75 \

J@ svela kom

a inovace pro konkurenceschopnost
Zékladni viastnosti
Jednoducha aktualizace architektury — jednim kliknutim se ANO Bitdefender
provede update a viechny role a sluzby budou aktualizovany GravityZone
poZadovanymi bali¢ky Business Security
Moznost provést jednotlivé aktualizaci antimalware klientd a tim ANO Bitdefender
Setfit §ifku pasma GravityZone
Business Security
Upozornéni — moznost zobrazovat v konzoli sprévy, posilat ANO Bitdefender
emailem a napojit na syslog server (SIEM) GravityZone
Business Security
inventdr sité — dlohy spravy bezpeénosti
Regeni musi umoznit integraci s vice strukturami Microsoft ANO Bitdefender
Active Directory, VMware vCenter a importovat inventaf té&chto GravityZone
struktur. Business Security
Sitova detekce pro neintegrované stroje v Active Directory ANO Bitdefender
GravityZone
Business Security
Fitrovéni, fazeni v inventafi dle jména hostitele, operaéniho ANO Bitdefender
systému a [P adres GravityZone
Business Security
Vzdalena instalace a odinstalace antimalware klienta ANO Bitdefender
GravityZone
Business Security
NEOS v.0.s., Okruzni 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz |21
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a inovace pro konkurenceschopnost

Vzdélené skenovaci tlohy, upravitelné ANO Bitdefender
GravityZone
Business Security
Ulohy vzdéleného restartu serveru nebo desktopu ANO Bitdefender
GravityZone
Business Security
Centralizované misto pro zéznam viech uloh a jejich souvisejicich ANO Bitdefender
GravityZone
Business Security
Pfifazeni politik na kazdé drovni struktury inventafe ANO Bitdefender
GravityZone
Business Security
Politiky
Jeden vzor pro kaZdou sluzbu ANO Bitdefender
GravityZone
Business Security
Vice moZnosti pfifazeni politiky: ANO Bitdefender
GravityZone
podle uZivatele/skupiny z Active Directory, podle sitové lokality Business Security
ve které se zafizeni nachdzi, podle kontejneru ve kterém se
zafizeni nachazi anebo napfimo per zafizeni
Moinost nastaveni dédéni jednotlivych &asti politik z AND Bitdefender
nadfazenych GravityZone

Business Security

Reportovani
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EVROPSKA UNIE ' / NE 0 s

MoZnost nastaveni intervalu, ve kterém jsou zpravy zasildny do

emailu adminstatora

ANO Bitdefender
GravityZone
Business Security

ANO Bitdefender

Ve formatech .pdf, .csv

GravityZone
Business Security

atd.), €asového intervalu, ze kterého se report vytvori

Moinost upraveni reportd, vybrani cile (skupina stanic, typ stanic

ANO Bitdefender
GravityZone
Business Security

Karanténa

cesta)

Vzdélend obnova a smazani s moZnosti nastaveni mista (UNC

ANO Bitdefender
GravityZone
Business Security

ANO Bitdefender

ze skenovéni na aplikované politice

Moznost automaticky pfi obnové souboru ho pfidat do vyjimky

GravityZone
Business Security

Uiivatelé

UZivatelské role

ANO Bitdefender
GravityZone
Business Security

Vice pfeddefinovanych roli:
Root, administrator, reportér

1. Root: spravuje komponenty feSeni

Reportér: spravuje a vytvari reporty

2. Administrator: spravuje bezpecnostni politiky

ANO Bitdefender
GravityZone
Business Security
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Operatnl program Podnikani A

Vai paitne;

Ve SVELE KDMunika

Seznam uiivatell importovatelny z Active Directory (AD
autentifikace je poutzita pro pfihlaSeni do konzole)

ANO

Bitdefender
GravityZone
Business Security

Detailnf moznosti vybrat jaké sluiby a jaké typy stanic mize
ufivatel spravovat

ANO

Bitdefender
GravityZone
Business Security

Logy
Zaznamenavani uzivatelskych akci ANO Bitdefender
GravityZone
Business Security
Detailni log pro kazdou akci ANO Bitdefender
GravityZone
Business Security
Komplexni vyhledavéni nad nimi ANO Bitdefender
GravityZone

Business Security

Bezpelnostni certifikdty

PFistup k webové spravé musi byt zabezpe&eny (HTTPS)

ANO

Bitdefender
GravityZone
Business Security

Zékladni detekce - Primérnd aktualizace virovych databéazi ANO Bitdefender
alespofi jednou za 3 hodiny GravityZone
Business Security
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Threat Emulation Technologie (v cloud prostiedi dodavatele ANO Bitdefender
nebo lokdlné) GravityZone
Business Security
Pokrotild detekce a analyza spusténych procest a aplikaci ANO Bitdefender
v realném Ease a jejich zablokovéni v pfipadé vykazani GravityZone
$kodlivého chovéni v produkénim prostfedi Business Security
Pokro€ild detekce a analyza spusténych procesd a aplikaci ANO Bitdefender
v redlném &ase a jejich zablokovani v pfipadé vykazani GravityZone
Skodlivého chovani v produkénim prostfedi Business Security
Dynamicka detekce ttokd nultého dne, botnetovych siti, Ddos a ANO Bitdefender
exploit Gtokd v cloudovych sluzbach dodavatele pomoci umélé GravityZone
inteligence a pokrotilych algoritmi strojového uceni s SLA Business Security
imunizaci koncového bodu do 10 sekund
Kontrolo chovéni procest ihned po rozbaleni v paméti. ANO Bitdefender
GravityZone
Business Security
Detekce Ekmiiivého kédu pro Windows, MacOS a Linux. ANO Bitdefender
GravityZone
Business Security
Pro vy&éi ochranu musi antimalware skenovat http a ssl ANO Bitdefender
protokoly GravityZone
Business Security
Pro lepsi spravu bude antimalware obsahovat moZnost nastavit ANO Bitdefender
heslo proti neoprévnéné od instalaci GravityZone

Business Security
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Automatické skenovani emaild na trovni pracovni stanice,
nehledé na pouZitém emailovém klientu, oboji pro odchozi a
pfichozi emaily

ANO

Bitdefender
GravityZone
Business Security

Automatické skenovani soubort v redIném ¢ase mize byt
nastaveno tak, aby neskenovalo archivy nebo soubory vét3i nez
X MB velikosti a také maximaini hloubka skenovani archiva
miZe byt nastavena minimain& do hloubky 16 drovni.

ANO

Bitdefender
GravityZone
Business Security

Existence jediného antimalware enginu

ANO

Bitdefender
GravityZone
Business Security

Pro minimalizaci spotfeby zdroji, antimalware produkt musi ANO Bitdefender
dovolit instalovat pouze volitelné moduly (napfiklad instalace GravityZone
antimalware enginu bez kontroly webového pfistupu nebo bez Business Security
modulu firewallu)

Podpora operacnich systémi: Windows 10, Windows 8, ANO | Viz produktovy list

Windows 7, Windows Vista (SP1), Windows XP (SP3) , Windows
Server 2016, Windows Server 2012, Windows Small Business
Server (SBS) 2011, Windows Small Business Server (SBS) 2008,
Windows Server 2008 R2, Windows Server 2008, Windows Small
Business Server (SBS) 2003, Windows Server 2003 R2, Windows
Server 2003 s Service Pack 1, Windows Home Server

a Datasheat

Spréva a vzddlend instalace
Administrator miZe pfed instalaci upravit instalaéni bali¢ek, tak ANO Bitdefender
Ze zapne pouze pozadované moduly GravityZone
Business Security
Instalace mize byt provedena nékolik zplsoby: ANO Bitdefender
GravityZone

1. Stahnutim instalaéniho baliku pfimo do pracovni
stanice kde bude nainstalovan
Instalace vzddlené pfimo z konzole sprévy

Business Security
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Instalace nastroje ve vzdalené lokaci bude provedena ANO Bitdefender
z existujiciho nainstalovaného klienta v této vzdalené lokalité pro GravityZone
optimalizaci WAN pfenosu Business Security
Konzole spravy bude reportovat pocet koncovych bodd, které ANO Bitdefender
maji antimalware nainstalovan a také poCet pracovnich stanice, GravityZone
které nejsou chrénéné Business Security
Konzole sprévy obsahuje v dashboardu upravitelné portlety ANO Bitdefender
GravityZone
Business Security
Konzole spravy obsahuje detailni informace o chranénych ANO Bitdefender
strojich: jméno, IP adresa, operaéni systém, instalované moduly, GravityZone
aplikované politiky, informace o aktualizacich atd. Business Security
Kontrola zafizeni pfipojenych ke koncovym bodim musi ANO Bitdefender
umoiiiovat: GravityZone
Business Security
e Blokovani/povoleni CD, DVD, USB, apod.
Pfifazovat pravidla kancovym bodim na zadkladé uzivatelskych
skupin
IDS systém nastavitelnych na 3 drovnich agresivity ANO Bitdefender
GravityZone
Business Security
Moinost zakdzat ICS ANO Bitdefender
GravityZone

Business Security
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Moinost zablokovat skenovani portl

ANO

Bitdefender
GravityZone
Business Security

Karanténa

Po kazdé aktualizaci virovych databazi dojde ke znovu skenovani
karantény

ANO

Bitdefender
GravityZone
Business Security

MoZnost obnovy souboru do origindlni lokality

ANO

Bitdefender
GravityZone
Business Security

Moznost blokovéni tajnych dat pro http a SMTP pienos

ANO

Automatické mazani soubord v karanténé starSich neZ zadana ANO Bitdefender
doba stafi GravityZone

Business Security
Ochrana uniku dat

Bitdefender
GravityZone
Business Security

Kontrola UZivateld

Konzole s integrovanym modulem kontroly uZivatel(: ANO Bitdefender
GravityZone
e Zablokovani pristupu na internet pro specifické Business Security
klienty / skupiny klientt
e Zablokovani pristupu ke specifickym aplikacim
(aplikacni blacklisting)
e Zablokovani pfistupu k internetu v urteny &as
Zamezeni pristupu k typtim webovych stranek (napf. nasili,
hazard a jiné)
Aktualizace feSeni
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lDistribuovan\? systém lokélnich aktualizalnich servert ANO Bitdefender
GravityZone
Business Security
Moznost vraceni aktualizaci (rolback) a to aZ deset verzi zpétné ANO Bitdefender
jak pro virové databéze tak pro aktualizace produktu. GravityZone
Business Security
MoZnost vynutit vypnuti aktualizaci virové databdze i produktu. ANO Bitdefender
GravityZone
Business Security
Moznost vyuiiti vice typl aktualizaénich servert (Beta testovaci, ANO Bitdefender
Nekritické systémy a odloZené aktualizace s monZosti verzovani). GravityZone
Business Security
SniZeni ndrok( na zatéz internetového pfipojeni pomoci ANO Bitdefender
distribuce aktualizaci z jediného lokdIniho aktualizatniho serveru. GravityZone
Business Security
V pfipadé nedostupnosti lokdIniho aktualizagniho serveru, ANO Bitdefender
nutnost aktualizace pfimo ze servert vyrobce. GravityZone
Business Security
Podpora pfipojeni k aktulizaénimu serveru s vyuZitim SSL. ANO Bitdefender
GravityZone
Business Security
Aktualizace klientl ve vzdalenych lokacich skrze existujiciho ANO Bitdefender
antimalware klienta s roli update serveru GravityZone

| Business Security
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Podpora Minimalni délka platnosti licence 36 mésicd (ktera je potitana ANO Podpora
od poskytnnuti této licence a jejiho potvrzeni v pisemném 36mésicd
odsouhlaseni pfedavaciho protokolu)

NEOS v.0.s., Okruini 1112, 696 17 Dolni Bojanovice | +420 775 726 230| internet@neos.cz | 30



Tabulka €. 14

a inovace pro konkurenceschopnost

EVROPSKA UNIE
Evropsky fond pro regionini rozvoj ” NEOS
Operacni program Podnikéni T

AKTIVNI PRVEK PRO CENTRALU (8ks)

- 3 radia: 24 as GHz dual -band WIDS /WIPS

- 2-stream 802.11ac a 802.11n, min. 1,2 Gb /s

- Integrované radio BLE

- 2x2 MU-MIMO 802.11ac Wave 2

- min 1,2 Gbps souhrnna propustnost

- napajeni zafizeni 802.3af PoE kompatibilni, nebo AC
adapter

- Jednotny Cloud management spolecny s firewallem

- 802.1Xintegrace

- Air Marshal: real-time WIPS with forensics

- Kontrola a omezeni provozu na 3-7 vrstvé

- Zésady skupiny zaloZené na identité uzivatell a zafizeni

- Integrovana antivirova kontrola s automatickou
aktualizaci (NAC)

- WIDS / WIPS v redlném case s upozornénim a
automatickym zablokovanim AP

- Min, 1 x 10/100/1000 BASE-T Ethernet (RJ45)

- Podpora min. 14 SSID soucastné provozovanych

- Pfimé propojeni na ActiveDirectory organizace

- Montaz na sténu, strop a sklenéné pricky

ANO

Vlz produlttow list

a Datasheat

Cisco Meraki
MX64W

Podpora

MinimdlIni délka zaruky 36 mésich (ktera je poéitana od fyzické
instalace této komponenty a jejiho potvrzeni v pisemném

odsouhlaseni pfedavaciho protokolu) se servisnim zdsahem typu

«.NBD” s garanci opravy do 24hodin s dostupnosti hotline
24x7x365

60mésict
NBD

S opravou
24hodin
24x7x365

Cisco Hotline

NEOS v.o.s.
Okeuznl 1112
66 17 Dolnd Bojanovice
I 25344617, IC: 1225184617

NEOS v.0.s.
Michal Badura, jednatel,

statutdrni organ — spoleénik:
NEOS Otrokovice s.r.o.

1C¢:29379288
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3. Nabidkova cena

Zikladni identifikaéni Gdaje

Zadavatel
Nézev: Agentura pro podnikani a inovace (déle jen , AP1”)
Sidlo: Zitna 566/18, 120 00 Praha 2

i¢o: 5108861
Osoba opravnéna jednat za zadavatele Mgr. Lukas Vymétal, generdini feditel
ve vécech smluvnich:

Kontaktni osoba: ]
Tel./fax: I
E-mail: I 2 c tura-api.org

Obchodni firma nebo ndzev/jméno a pfijmeni dodavatele: NEOS v.o0.s.

Nabidkova cena: Zadavatel pozaduje, aby Dodavatel specifikoval nabidkovou cenu pin&ni specifikovanou pod
1, 2, 3 a 4 niZe v tabulce.

Radek Polozka Cenav K& bez DPH DPH Cena v K¢ vietné DPH

Nabidkové cena za
celé dilo
specifikované v ZD a
pfilohéch(tzn.soutet
cenziadku2,3a4
z této tabulky) |

Celkova cena
technologii,
instalace,

2 implementace,
veden/ projektu,

7975200,- K& 1674792,- K& 9649992, K&

Celkova cena:
7671642,- K¢

Celkovd cena:

Celkova cena:
6340 200,- K&

1331442,- K&

migrace systému a
souvisejicich praci

Celkova cena za
Pravidelnou spravu

pro poéet mésici: 36

Celkova cena:
1260 000,- K

pro poéet mésicii: 36

pro podet mésicl: 36

Celkové cena:
264 600,- K¢

pro poget mésicl: 36

pro poéet mésici: 36

Celkova cena:
1524 600,- K¢

pro pofet mésicl: 36

Celkovéa cena za
préace vyiadané
Zadavatelem

v maximalnim
rozsahu 100 hodin
rotné (poZaduje se
vydislit cenu na
obdobi 36 mésict)

Celkova cena:
375 000,- K¢

Celkova cena:
78 750,- K¢

Celkova cena:
453 750,- K&
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Evropsky fond pro regionéini rozvoj ’ NEOS

Operaénl program Podnikani E e TR R

a inovace pro konkurenceschopnost T e
Dil& hodnotici kritérium ,,Celkova spotfeba systémi u HW*”: Zadavatel poZaduje, aby Dodavatel vycislil spotfebu
specifikovanou pod 5, 6, 7, 8, 9, a dale pod 10 v tabulce vyplnil celkovy souéet maximélini el. spotfeby (soucet 5, 6,

7,8a89).

Radek | Polozka Spotfeba/W
| Vykonné servery
5 pro virtualiza¢nf 284W (2x 142W)
~|platformu Hyper-v -
Diskové pole pro
6 produkénidata a 235W
| virtualni stroje
| Diskové pole pro
7 | zdlohovéni v zdloini | 225W
| lokalité
|
8 | Zdlohovac! server 262W
Server pro primarn(
2 Fadié AD G
Soucet poloZek pod
10 5,6,7,829 1268W

Dil& hodnoticl kritérium ,,Vzdjemn& hardwarovd kompatibilita a funkcionalita pfi minimdlnim po¢tu vendora:
Zadavatel pofaduje, aby Dodavatel vyplnil potet vendort (tzn. potet vyrobcti HW), a to Eislovkou v fadcich tabulky
pod 11 a12.

Radek Polozka Potet vendorii
1 Servery a diskové 1 Fujitsu
pole
Aktivni prvky
12 (Switche, firewall, 1 Cisco
AP)

Dil&i hodnotici kritérium ,Zdruka na dodané technologie™:

Zadavatel poZaduje, aby Dodavatel vyplinil minimaini délku poskytované zaru¢ni doby na pfedmét vefejné zakdzky,
uvadénou v mésicich v fadku tabulky pod 13.

Radek Polozka Poskytnuté zarutni doba
Servery a diskové
pole a Aktivni prvky

13 (Switche, firewall, | S0mesict NBD

e __|AR)

Dil&i hodnotici kritérium ,,Rychlost opravy”:
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Opera&ni program Podnikéni

a inovace pro konkurenceschopnost
Zadavatel poZaduje, aby Dodavatel v f4dku ta bulky 14 vyplnil rychlost opravy zafizeni z VZ, uvéadénou v hodinach
od doby nahliieni.

EVROPSKA UNIE
Evropsky fond pro regiondlin! razvoj ( / NEOS

’;adek f Poloka Rychlost opravy od
[ | nahlégeni
Servery a diskové
14 pole a Aktivni prvky | 24hodin s opravou
[ (Switche, firewall, | 24x7x365
AP)

V Praze dne 4.6.2019

f NEOS v.o.8.
Okruzni 1112
696 17 Dolinf Bojanovice
IC: 25314617, DIC: CZ25344617

NEOS v.0.s.

Michal Badura, jednatel,
statutarni orgén — spoleénik:
NEOS Otrokovice s.r.0.
IC:29379288
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