RAMCOVA DOHODA O ZAJISTENI PODPORY
ANTIVIROVEHO PRODUKTU BARRACUDA PRO
OBDOBI 2019 - 2023

Smluvni strany:

Ceska republika — Ministerstvo prace a socialnich véci
se sidlem: Na Pofi¢nim pravu 1/376, 128 01 Praha 2
ICO: 005 51 023
bank. spojeni: Ceska narodni banka, pobogka Praha, Na Pfikopé 28, 11503 Praha 1,
€. uctu: 2229001/0710
zastoupena: PhDr. Lenkou Boc¢kovou, feditelkou odboru ICT

(dale jen ,Objednatel”)

GeCeNet spol. s r.o.
se sidlem: Ke Kamyku 277/14, Kamyk, 142 00 Praha 4
ICO: 26205467, DIC: CZ26205467
spole¢nost zapsana v obchodnim rejstifiku vedeném u Méstského soudu v Praze,
oddil C, vloZka 79594
bank. spojeni: neverejny tdaj, €. Uctu: nevefejny udaj
zastoupena: Hanou Sochrovou
(dale jen ,Poskytovatel®)
¢islo Ramcové dohody Poskytovatele: 07/2019

(Objednatel a Poskytovatel dale spole¢né rovnéz ,,Strany dohody*)

dnedniho dne uzaviely v souladu s ustanovenim § 1746 odst. 2 a § 2586 a nasl.
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,obEansky
zakonik®) a ustanovenim § 131 a nasl. zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpisu (dale jen ,ZZVZ") tuto ramcovou dohodu (dale jen ,Ramcova dohoda*)

Strany dohody, védomy si svych zavazki v této Ramcové dohodé obsazenych a s imyslem byt
touto RAmcovou dohodou vazany, dohodly se na nasledujicim znéni Ramcové dohody:



Ramcova dohoda o zajisténi podpory antivirového produktu Barracuda

1. UVODNIi USTANOVENI

1.1

1.2

1.3

Ramcova dohoda byla uzaviena na zakladé vysledku zadavaciho Fizeni na vefrejnou
zakazku s nazvem ,ZajiSténi podpory antivirového produktu Barracuda (2019 -
2023)“ uverejnénou ve Veéstniku vefejnych zakazek dne 10. 6. 2019 pod eviden&nim
Cislem vefejné zakazky 72019-019072 (dale jen ,Zadavaci fizeni* a ,Verejna
zakazka"), zadavanou Objednatelem jako zadavatelem ve smyslu ZZVZ, nebot
nabidka Poskytovatele podana v ramci Zadavaciho fizeni na Vefejnou zakazku byla
Objednatelem vyhodnocena jako nejvyhodnéjsi.

Objednatel prohlasuje, ze:

121

1.2.2

je ustfednim organem statni spravy, jehoz pusobnost a zasady ¢innosti jsou
stanoveny zdkonem ¢&. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich
organu statni spravy Ceské republiky, ve znéni pozdé&jsich predpist, a

splfiuje vesSkeré podminky a pozadavky v této Ramcové dohodé stanovené a
je opravnén tuto Ramcovou dohodu uzavfit a fadné plnit zavazky v ni
obsaZené.

Poskytovatel prohlasuje, ze:

131

1.3.2

133

1.34

135

1.3.6

1.3.7

je pravnickou osobou fadné zalozenou a existujici podle €eského pravniho
fadu,

splfiuje veskeré podminky a pozadavky v této Ramcové dohodé stanovené a
je opravnén tuto Ramcovou dohodu uzavfit a fadné plnit zavazky v ni
obsaZené, a

ke dni uzavieni této Ramcové dohody vi&i nému neni vedeno fizeni dle zakona
¢. 182/2006 Sbh., o upadku a zplsobech jeho Feseni (insolvenéni zakon), ve
znéni pozdéjSich predpist, a zaroven se zavazuje Objednatele o vSech
skute€nostech o hrozicim upadku bezodkladné informovat,

se nalezité seznamil se vSemi podklady, které byly soucasti zadavaci
dokumentace Vefejné zakazky (dale jen ,Zadavaci dokumentace®), a které
stanovuji pozadavky na pInéni pfedmétu Ramcové dohody a je odborné
zpusobily ke splnéni vSech jeho zavazkl podle Ramcové dohody,

jim poskytované pInéni odpovida vSem pozadavkim vyplyvajicim z platnych
pravnich pfedpisu, které se na plnéni vztahuji,

se detailné seznamil s rozsahem a povahou pfedmétu plnéni, Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k
realizaci pfedmétu pInéni, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni za dohodnuté
maximalni smluvni ceny uvedené v Ramcové dohodg, a to rovnéz ve vazbé na
jim prokazanou kvalifikaci pro plnéni Vefejné zakazky,

Ze je subjektem opravnénym k zajisténi dale specifikované podpory
k produktim Barracuda, uzivanych Objednatelem, jak jsou podrobné v&etné
souvisejiciho prostfedi Objednatele specifikovany v Priloze &. 1 této Ramcoveé
dohody (dale jen ,Produkty*).
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2. UCEL RAMCOVE DOHODY

21

2.2

2.3

Ugelem této Ramcové dohody je zajisténi realizace predmétu Verejné zakazky dle
Zadavaci dokumentace Verejné zakazky, tj. zajisténi podpory Produktl, a to v souladu
s pozadavky Objednatele definovanymi touto Ramcovou dohodou.

Poskytovatel touto Ramcovou dohodou garantuje Objednateli splnéni zadani Verejné
zakdzky avSech z toho vyplyvajicich podminek a povinnosti podle Zadavaci
dokumentace. Tato garance je nadfazena ostatnim podminkam a garancim uvedenym
v této Ramcové dohodé&. Pro vylou€eni jakychkoliv pochybnosti to znamena, Ze:

2.2.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Ramcové dohody

budou tato ustanoveni vykladana tak, aby v co nejSirSi mife zohledrnovala ucel
Vefejné zakazky vyjadfeny Zadavaci dokumentaci,

2.2.2 v pfipadé chybégjicich ustanoveni této Ramcové dohody budou pouzita

dostate¢né konkrétni ustanoveni Zadavaci dokumentace,

2.2.3 Poskytovatel je vazan svou nabidkou pFedlozenou Objednateli v ramci

zadavaciho fizeni na zadani Vefejné zakazky, ktera se pro upravu vzajemnych
vztah( vyplyvajicich z této Ramcové dohody pouzije subsidiarné.

Pojmy s velkymi podate€nimi pismeny definované v Ramcové dohodé budou mit
vyznam, jenz je jim v Ramcové dohodé, véetné jejich pfiloh a dodatkd, pfipisovan. Pro
zajisténi jednotného vykladu zkratek a pojmU pouzivanych v Ramcové dohodé, jejich
pfilohach a Zadavaci dokumentaci, se dale uvadi:

- pouziva-li se v Ramcové dohodé, jejich pfilohach a/nebo v Zadavaci
dokumentaci pojem ,zadavatel“ nebo ,Zadavatel, rozumi se jim pro ucely
Ramcové dohody ,Objednatel®,

- pouziva-li se v Ramcové dohodé, jejich pfilohach a/nebo v Zadavaci
dokumentaci pojem ,dodavatel”, ,Dodavatel“ nebo ,poskytovatel”, rozumi se
jim pro ucely Ramcové dohody ,Poskytovatel*,

- pouziva-li se v pfilohach Ramcové dohody prevzatych ztextu Zadavaci
dokumentace pojem ,vefejnad zakazka“, rozumi se jim pro uCely Ramcové
dohody ,Pfedmét pInéni“ ve smyslu ¢l. 3 Ramcové dohody,

—  zkratkou ,ZKB*“ se rozumi zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonu (zakon o kybernetické bezpecénosti), ve znéni
pozdéjSich predpisd,

— zkratkou ,,VKB“ se rozumi vyhlaska &. 82/2018 Sb., o bezpec€nostnich
opatfenich, kybernetickych  bezpe&nostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci
dat (vyhlaSka o kybernetické bezpec€nosti).

3. PREDMET RAMCOVE DOHODY

3.1

Pfedmétem Ramcové dohody jsou ujednani a ramcova ujednani mezi Objednatelem
na jedné strané a Poskytovatelem na druhé strané, kterd upravuji podminky pinéni
tykajici se poskytovani sluZeb a jednotlivych vefejnych zakazek na poskytovani sluzeb.
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3.2

3.3

3.4

3.5

3.6

Pfedmétem této Ramcové dohody je zavazek Poskytovatele zajistit pro Objednatele
poskytovani sluzeb podpory (v€etné predani podkladu, které se k poskytovanym
sluzbam vztahuji), ktera spodiva v poskytnuti sluzby Energize Updates a Instant
Replacement pro Produkty, tedy pro zafizeni BAR-SF-611065 (Barracuda Spam&Virus
Firewall 600), BAR-SF-976900 (Barracuda Spam&Virus Firewall 600), BAR-SF-
734539 (Barracuda Spam&Virus Firewall 800) a BAR-SF-745386 (Barracuda
Spam&Virus Firewall 800). Soucasti poskytované sluzby je zajisténi aktualizaci
firmware, spamovych a virovych pravidel a zjisténi podpory licenci Produkta tak, aby
byla v souladu se skute€¢nostmi uvedenymi v Pfiloze &. 1 této Ramcové dohody.
Soucasti pInéni je dale zajisténi rychlé vymény appliance do druhého pracovniho dne
(dale jen ,,Sluzby*).

Sluzby budou poskytovany na zakladé jednotlivych vefejnych zakazek, které budou
realizovany na zakladé pisemnych vyzev k poskytnuti plnéni zaslanych Objednatelem
ve formé pisemné objednavky (vyzvy k pInéni), které jsou navrhem na uzavieni dilCi
smlouvy a pisemného potvrzeni objednavky ze strany Poskytovatele, jez je pfijetim
navrhu diléi smlouvy. Tyto objednavky mohou byt €inény i elektronickymi prostfedky
s tim, Ze cena bude uréena zpusobem dohodnutym v ¢&l. 6 této Ramcové dohody.

V ramci jednotlivych vefejnych zakazek bude Poskytovatel poskytovat Objednateli
podle jeho konkrétnich potfeb Sluzby, jejichz konkrétni druh a mnozstvi bude vzdy blize
specifikovano v objednavce Objednatele.

Sluzby budou poskytovany po dobu uvedenou v ¢&l. 5 této Ramcové dohody.
Poskytovatel se zavazuje poskytovat Sluzby za podminek stanovenych touto
Ramcovou dohodou, pfipadné za podminek vyplyvajicich ze Zadavaci dokumentace
v souladu s odst. 2.2 této Ramcové dohody. Prava a povinnosti smluvnich stran, jez
nejsou upravena touto Ramcovou dohodou, se fidi obanskym zakonikem.

Zartadné uskutecnéné pinéni objednavky se Objednatel zavazuje zaplatit Poskytovateli
fadné a v€as cenu dle &l. 6 této Ramcové dohody.

4. OBJEDNAVKY A PROCES OBJEDNANI

4.1

Objednatel zaSle Poskytovateli objednavku dle odst. 3.3 této Ramcové dohody na
poskytnuti konkrétnich Sluzeb, ve které budou uvedeny pfedevSim nasledujici udaje
(dale jen ,Objednavka“):

4.1.1 oznaceni smluvnich stran;
4.1.2 druh a mnozZstvi poZadovanych SluZeb;

4.1.3 predpokladana celkova cena objednavky uréenda podle ceniku dle Pfilohy €. 2
této Ramcové dohody;

4.1.4 pozadovany termin poskytnuti Sluzeb i zahajeni jejich poskytovani, ma-li byt
odlidny od terminu, ktery stanovi ¢l. 5 této Ramcové dohody;

4.1.5 obdobi, na které jsou Sluzby (podpora) objednavany;

4.1.6 misto poskytnuti Sluzeb, ma-li byt odliSné od mista pInéni, které stanovi ¢l. 5
této Ramcové dohody, zejména oznaceni pracovisté Objednatele v€. adresy,
kde maji byt Sluzby poskytnuty.

Strana 4/ 20



Ramcova dohoda o zajisténi podpory antivirového produktu Barracuda

4.2

Poskytovatel je povinen pisemné potvrdit Objednavku Objednatele v souladu s odst.
3.3 této Ramcové dohody, a to nejpozdéji do tfi (3) pracovnich dnu ode dne jejiho
obdrzeni. Odporuje-li Objednavka podminkam této Rdmcové dohody, je Poskytovatel
povinen ve stejné h(té Objednatele pisemnou formou informovat, v éem spatfuje
rozpor Objednavky s Ramcovou dohodou. Objednatel je opravnén ucinit novou
Objednavku, ktera bude reflektovat pisemné vznesené vyhrady Poskytovatele a bude
obsahovat minimalni nalezitosti dle odst. 4.1 této Ramcové dohody.

5. DOBA A MiSTO PLNENI

51

5.2

5.3

Poskytovatel je povinen poskytnout &i zahajit poskytovani Sluzeb na zakladé
Objednavky dle odst. 3.3 Ramcové dohody po pisemném potvrzeni Objednavky, a to
do péti (5) pracovnich dnll ode dne doruceni Objednavky, neni-li v Objednavce
stanoven termin odlisny.

Poskytovatel je povinen poskytnout Objednateli Objednavkou pozadované Sluzby
na adrese sidla Objednatele uvedenou v zahlavi této Ramcové dohody, neni-li
v Objednavce stanoveno misto plnéni odlisné.

Poskytovatel je opravnén poskytovat Sluzby i vzdalenym pfistupem, pfipousti-li to
povaha konkrétniho pInéni.

6. CENA A PLATEBNi PODMINKY

6.1

6.2

6.3

6.4

6.5

Objednatel je povinen zaplatit Poskytovateli cenu za skute¢né poskytnuté Sluzby dle
ceniku, ktery je jako Pfiloha €. 2 nedilnou soucasti této Ramcové dohody. Ceny
uvedené v tomto ceniku jsou kone€né a neprekrocitelné, jsou v nich obsazeny veskeré
naklady potfebné pro fadné spinéni pfedmétu Ramcové dohody, v€etné vesSkerych
licen¢nich poplatk, nakladd na dopravu, cel, nakladd na baleni a jinych nakladd véetné
zajisténi rychlé vymény appliance do druhého pracovniho dne. Objednatel neposkytuje

jakékoliv zalohy.

Cena za poskytovani Sluzeb podpory bude fakturovana vzdy pfed zahajenim nového,
v objednavce sjednaného obdobi jejiho poskytovani, ve kterém budou Sluzby podpory
poskytovany, a to dafiovym dokladem - fakturou, kterou Poskytovatel vystavi
souCasné s pisemnym potvrzenim dané Objednavky dle odst. 4.2 této Ramcové
dohody a neprodlené odesle Objednateli. Poskytovatel bude fakturovat Objednateli
DPH v sazbé platné v den zdanitelného pInéni poskytnuti Sluzeb.

Splatnost fadné vystaveneé faktury, obsahujici nalezitosti uvedené v zak. ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisl, majici formu obchodni
listiny podle § 435 ob&anského zakoniku, €ini tficet (30) dnu. Nestanovi-li tato Ramcova
dohoda nebo konkrétni Objednavka jinak, budou faktury zasilany na adresu
Objednatele uvedenou v zahlavi této Ramcové dohody.

Objednatel ma pravo fakturu Poskytovateli pfed uplynutim lhaty splatnosti vratit, aniz
by doslo k prodleni s jeji uhradou, (i) obsahuje-li nespravné udaje, (ii) chybi-li néktera
z nalezitosti. Nova Ihita splatnosti v délce tficet (30) dnu pocne plynout ode dne
vystaveni opravené faktury.

Platby penézitych Castek se provadi bankovnim pfevodem na uUcet druhé Strany
dohody uvedeny ve faktufe. Strany dohody se dohodly, Zze dnem uhrady faktury
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Objednatelem se rozumi den odeslani pfislusné ¢astky ve prospéch bankovniho Uétu
Poskytovatele. V pfipadé&, Ze Cislo bankovniho u¢tu Poskytovatele uvedené na faktufe
nebude odpovidat &islu u¢tu Poskytovatele, které je zvefejnéno spravcem dané
zpusobem umozrujicim dalkovy pfistup, je Objednatel opravnén v souladu
s ustanovenim § 109a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist, uhradit dan z pfidané hodnoty z fakturovaného pinéni pfimo
na ucet pfislusného spravce dané.

7. ZPUSOB POSKYTOVANI SLUZEB

7.1

7.2

7.3

7.4

7.5

7.6

8.1

Sluzby budou poskytovany dle podminek této Ramcové dohody a dle pozadavki
uvedenych v konkrétnich Objednavkach Objednatele.

Poskytovatel se zavazuje:

7.2.1 poskytovat Sluzby s pédi fadného hospodafe odpovidajici podminkam
sjednanym v této Ramcové dohodé&; dostane-li se Poskytovatel do prodleni
s povinnosti poskytovat Sluzby fadné bez zavinéni Objednatele &i v dusledku
okolnosti vylu€ujicich odpovédnost za Skodu po dobu delsi péti (5) dnu, je
Objednatel opravnén zajistit plnéni dle této Ramcové dohody po dobu prodleni
Poskytovatele jinou osobou; v takovém pfipadé nese naklady spojené
s nahradnim plnénim Poskytovatel;

7.2.2 poskytovat Sluzby v kvalité definované v Service Level Agreement (dale jen
.SLA®), ktera je soulasti Prilohy €. 1 této Ramcové dohody.

V souvislosti s poskytovanim Sluzeb se Poskytovatel dale zavazuje vypracovavat
a Objednateli dorucovat prehledné a kompletni vykazy, ze kterych bude jednoznacné
ziejmé, zda byly poskytovany v pozadovaném rozsahu a v kvalité definované v SLA
dle této R&mcové dohody (dale jen ,,Reporty*).

Reporty budou vypracovavany vzdy pro vyhodnocovaci obdobi tfi (3) po sobé jdoucich
kalendafnich mésicu (dale jen ,Vyhodnocovaci obdobi“) a budou Objednateli
doruéeny nejpozdé&ji do deseti (10) dni od ukoneni daného Vyhodnocovaciho obdobi.

Reporty podléhaji schvaleni Objednatelem. Nebyly-li Sluzby poskytnuty fadné, bude
Report vycislovat odpovidajici slevu z ceny pfislusné sluzby.

Za ucelem poskytovani Sluzeb je Poskytovatel povinen zfidit a udrzovat po dobu
poskytovani SluZzeb stfedisko technické podpory (dale jen ,Service desk®), s nimz
bude Objednatel moci telefonicky komunikovat za v misté a ¢ase bézné hovorné
a jemuz bude moci prostfednictvim internetu zasilat své poZadavky.

VLASTNICKE PRAVO A UZiVACi PRAVA

V pfipadé, ze soucasti plnéni Poskytovatele podle této Ramcové dohody jsou movité
véci (napf. hmotné nosi¢e dat apod.), nabyva Objednatel vlastnické pravo k témto
vécem dnem predani movité véci Objednateli. Nebezpedi Skody na pfedanych vécech
pfechazi na Objednatele okamzikem jejich faktického pfedani do dispozice
Objednatele.
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8.2

8.3

8.4

8.5

Poskytovatel ruci za to, Zze na Objednatele pfejdou prava uzivat pocitacovy program
tfeti strany, je-li takovy pocitacovy program soucasti poskytovanych Sluzeb. V pfipade,
ze takovy pocitaGovy program porusuje nebo porusi prava tfetich osob, Poskytovatel
odskodni a na vlastni naklady bude branit Objednatele, pokud jej k tomu zmocni, proti
v8em narokidm z poruseni vlastnickych prav a prav dusevniho vlastnictvi, uplatnénych
tieti osobou, které mohou vyplynout z uziti plnéni a dale zaplati vzniklou $kodu
a naklady, v¢etné naklad(i pravniho zastoupeni.

Ma-li byt v souvislosti s pInénim pfedmétu této Ramcové dohody Objednateli
poskytnuto dilo Poskytovatele, které naplfiuje znaky dila ve smyslu zdkona ¢. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu (autorsky zakon), ve znéni pozdéjSich prfedpisu, zavazuje se
Poskytovatel udélit Objednateli nevyhradni opravnéni (dale jen ,licence®) uzivat
takovéto dilo v neomezeném mnozstevnim, uzemnim a ¢asovém rozsahu, a to véemi
zpUsoby vyplyvajicimi z i¢elu této Ramcové dohody.

Prava ziskana v ramci pInéni této Ramcové dohody pfechazi i na pfipadného pravniho
nastupce Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélena v ramci této Ramcové dohody
Poskytovatelem Objednateli.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu
Ci prava uzivat pocitacovy program ftreti strany ve smyslu odst. 8.2 této Ramcové
dohody je zahrnuta v cené Sluzeb, pfi jejichz poskytnuti dosSlo k vytvorfeni autorského
dila &i poskytnuti pocitatového programu tfeti strany.

0. DALSIi POVINNOSTI POSKYTOVATELE

9.1

Poskytovatel se dale zavazuje:

9.1.1 poskytovat Sluzby podle této Ramcové dohody a na jejim zakladé vlastnim
jménem, na vlastni odpovédnost a v souladu s pokyny Objednatele Fadné
a vcas;

9.1.2 poskytovat Sluzby s pédi fadného hospodafe odpovidajici podminkam
sjednanym v této Ramcové dohodé a/nebo na jejim zakladé; dostane-li se
Poskytovatel do prodleni se svym plnénim po dobu delSi nez deseti (10) dnt
bez toho, aby to zpUsobil Objednatel &i okolnosti vylu€ujici povinnost
k nahradé Skody ve smyslu § 2913 odst. 2 obd&anského zakoniku, je
Objednatel opravnén zajistit nahradni plnéni po dobu prodleni Poskytovatele
jinou osobou; v takovém pfipadé se Poskytovatel zavazuje nahradit v plném
rozsahu naklady spojené s nahradnim plnénim;

9.1.3 upozorfiovat Objednatele v€as na vSechny hrozici vady €i vypadky svého
pIlnéni, jakoz i poskytovat Objednateli veSkeré informace, které jsou pro plnéni
Réamcové dohody a/nebo Objednavek nezbytné;

9.1.4 neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu brani
v poskytovani Sluzeb a vykonu dalSich innosti souvisejicich s poskytovanim
SluzZeb;
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9.1.5

9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

9.1.11
9.1.12

9.1.13

upozornit Objednatele na potencialni rizika vzniku Skod a v€as a fadné dle
svych moznosti provést takova opatfeni, ktera riziko vzniku Skod zcela vylouci
nebo snizi;

i bez pokyn(i Objednatele provést nutné Ukony, které, a¢ nejsou predmétem
této Ramcové dohody a/nebo Objednavek, budou s ohledem na nepfedvidané
okolnosti pro poskytovani Sluzeb nezbytné nebo jsou nezbytné pro zamezeni
vzniku Skody; jde-li 0 zamezeni vzniku $kod nezapfi¢inénych Poskytovatelem,
ma Poskytovatel pravo na Uhradu nezbytnych a G¢elné vynaloZzenych nakladd;

postupovat pfi poskytovani Sluzeb podle této Ramcové dohody a na jejim
zakladé s odbornou péci, podle nejlepSich znalosti a schopnosti, sledovat a
chranit zajmy Objednatele a aplikovat procesy ,best practice®;

v pfipadé potfeby pribézné komunikovat s Objednatelem a tfetimi osobami,
vyzaduje-li to fadné poskytnuti Sluzeb, pficemz veskera takova komunikace
bude probihat v eském jazyce (pfipadné slovenském, nebo za vyuziti
prekladatele do ¢eského jazyka);

informovat Objednatele o plnéni svych povinnosti podle této Ramcové dohody
ana jejim zakladé a o dulezitych skuteénostech, které mohou mit vliv na vykon
prav a plnéni povinnosti Stran dohody;

zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazk( z této
Ramcové dohody a na jejim zakladé, které se budou zdrzovat v prostorach
nebo na pracovistich Objednatele, dodrzovaly ucinné pravni predpisy o
bezpeCnosti a ochrané zdravi pfi praci a vesSkeré interni predpisy
bezpec&nostni, provozni a jiné predpisy Objednatele, s nimiz Objednatel
Poskytovatele obeznamil;

chranit osobni Gdaje, data a duevni vlastnictvi Objednatele a tfetich osob;

upozorfiovat Objednatele v oduvodnénych pfipadech na pfipadnou
nevhodnost pokynt Objednatele;

za UCelem ovéfeni plnéni svych povinnosti vytvofit podminky subjektim
opravnénych dle zakona &. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé
a 0 zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich
predpisU, k provedeni kontroly vztahujici se k poskytovani Sluzeb, poskytnout
opravnénym osobam veskeré doklady vztahujici se k poskytovani Sluzeb,
umoznit pribézné ovéfovani souladu Udaju o poskytovani Sluzeb a poskytnout
soucinnost vdem osobam opravnénym k provadéni kontroly, v€etné toho, Ze
se Poskytovatel podrobi této kontrole a bude pulsobit jako osoba povinna ve
smyslu § 2 pism. e) uvedeného zakona.

9.2 Poskytovatel je dale povinen:

9.21

poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem dle
relevantnich pravnich predpisi o kybernetické bezpecnosti, zejména dle
vyhlasky ¢&. 82/2018 Sb., o bezpec&nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpec&nosti) (dale jen ,VKB®);
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10.

11.

9.2.2 informovat Objednatele o vyskytu bezpe€nostnich incidentl na strané
Poskytovatele, které mohou mit dopad na poskytovani Sluzeb;

9.2.3 informovat Objednatele o rizicich Sluzeb a jejich Fizeni ze strany Poskytovatele;

9.2.4 informovat Objednatele o vyznamné zméné ovladani Poskytovatele.
Ovladanim se rozumi vliv, ovladani &i fizeni dle § 71 a nasl. zédkona ¢&. 90/2012
Sb., o obchodnich spoleénostech a druzstvech (zdkon o obchodnich
korporacich), ¢i ekvivalentni postaveni, dle VKB.

OPRAVNENE OSOBY

10.1

10.2

10.3

10.4

Kazda ze Stran dohody jmenuje opravnénou osobu, popf. zastupce opravnéné osoby.
Opravnéné osoby budou zastupovat Stranu dohody ve smluvnich a technickych
zdlezitostech souvisejicich s pInénim této Ramcové dohody. Pro vylou€eni
pochybnosti se Strany dohody dohodly, ze:

10.1.1 osoby opravnéné jednat v zalezitostech smluvnich jsou opravnény vést
s druhou stranou jednani obchodniho charakteru a ménit &i rusit tuto
Ramcovou dohodu a/nebo Objednavky a uzavirat k nim v souladu se ZZVZ
dodatky dle odst. 18.2 této Ramcové dohody;

10.1.2 osoby opravnéné jednat v zalezitostech technickych jsou opravnény vést
jednani technického charakteru, jednat vramci Reportd a poskytovat
stanoviska v technickych otazkach; tyto osoby rovnéz nejsou opravnény tuto
Ramcovou dohodu a/nebo Objednavky ménit ¢i rusit ani k nim uzavirat
dodatky.

Opravnéné osoby jsou opravnény cinit rozhodnuti zavazna pro Strany dohody ve
vztahu k Ramcové dohodé i pfislusné Objednavce v ramci své pravomoci. Opravnéné
osoby, nejsou-li statutarnimi organy, vSak nejsou opravnény provadét zmény ani
zruSeni Ramcové dohody ¢&i pfislusné Objednavky s vyjimkou opravnéni vyslovné v
Ramcové dohodé definovanych (mj. odst. 10.1.1), nebude-li jim udélena specialni plna
moc.

Jména opravnénych osob jsou uvedena v PFiloze €. 3 této Ramcové dohody a jejich
role stanovi tato R&mcovéa dohoda.

Strany dohody jsou opravnény zmeénit opravnéné osoby, jsou vS§ak povinny na takovou
zménu druhou smluvni stranu pisemné upozornit. Zmocnéni zastupce opravnéné
osoby musi byt pisemné s uvedenim rozsahu zmocnéni. Zména opravnénych osob je
vuci druhé Strané dohody ucinna okamzikem, kdy o ni byla pisemné vyrozuména.
Zména opravnénych osob nevyzaduje uzavieni dodatku k R&mcové dohodé.

OCHRANA INFORMACI

111

Strany dohody jsou si védomy toho, Ze v ramci plnéni zavazku z této Ramcové dohody:

11.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace,
které budou povazovany za davérné (dale jen ,davérné informace*),
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11.2

11.3

11.4

11.5

11.6

11.7

11.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pFistup k divérnym informacim
druhé strany.

Strany dohody se zavazuji, ze zadna znich nezpfistupni tfeti osobé duvérné
informace, které pfi pInéni této Ramcové dohody ziskala od druhé Strany dohody.

Za treti osoby podle odst. 11.2 této Ramcové dohody se nepovazuii:

11.3.1 zaméstnanci Stran dohody a osoby v obdobném postaveni,

11.3.2 organy Stran dohody a jejich ¢lenové,

11.3.3 ve vztahu k davérnym informacim Objednatele poddodavatelé Poskytovatele,

11.3.4 ve vztahu kdavérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na plnéni této Ramcové dohody nebo na pInéni
spojeném s plnénim dle této Ramcové dohody, duvérné informace jsou jim
zpfistupnény vyhradné zatimto ucelem a zpfistupnéni ddvérnych informaci je v
rozsahu nezbytné nutném pro naplnéni jeho GCelu a za stejnych podminek, jaké jsou
stanoveny smluvnim stranam v této Ramcové dohodé.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za divérné,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se
povazuji za duvérné, pouze pokud na jejich duvérnost Poskytovatel Objednatele
predem pisemné upozornil a objednatel Poskytovateli pisemné potvrdil sviij zavazek
davérnost téchto informaci zachovavat. Pokud jsou divérné informace Poskytovatele
poskytovany v pisemné podobé anebo ve formé textovych souborl na elektronickych
nosic¢ich dat (médiich), je Poskytovatel povinen upozornit Objednatele na duvérnost
takového materialu téz jejim vyznacenim alespori na titulni strance nebo pfedni strané
média.

Strany dohody se zavazuji v plném rozsahu zachovavat povinnost micenlivosti a
povinnost chranit divérné informace vyplyvajici z této Ramcové dohody a téz z
prislusnych pravnich pfedpisu, zejména povinnosti vyplyvajici z nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto idaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen ,nafizeni
GDPR®). Strany dohody se v této souvislosti zavazuji poucit veSkeré osoby, které se
na jejich strané budou podilet na pInéni této Ramcové dohody, o vySe uvedenych
povinnostech mi¢enlivosti a ochrany ddvérnych informaci a dale se zavazuji vhodnym
zpusobem zajistit dodrzovani téchto povinnosti vSemi osobami podilejicimi se na
plnéni této Ramcové dohody.

Budou-li informace poskytnuté Objednatelem &i tfetimi stranami, které jsou nezbytné
pro plnéni dle této Ramcové dohody, obsahovat osobni Udaje, zavazuje se
Poskytovatel zabezpecdit splnéni vSech ohlaSovacich povinnosti, které citované
nafizeni vyZaduje a které mohou byt dle nafizeni GDPR splnény zpracovatelem
osobnich udajd, a obstarat pfedepsané souhlasy subjektl osobnich Udajd pfedanych
ke zpracovani, pokud jsou takové souhlasy dle nafizeni GDPR v konkrétnim pfipadé
vyZadovany.
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11.8

11.9

11.10

1111

11.12

Veskeré davérné informace zlstavaji vyhradnim vlastnictvim pfredavajici strany
a pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni davérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Ramcové dohody, se obé strany zavazuji neduplikovat
zadnym zplUsobem dlvérné informace druhé strany, nepredat je treti strané ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Ramcovou dohodu. Obé strany se zaroven zavazuji
nepouzit divérné informace druhé strany jinak, nez za ucelem plnéni této Ramcové
dohody.

Bez ohledu na vySe uvedena ustanoveni se veskeré informace vztahujici se
k pfedmétu této Ramcové dohody a pfislusné dokumentaci povazuji vyluéné za
davérné informace Objednatele a Poskytovatel je povinen tyto informace chranit
v souladu s touto Ramcovou dohodou. Poskytovatel pfitom bere na védomi, Ze
povinnost ochrany téchto informaci podle tohoto ¢lanku se vztahuje pouze na
Poskytovatele.

Za duvérné informace Objednatele se dale bezpodmineéné povazuji veskera data,
ktera obsahuje systém Objednatele, ktera do né&j maji byt, byla nebo budou
Poskytovatelem, Objednatelem ¢&i tfetimi osobami vioZena i data, kterd z né&j byla
ziskana. Bez ohledu na ostatni ustanoveni této Ramcové dohody jsou za davérné
informace Objednatele povazovany téz zdrojové kédy systému Objednatele, jejichz
poskytnuti tfeti osobé by mohlo ohrozit bezpeénost dat Objednatele v tomto systému.

Bez ohledu na vySe uvedena ustanoveni se za duvérné nepovazuji informace, které:

11.11.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zavazku
pfijimajici Strany dohody ¢&i pravnich predpisd,

11.11.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této

Ramcové dohody, pokud takové informace nebyly pfedmétem jiné, dfive mezi
Stranami dohody uzaviené smlouvy o ochrané informaci,

11.11.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna dolozit svymi zaznamy nebo duavérnymi informacemi tfeti
strany,

11.11.4 po podpisu této Ramcové dohody poskytne pfijimajici strané tfeti osoba, jez
neni omezena v takovém nakladani s informacemi,

11.11.5 je-li zpfistupnéni informace vyzadovano zakonem &i jinym pravnim pfedpisem
v€etné prava EU nebo zdvaznym rozhodnutim opravnéného organu vefejné
moci,

11.11.6 jsou obsazené v Ramcové dohodé a/nebo jsou zvefejnéné na prislusnych
webovych strankach dle § 219 zzvz.

Za diivérné informace se ve smyslu odst. 11.11.5 zejména nepovaZzuiji:
11.12.1 ustanoveni této Radmcové dohody v&etné jejich pfiloh,

11.12.2 vySe ceny uhrazené za plnéni dle této Ramcové dohody v jednotlivém
kalendainim roce.
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12.

11.13

11.14

11.15

11.16

Bez ohledu na jina ustanoveni této Ramcové dohody je Objednatel opravnén uverejnit
na pfislusnych webovych strankach v souladu s § 219 ZzZVvZ:

11.13.1 tuto Ramcovou dohodu véetné vSech jejich zmén a dodatku,
11.13.2 vysi skuteéné uhrazené ceny za plnéni Vefejné zakazky.

Za poruseni povinnosti mi€enlivosti Stranou dohody se povaZzuji téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst. 11.3 této Ramcové dohody, které
dana Strana dohody poskytla divérné informace druhé Strany dohody.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Ramcové dohody ohledné ochrany
davérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000,-
K¢ za kazdé poruseni takové povinnosti.

Ukonéeni ucinnosti této Ramcové dohody z jakéhokoliv divodu se nedotkne
ustanoveni tohoto ¢lanku Ramcové dohody a jejich ucinnost véetné ustanoveni o
sankcich pretrva bez omezeni i po ukon€eni ucinnosti této Ramcové dohody.

SOUCINNOST A VZAJEMNA KOMUNIKACE

121

12.2

12.3

12.4

125

Strany dohody se zavazuji vzajemné spolupracovat a predavat si veSkeré informace
potfebné pro fadné pinéni svych zavazku. Strany dohody jsou povinny informovat
druhou Stranu dohody o veskerych skute¢nostech, které jsou nebo mohou byt dulezité
pro fadné plnéni této Ramcové dohody.

Strany dohody jsou povinny plnit své zavazky vyplyvajici z této Ramcové dohody tak,
aby nedochazelo k prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti
jednotlivych penéznich zavazku.

Veskera komunikace mezi Stranami dohody bude probihat prostrfednictvim
opravnénych osob dle ¢l. 10 této Ramcové dohody, statutarnich organu Stran dohody,
popf. jimi pisemné povéfenych pracovniku.

V8echna oznameni mezi Stranami dohody, ktera se vztahuji k této Ramcové dohodé,
nebo kterd maji byt u€inéna na zakladé této Ramcové dohody, musi byt u¢inéna v
pisemné podobé a druhé strané doru¢ena bud osobné& nebo doporué¢enym dopisem Ci
jinou formou registrovaného postovniho styku na adresu uvedenou na titulni strance
této Ramcové dohody, neni-li stanoveno nebo mezi Stranami dohody dohodnuto jinak.
Nema-li komunikace dle pfedchozi véty mit vliv na platnost a u€innost Radmcové
dohody, pfipousti se téz doruceni prostfednictvim e-mailu na adresy uvedené
v Pfiloze €. 3 této Ramcové dohody. Poskytovatel je opravnén komunikovat
s Objednatelem prostfednictvim datové schranky. Poskytovatel bere na védomi, Ze dle
zakona €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd,
ve znéni pozdéjSich predpisi (dale jen ,ZDS"), je Objednatel povinen v zasadé
doru€ovat veSkerou korespondenci pravnické osobé, ktera ma zpfistupnénu svou
datovou schranku, prostfednictvim datové schranky.

Oznameni spravné adresovana se povaZzuji za doru¢ena

12.5.1 dnem, o ném?Z tak stanovi ZDS, je-li oznameni zasilano prostfednictvim datové
zpravy do datové schranky ve smyslu ZDS; nebo
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12.6

12.7

12.5.2 dnem fyzického pfedani oznameni, je-li oznameni zasilano prostfednictvim
kuryra nebo doru¢ovano osobné; nebo

12.5.3 dnem doru€eni potvrzenym na doruCence, je-li oznameni zasilano
doporuc€enou postou; nebo

12.5.4 dnem, kdy bude, v pfipadé, Ze doruéeni vySe uvedenym zplsobem nebude z
jakéhokoli ddvodu mozné, oznameni zaslano doporu¢enou postou na adresu
Strany dohody, avSak k jeho pfevzeti z jakéhokoli diivodu nedojde, a to ani ve
Ihaté 3 pracovnich dnl od jeho uloZeni na pfislusné pobocce posty.

Informace a materialy, které obsahuji osobni udaje &i interni informace, budou
dorudovany bud osobné&, nebo zasilany elektronicky a $ifrovany. Sifra pro elektronickou
komunikaci bude ur€ena pfed zahajenim realizace pInéni Ramcové dohody.

Uklada-li Ramcové dohoda dorucit néktery dokument v pisemné podobé, muze byt
dorucen bud v tisténé podobé nebo v elektronické (digitalni) podobé v dohodnutém
formatu, napf. jako dokument aplikace MS Word verze 2003 nebo vysSi, MS Excel

Strany dohody se zavazuji, Zze v pfipadé zmény své poStovni adresy, telefonu nebo e-
mailové adresy budou o této zméné druhou smluvni stranu informovat nejpozdéji do tfi
(3) pracovnich dn.

13. KYBERNETICKA BEZPECNOST

131

13.2

13.3

134

Neni-li vtéto Ramcové dohodé nebo v souladu sni uvedeno stanoveno jinak,
Poskytovatel timto bere na védomi, ze

13.1.1 Objednatel je spravcem informacnich systém kritické informaéni infrastruktury
dle ustanoveni § 3 pism. c) zakona & 181/2014 Sb., o kybernetické
bezpeCnosti a o zméné souvisejicich zakonu (zakon o kybernetické
bezpelnosti) (dale jen ,ZKB*), spravcem komunikaéniho systému kritické
informaéni infrastruktury dle ustanoveni § 3 pism. d) ZKB a spravcem
vyznamnych informacnich systém( dle ustanoveni § 3 pism. e) ZKB.
Poskytovatel dale timto bere na védomi, ze poskytnuti Sluzeb specifikovanych
shora v €l. této Ramcové dohody bude provadéno na aktivech systému kritické
informacni infrastruktury a aktivech vyznamnych informacnich systéma.

13.1.2 Objednatel chape Poskytovatele jako vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB.

Strany dohody potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi bezpelnosti
aktiv informacnich a komunikacnich systému kritické informacni infrastruktury a aktiv
vyznamnych informacnich systému je uréen pfedmétem této Ramcové dohody.

Poskytovatel je povinen v rozsahu plnéni této Ramcové dohody naplnit vSechny
bezpecCnostni pozadavky uvedené v Pfiloze €. 6 této Ramcové dohody (dale jen
.Kybernetické pozadavky“) a to do zaCatku poskytovani Sluzeb dle odst. 3.2 této

Ramcové dohody.

Poskytovatel umozni Objednateli v ro¢ni periodé po dobu platnosti této Ramcové
dohody a 1 (slovy: jeden) rok po ukon&eni platnosti této Ramcové dohody provedeni
zakaznického auditu (kontroly):
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135

13.6

13.7

13.8

13.9

13.4.1 jehoz rozsah bude ohrani¢en vyuzivanim ICT prostfedkl Poskytovatele pro
potfeby plnéni této Ramcové dohody a uloZzenymi Ci zpracovavanymi daty
a informacemi Objednatele v ICT prostifedi Poskytovatele, a

13.4.2 jehoz pfedmétem bude naplnéni Kybernetickych pozadavki a vyhodnoceni
rizik dle ¢l. 3 Prilohy €. 6 této Ramcové dohody.

Objednatel je opravnén pfi kontrole Kybernetickych pozadavk( vyuzit tfeti stranu.
V pfipadé vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu
provadél sam, véetné odpovédnosti za zpusobenou Ujmu.

Poskytovatel umozni Objednateli kontrolu Kybernetickych pozadavkd provedenou
prostfedky Objednatele nebo tfeti strany, a to v lokalité Poskytovatele i vzdaleng,
pokud to technické prostfedky Poskytovatele umozniuiji.

Poskytovatel se zavazuje poskytnout Objednateli sou¢innost minimalné v rozsahu 5
CD (¢lovékoden v rozsahu 8 pracovnich hodin) pfi provadéni kazdého zakaznického
auditu ze strany Objednatele a pro tuto ¢innost zajistit U€ast kvalifikovanych
pracovnik.

13.7.1 Dadle se Poskytovatel zavazuje nedostatky zjiSténé:

a) na zakladé provedeni hodnoceni rizik dle &l. 3 Pfilohy €. 6 této Ramcové
dohody nebo
b) v ramci zakaznického auditu dle odst. 13.4 této Ramcové dohody
odstranit ve Ihté uréené v pisemném oznameni Objednatele nebo ve Ihité
pfiméfené.
Odstavce 13.4 az 13.7 této Ramcové dohody se neaplikuji, pokud je Poskytovatel pro
poskytovani pfedmétu pInéni organem nebo osobou uvedenou v § 3 pism. a) az g)
ZKB.

Poskytovatel se nad ramec ¢l. 9 této Ramcové dohody také zavazuje:

13.9.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavki;

13.9.2 napozadanis Objednatelem konzultovat kdykoli v priibéhu realizace plnéni dle
této Ramcové dohody ¢&i Objednavky detailni nastaveni bezpecénostnich
opatfeni k naplnéni Kybernetickych pozadavkd a pro takovéto konzultace
zajistit ucast kvalifikovanych pracovnikd;

13.9.3 neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavkl, které nastanou kdykoli v pribé&hu trvani této
Ramcové dohody;

13.9.4 bezodkladné a s vyvinutim nejlepSiho usili zajistit nahradni zpGsob naplnéni
Kybernetickych pozadavkl, pokud stavajici FeSeni prestalo byt funkéni
a efektivni;

13.9.5 bezodkladné informovat Objednatele o bezpecénostnich incidentech, které
mohou ovlivnit realizaci plnéni dle této Ramcové dohody ¢i dle Objednavek; a

13.9.6 pfi vykonu své &innosti v€as a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazd €i doporuceni vztahujici se ke Kybernetickym
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14.

13.10

pozadavkim a jejichz nasledkem muaze vzniknout Ujma nebo nesoulad
se zakony nebo obecné zavaznymi pravnimi predpisy.

Poruseni povinnosti Poskytovatele dle odst. 13.9 této Ramcové dohody je povazovano
za poruseni smluvni povinnosti dle bodu 15.1.4 této Ramcové dohody a v pfipadé
nedodrzeni Kybernetickych pozadavki ze strany Poskytovatele plati adekvatné
ustanoveni odst. 15.5 a 15.6 této Ramcové dohody.

NAHRADA SKODY

141

14.2

14.3

14.4

145

14.6

14.7

Strany dohody nesou odpovédnost za $kodu dle platnych pravnich pfedpist, Ramcové
dohody a Objednavek. Poskytovatel odpovida za $kodu rovnéz v pfipadé, Zze Cast
plnéni poskytuje prostfednictvim poddodavatele. Obé strany se zavazuji k vyvinuti
maximalniho Usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Poskytovatel je povinen nahradit Objednateli veSkeré Skody, zplsobené porusenim
této Ramcové dohody nebo na jejim zakladé €i povinnosti ulozenych Poskytovateli dle
narizeni GDPR. Poskytovatel se zaroven zavazuje Objednatele odSkodnit za jakékoliv
Skody, které mu v dlisledku poruseni povinnosti Poskytovatele vzniknou na zakladé
pravomocného rozhodnuti soudu &i jiného statniho organu.

Zadna ze Stran dohody neni odpovédna za $kodu vzniklou poru$enim povinnosti z
Ramcové dohody ¢&i Objednavek, prokaze-li, Ze mu ve splnéni takové povinnosti
docasné nebo trvale zabranila mimoradna nepfedvidatelna a nepfekonatelna prekazka
vznikla nezavisle na jeho vuli. Pfekazka vznikla ze $klidcovych osobnich pomérli nebo
vznikla az v dobé, kdy byl Skidce s pInénim smluvené povinnosti v prodleni, ani
prekazka, kterou byl Skiidce podle smluvené povinnosti povinen pfekonat, ho vSak
povinnosti k nahradé nezprosti. Strany dohody se zavazuji upozornit druhou Stranu
dohody bez zbyteéného odkladu na vzniklé pfekazky branici fadnému plnéni Ramcoveé
dohody a déle se zavazuiji k vyvinuti maximalniho Usili k jejich odvraceni a pfekonani.

Zadna ze Stran Dohody neni povinna nahradit $kodu, ktera vznikla v dusledku vécné
nespravného nebo jinak chybného zadani, které obdrZzela od druhé Strany dohody.
V pfipadé, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel
s ohledem na svou povinnost poskytovat Sluzby dle této Ramcové dohody s odbornou
péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni pfedchozi véty
dovolavat pouze v pfipadé, ze na chybné zadani Objednatele pisemné upozornil a
Objednatel trval na plvodnim zadani.

Zadna ze Stran Dohody nema povinnost nahradit $kodu zpGsobenou porugenim svych
povinnosti vyplyvajicich z této Ramcové dohody nebo Objednavek, branila-li ji v jejich
spInéni néktera z prekazek vyluCujicich povinnost k ndhradé Skody ve smyslu § 2913
odst. 2 ob&anského zakoniku.

Strany dohody se zavazuji upozornit druhou Stranu dohody bez zbyte¢ného odkladu
na vzniklé pfekazky vylu€ujici povinnost k nahradé Skody branici fadnému plnéni této
Ramcové dohody nebo Objednavek. Strany dohody se zavazuji k vyvinuti maximalniho
usili k odvraceni a pfekonani prekazek vylu€ujicich povinnost k nahradé skody.

Strany dohody se dohodly, Ze omezuji pravo na nahradu Skody, ktera maze pfi plnéni
této Rdmcové dohody a/nebo Provadécich smluv jedné Strané dohody vzniknout, a to
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15.

14.8

14.9

14.10

na celkovou c¢astku odpovidajici 150 % z celkové nabidkové ceny nabidnuté
Poskytovatelem v Zadavacim fizeni Vefejné zakazky. Ustanoveni § 2898 ob&anského
zakoniku vSak timto neni dotéeno.

Skoda se hradi v penézich, nebo, je-li to moZné nebo G&elné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pfipadé.

Ptipadna nahrada $kody bude zaplacena v méné platné na tzemi Ceské republiky,
pfi¢emz pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku
Skody.

Kazda ze Stran dohody je opravnéna pozadovat nahradu Skody i v pfipadé, Ze se jedna
o porudeni povinnosti, na kterou se vztahuje smluvni pokuta &i sleva z ceny, ato
v celém rozsahu.

SANKCE

151

15.2

15.3

Strany dohody se dohodly, ze:

15.1.1 v pfipadé prodleni Poskytovatele s poskytovanim Sluzeb dle odst. 3.2 této
Ramcové dohody ve vztahu ke kazdému jednomu konkrétnimu Produktu
vznika Objednateli narok na smluvni pokutu ve vysi 5.000,- K& za kazdy i
zapocaty den prodleni s poskytovanim Sluzeb dle odst. 3.2 této Ramcové
dohody ve vztahu ke kazdému jednomu konkrétnimu Produktu;

15.1.2 v pfipadé prodleni Poskytovatele s dodrzenim garantovanych reakénich dob
(dob odezvy) dle SLA definované ke Sluzbam ve vztahu ke kazdému jednomu
konkrétnimu Produktu vznika Objednateli narok na smluvni pokutu ve vysi
5.000,- K& za kazdou i zapo&atou hodinu prodleni s takovym pInénim ve vztahu
ke kazdému jednomu konkrétnimu Produktu;

15.1.3 v pfipadé poruSeni jakékoliv povinnosti Poskytovatele ohledné ochrany
davérnych informaci dle ¢l. 11 této Ramcové dohody, je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 50.000,- K& kazdy jednotlivy pfipad
takového porusenti;

15.1.4 v pfipadé poruSeni jakékoliv povinnosti Poskytovatele dle ¢&l. 13 Ramcové
dohody nebo Kybernetickych pozadavk( uvedenych v Pfiloze €. 6 této
Ramcové dohody je Poskytovatel povinen zaplatit Objednateli smluvni pokutu
ve vysi 50.000,- K& (slovy: dvé sté tisic korun Ceskych) za kazdy jednotlivy
pfipad poruSeni;

15.1.5 v pfipadé poruSeni povinnosti Poskytovatele poskytovat pInéni dle této
Smlouvy s vyuzitim poddodavatelll uvedenych v PFiloze €. 4 této Ramcové
dohody dle odst. 14.2 Ramcové dohody vznika Objednateli narok na smluvni
pokutu ve vysi 10.000,- K& za kazdé jednotlivé poruSeni takovéto povinnosti.

Objednatel je dale opravnén stanovit dalSi sankce nad rdmec odst. 14.1 této Ramcové
dohody v ramci pfisluSnych Objednavek.

Pfi nedodrzeni terminu splatnosti danového dokladu - faktury Objednatelem je
Poskytovatel opravnén poZadovat uhradu uroku z prodleni ve vysi dle nafizeni viady
€. 351/2013 Sb., kterym se urCuje vyse uroka z prodleni a nakladd spojenych
s uplatnénim pohledavky, urCuje odména likvidatora, likvidacniho spravce a €lena

Strana 16 / 20



Ramcova dohoda o zajisténi podpory antivirového produktu Barracuda

16.

154

15.5

15.6

15.7

organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vefejnych rejstfiki pravnickych a fyzickych osob. Tim neni doten
ani omezen narok na nahradu vzniklé skody.

V prfipadé prodleni Poskytovatele se zaplacenim penézité ¢astky dle této Ramcové
dohody vznikd Objednateli narok na urok z prodleni ve vySi jedné setiny procenta (0,01
%) z dluzné Zastky za kazdy i zapoCaty den prodleni. Tim neni dot€en ani omezen
narok na nahradu vzniklé Skody.

Smluvni pokuty a/nebo uroky z prodleni jsou splatné tficaty (30.) den ode dne dorudeni
pisemné vyzvy opravnéné Strany dohody k jejich uhradé povinnou Stranou dohody,
neni-li ve vyzvé uvedena lhuta delsi. Slevy z ceny je Poskytovatel povinen zohlednit pfi
fakturaci, nestane-li se tak, je Objednatel opravnén slevu z ceny uplatnit pisemnou
vyzvou obdobné jako v pfipadé smluvni pokuty.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nebo slevy
Z ceny nezbavuje povinnou Stranu dohody povinnosti spinit své zavazky.

Objednatel je opravnén pozadovat nahradu Skody i v pfipadé, Ze se jedna o poruseni
povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva z ceny dle této Ramcové
dohody, a to v celém rozsahu.

PLATNOST A UCINNOST RAMCOVE DOHODY A OBJEDNAVEK

16.1

16.2

16.3

16.4

16.5

Tato Ramcova dohoda nabyva platnosti dnem jejiho podpisu obéma Stranami dohody
a ucinnosti dnem uvefejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpist (dale jen ,Registr smluv®) a uzavira se na dobu
urcitou v trvani 48 mésict ode dne uverejnéni v registru smluv. Ukonéenim Ucinnosti
této Ramcové dohody nejsou dotéena ustanoveni Ramcové dohody tykajici se pfevodu
vlastnického prava a uzivacich prav, narokd z odpovédnosti za vady, naroku
z povinnosti nahradit Skodu a narokl ze smluvnich pokut, ustanoveni o ochrané
informaci, ani dalSi ustanoveni a naroky, z jejichz povahy vyplyva, ze maji trvat i po
zaniku udinnosti této RAmcové dohody.

Objednavky nabyvaiji platnosti dnem jejich podpisu obé&éma Stranami dohody a u€innosti

a) dnem uvefejnéni v Registru smluv, pokud cena Sluzeb na zakladé Objednavky
prevysuje 50.000 K&,

b) dnem podpisu obé&ma Stranami dohody, pokud cena SluZzeb na zakladé
Objednavky nepfevysuje 50.000 K¢ (tato Objednavka se v Registru smiuv
neuverejfiuje).

Uvefejnéni Ramcové dohody a Objednavek v Registru smluv zajisti Objednatel a o
uverejnéni bude Poskytovatele bezodkladné informovat.

Objednatel je opravnén od Ramcové dohody odstoupit zejména v pfipadé podstatného
poruSeni smluvni nebo zakonné povinnosti Poskytovatelem. Odstoupeni od Ramcové
dohody nabyva ucinnosti dorucenim pisemného oznameni o odstoupeni
Poskytovatele.

Za podstatné poruSeni povinnosti dle odst. 16.4 této Ramcové dohody se povaZuje
zejména:
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16.6

16.7

16.8

16.5.1 prodleni Poskytovatele se zahajenim poskytovani i s poskytnutim vysledku
Sluzeb po dobu del§i nez patnact (15) dnll oproti terminu pInéni stanovenému
ve Ramcové dohodé nebo na v objednavce vystavené na zakladé této
Ramcové dohody, pokud Poskytovatel nezjedna napravu ani v dodatecné
pfiméfené lhaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke
splnéni povinnosti, pfiéemz tato lhita nesmi byt krat$i nez deset (10) dnl od
doruéeni takovéto vyzvy;

16.5.2 opakované nedodrzeni alesponi jednoho ze sledovanych parametrd SLA
u Sluzeb, pficemz nedodrzeni se povazuje za opakované, pokud za posledni
tfi (3) mésice nastalo alespori dvakrat;

16.5.3 prohlaSeni Poskytovatele dle odst. 1.3 této Ramcové dohody se stane
nepravdivym; nebo

16.5.4 vyjde najevo, Zze Poskytovatel neni z jakéhokoliv divodu neleziciho na strané
Objednatele schopen plnit dal své zavazky z této Ramcové dohody.

Objednatel je dale opravnén bez jakychkoliv sankci pisemné odstoupit od této
Ramcové dohody, pfipadné od Objednavky, pokud:

16.6.1 bylo pfislusnym organem vydano pravomocné rozhodnuti zakazujici pInéni této
Ramcové dohody, pfipadné Objednavky;

16.6.2 na majetek Poskytovatele je prohlasen upadek nebo Poskytovatel sam poda
dluznicky navrh na zahajeni insolvenéniho fizeni;

16.6.3 Poskytovatel vstoupi do likvidace; nebo

16.6.4 proti Poskytovateli je zahajeno trestni stihani pro trestny €in podle zakona ¢.
418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpis(.

Kazda Strana dohody je opravnéna odstoupit od Ramcové dohody, pfipadné od

Objednavek téz v pfipadé prodleni druhé Strany dohody s plnénim zavazku podle této

Ramcové dohody po dobu delSi nez Sedesat (60) dnd, pokud druha Strana dohody

nezjedna napravu ani v dodatec¢né pfiméfené lhaté, ktera ji byla Stranou dohody

poskytnuta na zakladé pisemné vyzvy ke spinéni povinnosti, pfi€emz tato Ihita nesmi
byt kratSi nez tficet (30) dnli od doruceni takovéto vyzvy.

Uginky odstoupeni od této Ramcové dohody, pfipadné od Objednavek nastavaji dnem
doruc¢eni pisemného oznameni o odstoupeni druhé Strané dohody.

RESENi SPORU

171

17.2

Prava a povinnosti Stran dohody touto Ramcovou dohodou vyslovné neupravené se
fidi ob&anskym zakonikem a pfisluSnymi pravnimi pfedpisy souvisejicimi.

Strany dohody se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych spor(
vzniklych na zakladé této Ramcové dohody nebo v souvislosti s touto Radmcovou
dohodou, v€etné spord o jeji vyklad Ci platnost a usilovat o jejich vyfeSeni nejprve
smirné prostfednictvim jednani opravnénych osob nebo povéfenych zastupcl. Tim
neni dot&eno pravo smluvnich stran obratit se ve vé&ci na pfisludny obecny soud Ceské
republiky.
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18. ZAVERECNA USTANOVENI

18.1

18.2

18.3

18.4

18.5

18.6

Tato Ramcova dohoda predstavuje Uplnou dohodu Stran dohody o pfedmétu této
Ramcové dohody a v8ech nalezitostech, které Strany dohody mély a chtély v Rdmcové
dohodé ujednat, a které povazuji za duleZité pro zavaznost Ramcové dohody. Zadny
projev stran ucinény pfi jednani o Ramcové dohodé ani projev u¢inény po uzavieni
Ramcové dohody nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Ramcové
dohody a nezaklada zadny zavazek zadné ze Stran dohody.

Tuto Ramcovou dohodu je mozné ménit pouze pisemnou dohodou Stran dohody ve
formé Ccislovanych dodatkd k této Ramcové dohodé uzavienych v souladu
s prislusnymi ustanovenimi ZZVZ a podepsanych osobami opravnénymi jednat
jménem Stran dohody, neni-li v této Ramcové dohodé vyslovné uvedeno jinak.

VeSkera prava a povinnosti vyplyvajici z této Ramcové dohody pfechazeji, pokud to
povaha téchto prav a povinnosti nevylu€uje, na pravni nastupce Stran dohody.

Poskytovatel neni opravnén postoupit penézité naroky viéi Objednateli na tfeti osobu
bez pfedchoziho pisemného souhlasu Objednatele. Poskytovatel se zavazuje bez
pfedchoziho vyslovného pisemného souhlasu Objednatele nepostoupit ani nepfevést
jakakoliv prava Ci povinnosti vyplyvajici z Ramcové dohody Ci Objednavek, ani
Ramcovou dohodu ¢&i Objednavku jako celek, na tfeti osobu &i osoby.

Nedilnou sou¢ast Ramcové dohody tvofi tyto pfilohy:

Priloha €. 1: Specifikace Produktll a souvisejiciho prostfedi a SLA
Ptiloha €. 2: Cenik

Priloha €. 3: Opravnéné osoby

Priloha €. 4: Seznam poddodavatell

Pfiloha €. 5: Zadavaci dokumentace (volnd pfiloha)

Priloha €. 6: Pozadavky na zajisténi kybernetické bezpeénosti

(Kybernetické poZadavky)
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na dukaz toho k ni pfipojuji svoje podpisy.

Strana 19/ 20



Ramcova dohoda o zajisténi podpory antivirového produktu Barracuda

Objednatel Poskytovatel
V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Ceska republika — Ministerstvo prace GeCeNet spol. s r.o.

a socialnich véci ,
Hana Sochrova,

PhDr. Lenka Bockova, jednatelka
feditelka odboru ICT
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Ramcova dohoda o zajisténi podpory antivirového produktu Barracuda

Priloha ¢. 1

Specifikace Produkt( a souvisejiciho prostiedi a SLA

Specifikace Produktl a souvisejiciho prostredi:
e Produkt Barracuda Spam &Virus Firewall 600 - BAR-SF-611065.
e Produkt Barracuda Spam &Virus Firewall 600 - BAR-SF-976900.
e Produkt Barracuda Spam &Virus Firewall 800 - BAR-SF-734539.

e Produkt Barracuda Spam &Virus Firewall 800 - BAR-SF-745386.

Objednatel ke dni podpisu této Ramcové dohody provozuje antispamovou ochranu, kdy na perimetru
sité Objednatele jsou umistény antispamové brany Barracuda Spam Firewall, které provadi tvodni
filtrovani pfichozi posty do Objednatele z vefejné sité internet.

Systém tvofi étyfi zafizeni fady BSM 600 a BSM 800 zapojené do dvou samostatnych clusterd. Pfichozi
posta je zinternetu na v8echna Ctyfi zafizeni rozvazovana rovnomeérné prostfednictvim DNS MX
zadznamU se stejnou prioritou. Zkontrolovana posta je clustery dale pfedana antivirovym serverdm mp-
avgate123.mpsv.cz k dalSimu zpracovani.

Sit'ové parametry servert
Antispamové brany jsou umistény v DMZ internetového firewall spole¢né s antivirovymi servery
mp-avgate. Antispamoveé brany pfijimaji elektronickou postu pro nasledujici domény:

e *.mpsv.cz

e cizinci.cz

e equalcr.cz

e esfcr.cz
e Mmpsv.cz
e mpsv.eu
e nsp.cz
e o0Oip.cz

e suip.cz

e uradprace.cz

Zakladni parametry antispamové kontroly
e Mez pro blokovani zprav = 4 (0 = neni spam 9 = definitivné spam)
e Mez pro oznacovani zprav = 2 (0 = neni spam 9 = definitivné spam)
e Barracuda Reputation Blocklist (BRBL) = Blokovat
e Maximalni pocet pfipojeni za 30 minut = 50
e Use Image Analysis = ANO
e Maximalni velikost zpravy = 25 Mb
e Sender Spoof Protection = ANO
e Hledani vir = ANO
e Block Empty PTR Records = ANO
e Enable SPF = ANO
Z pravidel antispamové kontroly jsou vyjmuty poStovni domény:
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e ica.cz
e vlada.cz

Zarizeni jsou umisténa v datovych centrech Objednatele, kterymi k datu podpisu této Ramcové dohody
jsou:

e datové centrum umisténé na adrese Praha 2, Na Pofiénim pravu 1/376, PSC: 128 00; a
e datové centrum umisténé na adrese Praha 9, Sokolovska 855/225, PSC: 190 00.

SLA:

Sluzby a v ramci nich pfislusny servis Produktd — appliance, bude poskytovan v pracovnich dnech,
v éasovém rozmezi od 8:00 do 16:30, pokud néktery z t&chto dnil neni statnim svatkem CR. Cena
za poskytnuti tohoto servisu je soucasti ceny za Sluzby, s vyjimkou servisnich zasahl vyzadanych
Objednatelem nad ramec zasah( garantovanych v ramci tohoto servisu. V pfipadé poruchy nebo
zavady Produktl bude tato skute¢nost Objednatelem oznamena na Service desk.

Oznameni poruchy nebo zavady Produktld musi obsahovat kontakt na osobu objednavajici servisni
zasah (jméno, telefonni spojeni a e-mail) a stru¢ny popis poruchy nebo zavady Produktu.

Technicky specialista Poskytovatele zahaji feSeni poruchy nebo zavady Produktu do 24 hod.
od nahlaseni poruchy nebo zavady Produktu Objednatelem v pracovnich dnech (pondéli az patek),
pokud néktery z t&chto dnd neni statnim svatkem CR.

Technicky specialista Poskytovatele zajisti obnoveni plné provozuschopnosti pfislusného Produktu
nejpozdéji do 48 hod. od nahlaseni poruchy nebo zavady Produktu v pracovnich dnech (pondéli
az patek), pokud néktery z téchto dnli neni statnim svatkem CR.

Technicky specialista Poskytovatele bude informovat zpravou o servisnim zasahu osobu objednavajici
servisni zasah a osobu pfedem uréenou Objednatelem. Tuto zpravu za$le elektronickou formou na
emailové adresy uvedenych osob. Zprava bude obsahovat €as nahlaSeni poruchy nebo zavady
Produktu, €as zahajeni servisniho zasahu, zjisténou poruchu nebo zadvadu Produktu, pravdépodobnou
pfiinu poruchy nebo zavady Produktu, zplsob odstranéni poruchy nebo zavady Produktu, pfipadné
navrh dalSiho postupu. Tyto udaje budou obsaZeny téZ v Reportech.
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Priloha ¢. 2

Cena
Polozka - . Pre'dpc_:okladany Cena celkem za Cena celkem za
Jednotkova . | pocet jednotek = 5 v = 5 G
Podpora . Jednotkova - predpokladany predpokladany
cena v Ké - - po dobu trvani Lt Lt
produktu DPHvKE | cenavKes 5 o pocet jednotek za | pocet jednotek za
bez DPH (1 Ramcové
Barracuda rok) DPH (1 rok) dohody (poget 4 roky 4 roky
Spam Firewall y {po v K& bez DPH v Ké s DPH
obnoveni)
BAR-SF-611065
BarraCUd.a nevefejny udaj nevel“'e_jny nevefejny udaj 2 nevefejny udaj nevefejny udaj
Spam&Virus udaj
Firewall 600
BAR-SF-976900
Barracud_a neverfejny udaj nevefe_jny nevefejny Udaj 2 nevefejny Udaj nevefejny udaj
Spam&Virus udaj
Firewall 600
BAR-SF-734539
Barracuda neverejny Udaj neverejny nevefejny udaj 4 nevefejny udaj nevefejny Udaj
Spam&Virus Udaj
Firewall 800
BAR-SF-745386
Barracud_a neverfejny udaj ne\{efte_jny neverejny udaj 4 nevefejny Udaj neverejny udaj
Spam&Virus udaj
Firewall 800

Celkova nabidkova cena

5 480 000,00

6 630 800,00
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Za Objednatele:

ve vécech smluvnich:

Priloha ¢. 3

Opravnéné osoby

Jméno a pfijmeni

PhDr. Lenka Bockova

Adresa Na Pofi¢nim pravu 376 1, Praha 2
E-mail lenka.bockova@mpsv.cz
Telefon +420 950 192 688

ve vécech technickych:

Jméno a pfijmeni

Mgr. Karel Svitil

Adresa Na Pofi¢nim pravu 376 1, Praha 2
E-mail karel.svitil@mpsv.cz
Telefon +420 950 192 550
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Za Poskytovatele:
ve vécech smluvnich:

Jméno a pfijmeni

Hana Sochrova

Adresa Ke Kamyku 14,142 00 Praha 4
E-malil neverejny udaj
Telefon neverejny udaj

ve vécech technickych:

Jméno a pfijmeni

Ing. Jifi Blazek

Adresa Ke Kamyku 14, 142 00 Praha 4
E-mail neverejny udaj
Telefon nevefejny udaj
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Priloha ¢. 4

Seznam poddodavatell

Ramcova dohoda bude plnéna bez poddodavateld.
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Priloha ¢. 5
Zadavaci dokumentace

(volna priloha)
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Priloha €. 6
Pozadavky na zajiSténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za ucelem povinnosti stanovenych Objednateli jakozto povinné osobé vyhlaskou ¢&. 82/2018 Sh.,
0 bezpelnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpefnosti a likvidaci dat (vyhlaSska o kybernetické
bezpecnosti), je Poskytovatel povinen nad ramec povinnosti stanovenych Smlouvou plnit nize uvedené
povinnosti zejm. soucinnostniho a bezpe¢nostniho charakteru dle této Pfilohy &. 10 Smlouvy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén ucel pravni
Upravy oblasti bezpeénostnich opatfeni, kybernetickych bezpeénostnich incident(, reaktivnich opatfeni,
nalezitosti podani v oblasti kybernetické bezpec€nosti a likvidaci dat ve vztahu k povinnostem, které tato
pravni Uprava stanovuje Objednateli jakoZto povinné osobé dle prfedpisi z oblasti kybernetické
bezpecnosti, a to i v pfipadé zmény pfislusné pravni Upravy. V takovém pfipadé je Objednatel opravnén
pozadovat od Poskytovatele pfiméfenou sou€innost i nad ramec povinnosti stanovenych v této Pfiloze
€. 10 Smlouvy, avS8ak vzdy pouze za ucCelem zajiSténi pInéni povinnosti Poskytovatele z oblasti
kybernetické bezpe€nosti ve smyslu shora uvedeného.

Cl. 1 Systém fizeni bezpeénosti informaci

Poskytovatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spinéni povinnosti uvedenych v § 3
vyhlasky &. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) (dale jen ,VKB®), které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu pfedmétu plnéni na své strané:

a. Prosadit bezpe€nostni zasady a procesy, které budou pokryvat zabezpedleni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele pfi
poskytovani pfedmétu pinéni.

b. Na zakladé bezpecénostnich potfeb a vysledk( hodnoceni rizik zavést pfislusna
bezpelnostni opatfeni v rozsahu poskytovaného predmétu pinéni, monitorovat je,
vyhodnocovat jejich uginnost.

c. Vést zaznamy o vytvafeni a zpracovani dat a informaci v rozsahu poskytovaného
prfedmétu plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se zajisténim
bezpeclnosti téchto dat a informaci a na vyZadani tyto zaznamy Objednateli zpFistupnit.

d. Stanovit a udrZovat aktuélni bezpeé&nostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jez mohou byt vytvarfeny a zpracovavany na strané Poskytovatele pfi
poskytovani pfedmétu pInéni. Bezpeénostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potfeby, prava a povinnosti ve vztahu k fizeni bezpecnosti informaci.

e. Stanovit a udrzovat aktualni opatfeni bezpe&nosti ve formé procest a technologii, které
zajistuji naplnéni bezpeénostni politiky.

(@]

l. 2 Rizeni aktiv
1

. Poskytovatel se bude vrozsahu predmétu plnéni aktivné podilet na spinéni povinnosti
uvedenych v § 4 VKB, které musi splnit Objednatel. Minimélné se Poskytovatel zavazuje
v rozsahu pfedmétu pInéni na své strané:

a. Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy (aktivy
se rozumi napf. data a informace k pfedmétu pInéni dle této Smlouvy, systémy ICT,
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moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze,
servery, Ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook,
netbook, apod.), a tato aktiva strukturované popsat a Objednateli pfedlozit do 30 dnu
od podpisu této smlouvy a nasledné na vyzadani, a to po celou dobu trvani smlouvy a
do 2 let po jejim ukonceni.

Cl. 3 Rizeni rizik

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmeétu plnéni na své strané fidit vlastni rizika, ktera mohou ovlivnit poskytovani
predmétu pinéni.

Cl. 4 Organizaéni bezpeénost

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
pfedmétu pIinéni na své strané:

a.

Jmenovat nejpozdéji do 5 dnl po uzavieni této smlouvy odpovédnou kontaktni osobu
pro potfeby zajisténi plnéni téchto Kybernetickych poZadavku a souvisejici komunikaci
mezi Smluvnimi stranami (dale také jen ,Kontaktni osoba“). Kontaktni osobu sdéli
Poskytovatel pisemné Objednateli v téze lhaté. Objednatel stanovuje, ze urceni
Kontaktni osoby pro bezpecnost na strané Poskytovatele nema dopad na ustanoveni
¢lanku 10 Smlouvy tykajici se odpovédnych osob ve vécech smluvnich a technickych.

Vyuzivat pro poskytovani pfedmétu plnéni pouze opravnénych osob, které byly Fadné
seznameny pfislusnymi ustanovenimi internich fidicich aktl Objednatele a maji
ovérenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani pfedmétu pinéni.

Cl. 5 Rizeni dodavatelu

1. Poskytovatel se bude vrozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti
uvedenych v § 8 VKB, které musi splnit Objednatel. Minimélné se Poskytovatel zavazuje
v rozsahu pfedmétu pInéni na své strané:

a.

Vyuziva-li pfi poskytovani pfedmétu pinéni poddodavatele, =zajistit adekvatni
dodrzovani Kybernetickych pozadavk( rovnéz ve smluvnich vztazich se svymi
poddodavateli, pfi€emz tuto skuteénost se Poskytovatel zavazuje doloZit pisemnym
prohlaSenim o dodrzovani Kybernetickych pozadavkul u svych poddodavatel(.

Pokud pfi poskytovani pfedmétu pinéni dochazi ke zpracovani osobnich udajl, zajistit
nad rdmec ¢l. 18 Smlouvy uzavieni samostatnych smluv (. smluv se svymi
poddodavateli, zaméstnanci a pfipadnymi dalSimi osobami podilejicimi se na
poskytovani plnéni z této smlouvy) ve smyslu pfisluSnych ustanoveni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaju.

Cl. 6 Bezpeénost lidskych zdrojt

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strané:

a.

Zaijistit, aby Kontaktni osoba nejpozdéji do 30 dnU od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani pfedmétu pinéni
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za stranu Poskytovatel byly prokazatelné seznameny s témito Kybernetickymi
pozadavky a pfislusnymi ustanovenimi internich fidicich akti Objednatele.

b. Dodrzovat pfisluSna ustanoveni internich fidicich aktli Objednatele v rozsahu, v jakém
byl stémito akty seznamen. Za prokazatelné seznameni se povazuje Skoleni
pracovnik(l Poskytovatel zajisténé Objednatelem, protokolarni Ci elektronické predani
pfislusné dokumentace nebo Objednatelem zajiStény pfistup na sdilené ulozisté
obsahujici pfisludné interni akty fizeni.

c. V pfipadé, Ze je souclasti pfedmétu plnéni sluzba dohledu nad pfedmétem pinéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu pinéni.

d. Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostiedi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany
mimo jeho prostredi:

i. Pro ulozeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu
schvalené prostfedky (aktiva);

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym
zakonem;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke
zdrojam jinych subjektd;
vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy

do prostfedkd Objednatele, a to ani v pfipadé, kdy jim byl prostfedek
Objednatele svéfen do spravy;

vii. Nepodileli se s prostiedky Objednatele na Sifeni spamu ani 3Skodlivého
softwaru.

2. Dodavatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktivim
Objednatele je na strané Objednatele zpracovani osobnich udaji pracovnik(l Poskytovatele,
ktefi se podileji na zajisténi pfedmétu plnéni. Pokud nebude Objednateli umoznéno osobni
Udaje dotCenych pracovnikl Poskytovatele zpracovat, nebude témto pracovnikim umoznén
zadny pfistup ke zdrojiim Objednatele.

Cl. 7 Rizeni provozu a komunikaci
1. Poskytovatel se bude vrozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti

uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu pInéni na své strané:

a. Zajistit bezpeCny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu plnéni.

b. Na vyZadani poskytnout Objednateli pfehled, report, & jinou adekvatni informaci
0 bezpecnostnich opatfenich zavedenych na svém informaénim systému
a infrastrukture.
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c. Zajistit, Ze pro poskytovani pfedmétu pinéni budou vyuzZivany pouze aplikace
a technologie, které jsou v souladu s platnou Ceskou a evropskou legislativou,
pfedevsim s ohledem na licenéni podminky a autorsky zakon.

Cl. 8 Rizeni zmén

1.

Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmeétu plnéni na své strané:

a. Pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.

Cl. 9 Rizeni pristupu

1.

Poskytovatel se bude vrozsahu prfedmétu pinéni aktivné podilet na splnéni povinnosti
uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu pInéni na své strané:

a. Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim
Objednatele.

b. Zaijistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Poskytovatele, pokud
sdileny pfistup nevyzaduje vyuzivana technologie. V takovém pfipadé musi
Poskytovatel vést evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani predlozit
Objednateli kdykoli v prabéhu trvani ucinnosti této smlouvy a 2 roky po ukonéeni jeji
platnosti.

c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je pfistup
k systému ICT Objednatele pozadovan a ¢asovy Udaj o délce platnosti pfistupu (napf.:
na dobu neurcitou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na poskytovani pfedmétu pIlnéni a majici pfistup
k informacnim aktivim Objednatele chranily autentiza¢ni prostfedky a Udaje a nikdy
neposkytovaly neautorizovany pfistup dalSim osobam.

e. Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak fyzického,
tak ilogického, u v3ech osob na strané Poskytovatele, které pfistupuji do prostfedi
Objednatele.

Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Poskytovatele / poddodavatele Poskytovatele zaevidované v Active Directory
MPSYV (registr identit), a to na zakladé poZzadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt
fizeno principem nezbytného minima a neni narokove.

Poskytovatel bere na védomi, Ze v pfipadé neluspésnych pokusl o autentizaci uzivatele (osoby
za stranu Poskytovatele) maze byt pfislusny Ucet zablokovan a FfeSen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf.
okamzité zruSeni pfistupu k informaénim aktivim Objednatele).

Cl. 10 Akvizice, vyvoj a udrzba
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1. Poskytovatel se bude vrozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti
uvedenych v § 13 VKB, které musi spinit Objednatel. Minimaln& se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strané:

a.

b.

Zaijistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
predmétem plnéni.

Predat Objednateli dokumentaci pfedmétu pInéni minimalné v nasledujicim rozsahu:
i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanisma
ii. dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni

iii. dokumentaci obsahujici instalaéni a konfiguraéni postupy

Cl. 11 Zvladani kybernetickych bezpeénostnich udalosti a incidentd

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 14 VKB, které musi spinit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu pInéni na své strané:

a.

Bez zbytecného odkladu hlasit Objednateli vSechny bezpec&nostni udalosti a incidenty
s potencialnim negativnim dopadem na Objednatele, a to stanovenym komunikaénim
kanalem nebo prostiednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpe€nostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na pozadavky platné ¢eské a evropské legislativy.

V pfipadé vzniku bezpe&nostni udalosti a nasledného zvladani a vyhodnocovani
bezpelnostniho incidentu a/nebo v pfipadé podezieni na bezpe€nostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni
Ci osobé na strané Poskytovatele.

Bez zbyte€ného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpe€nostniho incidentu
nebo zamezeni pokraovani incidentu.

Spolupracovat pfi analyze pfic¢in bezpe€nostniho incidentu a navrhnout opatfeni
s cilem zamezit jeho opakovani v pfipadé, Ze Poskytovatel bezpeénostni incident
zapficinil nebo se na jeho vzniku podilel.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpecénostniho incidentu ¢i jiny dusledek
poruseni Kybernetickych pozadavku, jehoz pfiina je na strané Poskytovatele, nebude
posuzovan jako okolnost vylu€ujici odpovédnost Poskytovatele za prodleni s Fadnym
a v€asnym plnénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné ajmy
Poskytovateli €i jiné osobé ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti
Poskytovatele za prodleni obsazena ve Smlouvé nejsou timto ustanovenim dotena.

Cl. 12 Rizeni kontinuity éinnosti

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 15 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu pInéni na své strané:

a.

Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluzeb.
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Cl. 13 Kontrola a audit

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 8 a § 16 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
poskytnout soucinnost do vySe 5 Clovékodnl rocéné (Clovékoden = 8 pracovnich hodin) pfi
vykonu kontroly Objednatele ze strany Ufadu dle § 23 ZKB.

Cl. 14 Fyzicka bezpeénost

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 17 VKB, které musi spinit Objednatel. Minimaln& se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strané:

a.

Dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecénostnich zén, kde jsou umistény aktiva systémi
ICT, anebo datové nosice.

V rozsahu pfedmétu plnéni zaijistit fyzické zabezpeceni, zejména oznaceni, uchovani
a likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.

Cl. 15 Bezpeénostni nastroje

1. Poskytovatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu pfedmétu pInéni na své strané:

a.

Realizovat bezpeénostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity
komunikaéni sité.

Realizovat pfistup z mobilniho zafizeni do prostifedi Objednatele pouze prostfednictvim
zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit adekvatni technicke
opatreni.

Pfipojovat do prostifedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy bod
wifi, router, hub apod.), ktera prosla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané Objednatele uréenou v
této smlouvé.

Bez zbyte€ného odkladu deaktivovat vSechna nevyuzivana zakonéeni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je ve
spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto typy
nastrojd, pokud nejsou soucasti pfedmétu pinéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit diivérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoZiujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systém( ICT, detekovani
dostupnych sitovych sluzeb a porta, bézicich procesu, bézicich aplikaci a jejich
verzi apod.
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iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
snadnéj$iho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢&i jinak omezuje
bezpelnostni opatfeni v prostfedi Objednatele.

f. PFipojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoznuje.

g. Prabézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokalizaéni udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné c¢eské
a evropské legislativy.

h. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu pfedmétu pinéni,
a to po celou dobu trvani smlouvy a do 2 let po jejim ukonéeni.

i. Zajistit sbér informaci o provoznich a bezpenostnich €innostech v rozsahu pfedmétu
plnéni a ochranu ziskanych informaci pfed jejich neopravnénym ¢tenim nebo zménou.

j.  Proon-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich ddvérnost, integritu a identitu komunikujicich
protistran.

k. Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a
proti neautorizovanému pfistupu, a to zejména na mobilnich zafizenich.

2. Poskytovatel bere na védomi, Zze v pfipadé, kdy technické spojeni Objednatele
s Poskytovatelem narusuje chod sluzeb Objednatele, mlze byt toto spojeni ihned ukonéeno
bez pfedchoziho upozornéni, pokud tato smlouva nestanovi jinak.

3. Poskytovatel bere na védomi, ze veSkeré aktivity Poskytovatele a jeho plnéni realizované
v prostiedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu pfedméty plnéni
a v souladu s internimi dokumenty Objednatele, se kterymi byl Poskytovatel seznamen.
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