KUPNi SMLOUVA
¢. 19SMKS0100000023

uzaviena nize uvedeného dne, mésice a roku dle ust. § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky
zakonik (dale jen , 0Z“) mezi nize uvedenymi smluvnimi stranami (ddle jen ,Smlouva*“)

SMLUVNI STRANY
Kupujici: Vysoka skola chemicko-technologicka v Praze
Sidlo: Technickd 5, Praha 6 — Dejvice, PSC 160 00
ICO: 604 61 373
DIC: CZ60461373
Zastoupeny: xxxxx, rektor
Bankovni spojeni: XXXXX
Cislo G¢tu: XXXXX
(dale jen ,,Kupujici”)
a
Prodavajici: Networksys a.s.
Sidlo: Plzeriska 1567/182, 150 00 Praha 5
ICO: 26178109
DIC: CZ26178109

spole¢nost zapsand v obchodnim rejstfiku vedeném u MS v Praze, oddil B, viozka 6563,
Zastoupena: xxxxx, statutarni feditelem
Bankovni spojeni: xxxxx

Cislo Gc¢tu vedeného u spravce dané: xxxxx
(dale jen ,, Prodavdjici”)

(Kupujici a Prodavajici spolec¢né ddle oznacovani také jako ,,Smluvni strany" nebo kazdy z nich samostatné
jako ,,.Smluvni strana")



Il.
ZAKLADNi USTANOVENI

Ulelem této Smlouvy je poskytnuti a implementace komplexnich bezpe&nostnich opatieni, které
sestavaji z pofizeni novych hardwarovych (HW) a softwarovych (SW) prvkl véetné licenci, bude-li to s
ohledem na nabizené feSeni vyZzadovano, a jejich integrace do pocitatové sité Zadavatele vietné
stavajicich bezpecénostnich a informacnich systémd — systém{ monitoringu pocitacové sité,
bezpecnostniho pristupového systému, Security Information Event Management (SIEM) systému a skrze
néj integrace do HelpDesk systému, Web security a Email security systémd.

Prodavajici se stal vsouladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
,ZZN'Z"), vitézem zaddvaciho Fizeni vyhlaseného Kupujicim v ramci vetrejné zakazky s nazvem , Ndhrada
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perimetrovych firewalli” (dale jen ,,Zadavaci Fizeni”).

Prodavajici bere na védomi, Ze Kupujici povazuje Ucast Prodavajiciho ve verejné zakazce pfti splnéni
kvalifikacnich predpoklad( za potvrzeni skutecnosti, Ze Prodavajici je ve smyslu ustanoveni § 5 odst. 1
0OZ schopen pfi plnéni této Smlouvy jednat se znalosti a peclivosti, ktera je s jeho povoldnim nebo
stavem spojena, s tim, Ze pripadné jeho jednani bez této odborné péce pljde k jeho tiZi. Prodavajici
nesmi svou kvalitu odbornika ani své hospodarské postaveni zneuzit k vytvareni nebo k vyuziti zavislosti
slabsi strany a k dosaZeni zfejmé a nedlvodné nerovnovahy ve vzajemnych pravech a povinnostech
Smluvnich stran.

Prodavajici bere na védomi, ze Kupuijici neni ve vztahu k predmétu této Smlouvy podnikatelem, a ani se
predmét této Smlouvy netyka podnikatelské ¢innosti Kupujiciho.

Podkladem pro plnéni Smlouvy jsou:
a) Cenova nabidka Prodavajiciho podand v ramci Zadavaciho fizeni; tvoti PFilohu €. 1 této Smlouvy
a je jeji nedilnou soucasti;
b) Popis nabizeného feseni; tvofi Pfilohu €. 2 této Smlouvy a je jeji nedilnou soucasti;
¢) Zavazny harmonogram plnéni; tvori PFilohu €. 3 této Smlouvy a je jeji nedilnou soudasti;

d) Minimalni technické pozadavky; tvofi Pfilohu €. 4 této Smlouvy a jsou jeji nedilnou soucasti.

Prodavajici prohladuje, Ze disponuje veskerymi odbornymi predpoklady potfebnymi pro pInéni Smlouvy,
je k jejimu plnéni oprdvnén, a na jeho strané neexistuji Zadné prekazky, které by mu branily Smlouvu
plnit.

Prodavajici prohlasuje, Ze na sebe prejima nebezpeci zmény okolnosti ve smyslu ustanoveni § 1765 odst.
2 0OZ.

Smluvni strany prohlasuji, Ze zachovaji mlcenlivost o skutecnostech, které se dozvédi v souvislosti
s touto Smlouvou a pfi jejim plnéni a jejichZ vyzrazeni by jim mohlo zpUsobit Gjmu. Timto nejsou dotcéeny
povinnosti Kupujiciho vyplyvajici z pravnich predpist.
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1.
PREDMET SMLOUVY

Pfedmétem této Smlouvy je zadvazek Prodavajiciho dodat Kupujicimu a prevést na Kupujiciho vlastnické
pravo k zafizeni specifikovaném v Pfilohach této Smlouvy za podminek vyslovné stanovenych touto
Smlouvou a provést veskeré Cinnosti specifikované v Prilohach této Smlouvy za podminek vyslovné
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stanovenych touto Smlouvou (dale jen ,Pfedmét plnéni“ ,“) a zdvazek Kupujiciho prevzit fadné a véas
dodany Pfedmét plnéni a zaplatit Prodavajicimu kupni cenu dle €l. IX této Smlouvy.

Pfedmeét plnéni je rozdélen do ctyr fazi podrobné popsanych v pfiloze €. 4 Smlouvy. V pfipadé, Ze se dale
v této Smlouvé pouziva vyraz Pfedmét plnéni, je tim myslena faze | aZ faze IV v souhrnu ¢i jednotlive,

vZdy v ndvaznosti na povahu pfislusného ustanoveni.

Prodavajici je povinen, Ze v pfipadé, Ze k fadnému plnéni dle této Smlouvy budou potfebné i dalsi
dodavky, prace a sluzby neuvedené v této Smlouvé, tyto dodavky, préce a sluzby na své naklady obstarat
i provést a zahrnout je do svého plnéni bez dopadu na kupni cenu podle této Smlouvy.

Prodavajici se zavazuje za podminek stanovenych touto Smlouvou fadné a vcéas na svij naklad a na svoji
odpovédnost dodat Kupujicimu Pfedmét plnéni do mista plnéni a predat mu jej a ddle provést plnéni dle
odst. 2 tohoto ¢lanku Smlouvy. Prodavajici odpovida za to, Ze Pfedmét plnéni bude splfiovat podminky
zadavaci dokumentace uplatnéné v Zadavacim fizeni, bude v souladu s touto Smlouvou vcetné pfiloh,
Nabidkou a platnymi pravnimi, technickymi a kvalitativnimi normami.

Prodavajici je povinen Kupujicimu dodat Predmét plnéni odpovidajici Nabidce Prodavajiciho, tzn.
Pfedmeét plnéni vymezeny v Pfilohach této Smlouvy. Jiny Pfedmét plnéni je Prodavajici opravnén dodat
Kupujicimu jen s pfedchozim pisemnym souhlasem Kupujiciho a vyhradné za podminky, Ze ve vSech
ohledech a parametrech splfiuje pozadavky Kupujiciho.

Kupuijici se zavazuje radné a vcas dodané plnéni dle Smlouvy prevzit a zaplatit za né Prodavajicimu kupni
cenu, ktera je urcena v €l. IX této Smlouvy.

Prodavajici je povinen vramci plnéni této Smlouvy postupovat v plné soucinnosti a podle pokynt
Kupuijiciho.

Prodavajici se zavazuje, Ze vSechny hardwarové i softwarové komponenty feseni jsou kompatibilni s
prostifedim Kupujiciho, které bylo podrobné popsano v zadavaci dokumentaci poskytnuté v Zadavacim
fizeni. Pokud nastane situace, Ze béhem provadéni Dodavky zjisti implementacni tym Kupujiciho
jakoukoliv dfive neozndmenou nekompatibilitu, stane se Proddvajici odpovédnym a bude povinen vyresit
tento problém pfijetim jakéhokoliv opatfeni véetné pouZiti zaplat, upgradl a ¢i jinych opatieni k napravé
bez dodatecnych nakladl pro Kupujiciho. V pfipadé, Ze se Kupujici stane neschopnym garantovat
kompatibilitu komponent, nese odpovédnost za zpoZdéni projektu véetné vydajd a ¢asu, vynaloZzenych
Kupujicim na tfeSeni tohoto problému. Proddvajici se dale zavazuje dodat alternativni hardware a
software, ktery bude kompatibilni s prostfedim Kupujiciho.



V.
DODACI PODMINKY, MiSTO PLNENi, TERMiN PLNENi

Mistem plnéni jsou budovy A, B objektu VSCHT Praha, a to budova €. p. 1905/5 postavena na poz. parc.
¢. 585 a dale budova €. p. 1903/3, postavena na poz. parc. ¢. 586, vse v ulici Technickd, k.u. Dejvice,
méstska ¢ast Praha 6, obec Praha (dale jen ,,Misto plnéni“).

Prodavajici je povinen poskytnout Kupujicimu Pfedmét plnéni dle Zavazného harmonogramu plnéni, a
to nejpozdéji do 8 mésicli ode dne ucinnosti této Smlouvy. Poskytnutim Pfedmétu plnéni je mysleno
jeho radné dokonéeni a predani.

Prodavajici je povinen provadét cinnosti dle odst. 2 tohoto ¢lanku v pracovni dny a v ¢ase mezi 7:30 a
18:00, nestanovi-li Kupujici pokynem jinak.

Prodavajici je povinen dodat Kupujicimu Pfedmét plnéni zcela novy, v plné funkénim stavu, v jakosti
a technickém provedeni odpovidajicimu platnym predpisim Evropské unie a odpovidajicimu
pozadavkim stanovenym pravnimi predpisy Ceské republiky, harmonizovanymi ¢eskymi technickymi
normami a ostatnimi CSN, které se vztahuji k PFedmétu pInéni. Umisténi a instalace ¢asti PFedmétu plnéni
hmotné povahy probéhne dle Technické specifikace Zadavatele a dle pokynt Kupujiciho.

Pfi provadéni doddvky postupuje Proddvajici samostatné, avSak zavazuje se respektovat pokyny
Kupuijiciho, pfipadné osoby uréené Kupujicim, tykajici se realizace Predmétu plnéni dle této Smlouvy.

Prodavajici je povinen upozornit Kupujiciho bez zbytec¢ného odkladu na nevhodnou povahu véci
prevzatych od Kupujiciho nebo pokynl danych mu Kupujicim k provedeni dodavky Pfedmétu plnéni,
jestlize tuto nevhodnost mohl Proddvajici zjistit pfi vynaloZeni odborné péce.

Neni-li ve Smlouvé stanoveno jinak, tak veskeré véci potfebné k plnéni dle této Smlouvy je povinen
opatfit Prodavajici.

V.
DALSi POVINNOSTI PRODAVAJICIHO

Prodavajici s ohledem na povinnosti Kupujiciho vyplyvajici zejména ze ZZVZ, souhlasi se zverejnénim
veskerych informaci tykajicich se zavazkového vztahu zaloZzeného mezi Prodavajicim a Kupujicim touto
Smlouvou, zejména vlastniho obsahu této Smlouvy, vyjma informaci, které by napliovaly nékteré
z defini¢nich znak( uvedenych v § 218 odst. 3 ZZVZ.

Prodavaijici je povinen provadét dodavku Predmétu plnéni za pfimé ucasti osob, prostrednictvim kterych
prokazoval splnéni kvalifikacnich predpoklad( v rdamci Zadavaciho fizeni. Kupujici pfipousti zménu osob,
prostiednictvim kterych Proddvajici prokazoval v Zadavacim fizeni spinéni kvalifikace za predpokladu, ze
tyto osoby nové osoby budou splfiovat kvalifikaéni pfedpoklady pozadované v Zadavacim fizeni min. ve
stejném rozsahu, jako splioval pavodni osoby.

Prodavajici neni opravnén povérit provedenim dodavky Pfedmétu plnéni ani jeho ¢asti jinou osobu, nez
uvedl ve své nabidce v rdmci Zadavaciho fizeni, bez predchoziho pisemného souhlasu Kupuijiciho.



Prodavajici je povinen na pisemnou vyzvu Kupujiciho kdykoli v pribéhu provadéni dodavky Predmétu
plnéni predlozZit Kupujicimu pisemny seznam vsech svych poddodavateld.

V pfipadé poruseni povinnosti Prodavajiciho uvedenych v odst. 2 a 3 tohoto ¢lanku se jedna o podstatné

poruseni povinnosti uloZzenych Proddvajicimu touto Smlouvou.

VI.
PREDANI A PREVZETi PROSTOR PRO INSTALACI

Prodavajici je povinen pisemné informovat Kupujictho o presném terminu pro provedeni sestaveni,
umisténi a instalace ¢asti Predmétu plnéni hmotné povahy, a to alespon pét (5) pracovnich dnd pfedem
tak, aby byl zachovdan termin plnéni uvedeny v ¢lanku IV. odst. 2 Smlouvy.

Kupuijici je povinen Prodavajicimu po uplynuti lhity dle odst. 1 tohoto ¢lanku Smlouvy umoznit provedeni
sestaveni, umisténi a instalace ¢asti Pfedmétu plnéni hmotné povahy v prostorach pro instalaci, kdy o
predani a prevzeti prostor pro instalaci bude mezi Smluvnimi stranami sepsan protokol o pfedani a
prevzeti prostor pro instalaci.

Poskytnuti Predmétu plnéni bude probihat podle Zavazného harmonogramu plnéni, ktery tvofi Pfilohu .
3 této Smlouvy.

Odchylné od § 2126 OZ Smluvni strany sjednavaji, Ze Prodavajici neni opravnén vyuzit institutu
svépomocného prodeje.

VII.
PREDANI A PREVZETi PREDMETU PLNENI

Soucdsti predani a prevzeti Pfedmétu plnéni na zakladé této Smlouvy je dle jeho povahy také jeho
sestaveni, umisténi a instalace v prostorach pro instalaci.

Pro ucely pfedavaciho fizeni Pfedmétu plnéni musi Prodavajici pfedlozit a predat Kupujicimu dle povahy
nasledujici dokumenty:

a) prohlaseni Prodavajiciho, Ze Predmét plnéni je vsouladu s platnymi pravnimi predpisy,
technickymi normami, obchodnimi podminkami stanovenymi v této Smlouvé a poZadavky
uvedenymi v Pfilohach této Smlouvy;

b) nédvody k uZivani a udribé, podminky pro udribu a ochranu Pfedmétu plnéni v éeském (i
anglickém jazyce, a dale veskeré nezbytné doklady Ci pfislusenstvi vztahujici se k Predmétu plnéni;

c) d&estné prohladeni o shodé pouzitych material(i dle CSN;
d) technicka dokumentace vysledného implementovaného feseni v ¢eském jazyce.

Nepredlozi-li Prodavajici Kupujicimu vSechny vySe uvedené dokumenty, nepoklddd se Predmét plnéni
podle této Smlouvy za fadné dokonceny a schopny k predani.

O prabéhu predavaciho a prejimaciho fizeni bude mezi Smluvnimi stranami sepsan predavaci protokol,
ktery bude obsahovat tyto povinné ndlezitosti:

a) Uudaje o Prodavajicim, Kupujicim;



b) popis Pfedmétu plnéni, které je predmétem predani a prevzeti;

c) prohlaseni Kupujiciho, zda Predmét plnéni prebira nebo nepfebir3;

d) datum podpisu protokolu o pfedani a prevzeti Predmétu plnéni
(dale jen , Predavaci protokol”).

5. Smluvnimi stranami musi byt v Pfeddvacim protokolu konstatovano, Ze doslo s ohledem na povahu
Pfedmétu plnéni k jeho sestaveni, umisténi a/nebo instalaci.

6. Predanim Predmétu plnéni stvrzenym podpisem kontaktnich osob ve vécech technickych podle této
Smlouvy na Preddvacim protokolu pfechdzi na Kupujiciho nebezpeci vzniklé Skody na predaném
Pfedmétu plnéni, pficemz tato skutecnost nezbavuje Proddvajiciho odpovédnosti za Skody vzniklé
v dUsledku vad tohoto Pfedmétu plnéni. Do doby pfedani a prevzeti Pfedmétu plnéni nese nebezpeci
Skody na Predmétu plnéni Prodavajici.

7. Kupujici neni povinen prevzit Pfedmét plnéni, ktery by vykazoval vady a nedodélky, byt by samy o sobé
ani ve spojeni s jinymi nebranily fddnému uzivani Pfedmétu plnéni. NevyuZzije-li Kupujici svého prava
neprevzit Predmét plnéni vykazujici vady a nedodélky, uvedou Prodavajici a Kupujici v Pfredavacim
protokolu soupis zjisténych vad a nedodélk(, véetné zplsobu a terminu jejich odstranéni. Nedojde-li
v Pfedavacim protokolu k dohodé mezi Smluvnimi stranami o terminu odstranéni vad, plati, Ze tyto vady
maji byt odstranény ve lhGté ctyficet osm (48) hodin ode dne predani a prevzeti Predmétu plnéni.

8. Ma-li Predmét plnéni a/nebo jeho soucasti vady, které nebylo mozné zjistit pfi prevzeti (skryté vady),
a vztahuje-li se na né zarucni doba dle ¢l. X této Smlouvy, je Kupujici oprdvnén je uplatnit u Prodavajiciho
v této |hté.

VIIL.
VLASTNICKE PRAVO

Vlastnické pravo k Predmétu plnéni pfechazi na Kupujiciho podpisem Predavaciho protokolu o jeho pfedani
a prevzeti obéma Smluvnimi stranami; timto okamzikem na Kupujiciho prechazi i nebezpedi skody na Zboizi.

IX.
KUPNIi CENA A PLATEBNi PODMINKY

1. Kupni cena za Pfedmét plnéni uvedeny v ¢lanku Ill. odst. 1 a 2 této Smlouvy je stanovena na zakladé
Nabidky jako cena konecna a nejvyse pfipustnad, a to ve vysi:

(i) 2 845 520,- K¢ bez DPH (slovy: dvamilionyosmsetctyricetpéttisicpétsetdvacet korun ceskych) (dale
jen ,kupni cena”),

(ii) 21 % DPH ve vysi 597 559,- K¢ (slovy: pétsetdevadesatsedmtisicpétsetpadesatdevét korun ceskych),

(iii) celkem ve vysi 3 443 079,- K¢ s DPH (slovy: tfimilionyCtyfistactyticettfitisicsedmdesatdevét korun
ceskych).

2. Kupni cena zahrnuje veskeré naklady Prodavajiciho nutné k fadnému splnéni vech zavazkl dle této

Smlouvy, véetné veskerych nakladd, napf. balné, naklady na dopravu, pojistné za pojisténi Zbozi béhem



dopravy, instalaci, clo, certifikace, apod. Prodavajici neni opravnén uctovat zadné dalsi ¢astky v souvislosti
s plnénim této Smlouvy. Kupni cena je nezavisld na vyvoji cen a kursovych zménach.

3. Kupni cena bude hrazena postupné po splnéni jednotlivych fazi Pfedmétu plnéni popsanych v Ptiloze €. 4
Smlouvy, a to na zdkladé Cenové nabidky Prodavajiciho.

4. Prodavajici je opravnén fakturovat na zakladé danového dokladu (faktury) vystaveného po predani a
odsouhlaseni a prevzeti Predmétu plnéni podle ¢lanku lll. bod 1 této Smlouvy.

5. Zamérné vypusténo.

6. Lh(ta splatnosti faktury je tficet (30) dnli od data jejiho doruceni Kupujicimu. Zaplacenim Uctované ¢astky
se rozumi den jejiho odeslani na ucet Prodavajiciho. Danové doklady (faktury) vystavené Prodavajicim
podle této Smlouvy budou v souladu s piislu$nymi pravnimi predpisy Ceské republiky obsahovat zejména
tyto udaje:

a) obchodni firmu/nazev a sidlo Kupujiciho;

b) danové identifikacni ¢islo Kupujiciho;

c) obchodni firmu/nazev a sidlo Prodavajiciho;
d) danové identifikacni ¢islo Prodavajiciho;

e) evidencni ¢islo danového dokladu;

f)  rozsah a Predmét plnéni;

g) datum vystaveni danového dokladu;

h) datum uskutecnéni zdanitelného plnéni nebo datum pfijeti Uplaty, a to den, ktery nastane dfive,
pokud se lisi od data vystaveni danového dokladu;

i)  kupni cena plnéni;

j)  a ddle museji byt v souladu s dohodami o zamezeni dvojiho zdanéni, budou-li se na konkrétni
pfipad vztahovat.

7. Pokud darnovy doklad (faktura) nebude vystaven v souladu s platebnimi podminkami stanovenymi
Smlouvou nebo nebude splfiovat poZadované zakonné naleZitosti, je Kupujici opravnén danfovy doklad
(fakturu) Prodavajicimu vratit jako neuplny, resp. nespravné vystaveny, k doplnéni, resp. novému
vystaveni ve Ih(té péti (5) pracovnich dnl od data jejiho doruceni Kupujicimu. V takovém pripadé Kupujici
neni v prodleni s Uhradou kupni ceny nebo jeji ¢asti a Prodavajici vystavi opravenou fakturu s novou
IhGtou splatnosti, kterd za¢ne bézet dnem dorudeni opraveného nebo nové vyhotoveného dariového
dokladu (faktury) Kupujicimu.

8. Fakturacni Udaje Kupujiciho jsou uvedeny v €l. | této Smlouvy.

9. Prodavajici prohlasuje, Ze v ¢lanku I. této Smlouvy uvedl sv(j bankovni Ucet, ktery je uvetrejnén v Registru
platcl. Toto ustanoveni se nevztahuje na osoby, které nemaji povinnost podat prihlasku k registraci podle
zakona o DPH.
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X.
ZARUKA A NAROKY Z VAD DODAVKY

Prodavaijici poskytuje Kupujicimu zaruku za jakost Pfedmétu plnéni dodaného dle této Smlouvy ve vysi
60 mésicl.

Zarucni doba zacinad béZet dnem podpisu Predavaciho protokolu o predani a prevzeti posledni faze
Pfedmétu plnéni Kupujicim. Je-li vSak Pfedmét plnéni prevzat byt i jen s jednou vadou nebo nedodélkem,
pocind bézet zarucni doba ode dne odstranéni posledni vady Prodavajicim.

PoZadavek na odstranéni vady Pfedmétu pInéni uplatni Kupujici u Prodavajiciho bez zbytec¢ného odkladu
po jejim zjisténi, nejpozdéji vSak posledni den zarucni Ihlty, a to pisemnym ozndmenim zaslanym
odpovédnému zastupci Prodavajiciho ve vécech technickych. | reklamace odeslana Kupujicim v posledni
den zarucni IhGty se ma za vcas uplatnénou. V pisemné reklamaci Kupujici uvede popis vady a zpUsob,
jakym vadu poZaduje odstranit. Reklamace bude rfeSena dle § 2099 a nasl. OZ.

Kupuijici je opravnén odstoupit od Smlouvy, je-li dodanim zboZi s vadami Smlouva porusena podstatnym
zplUsobem. Pfitom za podstatné poruseni Smlouvy se vidy povaZuje situace, kdy Pfedmét plnéni (nebo
jeho ¢ast) nedosahuje, nebo v zaruéni dobé prestane dosahovat, minimalnich parametr( pozadovanych
Kupujicim a uvedenych v Nabidce Prodavajiciho, v Technické dokumentaci zakdzky a v této Smlouvé.

Prodavajici se zavazuje reklamované vady Pfedmétu pInéni bezplatné odstranit.

XI.
POZADAVKY NA KVALITU A OBSAH SLUZEB TECHNICKE PODPORY, ZARUCNI SERVIS

. Prodavajici se zavazuje béhem zarucni doby zajistit pro Kupujiciho bez dalsi uUplaty provoz jediného

kontaktniho mista, dale umoznit zadani pozadavku na technickou podporu nékolika nezavislymi zplsoby
v libovolnou denni ¢i nocni dobu (tzn. sedm (7) dni v tydnu, dvacet Ctyfi (24) hodin denné). Zadani
pozadavku musi byt umoZznéno minimalné nasledujicimi zpUsoby: prostfednictvim webové aplikace, dale
telefonicky (zelend linka), telefonicky (mobilni Cislo) a e-mailem. Provoz vSech téchto komunikacnich
kanall musi byt zajistén soucasné s trvalou pritomnosti fyzické osoby pro pfijem pozadavki na technickou
podporu. Prijem ,,odpovidajicim automatem® neni pfipustny.

. Prodavajici se zavazuje, ze bude disponovat Servicedesk/HelpDesk systémem, ve kterém budou evidovany

veskeré pozadavky na technickou podporu nahlasené Kupujicim. Pfistup do systému bude umoznén
opravnénym pracovnikdim Kupujiciho prostfednictvim individualnich pfistupovych Gdajd. Provoz tohoto
elektronického systému musi byt zajistén v rezimu sedm (7) dni v tydnu, dvacet Ctyfi (24) hodin denné a
pristup do systému musi byt umoZnén opravnénym pracovnikiim Kupujiciho prostfednictvim webového
rozhrani na zakladé uZivatelského jména a hesla. Systém bude poskytovat pristup k historickym datdm,
umoziovat sledovani feseni pozadavku na technickou podporu, poskytovat vystupy dokladujici kvalitu
poskytovanych sluzeb, umoznovat vkladani pfiloh a otiskii obrazovek. Tato sluzba bude Kupujicimu
zajiSténa po dobu zarucni doby bez dalsi uplaty.



3. Kupujicimu bude béhem zaruéni doby umoZznéno vyuZivat bez dalsi uplaty sdilenou podporu s nasledujicim
rozsitenim:
a) informace o novych SW verzich a funkénostech, které mohou rozsifovat dodané reseni zplisobem,
ktery Kupujici shleda ve shodé s potfebami dalSiho rozvoje dodaného reseni;

b) Prodavajici se zavazuje fadnym zplsobem uzavrit dohodu o podpore s vyrobcem zafizeni tak, aby v
pfipadé zadvady na dodaném Zbozi, kterou neni Prodavajici schopen sdm odstranit, bylo mozné tuto
zavadu eskalovat pfimo k vyrobci Zbozi. Zaroven se Prodavajici zavazuje zajistit Kupujicimu pfistup
k dokumentaci vyrobce ZboZi a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje;

c) spolecné s dodavkou poZadovaného hardware Prodavajici poskytne Kupujicimu po dobu trvani
podpory viechny relevantni vydani software (tzv. releases) a verze software nabizené vyrobcem
tak, aby dodany hardware vyhovoval zadani Kupujiciho a fungoval bez zavad;

d) Prodavajici se zaroven zavazuje informovat Kupujicitho o novych verzich software a funkénostech,
které mohou rozsifovat dodané feSeni zplsobem, ktery Kupujici shledd ve shodé s potrebami
dalSiho rozvoje dodaného Feseni. Prodavajici se dale zavazuje ziskat potfebné software produkty
legdInim zpUsobem za podminek stanovenych vyrobcem zafizeni;

e) dale Prodavajici zajisti sezndmeni a proskoleni zastupc Kupujiciho s nastroji pro centralni spravu,
s funkcemi administratorského pfistupu k nastrojim jednotlivych komponent, se zabezpecenym
pristupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s grafickym rozhranim pro
spravu jednotlivych komponent feseni, s nastroji pro hromadné a davkové konfigurace a s nastroji
pro monitorovani technickych parametr(i systému, pokud ty jsou soucasti Predmétu plnéni, nebo
Pfedmét plnéni Ize takto upravovat, spravovat, konfigurovat, monitorovat v ndstrojich, které jsou
kompatibilni a umoznuji plné vyuzZivat stavajici soustavy hardwaru a softwaru Kupujiciho;

f)  Prodavajici se zavazuje zajistit dostupnost nahradnich dilt od vyrobce a dostupnost vlastni podpory
pro dodané feseni po dobu Sedesati (60) mésicli od uzavieni Smlouvy;

4. Zamérné vypusténo.

5. Prodavajici Kupujicimu poskytne béhem zarucni doby bez dalsi Uplaty technickou podporu systému pro
Predmét plnéni a dale aplikaci prostfednictvim certifikovanych specialistd Prodavajiciho. Odborna
podpora bude zahrnovat poskytovani telefonické, pisemné nebo mistni podpory pfi feseni opakujiciho se
problému. Dale bude zahrnovat feseni pozadavk( Kupujiciho na zménu konfigurace nebo jiné ¢innosti
spojené s provozem systéml dodanych touto dodavkou (Upravy nastaveni, aktualizace, testovani,
troubleshooting, atd.)

6. Prodavajici se zavazuje zahajit feseni zaruc¢ni vady do nasledujiciho pracovniho dne od nahlaseni problému
- reakci NBD (Next Business Day). Zahajenim feseni se rozumi doba od telefonického nahlaseni zavady do
nastupu na servisni zasah. Reakci NBD poZaduje Kupuijici i pro vyménu nefunkéniho zbozi, tzv. RMA proces.
Ve |haté dle véty prvni je Prodavajici povinen reklamaci provéfit, diagnostikovat vadu, oznamit
Kupujicimu, zda reklamaci uznava, a pisemné sdélit Kupujicimu, zda je k odstranéni vady nutny
specializovany nahradni dil. Bude-li to charakter vady pripoustét, je Prodavajici povinen vadu ve lh(té dle
predchazejici véty i odstranit v misté plnéni u Kupujiciho.

6. V pripadé, Ze k odstranéni vady ZboZi neni nutné zajisténi ndhradnich dil(, je Prodavajici povinen vadu



10.

11.

12.

odstranit do péti (5) pracovnich dnli ode dne obdrZeni reklamace. Je-li k odstranéni vady ZboZi nutné
zajistit na trhu v Evropském hospodarském prostoru (EEA) bézné dostupné ndhradni dily Zbozi, pak je
Prodavajici povinen vadu odstranit do deseti (10) pracovnich dnl ode dne obdrZeni reklamace. Je-li
k odstranéni vady ZboZi nutné prokazatelné zajistit specializované nahradni dily, pak je Prodavajici
povinen vadu odstranit do dvou (2) tydnl ode dne obdrZeni reklamace, nedohodnou-li se Smluvni strany
nasledné jinak. Za specializované nahradni dily jsou poklddany nahradni dily, které je nutné nechat vyrobit
na zakazku, nebo nahradni dily, které nejsou bézné dostupné v Evropském hospodarském prostoru ve
Ih(té péti (5) pracovnich dnl ode dne obdrzeni reklamace.

Pokud nebude mozné vady ZboZi odstranit ve Ihitach uvedenych v odst. 7 tohoto ¢lanku Smlouvy v misté
plnéni u Kupujiciho, je Prodavajici povinen vady ZboZi odstranit ve své provozovné. Do doby odstranéni
reklamované vady dle véty prvni poskytne Prodavajici Kupujicimu nahradni Zbozi, a to formou beziplatné
vypUjcky za Zbozi reklamované.

. Prodavajici je povinen odstranit vady ZboZi ve Ihatach dle odst. 7 tohoto ¢lanku Smlouvy i v pfipadé, Ze

podle jeho nazoru za vady neodpovida. Ndklady na odstranéni vad v téchto spornych pfipadech nese az
do doby ovéreni oprdvnénosti reklamace znaleckym posudkem, ktery necha zpracovat Kupuijici,
Prodavajici. V pripadé, Ze bude reklamace oznacena znalcem za opravnénou, ponese Prodavajici i naklady
na vyhotoveni znaleckého posudku. Prokaze-li se, Ze Kupujici reklamoval vadu neopravnéné, je Kupujici
povinen uhradit Prodavajicimu Ucelné a prokazatelné vynalozené naklady na odstranéni vady.

O odstranéni reklamované vady sepisi smluvni strany protokol, ve kterém potvrdi odstranéni vady. O
dobu, kterd uplyne ode dne uplatnéni reklamace do odstranéni vady, se prodluzuje zaruéni doba.

V pfipadé, Ze Prodavajici neodstrani vadu ani ve lhGtach uvedenych v odst. 8 tohoto ¢lanku, pfipadné v
dodatecné |hité sjednané Smluvnimi stranami, nebo pokud Prodavajici odmitne vady odstranit, je
Kupujici opravnén nechat vadu odstranit na své naklady a Proddvajici je povinen uhradit Kupujicimu
naklady na odstranéni vady, a to do deseti (10) pracovnich dn( poté, co jej k tomu Kupujici vyzve. Tento
postup Kupujiciho vSak nezbavuje Prodavajiciho odpovédnosti za vady a jeho zaruka trva ve sjednaném
rozsahu.

Poskytnuti zaruky se nevztahuje na vady zplsobené neodbornym zachdzenim, nespravnou nebo
nevhodnou udrzbou, nedodrZzovanim predpisl vyrobcl pro provoz a udrzbu Zbozi, které Kupujici od
Prodavajiciho prevzal pfi predani Zbozi, nebo o kterych Prodavajici Kupujiciho pisemné poucil. Zaruka se
rovnéz nevztahuje na vady zplUsobené hrubou nedbalosti, nebo dmysinym jednanim.

V pfipadé, Ze dodanim Zbozi s vadami bude porusena Smlouva podstatnym zplsobem a Kupujici v ramci
reklamace uplatni ndrok na dodavku nahradniho zboZi za Zbozi vadné, je Prodavajici povinen dodat
Kupujicimu nahradni zboZi do tfi (3) tydn( ode dne doruceni reklamace.

XIl.
SMLUVNi POKUTY

V pripadé, Ze Prodavajici bude v prodleni s terminem pfedani a pfevzeti Predmétu plnéni uvedenym v ¢l.
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IV odst. 2 této Smlouvy, zavazuje se Prodavajici zaplatit Kupujicimu smluvni pokutu ve vysi 0,2 % z kupni
ceny prislusné faze Predmétu pInéni definovaného v pfiloze €. 3za kazdy zapocaty den prodleni.

V pripadé, Ze Prodavajici neodstrani radné reklamovanou vadu Pfedmétu plnéni ve Ih(ité uvedené v ¢l.
XI. odst. 7 této Smlouvy, zavazuje se Prodavajici zaplatit Kupujicimu smluvni pokutu ve vysi 5 000,- K¢
(slovy: pét tisic korun ceskych) denné, a to za kazdou reklamovanou vadu Pfedmétu plnéni, s jejimz
odstranénim je Prodavajici v prodleni, a to do doby jejiho odstranéni.

V ptipadé poruseni jakékoliv jiné smluvni povinnosti nez uvedené vodst. 1 az 2 vySe ze strany
Prodavajiciho, zavazuje se Proddvajici uhradit Kupujicimu smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset
tisic korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni pravni povinnosti. Tato smluvni pokuta
mUze byt uloZena i opakované v pripadé, Ze povinnost nebude splnéna ani v dodatecné poskytnuté
Ihaté.

V ptipadé, ze Kupujici neuhradi kupni cenu ve Lh{té splatnosti a na zakladé fadné vystavené faktury, a
to ani na dodatecnou pisemnou vyzvu Prodavajiciho, je Kupujici povinen uhradit Prodavajicimu urok
z prodleni v zakonné vysi.

Strana povinna musi uhradit strané opravnéné smluvni sankce nejpozdéji do patnacti (15) kalendarnich
dnll ode dne obdrzeni pfislusného vyuctovani od druhé Smluvni strany.

Smluvni strany vylucuji pouziti ustanoveni § 2050 OZ. Ndrok na ndhradu Skody ma Kupujici vzdy
zachovan.

XIil.
UKONCENi SMLOUVY

Tuto Smlouvu Ize ukondit splnénim, dohodou Smluvnich stran, nebo odstoupenim od Smlouvy z ddvod
stanovenych v zakoné nebo ve Smlouvé.

Kupuijici je opravnén odstoupit od této Smlouvy v pfipadé, Ze:
a) dojde-li k podstatnému poruseni povinnosti uloZzenych Prodavajicimu Smlouvou;
b) proti majetku Prodavajiciho bude vedeno insolvenéni fizeni;

c) vyjde-li najevo, Ze Prodavajici uvedl v Nabidce informace nebo doklady, které neodpovidaji
skutecnosti a které mély nebo mohly mit vliv na vysledek Zaddvaciho fizeni, které vedlo k uzavieni
této Smlouvy (ust. § 82 odst. 8 ZZVZ).

Kupuijici je opravnén od Smlouvy odstoupit i pouze ve vztahu k ¢asti Predmétu plnéni.
Prodavajici je opravnén odstoupit od této Smlouvy v pfipadé, pokud je Kupujici v prodleni s Uhradou

kupni ceny Proddvajicimu, a Kupujici neuhradi fakturu ani po ptredchozim pisemném upozornéni
Prodavajicim v jim poskytnuté, dostatecné dlouhé dodatecné (min. 15 denni) Ihaté.
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5.

6.

1.

V pfipadé odstoupeni od této Smlouvy jsou Smluvni strany povinny vyporadat své vzdjemné zavazky a
pohledavky vyplyvajici z této Smlouvy do tficeti (30) dnl od pravnich G¢ink( odstoupeni.

Odstoupeni je ucinné nasledujici den po doruceni odstoupeni druhé Smluvni strané.

XIV.
ZASTUPCI, OZNAMOVANI

Prodavajici jmenoval tyto odpoedné zastupce pro komunikaci s Kupujicim v souvislosti s Pfedmétem
plnéni dle této Smlouvy:

Ve vécech technickych: xxxxx
e-mail: xxxxx
tel.: xxxxx

Ve vécech smluvnich: xxxxx
e-mail: XxXxxx
tel.: xxxxx

Kupujici jmenoval tyto zastupce odpovédné za komunikaci s Prodavajicim v souvislosti s Pfedmétem
plnéni dle této Smlouvy:

Ve vécech technickych: xxxxx

e-mail: Xxxxxx
tel.: xxxxx

Ve vécech smluvnich: xxxxx

e-mail: Xxxxxx
tel.: xxxxx

Neni-li v této Smlouvé ujedndno jinak, veskera oznameni, ktera maji nebo mohou byt ucinéna mezi
Smluvnimi stranami podle této Smlouvy, musi byt vyhotovena pisemné a dorucena druhé Smluvni strané
opravnénou zasilatelskou sluzbou, osobné (s pisemnym potvrzenim o prevzeti) nebo doporucenou
zasilkou prostrednictvim provozovatele postovnich sluzeb. Ma se za to, Ze takové oznameni doslo treti
(3.) pracovni den po odeslani, bylo-li vSak odeslano na adresu v jiném statu, pak patnacty (15.) pracovni
den po odeslani. V pripadé reklamace Ize pisemné ozndmeni zaslat také prostfednictvim e-mailu.

XV.
DOLOZKA O ROZHODNEM PRAVU

Tato Smlouva a veskeré pravni vztahy z ni vzniklé se ¥idi pravnim fadem Ceské republiky.
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2. Veskeré spory vzniklé z této Smlouvy ¢i z pravnich vztahl s ni souvisejicich budou Smluvni strany resit
jednanim. V ptipadé, Ze nebude mozné spor urovnat jednanim ve Ih(té Sedesati (60) dnd, bude takovy
spor rozhodovat na navrh jedné ze Smluvnich stran pfisludny soud v Ceské republice.

XVI.
ZAVERECNA A JINA UJEDNANI

1. Smlouva, vcéetné priloh, predstavuje Uplnou a ucelenou dohodu mezi Kupujicim a Prodavajicim.

2. Smluvni strany se dohodly, Ze Proddvajici neni opravnén zapocist svou pohledavku, ani pohledavku
svého poddluznika, za Kupujicim proti pohledavce Kupujiciho za Prodavajicim.

3. Prodavajici neni opravnén postoupit pohledavku, kterd mu vznikne na zdkladé této Smlouvy nebo
v souvislosti s ni na tfeti osobu. Prodavajici neni opravnén postoupit prava a povinnosti z této Smlouvy
ani z jeji ¢asti treti osobé.

4. Kupujici je povinnym subjektem dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a registru smluv, v platném znéni (ddle jen ,zdkon
o registru smluv®). Prodavajici bere na védomi a vyslovné souhlasi s tim, aby Smlouva byla uverejnéna
vsouladu se zakonem o registru smluv. Smluvni strany se dohodly, Ze uvefejnéni Smlouvy
prostfednictvim registru smluv v souladu se zdkonem o registru smluv zajisti Kupujici.

5. Prodavajici se zavazuje mit po celou dobu platnosti této Smlouvy sjednano pojisténi odpovédnosti za
Skodu zplsobenou v souvislosti s vykonem podnikatelské ¢innosti, a to s limitem pojistného plnéni
minimalné ve vysi 2 mil. K¢.

6. Pokud se jakékoliv ustanoveni této Smlouvy pozdéji ukaze nebo bude urceno jako neplatné, neucinné,
zdanlivé nebo nevynutitelné, pak takova neplatnost, neldcinnost, zdanlivost nebo nevynutitelnost
nezplsobuje neplatnost, nedcinnost, zdanlivost nebo nevynutitelnost Smlouvy jako celku. V takovém
pfipadé se Strany zavazuji bez zbytecného prodleni dodatecné takové vadné ustanoveni vyjasnit ve
smyslu ustanoveni § 553 odst. 2 OZ nebo jej nahradit po vzdjemné dohodé novym ustanovenim, jez
nejblize, v rozsahu povoleném pravnimi piedpisy Ceské republiky, odpovida dmyslu Smluvnich stran
v dobé uzavreni této Smlouvy.

7. Tato Smlouva nabyva platnosti dnem pfipojeni podpisu posledni Smluvni strany a Ucinnosti dnem
jejiho uverejnéni v Registru smluv dle zakona o registru smluv.

8. Tuto Smlouvu Ize doplnit nebo ménit vyluéné formou pisemnych ocislovanych dodatk, opatfenych
¢asovym a mistnim uréenim a podepsanych opravnénymi zdstupci Smluvnich stran. Smluvni strany ve
smyslu ustanoveni § 564 OZ vyslovné vylucuji provedeni zmén Smlouvy v jiné formé.

9. Porusi-li Smluvni strana povinnost z této Smlouvy ¢i mGzZe-li a ma-li o takovém poruseni védét, oznami
to bez zbytec¢ného odkladu druhé Smluvni strané, které z toho muZe vzniknout Ujma, a upozorni ji na
mozné nasledky; v takovém pfipadé nema poskozena Smluvni strana pravo na ndhradu té djmy, které
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mohla po oznameni zabranit.
10. Prodavajici se za podminek stanovenych touto Smlouvou zavazuje:

a) archivovat veskeré pisemnosti zhotovené pro plnéni Pfedmétu dle této Smlouvy a kdykoli po tuto
dobu umoznit Kupujicimu pfistup k témto archivovanym pisemnostem, a to nejméné do roku
2025, Kupujici je opravnén po uplynuti deseti (10) let od ukonceni plnéni podle této Smlouvy od
Prodavajiciho vyse uvedené dokumenty bezplatné prevzit;
b) jako osoba povinna dle ust. § 2 pism. e) zakona ¢&. 320/2001 Sb., o financni kontrole ve vefejné
sprave, v platném znéni, spolupUsobit pfi vykonu financ¢ni kontroly.
11. Tato Smlouva je sepsana v ¢eském jazyce. Nedilnou soucdsti Smlouvy jsou tyto pfilohy:

Pfiloha €. 1: Cenova nabidka Prodavajiciho
Ptiloha C. 2: Popis nabizeného feseni
Pfiloha €. 3: Zavazny harmonogram plnéni

Pfiloha €. 4: Popis jednotlivych fazi Pfedmétu plnéni
Ptiloha €. 5: Seznam poddodavateld

12. Na duUkaz pravé vile prevzit povinnosti stanovené vyse v této Smlouvé, pfipojuji Smluvni strany ¢i jejich
oprdvnéni zastupci nize své podpisy. Smluvni strany timto potvrzuji, Ze obdrzely pfislusna vyhotoveni
této Smlouvy.

V Praze dne V Praze dne

Za VSCHT Praha Za: Networksys a.s.
Digitalné podepsal Digitalné podepsal
XXXXX XXXXX
Datum: 2019.10.07 Datum: 2019.09.30

12:13:10 +02'00' 17:38:13 +02'00'

Jméno: xxxxx Jméno: XxXXxx
Funkce: rektor Funkce: statutarni reditel
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Priloha €. 1: Cenova nabidka Prodavajiciho

Oznaceni Popis komponenty Cena/ks Pocet Cena celkem
FPR2130-FTD-HA-BUN CB:IUSnSgl(; Firepower 2130 Threat Defense Chss,Subs HA 0 K& 1 0 K&
FPR2130-NGEW-K9 CB:::;O Firepower 2130 NGFW Appliance, 1U, 1 x NetMod 295 483 K& 5 590 966 K&
Servisni sluzby Podpora ISS_PD: FPR2130-NGFW-K9, 60 mésicu 128 355 K¢ 2 256 710 K&
FPR2K-SSD200 Firepower 2000 Series SSD for FPR-2130/2140 0 K& 2 0 K&
FPR2K-SLIDE-RAILS Firepower 2000 Slide Rail Kit 0 Ke 2 0 Ke
FPR2K-FAN Firepower 2000 Series Fan Tray 0 Ke 2 0 Ke
FPR2K-SSD-BBLKD Firepower 2000 Series SSD Slot Carrier 0 K& 2 0 K&
FPR2K-PWR-AC-400 Firepower 2000 Series 400W AC Power Supply 0 K¢ 2 0 K¢
FPR2K-NM-8X10G Cisco Firepower 8 port SFP+ Network Module 393 994 K¢& 2 787 988 K&
Servisni sluzby Podpora ISS_PD: FPR2K-NM-8X10G, 60 mésicl 171 139 K¢ 2 342 278 K&
FPR2K-PWR-AC-400 Firepower 2000 Series 400W AC Power Supply 24 628 K& 2 49 256 K&
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 0 Ké 4 0 Ké

Cisco Firepower Threat Defense software v6.3 for . .
SF-F2K-TD6.3-K9 FPR2100 0 Ke 2 0 Ke
L-FPR2130T-T= E:ilcsecrcl)sl;PRZBO Threat Defense Threat Protection okl 2 0 K&
L-FPR2130T-T-5Y glusgzso FPR2130 Threat Defense Threat Protection 5Y 177 319 K& 5 354 638 K&

Mezisoucet bez DPH 2 381 836 K¢
FS-VMW-10-SW-K9 dC(lj/ci((:)ezlrepower Management Center,(VMWare) for 10 19 702 K& 1 19 702 K&
Servisni sluzby Podpora ISS_SW: FS-VMW-10-SW-K9, 60 mésicl 42 342 K¢ 1 42 342 K&

Mezisoucet bez DPH 62 044 K¢
L-ASAE515T-T= El:é:rc])s,:SA%lS Threat Defense Threat Protection 0 K& 1 0 K&
L-ASAB515T-T-3Y ghsgzso ASA5515 Threat Defense Threat Protection 3Y 30 440 K& 1 30 440 K&

Mezisoucet bez DPH 30 440 K¢
Faze €. | - Audit a vyhotoveni projektové dokumentace:

Audit sou¢asného nastaveni perimetrovych firewall(

(v€etné VPN funkcionality), INTERNET brany a jadra 12 800 K¢& 4 51 200 K&

sité a bezpec€nostniho pfistupového systému.

Vyhotoveni technické dokumentace 12 800 Ké& 4 51 200 Ké&
Faze ¢. Il - Dodavka novych hardwarovych a softwarovych prostredki a fyzicka instalace NGFW:

Implemente_lce systému NGFW v rezimu vysoké 12 800 K& 5 25 600 K&

dostupnosti HA.

Konvertace souc¢asného firewallu Cisco ASA5515-X do 12 800 K& 1 12 800 K&

NGFW.
Faze €. lll - Pfechod na novy systém NGFW:

Migrace soucasného nastaveni perimetrovych firewall( . .

pro novy systém NGFW véetné VPN. 12800 Ke 4 51200Kke

Implementace IPS. 12 800 Ké& 2 25 600 Ké

Integravce noyeho .systemuv N'GFW dg st:avajlmch 12 800 K& 1 12 800 K&

bezpecnostnich a informacnich systému.

Zabezpedeni pravidelnych zaloh konfiguraci NGFW. 12 800 K¢ 1 12 800 K¢

Korekce/oprava nastaveni bezpeénostniho pfistupového . .

systému, INTERNET brany a jadra sité. 12800 ke 1 12800 ke

PFenos provozu na novy systém NGFW. 12 800 K& 1 12 800 K¢&
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Faze €. IV — Optimalizace nového systému NGFW:

Mcvm!tonring stavu nového syst’érpu NGFW béhem 3 12 800 K& > 25 600 K&

meésicl (dohromady - sledovani provozu).

Optimalizace a oprava chyb nastaveni nového systému 12 800 K& > 25 600 K&

NGFW.

Finalni korekce/oprava technické dokumentace 12 800 K¢ 4 51200 K¢&

Mezisoucet bez DPH 29 371 200 K¢
Cena zakazky celkem bez DPH 2 845 520 Ké
DPH 21% 597 559 Ké
Cena zakazky celkem véetné DPH 21% 3443 079 K¢

Cena zahrnuje dopravu a zaruc¢ni servis v nize uvedeném rozsahu.

RozsSifena zaruka a zarucni servis:
ISS_PD: Dodavka nahradniho dilu do nasledujiciho pracovniho dne (8x5xNBD), narok na noveé
verze SW v ramci zakoupené licence, podpora Cisco TAC

ISS_SW: Softwarova podpora, narok na nové verze SW v ramci zakoupené licence, podpora
Cisco TAC
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Piiloha ¢. 2: Popis nabizeného feSeni

Cisco Firepower 2130

Soucasti nabidky je dodavka a implementace HA paru NGFW Cisco Firepower 2130, v¢etné licenci
na IPS, centralizovaného managementu az pro 10 zatfizeni, servisni podpory v rezimu 8x5xNBD na
60 mésicu.

Kompletni technicka specifikace dostupna na webu vyrobce:

https://xxxxx

WDV £

[lustra¢ni foto

Soucasti nabidky je nasledujici konfigurace:

Oznaceni Popis komponenty Pocet
NGFW
FPR2130-FTD-HA-BUN Cissco Firepower 2130 Threat Defense Chss,Subs HA Bundle 1
FPR2130-NGFW-K9 Cisco Firepower 2130 NGFW Appliance, 1U, 1 x NetMod Bay 2
Servisni sluzby Podpora ISS_PD: FPR2130-NGFW-K9, 60 mésicu 2
FPR2K-SSD200 Firepower 2000 Series SSD for FPR-2130/2140 2
FPR2K-SLIDE-RAILS Firepower 2000 Slide Rail Kit 2
FPR2K-FAN Firepower 2000 Series Fan Tray 2
FPR2K-SSD-BBLKD Firepower 2000 Series SSD Slot Carrier 2
FPR2K-PWR-AC-400 Firepower 2000 Series 400W AC Power Supply 2
FPR2K-NM-8X10G Cisco Firepower 8 port SFP+ Network Module 2
Servisni sluzby Podpora ISS_PD: FPR2K-NM-8X10G, 60 mésicu 2
FPR2K-PWR-AC-400 Firepower 2000 Series 400W AC Power Supply 2
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 4
SF-F2K-TD6.3-K9 Cisco Firepower Threat Defense software v6.3 for FPR2100 2
L-FPR2130T-T= Cisco FPR2130 Threat Defense Threat Protection License 2
L-FPR2130T-T-5Y Cisco FPR2130 Threat Defense Threat Protection 5Y Subs 2
Licence pro centralni dohledovou konzoli
FS-VMW-10-SW-K9 Cisco Firepower Management Center,(VMWare) for 10 devices 1
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Servisni sluzby Podpora ISS_SW: FS-VMW-10-SW-K9, 60 mésicu 1
Licence pro FW ASA5515-X
L-ASA5515T-T= Cisco ASA5515 Threat Defense Threat Protection License
L-ASA5515T-T-3Y Cisco ASA5515 Threat Defense Threat Protection 3Y Subs
Minimalni technické pozadavky Zadavatele na NGFW:
Zpisob splnéni Dodavatel
PoZadovana funkcionalita/vlastnost poZadované doplni
funkcionality/vlastnosti konkrétni
hodnoty dle
nabizeného
zatizeni
Vykon a funkcionalita firewallu: FPR-2130

Format zatizeni

Appliance, 1RU

Appliance, 1RU

Minimalni poéet 1Gb 10/100/1000 BaseT Ethernet pro 1 1

management, standardné osazenych

Minimalni pocet 10Gb SFP+ rozhrani portd pro data, 4 4

standardné osazenych

Moznost rozsifeni o moduly rozhrani 1 Ano — jeden

Moznost rozsiteni o dalsi 10Gb SFP+ rozhrani 8 AnNo — soucasti
nabidky je 8
portovy SFP+
modul

Redundantni zdroje Ano Ano

Podporovany pocet soucasné otevienych spojeni aplikaéni 2M/2M 2M/2M

FW/stavovy FW

Rychlost vytvareni novych spojeni pfes stavovy FW 24K /40K 40K

Propustnost stavového firewallu (multiprotokolovy rezim) 5 Gbps 5 Gbps

Propustnost aplika¢niho FW (NGFW) — (top parametry) 4,75 Ghps 5 Gbps

Propustnost aplikaéniho FW + IPS (NGFW, IPS) - (top 4,75 Ghps 5 Gbps

parametry)

Desifrovani TLS (HW podpora) 700 Mbps 735 Mbps

Podpora L2 (transparentniho) médu s podporou NAT a Ano Ano

PAT

Podpora L3 (routovaného) modu s podporou NAT a PAT Ano Ano

Podporovany pocet VLAN Min. 1024 1024

Podpora stateful failover

active/standby

Active/active
and
active/standby

Podpora zvysovani vykonu pomoci clusterovani firewall — Ano Ano
slou¢eni firewallti do jednoho logického clusteru

Cluster firewalld se musi vzhledem k dals$i infrastruktuie Ano Ano
tvarit jako jeden prvek s podporou LACP

Moznost slouceni vice fyzickych rozhrani do jednoho Ano Ano
logického s rozkladem zatéze a podorou LACP

Podpora virtualnich bezpecnostnich kontexti (virtudlnich Ano Ano
firewallll) s moZnosti rozsifeni az na 250 kontexti

Dynamické smérovani - podpora alesponn RIP, OSPF, BGP Ano Ano
Podpora IPv6 dynamického smérovani — alespoit OSPFv3, Ano Ano
BGP

Podpora Policy based Routing Ano Ano
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Podpora kontroly paketd TCP provozu s ochranou pied Ano Ano
utoky, jejichz cilem je obejit bezpecnostni prvky

nestandardnim rozkladem dat do paketi, fragmentaci, apod.

Podpora filtrace IPv4, IPv6 Ano Ano
Podpora filtrace podle identity uzivatele nebo jeho skupiny Ano Ano
definované v AD

Podpora filtrace podle bezpecnostnich skupinovych roli Ano Ano
pfifazenych na piistupovych piepinacich

Podpora inspekce IPv6 provozu Ano Ano
Moznost filtrace komunikace Botnet site¢ s vyuzitim Ano Ano
databazi o divéryhodnosti adres v Internetu

Podpora NAT64 a DNS64 Ano Ano
Moznost integrace cloudovych bezpec¢nostnich bran Ano Ano
S transparentnim smérovanim urcitého provozu na tyto

prvky a zde provadénou inspekci na skodlivy kod pripadné

pro fizeni pfistupu podle uzivatelské identity, typu aplikace,

apod.

Funkce QoS az na turovni jednotlivych tokd (flow) s Ano Ano
podporou LLQ

Moznost rozsifeni o funkce NGFW Ano Ano
Moznost rozsifeni o funkce NextGen IPS Ano Ano
Bezpecnostni pravidla mohou kromé adres a portd zohlednit Ano Ano
i identitu uzivatele

Zohlednéni kontextovych informaci o koncovém zatizeni Ano Ano
(typ, stav, spod.) a vyuziti ve filtrech

API rozhrani pro sdileni kontextovych informaci s dal§imi Ano Ano
systémy

Moznost zadlenit do SDN feSeni — kontrolerem ftizena Ano Ano
infrastruktura (APIC)

Funkce IPS a anti-malware:

Moznost definovat typ provozu pfedavany k inspekci do Ano Ano
IPS

Podpora také IDS rezimu — pasivniho monitorovani (TAP Ano Ano
rezim)

Moznost definovat rezim provozu pfi zahlceni nebo Ano Ano
nedostupnosti IPS funkci (fail open, fail close)

Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano Ano
Podpora 802.1Q tagovanych ramci Ano Ano
Podpora riznych IPS politik pro riizné typy provozu Ano Ano
Inspekce pro IPv4 a IPv6 Ano Ano
Podpora funkce Adaptivni konfigurace filtrd, ktera Ano Ano
upozorni, pfipadné vypne filtr, ktery mize zpusobit

zahlceni systému

IPS musi obsahovat filtry/signatury popisujici exploity, Ano Ano
zranitelnosti, kradeze identity, spyware, viry, prizkumné

aktivity, ochranu sitové infrastruktury, IM aplikace, P2P

sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtri/signatur, geolokacni Ano Ano
databaze, databaze zranitelnosti a databaze systéml na

internetu s poSkozenou reputaci

Podpora aplikace pro psani zakaznickych filtr Ano Ano
Podpora importu komunitnich filtrt/signatur Snort Ano Ano
IPS musi umét detekovat a blokovat ttoky prizkumnych Ano Ano
aktivit

IPS musi podporovat adaptivni ochranu filtri proti pietizeni Ano Ano

¢i DoS utoku na IPS

19




IPS musi umét detekovat a blokovat utoky na zakladé IP Ano Ano

adresy, nebo DNS jména , known bad host* jako je spyware,

phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat utoky proti sitové Ano Ano

infrastruktufe firmy, jako jsou pfepinace, routery, firewall,

bezdratové prepinace a podobné. Dale musi poskytovat i

ochranu pro protokoly vyuzivané v IP telefonii

Odkaz na CVE a dokumentaci ke znamym bezpecnostnim Ano Ano

incidentim pfimo hyperlinkovym odkazem z dané

bezpecnostni udalosti

Moznost vyhledavani typu signatury v centralni databazi Ano Ano

dodavatele podle typu a zavaznosti utoku

Podpora  vrstvev IPS politik smoznosti  volit Ano Ano

preddefinované politiky v zakladni vrstvé orientované na

bezpeénost nebo naopak minimalizace false-positive

Moznost aplikace vrstvy doporuc¢enych politik, kterou Ano Ano

generuje piimo IPS podle pasivniho sledovani lokalniho

prostredi

Moznost definice uzivatelské vrstvy politik Ano Ano

Predefinovani pravidel pres vrstvy IPS politik = plati Ano Ano

relevantni pravidla v nejvyssi vrstvé IPS politik

Ruzné politiky lze sdilet a aplikovat na rtizné senzory Ano Ano

Podpora aktivni inline ochrany pfed malware s detekci | Ano, dokoupenim licence | Ano,

znamych nebo podezielych malware nezavislé na dokoupenim

aktudlnich databazich AV dodavateli licence

Ochrana pfed malware typu ,,zero day attack® které nelze | Ano, dokoupenim licence | Ano,

detekovat tradicnimi antiviry dokoupenim
licence

Retrospektivni ochrana prostfedi — pokud SW kod je | Ano, dokoupenim licence | Ano,

pozdéji detekovan jako malware, je na to IPS schopna dokoupenim

reagovat licence

Zobrazeni trajektorie malware — pohyb, mutace, pfenosy | Ano, dokoupenim licence | Ano,

V siti mezi stanicemi ptimo v GUI centralizované konzole dokoupenim
licence

Moznost ochrany pied malware az do trovné koncovych | Ano, dokoupenim licence | Ano,

stanic s centralizovanou spravou bezpeénostnich politik, dokoupenim

blacklist pro aplikace, fizeni spousténi aplikaci, piesun licence

malware do karantény, blacklistd pro sitovou komunikaci,

apod.

Retrospektivni ochrana koncovych stanic (chytré telefony), | Ano, dokoupenim licence | Ano,

stanice s Windows, Mac OS — pokud je pozdé&ji SW kod dokoupenim

rozpoznan v opera¢nim centru dodavatele jako malware je licence

na koncovych stanicich okamzité pfesunut do karantény

Informace o trajektorii malware mezi stanicemi, karanténé, | Ano, dokoupenim licence | Ano,

sitovych komunikacich ziskavané a centralizované pro dokoupenim

jednotlivé koncové stanice licence

IPS musi byt mozné nasadit plné transparentné k Ano Ano

existujicimu sitovému prostfedi a jeho nasazeni nesmi byt

podminéno rekonfiguraci stavajicich aktivnich prvki

Moznost definovat pravidla chovani sité a komponentd, pro Ano Ano

automatickou detekci tzv. ,,compliance violation*

Moznost automatické i manualni klasifikace stanice jako Ano Ano

“kritické” se zohlednénim v pravidlech, reportech apod.

Podpora ,,remediation” modultt pomoci nichz 1ze ovladat Ano Ano

dalsi prvky infrastruktury a aplikovat filtry, smérovani,

apod.

Oteviené rozhrani pro uzivatelsky vytvarené ,,remediation‘ Ano Ano

moduly
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Podpora databazi reputaci adres v Internetu (Security Ano Ano
Intelligence)

Funkce Next-Geneneration Firewall:

Moznost definovat riizné piistupové politiky pro rizné typy Ano Ano
provozu, napt. podle domén, VLAN, konkrétnich FW,

apod.

Podpora pasivniho monitorovani (TAP rezim) Ano Ano
Podpora 802.1Q tagovanych ramct Ano Ano
Podporovanych aplikaci Min. 3000 Vice nez 3000
Kategorie aplikaci (nebezpecné, dilezité, apod.) Ano Ano
Filtrace podle typt aplikaci Ano Ano
Moznost integrovat vlastni reputacni databaze Ano Ano
Podpora komunitnich, otevienych standardti popisu apliaci Ano Ano
(OpenApplD)

Filtry mohou zohlednit roli a identitu uZivatele Ano Ano
Podpora rozhrani pro sbér informaci o sitové komunikaci Ano Ano
z prvkd infrastruktury — prepinae, smérovae (napf.

netflow)

Vyuziti informaci z prvkt infrastruktury (napf. netflow) pro Ano Ano

monitorovani a detekci chovani sité

Reseni musi byt schopné pasivniho sbéru informaci o
sitovych zafizeni a zobrazeni:

Typ zafizeni

Operacni systém

Dodavatel OS

Pouzité sit’. protokoly

Typ zafizeni
Operacni systém
Dodavatel OS
Pouzité sit’.

Pouzité sit’. sluzby grOt?,kc,)IY ,
Oteviené porty sit’. sluzeb sl(l)lgzblte it
Potencialni zranitelnosti Y
Oteviené porty
sit’. sluzeb
Potencialni
zranitelnosti
Prehled o sitovych spojeni ma poskytovat minimalné tyto Cas startu a konce flow Cas startu a
informace: Akce (allow, deny,..) konce flow
Duivod piipadného Akce (allow,
blokovani deny,..)
Zdroj. a cil. adresa D}}VOd )
Vstupni a vystupni zona | Pripadného
s p | blokovani
Vstupni a vystupni rozhrani o
T Zdroj. a cil.
Zdroj. a cil. port adresa
Aplikac¢ni protokol v .
- K stupni a
IPS nglost, pokud vznikne vystupni zéna
Rizikova uroven IPS Vstupni a

udalosti

Pouzita sitova aplikace

Rizikovost aplikace

,,Business impact* aplikace

Mnozstvi pfenesenych dat

vystupni rozhrani
Zdroj. a cil. port
Aplikacni
protokol

IPS udalost,
pokud vznikne
Rizikova uroven
IPS udalosti
Pouzita sitova
aplikace
Rizikovost
aplikace
,,Business
impact* aplikace
Mnozstvi
prenesenych dat
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Sprava:

Vzdalené sprava pies grafické rozhrani bez nutnosti
instalace zvlastniho SW

Ano

Ano

Ptistup ke GUI http/https protokolem

Ano

Ano

Moznost vzdaleného piistupem protokolem ssh piimo do
FW

Ano

Ano

Moznost piistupu k textovym loglim (syslog) pfimo ve FW

Ano

Ano

Moznost centralni spravy pifi nasazeni vice firewalll

Ano

Ano

Pfi centralni spravé: moznost sdilenych bezpecnostnich
politik

Ano

Ano

Pti pouziti clusteru se spravuje pouze jeden logicky prvek

Ano

Ano

Distribuce a sprava software firewallu, bezpecnostnich
update (IPS signatury, databaze zranitelnosti, Security
Intelligence databaze, geolokaéni databaze, apod.),
konfiguraci, licenci, atd. =z grafického rozhrani
managementu

Ano

Ano

Zobrazeni logt a udalosti v grafickém rozhrani spravy

Ano

Ano

Moznost zaslani informace o TCP nebo UDP toku
prochédzejicim firewallem (start a konec spojeni,
identifikovany uzivatel, pfeneseny objem dat, typ sluzby,
délka trvani spojeni) na TACACS nebo RADIUS server.

Ano

Ano

Nastroje pro troubleshooting, testovani prichodu paketu
firewallem,  zachytavani  provozu pro  pozdéjsi
vyhodnocovani

Ano

Ano

Funkce IPS a NGFW vyzadujici dlouhodobé¢jsi ukladani
dat, korelace, reporty, apod. musi byt spravovatelné z
centralniho monitorovaciho a konfiguraéniho sytému
(centralni dohledové konzole)

Ano

Ano

Centralni dohledova konzole musi byt schopna dohledovat
a spravovat vice IPS senzorti a NGFW funkci pro moznost
korelace, sdileni politik, centralni sledovani zdravi boxd,
apod.

Ano

Ano

Centralni dohledova konzole musi byt schopna poskytovat
aktualizaci a distribuci filtri/signatur  automaticky,
manudln¢ a podle ¢asového harmonogramu

Ano

Ano

Trendy, historické piehledy a statistiky z pohledu aplikaci,
stanic, komunikace, bezpe¢nostnich incidenti jsou graficky
a tabulkové zobrazeny v GUI dohledové konzole

Ano

Ano

Piehledy a statistiky na dohledové konzoli 1ze efektivné
filtrovat podle Casu, typil incidentd, aplikaci, koncovych
stanic

Ano

Ano

Centralni dohledova konzole musi byt schopna vytvaret
reporty manualné a podle ¢asového harmonogramu

Ano

Ano

Pro reporty lze definovat template definujici format a obsah
reportu

Ano

Ano

Pro template reportll lze definovat proménné, které se
promitnou v aktudlnim reportu

Ano

Ano

V grafickém rozhrani dohledové konzole lze definovat
uzivatelské dashboardy typu top-N

Ano

Ano

Dashboardy pouzité v GUI dohledové konzole 1ze rovnou
zahrnout i do reportli

Ano

Ano

Centralni dohledova konzole musi byt schopna exportovat
reporty do formatt, jako jsou PDF, HTML, CSV, apod.

Ano

Ano

Centralni dohledova konzole musi byt schopna integrace
S Microsoft AD pro vytvareni bezpecnostnich politik podle
uzivatele a skupiny uzivatelt.

Ano

Ano

Podpora korelace udalosti na centralizované dohledové
konzoli s definici odpovidajicich akci, napf. zaslani

Ano

Ano
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korelované udalosti na SIEM, generovani mailu, lokalni
udalosti, apod.

Podpora posilani udélosti formou syslog, email, SNMP na Ano Ano

externi platformy

Podpora Event Streamer API (eStreamer) pro sdileni ArcSight ArcSight

informaci se externimi systémy. Minimalné pro tyto SIEM: BMC Remedy BMC Remedy
Trustwave Trustwave

NetForensics

Novell Sentinel

Hawk Network Defense

NetForensics
Novell Sentinel
Hawk Network

Q1Labs-QRadar giﬁ;]s:-QRa dar
Log Rhythm SIEM 2.0 Log Rhythm
LogLogic SIEM 2.0
Splunk LogLogic
Splunk

Pro zpravy odesilané emailem je podpora také Ano Ano
autentizovaného SMTP pro komunikaci s mail relay
Podpora JDBC API pro piistup zexternich systému Ano Ano
k databazim centralizovaného managementu
Podpora fizeného piistupu podle roli administratorti Ano Ano
Definice dostupnych funkci v GUI centralizované Ano Ano
dohledové konzole podle role administratora
Moznost definice politik pro sledovani odpovidajicich Ano Ano
parametrt ,,zdravi“ na senzorech a centralizované konzoli
(zatizeni CPU, obsazeni paméti, komunikace s cloudovymi
sluzbami, apod.)
Zakaznicky definovatelné limity a akce spojené s jejich Ano Ano
prekrocenim pifi vyhodnoceni sledovanych parametrii
,zdravi
Ruzné politiky pro sledovani ,,zdravi“ lze aplikovat na Ano Ano
rizné senzory nebo centralizovanou konzoli
Moznost integrace se soucCasnym feSenim Cisco Identity Ano Ano
Service Engine ptes jeho univerzalni komunikaéni
platformu pxGrid
Licence, aktualizace SW a signatur a podpora HW na 5 let Ano Ano
Pocet kust firewallt tvofici jeden HA par 2 2
Minimalni pocet =zafizeni podporovany v centralni 10 zafizeni Ano - 10
dohledové konzoli zatizeni
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Priloha €. 3: Zavazny harmonogram plnéni
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Zahajeni | Dokonéeni| Doba trvani | Cista prace
Aktivita planu planu (pracovni dny) | (Man Day)
— Audit souc¢asného nastaveni perimetrovych
ﬁ firewallt (véetné VPN funkcionality), INTERNET brdany
“ | a jddra sité a bezpecnostniho pfistupového systému. |10.10.2019 | 24.10.2019 11 4 MD
Vyhotoveni technické dokumentace 25.10.2019 | 01.11.2019 5 4 MD
Implementace systému NGFW v reZimu vysoké
: dostupnosti HA 04.11.2019 | 07.11.2019 4 2 MD
N
e Konvertace soucasného firewallu Cisco ASA5515-X
do NGFW 08.11.2019(11.11.2019 2 1 MD
Migrace soucasného nastaveni perimetrovych
firewalld pro novy systém NGFW vcetné VPN 12.11.2019|21.11.2019 4 MD
Implementace IPS 22.11.201928.11.2019 2 MD
Integrace nového systému NGFW do stdvajicich
n | bezpecnostnich a informacnich systému 29.11.2019 | 04.12.2019 4 1 MD
&
O
= Zabezpeceni pravidelnych zdloh konfiguraci NGFW | 05.12.2019 | 09.12.2019 3 1 MD
Korekce/oprava nastaveni bezpecnostniho
pristupového systému, INTERNET brdny a jadra sité | 10.12.2019|13.12.2019 4 1 MD
Prenos provozu na novy system NGFW 16.12.2019|20.12.2019 1 MD
Monitoring stavu nového systému NGFW béhem 3
< | mésici (dohromady - sledovdni provozu) 02.01.2020 | 03.04.2020 67 2 MD
_ﬁ Optimalizace a oprava chyb nastaveni nového
* | systému NGFW 06.04.2020 | 17.04.2020 8 2 MD
FindIni korekce/oprava technické dokumentace 20.04.2020|30.04.2020 9 4 MD
135 dni 29 MD




Priloha €. 4: Popis jednotlivych fazi Predmétu plnéni

Popis poZadovaného reSeni:
V ramci pfedmétu verejné zakazky je pozadovano poskytnuti a implementace komplexnich bezpecnostnich
opatteni na perimetru pocitacové sité Zadavatele, jejiz soucasti budou nasledujici sluzby a dodavky:
e Auditu souc¢asného nastaveni:
0 perimetrovych firewalll véetné VPN funkcionality;
O INTERNET brany a jadra sité;
0 bezpecnostniho pristupového systému.

o Vyhotoveni technické dokumentace, ktera bude podléhat odsouhlaseni odpovédnym zastupcem
Zadavatele.

o Dodavky dvou firewall(l nové generace Next-Generation Firewall (NGFW) véetné poskytnuti
provoznich licenci na dobu 60 mésic, bude-li to s ohledem na nabizené feseni vyZzadovano.

o Implementace systému v reZzimu vysoké dostupnosti HA.

o Konvertace soucasného firewallu Cisco ASA5515-X do NGFW vcetné poskytnuti provoznich licenci
na dobu 60 mésicU, bude-li to s ohledem na nabizené feseni vyZzadovano.

. Implementace centralni spravy managementu NGFW.

. Migrace soucasného nastaveni perimetrovych firewall( pro novy systém NGFW vcéetné VPN
funkcionality.

. Implementace IPS.

. Integrace nového systému NGFW do stavajicich bezpecnostnich a informacnich systém véetné:

0 systém{ monitoringu pocitacové sité;

0 bezpecnostniho pristupového systému;

0 SIEM systému (NGFW logy) a skrze néj integrace do HelpDesk systému;
0 Web security a Email security systémd.

J Provedeni korekci/oprav sou¢asného nastaveni bezpecnostniho pristupového systému, bude-li to
potfeba.

. Provedeni korekci/oprav sou¢asného nastaveni INTERNET brany a jadra sité, bude-li to potreba.

. Optimalizace nastaveni nového systému NGFW.

. Provedeni findlni korekce/opravy technické dokumentace a jeji pfedani Zadavateli.

Popis celkové implementace:
Zadavatel rozdélil realizaci predmétu verejné zakazky do Ctyr fazi:
Audit a vyhotoveni technické dokumentace.

Dodavka novych hardwarovych a softwarovych prvka a jejich fyzickd instalace.
Prechod na novy systém NGFW.

P wnN e

Optimalizace nového systému NGFW véetné pripadné korekce/opravy projektové dokumentace.
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Podminky pro technické spilnéni jednotlivych fazi

Faze €. | — Audit a vyhotoveni technické dokumentace:

jadra sité a bezpecnostniho pfistupového systému.
. Pfiprava zadani technické dokumentace na zakladé auditu

Vyhotoveni technické dokumentace*.

Schvdleni technické dokumentace Zadavatelem.
*) Technicka dokumentace musi obsahovat min. nasleduijici:

1. Navrh topologie a fyzického zapojeni dodavanych systém( do infrastruktury VSCHT
2. Navrh konfigurace a nastaveni NGFW (v¢etné VPN funkcionality) a IPS

3. Na zakladé vysledkd auditu ndvrh zmény nastaveni u spolupracujicich systéma (IPS,
INTERNET brany, jadro sité atd.

4, Zalohovani

5. Navrh na akceptacni testy

Faze €. Il — Doddavka novych hardwarovych a softwarovych prvkl a fyzicka instalace NGFW:

Dodavka dvou firewalll nové generace NGFW vcetné poskytnuti provoznich licenci na dobu 60
mésicli, bude-li to s ohledem na nabizené feseni vyzadovano. Minimalni technické pozadavky
NGFW jsou uvedeny v tabulce Minimalni technické poZadavky Zadavatele na NGFW.

Implementace systému NGFW v reZzimu vysoké dostupnosti HA.

o Konvertace soucasného firewallu Cisco ASA5515-X do NGFW.
Faze €. Il — Pfechod na novy systém NGFW:
. Migrace soucasného nastaveni perimetrovych firewalld pro novy systém NGFW.

Konfigurace VPN véetné distribuce a nasazeni VPN klient(.

Implementace IPS.

Integrace nového systému NGFW do stavajicich bezpecnostnich a informacnich systémd.

Zabezpeceni pravidelnych zaloh konfiguraci NGFW.

Korekce/oprava nastaveni bezpeénostniho pfistupového systému.

Korekce/oprava nastaveni INTERNET brany a jadra sité.
. Pfenos provozu na novy systém NGFW.

Faze ¢. IV — Optimalizace nového systému NGFW vcetné pripadné korekce/opravy projektové

dokumentace:

. Monitoring stavu nového systému NGFW alespori v délce 3 mésicl.

. Optimalizace a oprava chyb (pokud je to tfeba) nastaveni nového systému NGFW.
. Finalni korekce/oprava technické dokumentace a jeji pfedani Zadavateli.

Doba pInéni vefejné zakazky a odhadovana ¢asova narocnost pro splnéni jednotlivych fazi:

Maximalni doba pro pInéni verejné zakazky je 8 mésicl ode dne Gc¢innosti smlouvy. Veskeré poskytnuté
licence nabydou své plné platnosti a Ucinnosti az od okamziku protokolarniho predani posledni (IV.) faze
predmétu plnéni.
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Audit soucasného nastaveni perimetrovych firewallli (véetné VPN funkcionality), INTERNET brany a



Odhad casové narocnosti pro splnéni jednotlivych fazi je nasledujici:

N/N

Jednotlivé faze implementace | MD

Féze ¢. I — Audit a vyhotoveni projektové dokumentace:

Audit soucasného nastaveni perimetrovych firewalld (véetn€¢ VPN funkcionality),

11 INTERNET brany a jadra sit¢ a bezpecnostniho pfistupového systému. 4
1.2 Vyhotoveni technické dokumentace 4
CELKEM: 8
Féze ¢. I1 — Dodavka novych hardwarovych a softwarovych prostiedki a fyzicka instalace NGFW:
2.1 Implementace systému NGFW v rezimu vysoké dostupnosti HA. 2
2.2 Konvertace souc¢asného firewallu Cisco ASA5515-X do NGFW. 1
CELKEM: 3
Féze ¢. 111 — Prechod na novy systém NGFW:
31 Migrace souéasného nastaveni perimetrovych firewalld pro novy systém NGFW véetné 4
' VPN.
3.2 Implementace IPS. 2
3.3 Integrace nového systému NGFW do stavajicich bezpecnostnich a informacnich systémui. 1
34 Zabezpe€eni pravidelnych zaloh konfiguraci NGFW. 1
35 Korekce/oprava nastaveni bezpe¢nostniho piistupového systému, INTERNET brany a 1
' jéadra sité.
3.6 Pfenos provozu na novy systém NGFW. 1
CELKEM: 10
Féaze ¢. IV — Optimalizace nového systému NGFW:
a1 Monitoring stavu nového systému NGFW béhem 3 mésict (dohromady - sledovani 2
' provozu).
4.2 Optimalizace a oprava chyb nastaveni nového systému NGFW. 2
4.3 Finalni korekce/oprava technické dokumentace 4
CELKEM: 8
CELKEM: | 29
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Priloha €. 5: Seznam poddodavateli

Prodavajici (uchazec) nebude k plnéni zakazky vyuzivat poddodavatele.
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