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Tato dil¢i objednavka je navrhem na uzavieni dil¢i smlouvy ve smyslu ¢l. III uzaviené
Ramcové dohody. Zpusob akceptace dil¢i objednavky Dodavatelem (uzavieni dil¢i smlouvy),
obchodni a platebni podminky a dalsi prava a povinnosti Smluvnich stran touto dil¢i dohodou
vyslovné neupravend stanovuje ramcova dohoda.

Na zakladé uzaviené ramcové dohody u Vas objedniavame:

Navrh fedeni na IDM a CAS, v rozsahu obsahu odsouhlaseného navrhového dokumentu ze dne
09. 10. 2019 (dale jen ,,Navrh feSeni®);

Misto dodani: Reditelstvi silnic a dalnic CR, generalni feditelstvi Praha 4, Cercanska 2023/12,
140 00 Praha 4 — Kr¢;

Termin dodani: Zahajeni poskytovani podpory je stanoveno do 10 pracovnich dni od
zvetejnéni této dil¢i objednavky v registru smluv. Prace na realizaci ad-hoc pozadavku L3
podpory v rozsahu do vyCerpani disponibilniho pausalniho limitu jsou zahajeny neprodlen€ po
jeho obdrzeni, nebo dle specifikace v ném uvedené. Pripadné viceprace nad disponibilni limit
budou vykonany na zakladé samostatné dilc¢i objednavky. Sluzba bude poskytovana 12
vyhodnocovacich obdobi, kdy 1. vyhodnocovaci obdobi zapotne podpisem protokolu o
zahajeni poskytovani podpory/sluzby.

Kontaktni osoba Objednatele:
I

Celkova hodnota objednavky v K¢ bez DPH / s DPH: 1 302 560,-K¢&/ 1 576 097,60,-K¢&

Fakturaéni adresa: Reditelstvi silnic a dalnic CR, Na Pankraci 546/56, 145 05 Praha 4 -
Nusle. Fakturu prosime zaslat na adresu: Reditelstvi silnic a dalnic CR, Ceréanska 2023/12,
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REDITELSTVIi SILNIC A DALNIC CR

140 00 Praha 4 - Kr¢, v pfipadé faktury v elektronické podob€ na adresu: posta@rsd.cz.
Nedilnou soucasti faktury jsou pfedavaci listy/protokoly potvrzené zastupcem Objednatele.

Jméno a prijmeni opravnéné osoby objednatele: I

V pfipadé akceptace této dil¢i objednavky, Dodavatel objednavku elektronicky podepise a zasle
na e-mailovou adresu kontaktni osoby Objednatele, skopii na e- mailovou adresu
I Objednavka je G¢inna dnem uvefejnéni v Registru Smluv.

PODEPSANO PROSTREDNICTVIM UZNAVANEHO ELEKTRONICKEHO PODPISU DLE ZAKONA C.

297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE
7ZNENI POZDEJSICH PREDPISU.

Piiloha: Navrh feSeni na IDM a CAS
(Navrh feSeni na IDM a CAS.pdf)
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Navrh reseni na IDM a CAS

Pro spolec¢nost:

Reditelstvi silnic a dalnic CR

Za spolecnost IBA CZ, s.r.o. zpracoval:

Project Manager

Dne: 9.10. 2019
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1. Popis pozadavku

1.1 Shrnuti

Navrh Feseni je vytvoren na zakladé pozadavku RSD, kdy cilem poZadavku je tiprava Nadstavbového systému
Fizeni uctl a jeho integrace do prostiedi RSD CR véetné komunikace s novym personalnim systémem OKBASE,
véetné 2 faktorové autorizace. V ramci pred projektové aktivity vznikly ze strany RSD poZadavky, ke kterym
IBA CZ vypracovala upraveny navrh feseni, jehoz detail je uveden kapitole 4 navrhu reseni.

1.2 Identity and Access Management (IAM)

MidPoint jako hlavni prvek Feseni zajistuje sluzby centralniho uloZisté identit, roli, politik, vlastni napojeni na
koncové systémy a centralni propagaci Gctd. Produkt obsahuje komplexni workflow pro schvalovani jako
out-of-box funkcionalitu. Vétsinu standardnich scénar je tak mozné jednoduse nakonfigurovat bez nutnosti
programovani (s vyjimkou skriptovacich vyrazi v atributech pro mapovani). Ze zkusenosti je toto workflow
dostacujici pro 80 % schvalovacich procesu.
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Obrazek 1 Deployment diagram midPoint IAM

Soucasti produktu jsou oddéleny uZivatelska rozhrani (prostfednictvim povoleni) pro administratory i
koncovych uZivatelu. Jejich vzhled Ize upravit dle poZadavk( zakaznika. Rozhrani je velmi intuitivni, koncovy
uzivatel v ném ma k dispozici vsechny potfebné nastroje pro vytvoreni Zadosti o pridéleni roli, zménu
uzZivatelského profilu, zménu hesla apod. Samotné reseni je vysoce modularni, coZ umoZnuje jeho
skalovatelnost a rozloZeni vykonu na jednotlivé komponenty.
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NAPOJENI AUTORITATIVNICH/KONCOVYCH SYSTEMOV: pro potieby integrace koncovych systém(i je mozné
vyuzZit jakykoliv z nativnich konektor(l. Aktualné je k dispozici nékolik desitek konektort, pokryvajici témér
vSechny rozsifené koncové systémy.

Seznam podporovanych (out-of-box) konektor(i umoZriujicich integraci s cilovymi systémy je k dispozici zde:
https://wiki.evolveum.com/display/midPoint/Identity+Connectors

V pfipadé Ze zakaznik vyuZiva vlastni proprietarni systém, ktery disponuje vlastnim integracnim rozhranim, je
mozné vyvinout také vlastni konektor.

WORKFLOW: ZPRAVA ZIVOTNIHO CYKLU IDENTIT: soucasti produktu je zabudovany workflow engine, ktery
zajistuje procesni vazby mezi jednotlivymi kroky vedoucimi ke zméné parametrd identit nebo ¢t na cilovych
systémech. Produkt podporuje mechanismy pro zpétné nacteni a validaci uc¢ta z koncovych systéma tzv.
proces rekoncilace. Primarni tento proces slouZi ke kontrole dodr7ovani nastavenych pravidel (dodrZovani
compliance) jako? i kontrolu konzistence dat mezi IDM a koncovym systémem.

WORKFLOW: SCHVALOVANI: v rdmci produktu je mozné modelovat vlastni schvalovaci schémata — produkt
ma nativni podporu jednotrovnového ale i N-tUrovnového schvalovani, kde pri prechodu mezi jednotlivymi
stavy je moZné zasilat riizné notifikacni zpravy.

ZPRAVA ZIVOTNIHO CYKLU ROLI (RBAC): produkt poskytuje nastroje pro kompletni spravu Zivotniho cyklu
roli (zaloZeni, modifikaci, odstranéni role, pfifazeni uZivateli). Nativhé podporuje mechanismy pro definici
oddéleni odpovédnosti a neslucitelnosti roli (principy SoD — Segregation of Duties).

MANAGEMENT PRISTUPU IDENTIT: pfifazeni roli identité miZe byt na zakladé vytvofeného poZadavku
(principy Role Based Access Control), pficemZ v ramci Zadosti lze omezit platnost role na vybrané casové
obdobi. Po uplynuti doby platnosti prifazeni je role automaticky identité odebrana, coZ ma za nasledek
modifikaci uc¢tu na strané koncového systému.

Kromé RBAC pristupu lze nakonfigurovat dynamické pridélovani roli, napriklad na zakladé specifického
atributu identity (principy Attribute Based Access Control), typicky podle nakladového strediska / lokality,
nebo také pridélovani roli na zakladé funkcéniho zarazeni (principy Functional Based Access Control) napf.
podle pracovni pozice zaméstnance.

ZPRAVA ORGANIZACNI STRUKTURY: produkt poskytuje kompletni nastroje pro spravu a modelovani
organizacnich struktur. Nativni vlastnosti produktu je moZnost definovani a pfifazeni vice (paralelnich)
organizacnich struktur na identitu, coZ umozZriuje kategorizovat identity napf. podle pracovnich skupin / tymu
/ projektové hierarchie apod.

EMAILOVE NOTIFIKACE: se pouZivaji v ramci produktu na oznamovani rGznych udalosti z procest bé&Zicich na
urovni systému MIDPOINT. Format odesilanych emailovych oznameni je prosty text (plain-text) nebo také
HTML. Produkt disponuje nativhimi notifikachimi Sablonami (plain-text), pfipadné je moZné definovat vlastni
notifikacni Sablony na zakladé poZadavk( zakaznika.

SMS NOTIFIKACE: systém Ize integrovat s vlastni SMS branou (prostfednictvim REST sluZeb), typicky se tento
typ oznameni vyuZiva pfi distribuci inicializacnich hesel.

SAMOOBSLUHA: je urcena pro koncové uZivatele, kde ma uZivatel moZnost napf. vytvofit poZzadavek na
prifazeni nebo odebrani role, pozZadat o zménu hesla nebo také schvalovat pfirazeni zadosti, sledovat stav
realizace vlastnich poZadavkd. Viditelnost vybranych sekci je moZné kontrolovat prostrednictvim autorizaci.

Ul PRO ADMINISTRACI: autorizovana zéna pro komplexni administraci identit, roli a organizac¢nich jednotek.
Produkt podporuje fulltextové vyhledavani, filtrovani vysledkd na zakladé vstupnich parametrd jako
hromadny import jednotlivych entit. Rozhrani je vytvoreno jako webova stranka s dynamickymi prvky.

REST APl ROZHRANI: poskytuje plnohodnotné externi rozhrani na bazi protokolu REST. Toto rozhrani tak
umoznuje integraci na dalsi aplikace v prostredi zakaznika.
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RECERTIFIKACE PRISTUPU: umoZfiuje pravideln& kontrolovat pfistupova prava identit pomoci fizeného re-
certifikacniho procesu.

LOKALIZACE: produkt je lokalizovan do nékolika svétovych jazyk(, véetné ceského, slovenského i anglického
jazyka.

REPORTING A AUDITING: produkt nativné poskytuje pfehledy o stavu systému a provadénych aktivitach.
Zaznamenava a poskytuje historické informace a umozZnuje reprezentaci téchto dat prostfednictvim nativnich
reportd.

1.3 Popis a integrace na centralni Autentizacni Sluzbu (CAS)

Integrace IDM a CAS bude zajisténa na zakladé nativnich vlastnosti obou produkti. Integracni platformou
bude datové UloZisté na platformé LDAP. Konkrétné se jedna o apereo CAS server
https://apereo.github.io/cas/6.0.x/index.html. Jednd se Open Source SSO platformu, ktera je dobre
Skalovatelna. Ma OOTB podporu riznych typu MFA, véetné emailu. MFA je feSena prostrednictvim provideru
a pokud by nevyhovoval ani jeden z nabizenych, Ize si provider jednoduse doprogramovat.

Kompletni management uZivatelskych entit jakoZ i ostatnich objektl uloZisté (ou, skupiny, role apod.) bude
zajistovan IAM. Pro koncové uZivatele bude IAM poskytovat sluzby uZivatelské samoobsluhy, jejimi
prostrednictvim budou realizovat své Zadosti o pfistupova opravnéni pripadné provadét aktualizaci vlastnich
vybranych atributl, zménu hesla. Pro klicové uZivatele bude IAM navic poskytovat sluzby pro spravu
pristupovych opravnéni, schvalovani Zadosti apod.

Integrace LDAP ulozisté s IAM bude prostfednictvim nativniho LDAP konektoru, kterym reseni disponuje.

Shibboleth
SAML server

SAML
client screen register CAS

change password client
Admin & self - service

manage rights
midPoint user interface

plugin

- - midPoint
Just in time
provisioning

Application

[
123
£
Connid S

LDAP

LDAP other Database
connector  connector  connector

LDAP
sQL

g OpenLDAP BJ

Obrazek 2 High-level integrace feSeni CAS a IAM
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Konzumentem dat v LDAP bude systém CAS. Ten bude data v uloZisti vyuZivat jako svou datovou zakladnu
(user-base repository) pro potieby autentifikacnich procesi. V pripadé potreby aktualizace atribut( v LDAP
uloZisti z prostredi CAS lze integraci zajistit prostfednictvim vystavenych REST API. Veskeré zmény nad
identitou tak budou auditované pfimo v IAM.

Nabizené feSeni je postaveno na Open Source, které primarné zajiStuje autentizaci autorizacéni sluzby.
Typickym pfipadem uZiti feseni je zajisténi sluZeb pro Single Sign On (SSO). Reseni je moZné pouZit také pro
autentizaci uZivatell prostrednictvim mobilnich aplikaci, APl Access Management, 2FA spolu s integraci s IDM
feSenim midPoint napf. i pro automatizovanou spravu identit — partner(i, dodavatell apod., kdy je moZné
dynamicky vytvaret uZivateld pfimo do IDM prostrednictvim SCIM

Pro potreby prihlasovani bude na strané CAS vystavena Prihlasovaci stranka {(Login Screen), ktera bude pro
uZivatele poskytovat sluzby prihlasovani do jednotlivych Aplikaci.

Piiklad pfihlasovdni koncového uZivatele

Service Provider identsty Provider
sp.example.com dp.example.org
Artfact
<Arvfact s
Resource Resove> 4% | Resolution
(S0AP) o Service
e -
Asserton T <Andact Single
Access Consumer| L. - Response> Sign-On
check Service (SOAP) Service

v M ‘. H { i
Acorss | Redrectwen ! ot P
source = <AuhnRo::unl’ \ f <AuhnRequest> | credentais
Supply ‘\\ GET SAMLan ms:umn.;:" :;: E
1 ! . :
o o\ o
S | \ \ ’ -
. '.\ { Uset'qr UA aftion )/
(\\ UseroruA scvon / )

230-AmOGT 01

Samotné prihlaseni bude definovano standardem SAML2 a sestava z nasledujicich krok:
1. UzZivatel se pokusi o pfistup k chranénému zdroji (aplikaci) na strané Service Providera.

2. Service Provider identifikuje pozadovany zdroj jako chrdnény, vytvofi tzv. autentifikacni request
obsahujici informace o SP, poZadované roli atd. a prfesméruje uZivatele na CAS (pokud je pouZit tzv.
Redirect binding).

3. CAS na zdkladé konfigurace a stavu uZivatelské session vyhodnoti, které autentifikacni metody jsou
dostupné a nabidne jejich uZivateli (pfesméruje na prihlasovaci strankuy).

4. CAS zkontroluje platnost zadanych dudaji (jméno / heslo, SMS token atd.), V pfipadé uspéchu spusti
prislusné attribute Gatherer a vysledny seznam atributti uloZi do CAS session.

5. CAS presméruje zpét na Service Providera, pricemzZ mu preposle tzv. SAML Artifact (identifikdator, ktery

pozdéji SP pouZije na Assertion request).

6. SP si pres backend channel vyZzdada tzv. Authentication response, kterd obsahuje vysledek
autentifikace (seznam ziskanych roli) a uZivatelské atributy povolené pro daného Service Providera.

CAS zasle poZadované informace. ’
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2. Implementace reseni

Z pohledu uspésné realizace projektu je dlleZita volba etap implementace tak, aby pfi minimalni naroc¢nosti
poskytla maximalni pfinos a zajistily vychozi podminky pro dalsi postup.

Realizace projektu predpoklada velmi tzkou spolupraci se zadavatelem, a to predevsim v oblasti analyzy
existujiciho prostredi, definice roli, pravidel a postup(. Tyto prace budou vyZadovat tiast osob odpovédnych
za vytvareni postupll pro spravu uctl a pristupovych opravnéni. Pro ostatni zucastnéné strany se
predpokladaji konzultace pro urceni optimalniho zplsobu spravy na daném systému. Presny rozsah
spoluprace bude specifikovan v ramci pripravné faze projektu.

NavrZené etapy jsou:

= Zacatek projektu

® Analyza a designe projektu
o Analyza soucasného stavu, navrh feseni
o Akceptace analytické Casti projektu

= Vyvoj a integrace reseni
o Priprava vyvojového prostredi (instalace a konfigurace)
o Vyvoj pozadovanych funkénosti (dprava a vyvoj workflow/adaptéra)
o Integrace reseni, napojeni koncovych systémii
o Akceptace vyvojové Casti projektu

= Testovani
o Priprava testovaciho prostredi (instalace a konfigurace)
o Testovani integrovaného reseni (QA testy)
o Akceptace testovani

®  Produkéni nasazeni

o Priprava produkéniho prostredi

O

Zavedeni pravidelného zalohovani, monitoring reseni (poskytnuti soucinnosti)
o Dokumentace skutecného reseni, administratorské prirucky
o Zaskoleni klicovych uZivatell
o Nasazeni do produkéniho prostredi, migrace dat, pilotni provoz
= Ukonceni projektu
o Odevzdani a ukonceni projektu

o Akceptace celkového reseni
Pro reseni projektu se predpoklada, Ze zadavatel poskytne dodavateli prostor pro reseni projektu v budové
zadavatele na dobu nezbytné nutnou.
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3. Soucinnost

Pozadavkv na prostiedi zdkaznika
Popis sitové a HW infrastruktury potfebné pro provoz navrhovaného feseni.

Navrh infrastruktury nezbytné pro provoz systému zavisi na uvaZovaném poctu uZivateli a pfipojenych
systémi, poctu a ¢etnosti poZadavkd uZivatel( a administratord / auditord. Vychazejici ze zkuSenosti jinych
instalaci jsou doporucené nasledujici systémové pozadavky.

Aplikacny server:

Typical up to 5 000 users
CPU 2 cores
RAM 4 GB
Disk space 10 GB
Disk 1/O negligible

Databdazovy systém:

Typical up to 5 000 users
CPU 2 cores
RAM 3GB
Disk space 5GB
Disk I/O medium

Béhem vyvoje a nasazeni reseni navrhujeme vyuZit nasledujici prostredi:

= Vvvoiové prostredi: slouZi k bezprostiedni vyvoj komponent feseni a mlze byt distribuovany mezi
¢leny realizacniho tymu. Sem patri zejména osobni pocitacCe, na kterych se pripravuje konfigurace pro
chovéani systému MidPoint / CAS (mapovani, pravidla apod.) A konektory pro koncové systémy.
Vramci analyzy bude rozhodnuto, zda vyvojové prostredi bude u Zadavatele anebo pouze u
Zhotovitele.

®  Testovaci prostredi: slouZi k otestovani funkcnosti vyvinutych komponent a predbéiné testovani
dilciho i celého reSeni. Architektura testovaciho prostredi je zjednodusena oproti produkénimu
prostredi, nemusi obsahovat realné udaje o uZivatelich, musi vSak obsahovat vSechny typy dat,
pomoci kterych se bude feseni testovat (testovaci koncové systémy, vSechny atributy testovacich
uZivateld).

®  Produkéni prostredi: slouZi pro provoz feseni.

Pozadavky na souinnost
V ramci analytické / vyvojové fazi projektu poZadujeme soucinnost zaméstnancti RSD (nebo dodavatel(
systému) v roli:

Garant _svstému_(bvznys vlastnik): v analytické fazi projektu poskytuje konzultace v rozsahu

implementovanych proces(, konvenci, implementované politice hesel, poskytovanych integracnich rozhrani
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umoznujicich automatizovanou spravu uct, ma prehled o vyznamu atributl uZivatelského uctu, obsahu
atributu (specifikuje algoritmy / pravidla), specifikuje poZadovany syntaxi atributu {napf. osobni &islo je 6-ti
mistné Cislo, zleva zarovhané nulami), specifikuje jednoznacné identifikatory, specifikuje Ciselnikové hodnoty
atributd.

Administrator koncového svstému: v analytické fazi projektu (Etapa |) poskytuje konzultace v rozsahu:
procesll spravy Uuctu, integracnich rozhranich, formatu atributl, jednoznacnych identifikatorech,
¢iselnikovych hodnotach. V implementaéni fazi projektu (Etapa 1) zajistuje konfiguraci, funkénost a
dostupnost integracnich rozhrani koncového systému.

Dodavatel koncového svstému: v pripadé, Ze zakaznik nespravuje koncovy systém ve vlastni reZii, nebo
nedisponuje zaméstnanci, ktefi by méli dostate¢né znalosti v rozsahu Garant systému (business vlastnik) /
Administrator koncového systému poZadujeme zajistit soucinnost dodavatele koncového systému, ktery tyto
informace dokazZe poskytnout.

Realizace napoieni

Integrace koncového systému s MidPoint bude realizovana na zakladé analytické dokumentace vypracované
dodavatelem a schvalené zakaznikem v ramci Etapy |, projektu IDM. Dokumentace bude obsahovat detailni
informace umozZnujici v rdmci Etapy Il, provést integraci koncového systému v dohodnutém rozsahu.

Informace potrebné pro realizaci napojeni (analyticka dokumentace) bude v rozsahu:

e Zakladni informace o koncovém systému (nazev, verze, dodavatel, platforma, technologie, vazby na
jiné systémy ...)

e Procesy spojené se spravou systému (uZivatelé, skupiny, role, profily...)

e Seznam a popis lokalnich opravnéni definovanych v koncovém systému / aplikaci

e Spravované atributy uZivatelskych uéti koncového systému / aplikace

e Konfiguraci mapovani a transformacnich pravidel pro jednotlivé atributy

¢ Imenné konvence uZivatelskych uctl (vhodné pro jejich automatizaci)

¢ Imenné konvence technickych uctid (uéty nebudou spravované v midPoint)

e Politiku hesel (vhodné pro jejich automatizaci)

e Popis nastavenych (doporucenych) synchronizacnich pravidel

e detailni specifikaci rozhrani umoZrujicich automatizovanou spravu uctd

3.1 Pozadavky na projektovy tym

Kapitola popisujici zastoupeni organiza&nich roli v IDM projektovém tymu.

Proiektovv manazér
Zastresuje koordinaci ¢innosti, realizaci integracnich poZadavk( projektu IDM na strané zakaznika.

Garant HR / HR procest

Zaméstnanec, ma prehled o HR procesech, udajich (o zaméstnancich, externistl, obchodnich partnerech,
organizacni strukture) které jsou evidovany v ramci Personalniho systému. Personalni systém slouZi jako
autoritativni zdroj dat pro MidPoint. Zaméstnanec ve spolupraci s projektovym manazerem definuje pristi
procesni model MidPoint. (Procesy: nastup zaméstnance, pfejmenovani, zména udaji, odchod ...).
Zaméstnanec je garantem HR proces( implementovanych v ramci IDM.

Zaméstnanec je soucasti CORE IDM projektového tymu a tcastni se pravidelnych projektovych setkani.

Garant IT Bezpeénosti

Zaméstnanec je znaly bezpecnostnich pravidel, politik implementovanych na koncovych systémech
integrovanych s MidPoint. Ve spolupraci s projektovym manaZerem definuje bezpecnostni pozadavky
(jmenné konvence, politika hesel na koncovych systémech, viditelnost dat v ramci IDM pro jednotlivé
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organizacni role, podili se na definici roli — neslucitelnosti opravnéni ...), je garantem IDM FeSeni za oblast IT
Bezpecnosti.

Zaméstnanec je soudasti CORE IDM projektového tymu a (¢astni se pravidelnych projektovych setkani.

Garant IT Architektury (Integraéni architekt)

Zaméstnanec je garantem projektu v oblasti architektury reseni. V pribéhu projektu je obeznamen s
architekturou MidPoint IDM, na strané zakaznika zabezpecuje (formalné) integraci midPoint do existujiciho
prostredi.

V ramci projektu IDM ovéfi integracni pozadavky, zajistuje pfipadné zmény v architekture, validuje rozhrani
koncovych systémd, na zakladé poZadavki MidPoint validuje celkovou pfipravenost koncovych systémi pro
integraci.

Zaméstnanec je soudasti CORE IDM projektového tymu a G¢astni se pravidelnych projektovych setkani.

Garant koncového svstému (Bvznys vlastnik)

Zaméstnanec ma prehled o implementaci koncového systému z pohledu implementovanych procesi
konvenci, implementované politice hesel, poskytovanych integracnich rozhrani umoZnujicich
automatizovanou spravu uc¢ti, ma prehled o vyznamu atributi uZivatelského uctu, obsahu atributu
(specifikuje algoritmy / pravidla), specifikuje poZzadovany syntaxi atributu (napf. osobni ¢islo je 6-ti mistné
Cislo, zleva zarovnané nulami), specifikuje jednoznacné identifikatory, specifikuje ciselnikové hodnoty
atributd.

Dodavatel koncového systému / aplikace

Dodavatel koncového systému, ma prehled o implementaci koncového systému v RSD z pohledu procest,
konfigurace, existujicich integrac¢nich rozhrani umoznujicich automatizovanou spravu uctd. Pro projekt IDM
poskytuje konzultace v rozsahu: procesli spravy uctu, integracnich rozhranich, formatu atributd,
jednoznacnych identifikatorech, ciselnikovych hodnotach.

Administrtor koncového svstému
Zaméstnanec v roli administrator koncového systému zajistuje provoz integracnich rozhrani, definuje
pristupy pro technického uZivatele MidPoint na strané koncového systému.

Zaméstnanec je garantem za konfiguraci rozhrani na strané koncového systému. Ve spolupraci s IDM
administratorem zaji$tuje konfiguraci Resource na strané MidPoint, samotnou konfiguraci Resource v
midPoint neprovadi.

Pro projekt IDM poskytuje konzultace v rozsahu: procesl spravy uctu, integracnich rozhranich, formatu
atributll, jednoznacnych identifikatorech, Ciselnikovych hodnotach. Zaméstnanec muzZe byt zarfazen jako
schvalovatel (Role Approver) nebo vlastnik role (Role Owner).

Test Leader / Tester

Zaméstnanec vroli Test Leader ve spolupraci s projektem zajistuje pfipravu akceptacnich testovacich scénari
(UAT, integracni testy rozhrani koncovych systémui) dle metodiky zakaznika. Zaméstnanec zajistuje
koordinaci a vyhodnocovani testi. Vysledky testl poskytuje projektovému tymu.

Zaméstnanec v roli Tester ve spolupraci s projektem zabezpecuje exekuci testovacich scénari (UAT,
integracni testy rozhrani koncovych systémi) podle metodiky zakaznika.

3.2 Pozadavky na obsazeni provoznich roli

PoZadavky na obsazenost roli po nasazeni produktu MidPoint do produkéniho prostredi (podle IDM best
practice). Tento zakladni seznam roli miZe byt doplnén o dalsSi organizacni role vyplyvajicich z poZadavki
béhem analytické fazi projektu.
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IDM Administrator HW ifesSeni

Zaméstnanec (skupina zaméstnanci) zajistuji provoz IDM feseni (HW komponenty).

IDM Administrator SW fedeni
Zaméstnanec (skupina zaméstnanci) zajistuji provoz IDM feSeni (SW komponenty: OS, Tomcat, MidPoint,
DB).

IDM Business vlastnik

Zaméstnanec v roli IDM Business vlastnik ziskd béhem projektu detailni prehled procesech a pravidlech
implementovanych v IDM. Po nasazeni feSeni do produkéniho provozu bude zajistovat nasledny rozvoj IDM
feSeni. Organizacni role miZe byt sloucena s roli IDM Administratora.

Zaméstnanec je sou¢asti CORE IDM projektového tymu, kde se G€astni projektovych setkani.

IDM Administrator

Zaméstnanec se Ucastni vSech setkani béhem IDM projektu. Béhem projektu ziskad detailni prehled o
procesech a pravidlech implementovanych v IDM i konfiguraci samotného fesSeni. Po nasazeni reseni do
produkéniho provozu bude zajistovat dpravu konfigurace feseni, podle dalsich poZadavkd zakaznika. Roli Ize
sloucit s roli IDM Business vlastnika.

Zaméstnanec je soucasti CORE IDM projektového tymu, kde se ucastni projektovych setkani.

IDM RBAC Administrator

Zaméstnanec v roli RBAC Administrator bude zajistovat definici roli a bude zodpovédny za aktualnost RBAC
modelu v rdmci IDM. Ve spolupraci s Byznys vlastniky koncovych systému bude zajistovat vytvareni novych
roli, jejich mapovani na opravnéni koncovych systému.

Zaméstnanec je sou¢asti CORE IDM projektového tymu, kde se G€astni projektovych setkani.

IDM Schvalovatel role (opravnéni)
Zaméstnanec v roli Schvalovatel opravnéni (Role Approver) se tcastni schvalovaciho procesu a je zodpovédny
za schvalovani Zadosti zaméstnanc(l o konkrétni IDM roli.

Podle best practice, do této role byva zarazen zaméstnanec v roli Business vlastnik systému / vlastnik
opravnéni / vlastnik dat, ke kterym schvalovatel udéluje pfistup.

IDM Vlastnik role (oprdvnéni)
Zaméstnanec v roli Vlastnik role (Role Owner) se tcastni schvalovaciho procesu v pripadé modifikace IDM
role Typicky: zména parametru role- napr. zména nazvu role, zména popisu role, apod.

Podle best practice byva do této role obsazovan Administrator koncového systému.

3.3 Pozadavky na spravu systému IDM/CAS
Na zakladé nasich zkusenosti doporucujeme nasledujici strukturu podplrnych tym:
L1 — HelpDesk — kazdodenni uZivatelska podpora
L2 — provoz midPoint/CAS — pokrodilé konfigurace Feseni

L2 — podpora databazi

L3 — analyza a oprava chyb
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4. Harmonogram a konkrétni faze

Cela realizace probéhne na zakladé piivodniho pozadavku RSD v nasledujicich fazich:

Faze 1: Nevytvarime, nevymyslime jen prebirame jiz nastavené a ,funkcni” feseni a komunikujeme
pouze s AD. (termin ccado 1.11)
Faze 2: Vytvarime komunikaci s OK Base, pfipadné s dalSimi systémy a Fesime procesy, avizaci atd.
(termin do konce roku)
Faze 3: Dalsi vyvoj napf. CAS, postupné nasazovani dalSich systémi a dalsich funkcionalit systému
(termin unor—brezen 2020).
kdy oproti plivodnim terminim dochazi s ohledem na problematiku a sloZitost k posuniim termin(im takto:
start: ASAP
Faze | bude dokoncéena do 16.12.2019 pfi objednani do 11.10.2019
Faze Il bude dokondena 30.01.2020
Faze lll za¢ne 02/2020

Pfedmétem faze 1 je:

- Integrace na 2 DB pohledy (zaméstnanci, org. struktura)

- Integrace na AD {Windows AD 2016)

- Integrace na proprietarni IDM systém (tento bude slouZit jako zdroj dat o pfifazeni roli)
- Zakladni procesy pro LC Zaméstnanec / externisti a OS

- Zakladni organizacni role

- Instalace TEST prostiedi + instalacni prirucka

Pfedmétem faze 2 je:

- Rozsifené organizacné role s ohledem na procesy (zaméstnanec, Schvalovatel, RBAC administrator ...)

- Schvalovaci flow (max. 3 Grovné)

-V ramci analyzy a cilového reseni predpokladame komunikaci s OK Base, kdy predpokladame soucinnost
pfi feseni procest anebo funkcnosti

V ramci soucinnosti RSD p¥ipravi pro fazi 1 a fazi 2:
- testovaci scénare
- pfipadné procedury pro data-mining z plvodniho IDM feseni (jak bude zapotrebi)

Pfedmétem faze 3 je:

- Implementace CAS, sms / email notifikace

- Zprava technickych a servisnich ¢t

- Prirucky pro koncové uZivatele, adminu a klicovych uZivateli
- Skoleni

5. Resitelsky tym
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6. Cena

Vsechny uvedené ceny jsou bez DPH.

6.1 Fakturacni milniky

Fakturacni milniky pro jednotlivé faze jsou nasledujici:

Fazel - 434 188 K¢ bez DPH
Faze Il - 434 186 K& bez DPH
Faze 1l - 434 186 K& bez DPH

Cenadle
PoloZka (role, pfip. skupina roli) MD smlouvy Celkem
RSD
konzultant/ analytik 16,80 4 400,00 K¢ 73920 K¢
projektovych manazer 36,40 5 400,00 K¢ 196 560 K¢
architekt/ navrhar 61,60 6 000,00 K¢ 369 600 K¢
programator/kodér 127,40 5200,00 K¢ 662 480 K¢
specialista (L2, L3 podpory, release, technical writq 0 4 400,00 K¢ oKe
specialista L1 podpory 0 3 400,00 K¢ 0Keé
LCena celkem 1 302 560,00 K¢

Kazda faze bude ukoncena akceptacnim protokolem, na jehoZ zakladé bude vystavena faktura.
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