SMLOUVA O DILO

¢islo smlouvy objednatele: 03PU-002153
¢islo smlouvy zhotovitele: 132/2019

Tato Smlouva o dilo byla sepséna mezi nasledujicfmi smluvnimi stranami:

Reditelstvi silnic a dilnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4
ICO, DIC: 65993390, CZ65993390

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vé&cech technickych:

(déle jen ,,objednatel”)

a

FIRESTA-FiSer, rekonstrukce, stavby a.s.

se sidlem: Mlynska 388/68, 602 00 Brno
1CO, DIC: 25317628, CZ25317628
bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(dile jen ,,dodavatel® nebo ,,zhotovitel“*)

(dale spole¢né jen ,,smluvni strany“, jednotlivé jako ,,smluvni strana®)

ProtoZe si objednatel pieje, aby stavba 1/55 Rohatec - oprava poskozeného odvodiiovaciho
systému, Evidenéni &islo (ISPROFIN/ISPROFOND) 500 111 0007 byla realizovéna
dodavatelem/zhotovitelem a pfijal dodavatelovw/zhotovitelovu nabidku na provedeni a
dokondeni této stavby a na odstranéni viech vad na nf za cenu ve vysi 5 950 954, K& bez
DPH, kalkulovanou takto:
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Nizev stavby Piijata smluvni DPH v K¢ Pfijatd smluvni
¢astka bez DPH v K¢ Eastka véetné DPH v
| K¢
@ (b)=DPHz tstky | (0)= (@) + (b)
(@)

1/55 Rohatec -

oprava poskozeného 5 950 954,-- 1249 700,34 7 200 654,34
odvodiiovaciho

systému

kterdZto cena byla spoctena na zdklad¢ zédvaznych poloZkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny’ vyznam, jaky je jim piipisovén
zadavacimi podminkami vefejné zakdzky na stavebni prace s ndzvem I/55 Rohatec - oprava
poskozeného odvodiiovaciho systému, &islo vefejné zakdzky 03PU-002153.

Potvrzujeme, Ze nasledujici dokumenty tvofi soucast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o pfijeti nabidky (Oznémeni o vybéru dodavatele)
c) Priloha a Ocenény soupis praci - vykaz vymeér
d) Smluvni podminky pro stavby mensfho rozsahu — Obecné podminky
e) Smluvni podminky pro stavby mensiho rozsahu — Zvl4stni podminky
f) Technicka specifikace
g) Vykresya
h) Formulafe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovéni osobnich tdajii (vzor).

Vzhledem k platbam, které ma objednatel uhradit dodavateli/zhotoviteli tak, jak je zde
uvedeno, se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokonéi stavbu
a odstrani na nf vechny vady v souladu s ustanovenimi Smlouvy.

Objednate]l se timto =zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni
a dokon&eni stavby a odstranéni vad na ni cenu dila v dob€ a zplisobem pfedepsanym ve
Smlouve,

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv z¥zenym
zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach A€innosti ne¢kterych smluv, uvefejliovani
‘t&chto smluv a o registru smluv, ve znéni pozdg&jsich predpisti (dale jako ,.zdkon o registru
smluv®), pfi¢em? bere na védomi, e uvetejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové ¢itelném formatu a rovnéZ metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovn€ souhlasi, Ze Smlouva bude uvefejnéna
v registru smiuv bez ohledu na skute€nost, zda spada pod nékterou z vyjimek z povinnosti
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uvefejnéni stanovenou v zdkoné o registru smluv. V ramci Smlouvy nebudou uvefejnény
informace stanovené v § 3 odst. 1 zdkona o registru smluv ndmi oznadené pfed podpisem
Smlouvy.

PHpadné spory mezi smiuvnimi stranami projednd a rozhodne piislusny obecny soud Ceské
republiky v souladu s obecng zavaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti s¢ zpracovanim osobnich 1idajii a o volném pohybu téchto tdajh
a o zrufeni smémice 95/46/ES (obecné nafizeni o ochrané osobnich idajd)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych.
V piipadé, kdy bude dodavatel/zhotovitel v kterémkoliv okamZiku plnéni svych smluvnich
povinnosti zpracovatelem osobnfch tidaji poskytnutych objednatelem nebo ziskanych pro
objednatele, je povinen na tuto skutednost objednatele upozornit a bezodkladng (vZdy vsak
pied zahdjenim zpracovani osobnich Udajil) s nim uzaviit Smlouvu o zpracovani osobnich
udajl, kterd tvofi souCdst této Smlouvy. Smlouvu dle pfedchazejici véty je dale
dodavatel/zhotovitel s objednatelem povinen uzaviit vzdy, kdy? jej k tomu objednatel
pisemné vyzve.

Tato Smlouva o dilo je vyhotovena v &tyfech stejnopisech, z nich? dva obdrZi objednatel a
dva obdrzi dodavatel/zhotovitel.

Smlouva nabyva udinnosti uvefejnénim v registru smiuv.

Na dikaz toho smluvni strany uvzaviraji tuto Smlouvu o dilo, kterd vstupuje v platnost
podpisem obou smluvnich stran.

Datum: ‘Z -10--2019 wﬁ Datum: 26 -09- 2019

PODEPSAN _ PODEPSAN _
Jméno: Jméno:

Funkce: Funkce:

za objednatele za dodavatele/zhotovitele

Reditelstvi silnic a dilnic CR FIRESTA-Fiser, rekonstrukce, stavby a.s.
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REDITELSTVI SILNIC A DALNIC CR

C.j.: 03PU-002153 Vyfizuje:

ROZHODNUTI A OZNAMENI] O VYBERU DODAVATELE

Reditelstvi silnic a délnic CR, se sidlem Na Pankréci 546/56, 140 00 Praha 4, ICO: 65993390,
jakoZto zadavatel vefejné zakazky malého rozsahu s ndzvem ,I/55 Rohatec - oprava
poskozeného odvodiiovaciho systému®, interni &islo zakazky 03PU-002153, evidenéni &islo
(ISPROFIN/ISPROFOND): 500 111 0007, na z4kladé vyzvy k podéani nabidky rozhodl o
vybéru nabidky dodavatele

FIRESTA-Fifer, rekonstrukce, stavby a.s.
se sidlem: Mliynsk4 68, 602 00 Brno
1CO: 25317628

Odivodnérir:

Vybrany dodavatel splnil viechny poZadavky zadavatele vymezené ve vyzvé k podani nabidky
a pfedloZil nabidku s nejniZsi nabidkovou cenou v K& bez DPH.

V Bmé dne 25-10. Uy




PRILOHA

Nizev stavby: 1/55 Rohatec - oprava po$kozeného odvodiiovacihe systému

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky

(dale jen ,,Smluvni podminky*).

Néz s '»

Nézev a adresa Objednatele

Réditelétvn silnic a dalnic CR, Zavod Brno,

- Sumavska 33, 602 00 Brno

FIRESTA-Fi$er, rekonstrukce, stavby a.s.

Naze_v_ a adresa Zhotovitele | 1.1.5 MIjnské 388/68, 602 00 Brno
Doba pro dokon&eni 1.1.9 5 mésict
Doba pro uvedeni do 1.1.22 2 mésice
provozu
Sekce 1.1.26 NepouZije se
Hierarchie smiuvnich 1.3 (a) Smlouva o dilo
dokumenti (b) Priloha

(c) Zvlastni podminky

(d) Obecné podminky

(e) Technicka specifikace

(f) Vykresy

(g) Nabidkovi projektova dokumentace

Zhotovitele :

(h) Vykaz vymer
Prévo 1.4 Pravo Ceské republiky
Komunikace 1.5 Cedtina
Poskytnuti stavenisté 2.1 { Od Data zahsjeni praci oznameného dle

» { Pod-&lédnku 1.1.7

Povéfend osoba 3.1
Zéastupce objednatele 3.2 _ i} T
Jmenovani podzhotovitelé | 4.3 NepouZije se
Zajisténi splnéni smlouvy 4.4 NepouZije se
Zéruka 2za odstranéni vad 4.6. NepouZije se
Projektova dokumentace 5.1 RDS na kompletni dilo
Zhotovitele _ _
Harmonogram 7.2 Do 14 dnii po datu zahdjend praci
Postupné zdvazné milniky | 7.5 Nepouzije se
Odstranéni vad 9.1 Zéruéni doba stanovené Objednatelem &ini

60 mésicti
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Opravnéni k Variaci 10.1 Postup pfi Variacich je sougasti této PFilohy
PribéZné platby 1113 a) je v prodleni s udrZovanim v platnosti
bankovni zéruky podle Pod-€lanku 4.4
(Zajisténi splnéni smlouvy)

10 % prib&Zné platby

11.3 b) pies pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-&ldnku
4.8 (Bezpelnost a ochrana zdravi pfi préci)
10 % pritbéZné platby _

11.3 ¢) nepfedloZi na zdkladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
&lanku 7.2 (Harmonogram)

10 % priibéiné platby

11.3 d) nepiedloZi nebo neudrZuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisténi)

__ 10 % priib&zné platby

Meéna 11.7 Koruna ¢eska

Povinnost Zhotovitele 12.5 a) Zhotovitel nedodrZi Thiity (a dalsi asovd
zaplatit smluvni pokutu urdeni) stanoveng jemu v rozhodnuti
pfisludného vefejnopravniho orgénu podle
pod-odstavee 4.1.8 Pod-&lanku 4.1 (Obecné
‘povinnosti)

30 000,- K¢& za ka¥dy ptipad poruseni
12.5b) Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

| 14 000, K& za kazdy jednotlivy ptipad
poruseni

12.5¢) Zhotovitel nedodrzi Dobu pro dokongeni
podle Clanku 7 (Doba pro dokongeni)

2 500,- K& za kaZdy zapo&aty den prodleni
Zhotovitele s dokonéenim Dila v Dob& pro

_ dokongeni

12.5d) Zhotovitel nespini postupny zdvazny milnik
podle Pod-¢lanku 7.5 (Postupné zdvazné
milniky) uvedeny v Piiloze

NepouZije se

12.5¢) Zhotovitel nedodrzi Dobu pro uvedeni do
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Nazev Pod-Elinku ... -

94

| provozu podle Pod-Clinku 7.6 (Pfedtasné
uZivani)
5 500,- K& za kaZdy zapocaty den prodleni
Zhotovitele s dokon&enim praci v rozsahu
nezbytném pro uvedeni Dila nebo Sekce do

provozu
12.5 ) Zhotovitel neodstrani vadu nebo poskozenf

do data ozndmeného Objednatelem podle

Pod-&lanku 9.1,

570,- K& za kazdy zapod&aty den prodleni
Maximalni celkova vyse 12.5 30 % Pfijaté smluvni éastky bez DPH
smluvnich pokut ‘ »
Vyse pojistného plnéni 14.2 1 1 % z Pfijaté smluvni &astky bez DPH

-Rozsah stavebn& 14.2. - pojisténi majetkovych Skod ,,proti viem

montéZniho pojisténi rizikim* (all risks)

- pojisténi zéruéniho obdobi min. 24 mésict
- pojisténi rizika vyrobee (vyrobni vada) s
limitem pInéni 1 % z Prijaté smluvni &astky
bez DPH

- pojisténi okolnfho majetku s limitem
plnéni 1 % z PFijaté smluvnf &4stky bez
DPH

- pojisténi pfevzatého majetku od
Objednatele s limitem plnéni 1 % z Pfijaté
smluvni ¢astky bez DPH

- pojidténymi dle této pojistné smlouvy
budou Objednatel, Zhotovitel a
Podzhotovitelé smluvné vizani na
budovaném dile

- maximalni spoluti€ast 1 mil. K&.

Pouzije se varianta B: Rozhodovani pred
obecnym soudem

Zpusob rozhodovani spord | 15

Natim-: 139 2010
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PRILOHA
- POSTUP PRI VARIACICH -

Tento dokument, jako souddst Ptilohy, zavazné doplituje obecny postup Stran pfi
Variacich, tj. zménach Dila natizenych nebo schvalenych jako Variace podle Clanku
10 Smluvnich podminek; v nadvaznosti na obecnou pravni upravu definovanou
zékonem & 134/2016 Sb., o zadavéni vefejnych zakdzek, ve znéni pozd&jSich
predpisii a v ndvaznosti na vnitro-organizaéni pfedpisy Objednatele.

Pro ucely administrace se Variaci rozumi Zména, tj. jakdkoli zména Dila sjednaného
na zéklad® pilivodniho zadavaciho Fzeni vefejné zakézky. Variaci neni méfeni
skuteéné provedeného mnoZstvi plnéni nebo Smiuvni kompenzaéni nérok (Claim).

V ptipadé, Ze Variace zahrnuje zménu mnoZstvi nebo kvality plnéni, budou

parametry zmény zdvazku definoviny ve Zménovém listu, potvrzeném

(podepsaném) Stranami.

Pokud vznese Objednatel na Zhotovitele poZadavek na pfedloZen{ navrhu variace s
uvedenim pfiméfené lhity, ve které md byt navrh predloZen, predloZi Zhotovitel
navrh variace Objednateli ve form& Zménového listu vdemé pHloh (vzory jsou
soucasti Smlouvy) a dalSich dokladd nezbyinych pro fadné zdivodnéni, popis,
dokladoviani a ocenéni Variace.

PredloZzeny ndvrh Objednatel se Zhotovitelem projednd a vysledky jednéni
zaznamena do Zapisu o projedndni ocenéni soupisu praci a ceny stavebniho
objektu/provozniho souboru, kterého se Variace tyka.

Objednatel vyda Zhotoviteli pokyn k provedeni Variace v rozsahu dle Zménového
lista neprodlen& po potvrzeni (podpisu) Zménového listu. Objednatel nemiiZe
Zhotoviteli pokyn k provedeni Variace pied potvrzenim (podpisem) Zm&nového listu
vydat s vyjimkou uvedenou v bodé (7).

Objednatel miiZze vydat pokyn k provedeni Variace pfed potvrzenim (podpisem)
Zménového listu v pHpadg, kdy by byl z4sadn& narufen postup praci a v disledku
toho by hrozilo pferudeni praci, anebo vznik $kody. Zasadnim paru$enim postupu
praci dle pfedchozi véty neni prodleni Zhotovitele s ptedlozenim névrhu variace dle
Pod-tlanku 10.5 Smluvnich podminek.

Jiné vyjimky nad rémec piedchozich ustanoveni miZe z diivodd hodnych zvlastniho
zietele schvalit opravnéna osoba objednatele.

Do doby potvizeni (podpisu) Zménového listu nemohou byt prace obsaZené v tomto
Zménovém listu zahrnuty do Vyuiétovani (fakturace). Pokud Vyudtovani (fakturace)
bude takové prace obsahovat, nebude Objednatel k Vyictovani (fakturaci) ptihliZet a
Vytétovani (fakturn) vrati Zhotoviteli k piepracovani,
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Zménovy list (soucast Prilohy)

Néazev a evidentni élsio Stavby: Giso SOPS / Giso ZBV:
{ Etsio Zmny SO/PS:
Nazev stavebniio objektu/provoznifo souboru (SO/PS): ?7.2,3,4ab

Strany sriouvy o dio na realizaci vy§e uvedané Stavby uzaviens dne juopiive!1i] (dale jeﬂ Smiouva):
Objednatel: Redielstvi sinic a déinic CR se sidlem Na Pankréci 546/86, 140 00 Praha 4
Zholovitel: [dopiile}

Paré €. Friemce
Zastupce chjednaiele (v
elekdronické verzi ntranet RSD
1 &Ry
Zhotovitel
Projextant

Supervize

£ 7 B . ]

{dopifide diz potieby)

Inictétor zmeny: {doplite - bud Zhotoviiel nebe Qojednzlel}

Fopis Zméhy,

(daje v KE bez DRH:

s . Cona navrhovanych Zmen
Cena nayrhovanych 2mén Cena navrhovanych Zmén C -
p ! zapomych 8 Zimén Kadnych
zapormych Kadnych cetkern
0,00
Podpis vyladruje sounias se Zménou
_Prajeltant (autorsky dozar) joéno datum podpis
Supervize Jméno datum podpis
2dastupce objednatale jméno datum podpis

Objednatel & 'Z-h—oto_vw se dohodli, 2e u vyss uvedeného SO/PS, Kery je soutésti vide uvedené Stavby, butou provedany v souladu s §222
ZZVZ Zmény, je£ jsou podrobné papsény, zditvodnény, dokadovany a ccenény v dokumentaci Zmény, j6jB souddstije i tanto Zminovy fist. V
ostatnim zsstavafl priva a povinnosti Objednatele a Zhotovitele siednané ve Smiouvé nedotEeny. Na ditkar toho pipojufi plisius né osaby
opravnénd jednat fnénem nébo v zastoupeni Objednatele & Zhotovitele své podpisy,

Objednate! (Opravnénd osoba

objednatels jméno datum podpls:
die § 24 SmEmice GR &, 18/2017 ver. 1.1)

Zhotavite) jméno datum podpis

Gislo paré:
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Smiouva o zpracovani osobnich Gdaj

uzavrena niZze uvedeného dne, mésice a roku mezi:

Reditelstvi siinic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390 -

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

kontakini osoba ve v&cech technickych:
e-mail:

tel:

(d&le jen ,Spravce”)

a

se sidiem

1ICo:

Dig:

zapis v obchodnim rejstiku:

pravnf forma:

bankovni spojen:

zastoupen:

kontaktni osoba ve v&cech smiuvnich:
e-mail:

tel: ‘
kontaktni osoba ve vécech technickych:
e-mail:

tel: : ,.
(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel*)

(Spréavce a Zpracovatel spolecné déle také jako ,Smiluvni strany“)
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Preambule

Vzhledem k tomu, Ze Zpracovate! v priib&hu poskytovani Sluzeb a/nebo Produktil Spravei mize
zpracovavat Osobni Gdaje Spravce, povazuji Smiuvni strany za zésadni, aby pii zpracovani
t&chto osobnich udajii byla zajisténa vysoka Uroveh ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udajli a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich Udsjl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich (idaju a o volném pohybu téchto Gdajll a o zrueni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich tdaj), a proto Smluvni strany uzaviraji tuto smiouvu o ochrang osobnich
(daji (dale jen ,Smlouva”).

1 Definice
Pro ticely této Smiouvy se nésledujici pojmy vykladaji takto:
.EHP" se rozumi Evropsky hospodarsky prostor.

~GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o voiném pohybu
t&chto udajii a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajll) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

Hlavni smlouvou’ se rozumi smiuvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zékladé uzavienych platnych a d&innych smiuv vymezenych v piiloze &. 1
této Smiouvy.

.0sobnimi Gdaji Spravce® se rozumi osobni (daje popsané v piiloze €. 1 této Smiouvy a
vedkeré dalsi osobni (daje zpracovavané Zpracovatelem jménem Spravce podle anebo v
souvislosti s Hlavni smiouvou.

JPodzpracovatelem* se rozumi jakykoli zpracovatel osobnich Udajis (véetné jakékoli tetl strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravce, Za podminek
stanovenych touto Smiouvou je Podzpracovate!l opravnén zapojit do zpracovéni Osobnich tdaijl
Sprévce dal$fho Podzpracovatele (tzv. fetézeni podzpracovatell).

~Pokynem“ se rozumi pisemny pokyn Sprévce Zpracovateli tykajici se zpracovani Osobnich
udaji Spravce. Zpracovatel je povinen kdykoliv v pritb&hu zpracovani osobnich (dajd prokazat
existenci a obsah Pokynu.

-PoruSenim zabezpeteni osobnich tdaji” se rozumi takové poruseni zabezpeten! osobnich
Gdajl, které vede nebo miZe pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, znitenl, vyzrazeni &i ztrat® osobnich tdaju, pfipadné k neopravné&nému
vyzrazeni nebo pfistupu k uloZenym, pienéSenym nebo jinak zpracovavanym Osobnim tdajim
Spravce.

-Produkty” se rozumi Produkty, které méa Zpracovatel poskytnout Spravci dle Hiavni smlouvy.

.PFedpisy o ochrané osobnich Gdaji* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
8. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu t&chto ddajl a o zruSeni smérnice 96/46/ES (obecné nafizeni
o0 ochrané osobnich Udajli) ve zné&ni opravy uvefejnéné v Ufednim vastniku Evropské unie L 119
‘ze dne 4. kvétna 2016, jakoZ i veSkeré narodnl pfedpisy upravujici ochranu osobnich tdajd.
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.Schvéalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smiouvy (autorizované pfedant Osobnich Gdaji Spravce); a (b) pripadné dalgi dil&l
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavajl osobni Udaje pro zpracovatele na zakladé pracovni
smiouvy, dohody o provedeni prace & dohody o provedeni €innosti nebo osoby, které se pii
provadéni svych sluZeb, tj. plnéni smiouvy s objednatelem (jinak zpracovatelem osobnich
udajli), mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni Gdaje jakkoliv
zZpracovavaly.

.Stuzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spréavcei podie Hlavni smlouvy.,

LStandardnimi smiuvnimi doloZkami* se rozumi standardni smiluvni doloZky pro predavanf
osobnich tdajit zpracovatelim usazenym ve tietfch zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. tnora 2010, nebo jakykoli soubor ustanoveni schvaienych
Evropskou komisi, ktery je méni, doplituje nebo nahrazuje.

.Treti zemi" se rozumi jakékoli zem& mimo EU/EHP, s vyjimkou pfipadi, kdy je tato zema
predmétem platného a Ginného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdaji ve tretich zemich.

~Vymazanim" se rozumi odstranéni nebo zni¢eni Osobnich Gdajl Sprévce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich udajii* se rozumi zasada zakonnosti, korektnosti,
transparentnosti, iéelového omezeni, minimalizace tidajl, pfesnosti, omezen{ uloZeni, integrity
a ddvérnosti. Smiuvni strany berou na védomi, 2e jakékoliv zpracovani osobnich udaji &i
jakykoliv vyklad této Smiouvy musi byt vsouladu stémito zésadami. Dokument Zasady
zpracovani osobnich Udajil je kdispozici na internetovych strénkach www.rsd.cz v zéloZce
Organizace pod odkazem GDPR.

Lpracovanl®, sspravce®, zpracovatel’, ,subjekt adaji’, ,osobni udaje”, ,zviastni kategorie
osobnich udaji* a jakékoii dalsi obecné definice neuvedené v této Smiouvé nebo v Hiavni
smilouvé majl stejny vyznam jako v GDPR.

‘2 Podminky zpracovani Osobnich adajii Spravce

21 V prib&u poskytovani Sluieb a/mebo Produktl Spravci podle Hiavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smilouvy a na 2akladé Pokynil Spravce. Zpracovatel se zavazuje, Ze bude
po celou. dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
udaju Spravce.

2.2 V rozsahu poZadovaném platnymi a Géinnymi Pfedpisy o ochrané osobnich Gdaji musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potfebné k
zpracovéni Osobnich tdajh Spravce véetné osobnich Gdaji uvedenych v pfiloze &. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizadni opatfeni pro spinéni

pozadavki uvedenych v této Smilouvé a jejich pfilohach. Zpracovatel je dale povinen dbét
Zasad zpracovani osobnich tdajlt a za viech okolnosti tyto zasady dodrzovat.

24 Pro ugely komunikace a zajisténi soudinnosti Spravce a Zpracovatele navzajem (zejm.
v piipadech poruSeni zabezpeteni osobnich Udajl, predévani Zadostl subjektn udajl),
neni-li v konkrétnim pfipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:
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2.4.1 osoba povéfena Spravcem:

Obé strany jsou pownny na zaslani podéni neprodlené reagovat nejpozdé&ji véak do 48 hodin od
zaslani.

3 Zpracovani Osobnich adaji Spravce

3.1

3.2

3.3

3.4

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro Ucely plnéni Hlavni smiouvy
nebo pro pinéni poskytované na zakladé Hlavni smiouvy (viz piiloha & 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfeddvat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit & povolit zvefejnéni Osobnich udaji Spravce jiné treti osobé jinak nez
vsouladu stouto Smiouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZadovano pravem EU nebo &lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto z&konném poZadavku
pfed zahéjenim zpracovani Osobnich (daji Spravce a dodrZuje pokyny Sprévce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyteiného odkladu od obdrzeni Pokynu informuje
Spravce vpfipad®, kdy podle jeho nazoru wvzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich tdaju.

Zpracovate! bere na védoml, Ze neni opravnén urdit ucely a prostfedky zpracovani
Osobnich udaji Spravce a pokud by Zpracovatel toto porusi, povazu;e se ve vztahu
k takovému zpracovani za spravce.

Pro uéely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni tdaje Spravce piijemcim ve tietich zemich uvedenych v piiloze &. 3 této Smiouvy
(Autorizované pfedavani Osobnich Gdaji Spravee) vidy za pfedpokiadu, Ze takové osoba
spini pozadavky uvedené v kapitole 6 této Smiouvy.

#

4 Spolehlivost Zpracovatele

4.1

4.2

Zpracovatel udinf piiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, kiefi mohou mit pfistup k Osobnim Gdajim Spravce, pricemz
zajistl, aby byl pfistup omezen vyhradné na ty osoby, jejichZ Cinnost vyZaduje pfistup k
piislusnym Osobnim adajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které majf k tdmto osobnim Gdajim pfistup,
piitemz sleduje a pravideing pfezkouméva, Ze se jedna o osoby die tohoto odstavce.

Zpracovatel musi zajistit, aby véechny osoby, které zapojil do zpracovéani Osobnich Gdaji
Spravce:

42.1 byly informovany o duvémé povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smiouvy, Pokyn( a
platnych a Gginnych Pfedpisi o ochrané osobnich Gdajl, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovéva!y mi&enlivost o
osobnich udgjich a pﬁjatych opatfenich k jejich ochrang, a to i po skondeni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfend Skoleny/certifikovany ve vztahu k Pfedpisiim o ochrané osobnich
tdajl nebo die Pokynul Spravee;

4.23 podighaly zaévazku div&mosti nebo profesnim & zakonnym povinnostem
zachovévat micenlivost;

4.2.4 pouzlvaly pouze bezpecny hardware a sofiware a dodrZovaly zasady bezpecného
pouZivani vypocetni techniky;
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425 podiéhaly procesiim autentizace uzivatell a piihlagovan! pfi pfistupu k Osobnim
Udajum Spravce v souladu s touto Smiouvou, Hlavni smilouvou, Pokyny a platnymi
a uginnymi Predpisy o ochrané osobnich udajd;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazéani &i znepfistupnéni Osobnich
udaj Spravce, nevyltvaiely kopie nosiéh osobnich Gdajli pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodiené,
nejpozdéji viak do 24 hodin od vzniku, hiasily jakékoliv divodné podezieni na
ohroZeni bezpefnosti osobnich Gdajl, a fo osobé uvedené vkapitole 2 této
Smiouvy,

§ Zabezpeceni osobnich udaju

5.1 S prihiédnutim ke stavu techniky, nakiadim na provedeni, povaze, rozsahu, kontextu
a uteldm zpracovani i k rizné pravdépodobnym a rlzné zavaznym rizikm pro prava
a svobody fyzickych osob, provede Zpracovate! vhodna technicka a organizaéni opatfeni
(pfiloha €. 2 této Smiouvy), aby zajistil droveit zabezpedenl odpovidajici danému riziku,
pifpadné vietné:

5.1.1 pseudonymizace a Sifrovani oscbnich tdajs;

5.1.2 schopnosti zajistit neustélou ddvérnost, integritu, dostupnost a odolnost systémi a
sluZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim vEas v pfipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni UZinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpedénosti zpracovani.

5.2 Pfi posuzovani vhodné Urovné bezpecnosti se =zohledni rizika, ktera piedstavuje
zpracovani, zejména ndhodné nebo protipravinl znident, ztrata, pozméiovani, neopravnéné
zpfistupnéni pi‘edévanych ulozenych nebo jinak zpracovévanych osobnich tdaju, nebo
neopravnény pfistup k nim.

5.3 Vpfipadé zpracovani osobnich udaji vice spravcl je Zpracovatel povinen zpracovavat
takové osobni Gdaje oddélené.

54 Konkrétni podminky zabezpeteni jsou uvedeny v piiloze 6. 2 této Smlouvy a déle
v Pokynech.

6 Dalsi Podzpracovatelé

6.1 Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaj Sprévce daisi
Podzpracovatele uvedené v piiloze €. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Sprévce.

6.2 Zpracovatel je povinen u kazdého Podzpracovaiele:

6.2.1 poskytnout Spravci upiné informace o zpracovani, které mé provéadét takovy
Podzpracovatel;

6.2.2 =zajistit nalezitou Grovel ochrany Osobnich Gdajii Spravce, véetn& dostateénych
zaruk pro provedeni vhodnych technickych a organizatnich opatieni die této
Smilouvy, Hiavni Smiouvy, Pokyni a platnych a Géinnych Predpist na ochranu
osobnich adaj;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kaZdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi viéto Smiouvé. Pro
vylouéeni pochybnosti si Smiuvni strany ujednavajl, 2e v pripadé tzv. fetézeni
zpracovateld. (f. uzavirdnf smlouvy o zpracovani osobnich udaju mezi
podzpracovateli) musl tyto smiouvy splfiovat podminky dle tétc Smiouvy. Na
po2adani poskytne Zpracovatel Spravei kopii svych smiuv s diléimi Podzpracovateli
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a vpfipade fetdézeni podzpracovatell i kopii smiuv uzavienych mezi dalSimi
Podzpracovateli;

6.24 v plipadé pfedani Osobnich adajit Spravce mimo EHP zajistit ve smlouvach mezi
Zpraoovatelem a kazdym dal$im Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, kiery pfedem schvali Sprévce, aby byla zajiSténa
odpovidajicl ochrana pfedévanych Osobnich tidaji Spravcee;

6.2.5 zaijistit plnénf viech povinnosti nezbytnych pro zachovéani plné odpovednostl VUE
Spravei za kaZdé selhani kazdého diictho Podzpracovatele pii pinéni jeho
povinnosti v souvislosti se zpracovanim Osobnich tdaji Spravce.

7 Plnéni prav subjektu Gdaju

71

7.2

7.3

7.4

Subjekt Udajil ma na zékladé své Zadosti zejména pravo ziskat od Spravce informace
tykajfci se zpracovani svych osobnich Gdajd, Zadat jejich opravu & dopinénf, podévat
namitky proti zpracovani svych osobnich Gdajl & Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovate! napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatieni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjekiu ddaju.

Zpracovatel neprodieng oznamif Spravci, pokud obdrzi od subjektu Gdajl, organu dohledu
a/nebo jiného prislusného organu Zadost podle platnych a Géinnych Predpisii o ochrané
osobnich Udail, pokud se jedna o Osobni (daje Spravce.

Zpracovatel spolupracuje se Spravcem die jeho potfeb a Pokynt: tak, aby Spravci umoznil

Jakykoli vykon prév subjektu Gdajlii podle Predpisl o ochrané osobnich Gdajl, pokud jde o

Osobni Udaje Spravee, a vyhové! jakémukoli poZadavku, dotazu, oznameni nebo 3etfeni’
dle Predpis(i o ochrang osobnich tdaji nebo dle této Smiouvy, coZ zahmuje:

7.4.1 poskytnuti vedkerych Udajui poZadovanych Spravcem v piiméfeném tasovém
obdobi specifikovaném Spravcem, a to ve v3ech pfipadech a véetné Upinych
podrobnosti a kopil stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Udajl
Sprévce, které Zpracovatel ve vztahu k subjekiu Gdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravece rozumné poZadovat, éb‘y mohl
vyhovét piisiusné Zadosti ve Ihitach stanovenych Predpisy o ochrang osobnich
udaji;

74.3 implementaci dodatetnych technickych a organizaénich opatfeni, které miZe
Spravce rozumné poZadovat, aby mohl Géinné reagovat na piislusné stiznosti;
sdéleni nebo 2adosti.

8 Poruseni zabezpeteni osobnich udaji

8.1

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém piipadé nejpozdéji do 24
hodin od Zji8téni poruSeni informovat Spravce o tom, Ze do8lo k poruSeni zabezpeteni
Osaobnich Gdajii Sprévce nebo existuje divodné podezieni zporuSeni zabezpedeni
Osobnich tdaju Spravce. Zpracovate! poskytne Spravci dostateéné informace, které mu
umozni spinit veskeré povinnosti tykajict ohlaSovani a oznamovéani pfipadl poruseni
zabezpedenf osobnich (dajll podle Piedpisti 0 ochrané osobnich Gdajii. Takové oznémeni
musl pfingjmensim:

8.1.1 popisovat povahu poruseni zabezpefeni osobnich Udajl, kategorie a poéty

dotéenych subjekt udajil a kategorie a specifikace zaznamt o osobnich Gdajich;

8.1.2 jméno a kontakini Gdaje povéfence pro ochranu osobnich Gdaji Zpracovatele nebo
jiného pfislusného kontakiu, od néhoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky porudeni zabezpeéenl|
osobnich udaj;
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8.1.4 popisovat opatieni piijatéd nebo navrZzena k feSeni poruseni zabezpeteni osobnich
udajd..
8.2 Zpracovatel spolupracuje se Spravcem a podniké takové pfiméfené kroky, které jsou
fizeny Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého porugenl
osobnich udajq.

8.3 V pfipadé porudeni zabezpedeni oscbnich Udajll Zpracovatel neinformuje Zadnou tieti
stranu bez pfedchoziho pisemného souhlasu Spravee, pokud takové ozndmeni nevyZaduje
préavo EU nebo &lenského statu, kieré se na Zpracovatele vziahuje. V takovém piipads je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Sprévce o tomto
prévnim poZadavku, poskytnout kopii navrhovaného ozndmeni a zvafit veskeré
piipominky, které proved| Spravce pied tim, nez poruSeni zabezpedeni osobnich Gdaji
oznami.

8 Posouzeni vlivu na ochranu osobnich Gdaji a pfedchozi konzultace

9.1 Zpracovatel poskytne Spravci pfimé&fenou pomoc ve viech pfipadech posouzeni viivu na
ochranu osobnich Udajl, které jsou vyZadovany €l. 36 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ifadem Sprévce, kieré jsou poZadovany podle &l. 36
GDPR, a to vidy pouze ve vztahu ke zpracovavani Osobnich ddajli Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich tddaju Spravce

10.1 Zpracovatel musi neprodien& a v kazdém pfipadé do 90 (devadesati) kalendainich dni po:
{i) ukonéeni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (i) ukonéeni Hiavni
smlouvy, podle volby Spravee (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud"

10.1.1 vrélit Upinou kopii véech Osobnich Gdaji Spravce Spravci zabezpegenym
pfenosem datovych soubortl v takovém formatu, jaky oznamil Spravce Zpracovateli
a déle bezpedné a prokazatelné vymazat véechny ostatni kopie Osobnich tdajl
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil&im
Podzpracevatelem; nebo

10.1.2 bezpetné a prokazateind smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal$im Podzpracovatelem, pfiéem#
Zpracovatel poskytnéte Spravei pisemné osvédéeni, Ze piné spinil pozadavky
kapitoly 10 této Smiouvy.

10.2 Zpracovatel mizZe uchovavat Osobni Udaje Spravece v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
pfedpisy Unie nebo &lenského stdtu a za pfedpokladu, Ze Zpracovate! zajisti dlivérnost
viech téchto osobnich (dajii Spravce a zajisti, aby tyto osobni (daje Sprévce byly
zpracovavany pouze pro Gidely uvedené v pravnich pfedpisech Unie nebo &lenského stétu,
které vyZaduji jejich ukladani, a nikoliv pro Z&dny jiny 0gel.

11 Pravo na audit

11.1 Zpracovatel na poZadan! zpfistupni Spravci veskeré informace nezbytné k prokézani
souladu s platnymi a u€innymi Pfedpisy o ochrané osobnich (daji, touto Smilouvou
a Pokyny a dale umoZni audity a inspekce ze strany Spravce nebo jiného auditora
povéieného Sprévcem ve vSech mistech, kde probiha zpracovani Osobnich (dajl
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfisludné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich (idaji Spravce je v souladu s platnymi a
Géinnymi Predpisy o ochrané osobnich Gdaji, touto Smilouvou a Pokyny. Zpracovatel
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11.2

poskytne Spravci pinou spolupraci a na zidost Spravce poskytne Spravei dikazy o plnéni
svych povinnosti podle této Smiouvy. Zpracovatel neprodiengé uvédomi Spravce, pokud
podle jeho ndzoru zde uvedené pravo na audit porusuje Predpisy o ochrané osobnich
udajli. Zpracovatel miZe prokazat pinéni dohodnutych povinnosti tykajicich se ochrany
udajl, dikazem o dodrzovéni schvaleného mechanizmu certifikace SO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovatelt.

12 Mezinarodni pfedavani Osobnich Udajd Spravce

12.1

12.2

Zpracovatel nesmi zpracovévat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemch ve tietich zemich (pokud existuijf)
uvedenych v pfiloze &. 3 této Smilouvy (autorizované piedani Osobnich udaji Sprévce),
neni-li to pfedem pfsemné schvéaleno Spravcem.

Zpracovatel na Z&dost Spréavce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfistusny diléi Podzpracovatel) smlouvu v&etné Standardnich smiuvnich doloZek
a/nebo obdobnych doloZek, které mohou vyZadovat Pfedpisy o ochran& osobnich udajd,
pokud jde o jakékoli zpracovani Osobnich Udaji Spravee ve teti zemi.

13 VsSeobecné podminky

13:1

13.2
13.3

134

13.5

13.6

13.7

13.8

Smiuvni strany si ujednaly, Ze tato Smiouva zanikne s ukontenim uginnosti Hiavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy & ze své
povahy trvaji i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smiouvy pfedstavuje zavazné poruseni Hlavni smlouvy. V piipadé
existence vice smiuvnfch vztahl se jedna o poruSeni kazdé smilouvy, die které probihalo

‘zpracovéni Oscbnich Gdaji Spravce,

V piipad& nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, v&etnd, aviak nikoliv vyluéng, Hiavni smiouvy, maji ustanovenli této
Smiouvy pfednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany osobnich udait.

Pokud se ukéZe nékteré ustanoveni této Smlouvy neplatné, neli&inné nebo
nevymahatelngé, zbyvajici &asti Smiouvy zuUstavajl v platnosti. Ohiedné neplatného,
neti¢inného nebo nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze (i)
dodatkem k této Smiouvé upravi tak, aby byla zajist€éna jeho platnost, Géinnost a
vymahatelnost, a to pii co nejvétsim zachovani plvednich z&mérls Smiuvnich stran nebo,
pokud to neni mozné, (i) budou vykiadat toto ustanoveni zpiisobem, jako by neplatna,
netiéinna nebo nevymahatelna &ast nebyla nikdy v této Smlouvé obsazena.

Tato Smiouva je sepsana v 4 stejnoplsech piitemZ Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je moZné provést formou vzestupné &islovanych pisemnych
dodatki podepsanych ob&ma Smiluvnimi stranami. Pro vyloudeni vSech pochybnosti si
Smiuvn! strany ujednévaji, Ze timto ustanovenim nenf dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich Gdajd Spravce, ktery tato Smiouva piedvida.

Tato Smiouva nabyv4 G&innosti dnem podpisu obou Smiuvnich stran.

(.Spravce") S (~Zpracovatel*)

dne v dne
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PRILOHA &. 1: PODROBNOSTI O ZP_RAcovANi'ososniCH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti ¢ zpracovani osobnich udaju spravce, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

1 Predméta trvani zpracovani osobnich udaji Spravce

Predmétem zpracovani osobnich tdajl jsou {yto kategorie:

Doba trvani zpracovani osobnich Gdajlt Spravee je totoZna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maijl trvat i po zaniku jeji GEinnosti.

2 Povaha a tiéel zpracovani osobnich tdaju spravce

Povaha zpracovani osobnich ddaji Spravce Zpracovatelem je:
0O Zpracovani

(1 Automatizované zpracovani

O Profilovani nebo automatizované rozhodovéani

Utelem zpracovani osobnich Gdajil Spravee Zpracovatelem je:

3 Druh osobnich Gdajli spravce, které maji byt zpracovany
Druh osobnich udaji (zaskrinéte):
3 Osobni Gdaje {viz vy3e odst. 1)

1 Osobni tidaje zvliastni kategorie die &l. 9 GDPR [
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNiI OPATRENI

1. Organizaéni bezpeénostni opatieni
1.1. Sprava zabezpeéeni

a. Bezpecnosini politika a postupy: Zpracovate! musi mit dokumentovanou bezpe&nostni
politiku tykajici se zpracovani osobnich dajl.

b. Role a odpovédnosti:

i. rolea odpovédnosti souvisejicl se zpracovanim osobnich Gdaju jsou jasné
definovéany a pfidéleny v souladu s bezpetnostni politikou;

ii. b&hem internich reorganizaci nebo pfi ukondeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zrugeni prav a povinnosti.

c. Politika fizent pFistupu: kazdé roli, kterd se podili na zpracovani osobnich Gdaji, jsou
pridélena specificka préva k fizeni plistupu podie zasady "need-to-know."

d. Sprava zdroji/aktiv. Zpracovatel vede registr aktiv IT pouzivanych pro zpracovéni
osobnich tdajt (hardwaru, softwaru a sité). Je urena konkréini osoba, kfera je
odpovédna za udrZovani a akiualizaci tohoto registru (napf. manazer iT).

e. Rizeni zmén: Zpracovatel zajistuje, aby véechny zmeény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manaZer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / poruseni osobnich adaj:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji§téna
uginna a véasna reakce na incidenty tykajicl se osebnich tdajl;

ii. Zpracovatel bude bez zbytedného odkladu informovat Spravce o jakémkoli
bezpednostnim incidentu, ktery ved! ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich tdajb. '

b. Kontinuita provozu: Zpracovatel stanovi hlav_ni postupy a opatfeni, které jsou
dodrzovéany pro zajiSténi poZadované udrovné kontinuity a dostupnosti systému
zpracovéni osobnich udaji (v pfipadé incidentu / porugeni osobnich Gdajl).

1.3. Lidské zdroje

a. Diavéryhodnost personalu: Zpracovatel zajistuje, aby vdichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdajl; role
a odpov&dnost jsou jasné komunikovany bshem procesu pied néastupem do
zaméstnani a / nebo pii zécviku;

b. Skoleni: Zpracovatel zajistuje, Ze viichni zaméstnanci jsou dostate&né informovani
o0 bezpefnostnich opatfenich IT systému, kfera se vztahujf k jejich kaZzdodennl préci;
zaméstnanci, ktell se podileji na zpracovani osobnich udajl, jsou rovnéZ fadné
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informovani o pfisluénych poZadavcich na ochranu osobnich Gdajll a pravnich
zavazcich prostrednictvim pravidelnych informaénich kampani.

2. Technicka bezpeénostni opatieni

2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni piistupu, kiery je pouZiteliny pro viechny uzivatele
pfistupujici k IT systému. Systém umoZiiuje vytvafet, schvalovat, kontrolovat
a odsfraniovat uzivatelské Géty,

b. Je vylouteno pouZivani sdilenych uZivatelskych uctd. V pripadech, kdy je to nezbytné
je zajisténo, Ze vSichni uzivatelé spoleéného tctu maji stejné role a povinnosti,

c. Pii poskytavani pfistupu nebo piifazovani uZivatelskych roli je nuino dodrzovat zasadu
"need-to-know”, aby se omezil podet uZivatelll, ktefi majl pristup k osobnim udajim
pouze na ty, ktefi je potrebuji pro naplnéni procesnich cllil zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespofi osm znaki a vyhovovalo pozadavkiim na velmi silng hesla,
véetné délky, sloZitosti znaki a neopakovatelnosti.

e. Autentifikaéni povéieni (napfiklad uzivatelské jméno a heslo) se nikdy nesmajf
pfedavat pies sif.

2.2. Logovéani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich ddaju. Log soubory obsahuji v3echny fypy piistupu k tdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich ddajd v klidu
a. Bezpetnost serveru / databaze

i. Databdzové a aplikadni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu s minimalnim opravnénim operadniho systému
pro zajisténi Fadné funkce.

ii. Databazové a aplikadni servery zpracovavaji pouze osobni Udaje, které jsou
pro napinéni Gdell zpracovani skutetné nezbytné.

b. Zabezpeteni pracovni stanice
i.  Uzivatelé nemohou deakiivovat nebo obejit nastaveni zabezpedéeni.
il.  Jsou pravidelné aktualizovany antivirové aplikace a deteké&ni signatury.

ii. UzZivatelé nemaji oprévnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikacl.

iv.  Systém ma nastaveny casové limity pro odhla$eni, pokud uZivatel neni po
urgitou dobu aktivni,
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v. Jdsou pravideing instalovany kritické bezpegnostni aktualizace vydané
vyvojafem operacniho systému.

2.4, Zabezpedeni sité /| komunikace

a. Kdykoli je pfistup provadén pfres intemet, je komunikace $ifrovdna pomoci
kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewall(r a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovéni a obnoven! Gdajl, jsou zdokumentovany a jasné
spojeny s Glohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici roveii fyzické ochrany a ochrany Zivotniho
prostiedi.

¢. Je monitorovana Gplnost provadénich zaloh.
2.6. Mobilni/ pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, kierd maji pfistup
k informagnimu systému.

2.7. Zabezpedéeni Zzivotniho cyklu aplikace

a. Vprub&hu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernégjich
postupy a uznavané postupy bezpectného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaji

a. Pred vyfazenim médil bude provedeno jejich pfepsani pfi pouZiti software.
V piipadech, kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukee.

b. Je provadéna skartace papirovych dokumentd a prenosnych médii slouZicich
k ukladani osobnich udaji.

2.8. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musl byt zavedena vhodn& technické opatfenf (napi. turniket oviadany
&ipovou kartou, vstupni zédmky) nebo organizadni opatfeni (napf. bezpeénostni
ostraha) pro ochranu zabezpeCenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA é&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nézev podzpracovatele,
(if) Sinnosti zpracovani; (jii) umisténi stfedisek sluzeb.

p(

Schvaleny

Cinnost zpracovani

Umisténi stredisek sluzeb

6y v
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