Dodatek ¢. 1

ke smlouvé o poskytovani certifikacnich sluzeb a ¢asovych sluzeb
uzavien¢ dne 24. 9. 2018 mezi
Generalnim Feditelstvim cel (evidovana pod ¢. 18/600/0292)
a
Prvni certifika¢ni autoritou, a.s.

(déle jen ,,Dodatek*)

Generalni Feditelstvi cel

sidlo: Bud¢jovicka 1387/7, 140 96 Praha 4
ICO: 71214011

DIC: CZ71214011

banka: CNB Praha 1

¢. uctu: 1020011/0710

ID datové s¢hrankv:
za niZ jedna

(dale jen ,,Objednatel)

Prvni certifika¢ni autorita, a.s.

sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9 - Libeni

zapsany/a v obchodnim rejsttiku vedeném u Méstského soudu v Praze pod spisovou znackou

B 7136

ICO: 26439395

DIC: CZ26439395

banka: Ceskoslovenské

¢. uctu:

ID datové schranky: a69fvfb

zastoupena: Ing. Petrem BudiSem, Ph.D., MBA, pfedsedou ptfedstavenstva a
Ing. Romanem Kucerou, ¢lenem piedstavenstva

hodni banka. a.s.

(dale jen ,,Poskytovatel)

Objednatel a Poskytovatel dale spolecné jako ,,Smluvni strany* a kazdy jednotlivé jako
,»Smluvni strana®)




Preambule:

Smluvni strany mezi sebou uzaviely dne 24. 9. 2018 Smlouvu o poskytovani
certifikatnich sluzeb a ¢asovych sluzeb, & smlouvy GRC 18/600/0292 (dale jen
»Smlouva®), jejimz pfedmétem je kompletni zajisténi sluzeb vytvatejicich davéru, tj.
vydej kvalifikovanych certifikath pro elektronicky podpis, systémovych certifikati,
kvalifikovanych certifikatt pro elektronickou pecet’, komerénich certifikatd, komer¢nich
serverovych certifikatd, kvalifikovanych elektronickych casovych razitek, véetné jejich
archivace a ovéfovani platnosti kvalifikovanych elektronickych podpisii a peceti, v
souladu s Natizenim EU 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES, a
zakonem €. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce, ve
znéni pozdéjsich predpist, a dale sluzba klientskych registrac¢nich autorit, metodicka a
technickd podpora pifi napojeni sluZzeb na systémy PKI, sprava vydanych certifikati a
Skoleni operatorti klientskych registra¢nich autorit.

Objednatel a Poskytovatel se dohodly na upiesnéni Smlouvy tykajici se kvalifikované
sluzby ovétovani platnosti kvalifikovanych elektronickych podpist, elektronickych peceti
a kvalifikovanych elektronickych ¢asovych razitek. Smluvni strany se dohodly na zméné
Smlouvy, a to konkrétn¢€ na zmén¢ Ptilohy ¢. 1 Smlouvy.

S ohledem na vySe uvedené se Smluvni strany dohodly na zmén¢ Smlouvy Dodatkem,
kterym nedochazi ke zméné Ceny Smlouvy ani k podstatné zméné Predmétu plnéni
Smlouvy.

Clanek 1 — Uéel a P¥edmét Dodatku

Uelem uzavieni tohoto Dodatku Smlouvy je upfesnéni Smlouvy tykajici se
kvalifikované sluzby ovétovani platnosti kvalifikovanych elektronickych podpisil,
elektronickych peceti a kvalifikovanych elektronickych ¢asovych razitek.

Pfedmétem této Smlouvy je doplnéni a nahrazeni textu bodu 3) casti ,,Kvalifikovana
sluzba ovérovani platnosti kvalifikovanych elektronickych podpist, elektronickych peceti
a kvalifikovanych elektronickych ¢asovych razitek* Ptilohy €. 1.

Clanek 2 — Zmény Smlouvy

Smluvni strany se dohodly, ze Bod 3) Ptilohy ¢. 1 Smlouvy — Specifikace pfedmétu plnéni v
casti ,,Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych elektronickych podpist,
elektronickych peceti a kvalifikovanych elektronickych Casovych razitek* se pIné¢ nahrazuje
nasledujicich textem:

»3) Sluzba je koncipovéana jako komponenta pro ovéfeni platnosti podpist instalovana v

prostiedi Objednatele a volanad spisovou sluzbou/DMS systémem. Sluzba ovéfeni bude
oveéfovat dokumenty ve formatech PAJES a CAdES B-B a B-T (CAdES v interni i



externi verzi) a XAdES B-B a B-T podle Provadéciho rozhodnuti Komise (EU) ¢.
2015/1506. Vystupem bude stav ovétfeni (platny/neplatny podpis, nelze ovéfit, divod,
pro¢ nelze ovéfit nebo proc je podpis neplatny), ¢as, ke kterému se ovétovalo, zdroj casu
(Cas obdrzeni pozadavku, ¢asové razitko, parametr zadany uzivatelem, data, na zakladé
kterych bylo ovéfeni provedeno, legislativni typ podpisu, zda je certifikidt na QESCD), t;.
nalezitosti uvedené v § 4 odst. 7 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu
spisové sluzby, ve znéni pozdéjsich predpisi. Ovéreni bude mit charakter elektronicky
podepsané XML odpovédi v definované struktufe, vhodné pro automatizované
zpracovani. Soucasné jsou ukldddna data pro nasledné generovani PDF protokolu v
pripad¢ pozadavku Objednatele (generuje Poskytovatel). Jeho ucelem je potvrdit vysledek
ovéteni 1 v lidsky citelné formeé v piipad€ pozadavku dolozeni napft. pfed soudem.

Sluzba téz umoziiuje ovéfit platnost podpisu/peceté obalky datové zpravy Informacniho
systému datovych schranek formatu ZFO. Sluzbé je mozné piedlozit prostfednictvim
metody pro ovéteni podpisu CAdES cely ZFO soubor bez ptedchoziho parsovani. Sluzba
vSak nepodporuje ovéteni podpisii/peceti obsahujicich atribut specifikujici pouzitou
podpisovou politiku (PP). Z tohoto diivodu nebude obvykle vysledkem ovéfeni indikace
TOTAL-PASSED. Zaroveil je tfeba upozornit, Ze v piipadé vlozeni ZFO na vstup
ovéteni je kompletni obsah datové zpravy povazovan Cisté za podepisovanad data, a to
véetné priloh. Nedochazi tedy k rekurzivnimu prohledavani ptiloh uvnitt ZFO a jejich
pfipadnému ovétovani. Pokud je pozadovano ovéteni podpist jednotlivych pfiloh, je
odpovédnosti volajici aplikace piislusnou ptilohu z obalky ZFO extrahovat a do sluzby
pro ovéfeni poslat zv1ast.

Sluzba je dale doplnéna o nekvalifikovanou nadstavbu pro ovéfovani platnosti
uznavanych elektronickych podpisii e-mailovych zprav formati S/MIME a PAdES —
Basic. V tomto piipad¢ sluzba oveéfi platnost certifikatu, na némz je uznavany
elektronicky podpis zaloZzen vcetn¢ kryptografické spravnosti podpisu a hashe
podepsanych dat a vrati elektronicky podepsanou XML odpoveéd’, kterd bude obsahovat
informace o typu podpisového certifikdtu, vydavateli, dobé jeho platnosti, zda je
certifikat na QESCD, revokaci, atd. a pfipadné¢ info o problémech s ovéfenim
kryptografické platnosti podpisu ve struktute shodné s ovéfenim podpisu u kvalifikované
sluzby. Vysledek ovéieni je vSak informativni a vzhledem k praktické nekonformnosti
S/MIME a PAdES — Basic podpisii se standardy dle eIDAS prakticky nikdy neskonci
vysledkem TOTAL-PASSED. Poskytovatel neru¢i a nenese Zadnou odpovédnost za
ovéfeni kompletniho podpisu e-mailové zpravy a rozparsovani S/MIME formatu na
externi podpis a data, jez jsou nésledné zpracovavana kvalifikovanou sluzbou. V obou
ptipadech, tj. ovéteni S/MIME a PAdES — Basic formati se neuplatni posledni odstavec
bodu 1. ¢l. 13 natizeni eIDAS, nebot’ nejde o kvalifikovanou sluzbu, byt’ je poskytovéana
kvalifikovanym poskytovatelem.

Pti ovéfovani platnosti podpisu/peceté obalky datové zpravy formatu ZFO, e-mailové
zpravy formatu S/MIME a forméatu PAJES — Basic neovéii sluzba platnost ¢asového
razitka. Divodem je skute¢nost, Ze dle normy EN 319 102-1, definujici postup ovéfovani,
se pfi ovefovani podpisu s razitkem nejdiive provede Basic valida¢ni proces a pouze
pokud skon¢i s jednim z vysledkit PASSED,
INDETERMINATE/CRYPTO CONSTRAINS FAILURE NO POE,
INDETERMINATE/REVOKED NO POE,
INDETERMINATE/REVOKED CA NO POE,

INDETERMINATE/TRY_ LATERnebo



INDETERMINATE/OUT _OF BOUNDS NO POE, lze pokratovat na ovéfovani
razitek. Protoze ale ovéfeni formatu ZFO kvuli pfitomnosti atributu PP (podpisova
politika) skon¢i s indikaci INDETERMINATE/POLICY PROCESSING ERROR a
ovéteni S/MIME kvuli chybégjicimu atributu SigningCertificate, stejné¢ jako ovéefeni
PAdES - Basic kvili nepodporovanému formatu dle eIDAS skonci s indikaci
INDETERMINATE/SIG_CONSTRAINTS FAILURE, proces ovéfovani musi byt
ukoncen.*

Clanek 3 — Zavérefna ustanoveni
1. Ostatni ustanoveni Smlouvy nedot¢ena timto Dodatkem, zlstavaji v platnosti beze zmén.

2.  Smluvni strany prohlasuji, Ze se seznamily s obsahem Dodatku a Ze tento Dodatek byl
sepsan dle jejich pravé a svobodné vile, nikoliv v tisni ¢i za napadné nevyhodnych
podminek, na dikaz toho ptipojuji své podpisy.

3. Tento Dodatek Smluvni strany uzaviraji elektronicky.

4. Tento Dodatek nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti
okamzikem zvetejnéni v registru smluv v souladu se zdkonem ¢. 340/2015 Sb., zdkon o
registru smluv, ve znéni pozd¢jsSich predpist, ve kterém jej zvetrejni Objednatel.

Digitalné podepsal Petr Budi$
. e r DN: c=CZ, cn=Petr Budis,
|té|né Ode Séno o=Prvni certifika¢ni autorita,

a.s., givenName=Petr,

Di

sn=Budis, serialNumber=ICA
¢ M 10313785
l I IS Datum: 2019.09.30 13:53:17
+02'00'

Ing. Petr Budis, Ph.D., MBA
predseda predstavenstva
Prvni certifika¢ni autorita, a. s.

Digitalné podepsal Roman Kucera

RO I I I a n DN: cn=Roman Kucera, c=CZ,

o=Prvni certifika¢ni autorita, a.s.,
givenName=Roman, sn=Kucera,
serialNumber=ICA - 10375165

A4
K u C e ra Datum: 2019.09.30 13:52:18
+02'00"

Ing. Roman Kucera
Clen piedstavenstva
Prvni certifikacni autorita, a. s.



