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Smlouva

o realizaci projektu komunitni prevence kybernetické kriminality
»,PRAHA 14 BEZPECNE ONLINE 2019

v ramci grantu hl. m. Prahy pro oblast prevence kriminality na rok 2019

Smluvni strany

Méstska ¢ast Praha 14

sidlo: BFi VenclikG 1073, 198 21 Praha 9
zastoupena:
kontaktni os
tel.:
IC: 00231312

DIC: CZ00231312

bankovni spojeni: PPF banka, a.s.
¢.0: 27-9800050998/6000

déle jako ,zadavatel”

Narodni centrum bezpecnéjsiho internetu, z.s.
sidlo: Prvniho pluku 347/12, 186 00 Praha 8
zastoupena:
kontaktni os

IC: 75098679

bankovni spojeni: Raiffeisenbank, a.s.

¢.0: 7079659001/5500

zapsané ve Verejném rejstiiku vedenym u Méstské soudu v Praze pod spis. zn. L 61814

dale jako ,realizator”

Preambule

Narodni centrum bezpeénéjiiho internetu (NCBI) je neziskové nevladni sdruZeni, jehoZ cilem je zvySovat
povédomi o moznych hrozbach online komunikace, propagovat pozitivni obsah a zodpovédné chovani na
internetu, pomahat v nesnazich zejména mladym uZivateldm internetu a branit Sifeni materiald se
zneuzivanymi détmi (détské pornografie) na internetu. NCBI se snaii poukazovat na Skodlivy obsah
a projevy nevhodného, rizikového chovéani v online prostfedi a také poradit, jak se takovym pfipadim
vyhnout. NCBI je souéasti celoevropské sité osvétovych center INSAFE. S hlavnim méstem Praha



spolupracuje jiZ $estym rokem v oblasti prevence kybernetické kriminality a rizikovych jevi spojenych
s online komunikaci.

NCBI provozuje internetové stranky Saferinternet.cz, které sleduji trendy a pfina3eji aktualni informace ze
svéta internetu, s ohledem na moina rizika pro uZivatele. Zahrnuty jsou samoziejmé socidlni sité a mobilni
technologie, které stale vice vyuzivaji déti a mladeZ. Uzivatelim internetu ve véku 12 aZ 17 let, jejich
uéiteldm a rodi¢im jsou uréeny populdrné vychovné stranky Bezpeéné-online.cz. Obsahuji znalostni
soutéie pro mladei a uZiteéné informace, které jim usnadni pouZivat internet bezpecnéji. Ucitelé zde
nachazeji praktické rady a metodické pomcky prakticky pouZitelné pfimo pfi vyu€ovani ve Skolach.

Predmét smlouvy

Pfedmétem této smlouvy je ze strany realizatora zajisténi realizace dilcich aktivit dle schvalené podoby
a vyde podpory projektu a pfiloZeného odlGvodnéného rozpoctu ,,PRAHA 14 BEZPECNE ONLINE 2019“.
Projekt byl pfedlozen v rdmci grantového Fizeni hl. m. Prahy pro oblast prevence kriminality na rok 2019
(pfiloha €. 1) a v souladu usnesenim Zastupitelstva hl. m. Prahy ¢. 6/13 ze dne 25. 4. 2019 (pfiloha ¢. 2) byla
méstské ¢asti Praha 14 (dale jen MC Praha 14) pfidélena dotace na jeho realizaci.

Pfedmétem této smlouvy je vzdélavini déti a mladeZe, seniorl a pracovnikli s mladezi, socialnich
pracovniki voblasti prevence a ochrany pfed kybernetickou kriminalitou. Projekt je zaméfen na
oslabovani rizikovych faktord, které pfispivaji k vyskytu delikventniho jednani na internetu a pfi online
komunikaci.

Hlavni cile jsou zadavatelem definovany takto:

Zakladnim obecnym cilem projektu je preventivné psobit v Grovni primarni prevence v oblasti
elektronického nasili a kyberkriminality.
Dil¢i specifické cile projektu pak jsou:
= Zvyiit znalosti a preventivné plsobit na Zaky zakladnich kol zfizovanych MC Praha 14 v oblasti
elektronického nasili a kyberkriminality.
= Zvyéit povédomi mistni rodi¢ovské vefejnosti o rizicich, kterd hrozi détem pfi uZivani internetu
a mobilnich technologii.
Cilové skupiny projektu:
1) Zaci zakladnich kol zfizovanych MC Praha 14
Na kaZdé ¥kole prob&hnou seminafe pro roéniky, které 3kola vybrala v pfipravné fazi projektu. V roce
2019 je zajisténo roziifeni programi pro déti jiz od tfetich tfid a pfifazeni konkrétnich programu
(témat) pro jednotlivé roéniky. Kaida skola md tedy jiny celkovy pocet semindfd, dle poctu tfid
v jednotlivych roénicich, a jiny celkovy pocet 3kolicich dni, které planuje vsouladu s vlastnimi
potfebami a rozvrhem hodin.
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*pocet gkolicich dnli bude upfesnén na zékladé poZadavki skol.

2) Pracovnici s mladezi, socidlni pracovnici pisobici na uzemi MC Prahy 14

Akreditované skoleni:

Akreditované £koleni ,Zaklady prace s mlade#i ohrozenou elektronickym nasilim a kyberkriminalitou” bude
realizovano formou tfi ¢tyfhodinovych prezenénich seminafi pro pracovniky s mladeZi, socialni pracovniky
a ucitele Z8 a SS. Témata:

o

O 0 0 0 0 0

Typologie a charakteristika rizikovych jevl spojenych s uZivanim internetu a novych technologii
Co je to kybersikana, dopady kybersikany

Pravidla bezpe¢ného facebookového uZivatele

Pravidla pro bezpe&né uZivani mobilnich telefont

Sexting (rizika spojena s pofizovanim a sdilenim potencidlné ohroZujiciho aZ nezékonného obsahu)
Digitalni ob¢anstvi a informaéni gramotnost na internetu

Fake news, manipulace na internetu, zavislosti

3) Seniofi

Seminéfe s dvouhodinovou dotaci:

Preventivné-osvétové seminafe a odborné seminafe pro seniory. Seminafe navazou na projekt Seniofi
bezpeéné online 2019, doplni jej o aktualizace, lokalni specifika a Gsili o ziskani dalSich ambasadori pro praci
se svymi vrstevniky, a také s rodici svych vnoucat.

Témata seminaru:

o

0 O 0O O

Specifika bezpe&né komunikace v online platebnim styku,

VyuZivéni origindlniho software a jeho aktualizace,

Znalost pocitatového vybaveni, bezpe¢né nakupovéni a online banking
Software a nastaveni pripojeni k siti

Online hry a seznamky online — virtudlni Zivot a realna rizika.

Efektivita a Géelnost projektu bude hodnocena v zavéreéné zpravé o realizaci projektu na zakladé zpétné
vazby Ggastniki vzdélavani a preventivnich aktivit. Zpétna vazba bude ziskavana ve vsech aktivitach
projektu. Ugastnikiim rodi¢ovského seminafe budou pfedany zp&tnovazebni dotazniky s Zadosti o vyplnéni.
Zhodnoceni efektivity projektu na Grovni aka zékladnich 3kol probéhne s Casovym odstupem. Skolam bude
v listopadu 2019 zasldn dotaznik sZ#ddosti o zhodnoceni pfinosu preventivnich aktivit realizovanych
projektem. Zhodnoceni zpétnovazebnich dotaznik(i rodicd i Zaka bude soucasti zavéreéné zpravy projektu.
Realizace viech aktivit bude doklddana prostfednictvim prezenénich listin a fotodokumentaci. O aktivitach
budou publikovany &lanky na webovych strankach MC Prahy 14 a v Radni¢nim &asopise.



Iv.

Postup pfi realizaci smlouvy

Realizator se zavazuje prostiednictvim svych pracovniki zajistit sluzby v nasledujicim rozsahu:

1) Primarni prevence pro Zaky zdkladnich 3kol zfizovanych MC Praha 14

Seminare prob&8hnou na viech $esti zakladnich 3kolach MC Praha 14. Celkem na téchto skolach probéhne
78 seminaft s dvouhodinovou €asovou dotaci pro aky 3. — 9. tfid. Lekce jsou vybrany dle specifickych
potieb jednotlivych rogniki, nejlepsi odborné zkudenosti lektord a pozadavku $kol. Seminafe budou
realizovany v prostorach uvedenych skol. Terminy byly sestaveny ve spolupraci s vedenim jednotlivych
skol.

Na zakladé G&asti na seminafich ziskaji 34ci prehled o rizicich internetu a online komunikace a zasadach
bezpeéného a etického uZivani modernich technologii. Program zvysi citlivost déti k elektronickému nasili,
k prozivani obéti takového nasili a potifeb& pomoci. Zaci ziskaji dalezité informace, jak se zachovat a chranit
v pfipadé vyskytu krizové situace spojené s online patologii, a kde ziskat pomoc. Zaci zvysi svou orientaci
v pravnich a trestn& pravnich souvislostech problematiky a moznych sankci v pfipadé poru3ovani
autorskych prav, prav na ochranu osobnosti apod. Programy sméfuji k pfijeti zodpovédnosti déti
a mladistvych za vlastni aktivity v kyberprostoru a k rozvoji identity morainé a socialné vyzralych digitalnich
ob&and. Program a charakter workshop( bude pfizptisoben véku a zkusenostem déti. Seminare budou
koncipovany interaktivng, lektofi budou ilustrovat témata v online prostiedi a s atraktivnimi nastroji.
Seminare povedou lektofi Narodniho centra bezpecnéjsiho internetu kvalifikovani pro preventivni praci
s détmi.

Z4ci se na seminarich zejména dozvédi:

1. jaka rizika hrozi pfi uzivani internetu a modernich komunikacnich zafizeni;

2. jak témto rizikim Gcinné pfedchazet;

3. jak se zachovat v ohroZujicich situacich a pfi zkuSenosti s elektronickym nasilim;

4. na koho se obrétit o pomoc v pfipadé konfrontace s elektronickym nasilim a kriminalitou;

5. jak chranit své osobni data a osobni prostor v prostfedi internetu.

s wo

Témata seminard podle jednotlivych roéniki:
= 3, tfidy: Co nam muze hrozit na internetu

Typologie a charakteristika rizikovych jevi spojenych s uZivanim internetu a novych technologii. Bezpecna
komunikace a ochrana soukromi na internetu, informace o potfeb& nastaveni soukromi v jednotlivych
aplikacich a techniky blokovani komunikace. 2 vyukové hodiny.

= 4. tfidy: Co je to, kdyZ se fekne kybersikana

Co je to kyberdikana, dopady kyberSikany, pravni souvislosti (projevy kybersikany jako trestny €in nebo
pFestupek), jak kyberdikané aktivné pfedchazet a jak se branit. Prace s edukaénimi videi, zvySeni citlivosti
déti k proZivani obéti. Podpora aktivniho vyhledani pomoci v pfipadé konfrontace s kyberSikanou.
2 vyukové hodiny.

= 5. tfidy: Facebook a jiné sité

Pravidla bezpeéného facebookového uZivatele, nastaveni bezpecného a soukromého profilu, moznosti
pomoci v nesnazich. Piatelstvi na Facebooku, reklama a hry a jejich rizika. Komunikace s neznamymi lidmi a
jeji rizika. Dal3i socidlni sité (napf. Instagram, Snap Chat, TikTok, Tellonym, Omegle atd.), jejich specifika
a specificka rizika. Kdo mize pomoci v nesnazich pfi uZivani socialnich siti. 2 vyukové hodiny.
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= 6. tfidy: Nebud nahac€ na internetu

Rizika spojend s pofizovanim a sdilenim potencialné ohroZujiciho aZ nezékonného obsahu. Seminar zahrne
nejen téma sextingu (sdileni intimnich materiald, pfedevsim fotografii, v prostiedi online), ale i vytvareni
a publikovani dal3iho skodlivého obsahu. 2 vyukové hodiny.

= 7. tfidy: (Ne)Bezpeény mobil
Pravidla pro bezpeéné uzivani mobilnich telefont, zejména tzv. ,chytrych” s pfipojenim na internet a online
sluzby. Rizika lokaénich sluZeb, sluZby sledovani pohybu. Bezpe¢na hesla a pfipojovani. 2 vyukové hodiny.

= 8.a9. tfidy: Kdyi je selfie trestnym &inem (prevence sextingu)

Rizika spojend s pofizovanim a sdilenim potencialné ohroZujiciho aZ nezakonného obsahu pro vékovou
skupinu 14 — 16 let. Seminaf zahrne téma sextingu (sdileni intimnich materiali, predevsim fotografii a videi
— nové videi v pfimém pfenosu v prostiedi online), a dal3iho 3kodlivého obsahu (napf. obsah zesmésiiujici,
nasilny, extremisticky, sebeposkozujici a navadéjici k nezdravému Zivotnimu stylu). Nabidne i pfehled
aktualnich trend(i, mezi které patfi internetové manipulace, zavislosti, dolovani dat, fake news apod.
2 vyukové hodiny.

2) Odborny seminéF pro pracovniky s mladeZi a socidlni pracovniky pusobici na tzemi M€ Prahy 14

Uvod do socialni prace s mladezi ohroZenou elektronickym nasilim a kriminalitou

Program zamé&reny na prevenci a FeSeni elektronického nasili a kybernetické kriminality. Kromé
prezenénich gkoleni budou pracovnikiim poskytnuty metodické materidly, vyukové opory a aktualni
e-learningové programy obsahuijici celkem devét témat z oblasti digitdlnich znalosti a problematiky online
bezpetnosti k vlastni potiebé, ale i pro pomahajici profesionaly.

Délka seminafe: 6x 45 minut

3) Odborny seminar pro seniory

V ramci projektu budou realizovany dva podvecerni osvétové seminafe pro seniory a vefejnost Prahy 14.
Cilem aktivity je zprostiedkovat seniorim informace o rizicich, ktera jim hrozi pfi uzivani internetu a online
komunikaci, zvy3it jejich pozornost k témto rizikim, vyuZivani bezpeénostnich nastroji a dohledu nad

Vs v

Délka seminare: 2x 45 minut

Aktivita Il — propagace

Budou pfipraveny dva informacni letaky:

= Pfiprava a distribuce cilenych informagnich letékG na téma kyberhygieny, medialni sebeobrany
a aktualnich kybernetickych hrozeb s informaci, kde a jak ziskat pomoc v potiZich pro rodice prvniho
a druhého stupné ZS a studenti vybranych stfednich Skol na tfidnich schizkach,

= Pfiprava a distribuce letéku na téma bezpecné online komunikace, prevence finan¢ni
kyberkriminality, medialni sebeobrany a prevence extremismu, nenavisti a nasili s vyuZitim
zkugenosti z koordinace a materiala projektu Rady Evropy Proti online projeviim nenavisti (No Hate
Speech Movement, www.nohate.cz)

= Clanky v Easopise méstské ¢asti — minimalné dva ¢lanky — na Uvod a na zaver realizace projektu



V.
Harmonogram realizace smlouvy

5.1 Projekt ,Praha 14 bezpecné online” bude realizovan v obdobi fijen — prosinec 2019, detailni
harmonogram viz priloha €. 4.
5.2 Smlouva je uzaviena na obdobi 1. 10. 2019 — 16. 12. 2019.

VL.
Soucinnost zadavatele pfi zpracovani analyzy

6.1 Zadavatel prostfednictvim svého zéstupce poskytne realizatorovi soucinnost pfi realizaci predmétu
smlouvy:

= pribéinou telefonickou a/nebo e-mailovou komunikaci s kontaktni osobou Ufadu méstské Casti
Praha 14 o postupu praci pfi realizaci smlouvy;

= konzultace nékterych dil€ich poznatka ¢i zavérh realizatora ad hoc, nejméné v intervalu 1x mési¢né;
= zprostiedkovani $kolicich prostor pro rodi¢ovské vzdélavani;

= podporu pfidistribuci informaci o aktivitach projektu smérem k cilovym skupinam projektu a
spolupraci se $kolami G&astnicich se projektu (prezentace projektu cilovym skupindm na pracovnich
poradach na MC, zprostfedkovani pozvanek a informaci zejména v prvni fazi realizace projektu).

6.2 Realizator zajistuje vedkeré odborné aktivity projektu (viz detailni harmonogram).

VIL

Cena, rozpocet a platebni podminky

7.1. Celkova cena za sluzby realizatora dle této smlouvy Cini 140 000,- KE. Realizator neni platcem DPH.

7.2. Cena za sluzby realizatora pfi pInéni této smlouvy je cenou nejvyse pfipustnou a realizator prohlasuje,
se plné pokryvé viechny jeho naklady. Polozky jsou prisné zuétovatelné a realizator se zavazuje prostredky
gerpat v souladu s odtivodnénym rozpoctem projektu (viz pfiloha €. 5).

Rozpocet:

Celkové naklady na projekt 140 000, KE
Spolutiéast méstské &asti na financovani projektu 0,- K¢
Vlastni zdroje (sponzofi, nadace, EU - specifikace) 0,- Ké
Predpokladana finanéni &astka na projekt od jiného statniho subjektu — specifikace 0,- K&




Prevence kriminality 140 000,- K¢

Vyie schvalené finanéni ¢astky po hl. m. Praze jina grantova oblast, jiny

projekt - 0,- K¢
specifikovat

Schvalena financni
Pozadovana ¢astka v ramci
Castka prevence
kriminality

Rozpis aktivit Spoluticast MC

Naklady na zajisténi aktivity 1 — seminafe Primarni
prevence pro Zaky zakladnich 3kol zfizovanych
méstskou c¢asti Praha 14

Odborna pfiprava preventivnich seminafi
Organizaéni zaji§téni preventivnich seminafi
Pfiprava lektor(

Lektorské zajisténi preventivnich seminafi

Naklady na zaji$téni aktivity 2 — Odborny seminar
pro pracovniky s mladeii, socidlni pracovnici
pusobici na izemi MC Prahy 14

Odborna priprava vzdélavaciho programu 158 200,- K¢ 158 200,- K& 0,- K¢
Organiza¢ni zajisténi a koordinace vzdélavaciho
programu

PFiprava lektor(

Lektorské zajisténi vzdélavaciho programu

Odborny semina¥ pro seniory

Odborna pfiprava vzdéldvaciho programu
Organizaéni zajisténi a koordinace vzdélavaciho
programu

Pfiprava lektor(

Celkova €astka vynaloZend na projekt 140 000,- K¢

7.3. Sluzby budou uhrazeny na zakladé tfi faktur predloZenych realizétorem ve tfech etapach:

Faktura 1 na poéatku projektu (15. 10. 2019) je fakturou zélohovou, ktera bude vyuctovana do11.12.
2019, faktura 2 bude predloZena v pribéhu projektu (1. 11. 2019).

Faktura 3 na konci projektu (16. 12. 2019) bude piedloZena k proplaceni po odsouhlaseni zavéretné zpravy
o realizaci projektu zadavatelem.

Faktura 1 (50.000,- K&) zahrne tyto Cinnosti:
Odborné pfiprava primarni prevence (detailni obsah tematickych kurzd, zajisténi a pfiprava lektor()

Odborna pfiprava osvétového seminafe pro rodi¢e a vefejnost (detailni tvorba obsahu, tvorba prezentaci,
zajisténi a priprava lektor)

Organizaéni zaji§téni (termindf viech kurzd, prezentace cilovym skupinam, distribuce informaci,
koordinace)

Propagace projektu (tvorba webové prezentace projektu, informacnich materiald pro cilové skupiny PR)
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Faktura 2 (50.000,- KE) zahrne tyto €innosti:

Realizace primarni prevence: obdobi fijen — listopad 2019

Faktura 3 (40.000,- K&) zahrne tyto Cinnosti:
Realizace osvétového seminafe pro verejnost: obdobi fijen/listopad 2019
Propagace projektu, aktualizace webovych stranek a informovani cilovych skupin

Vypracovani zavéreéné zpravy o realizaci projektu

7.4 Realizator bude faktury pfedkladat k proplaceni Odboru socidlnich véci a zdravotnictvi nejpozdéji ke
stanovenym terminam. Obsah faktur musi byt v souladu se zakonem c. 563/1991 Sb., o uletnictvi, ve znéni
pozdéjiich pFedpisti a zédkonem ¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjsich predpist. Faktury
jsou splatné do 14 dnd od jejich doruceni zadavateli. Vystaveni faktury €. 3 je podminéno prevzetim a
odsouhlasenim zavére&né zpravy o realizaci projektu (dodané do 16. 12. 2019).

7.5 Realizator odpovida za hospodérné a efektivni poutiti financnich prostfedkl v souladu s tcely, pro
které byly poskytnuty a cilem projektu.

7.6 Realizator se zavazuje dle pokyn( zadavatele zaslat do 16. 12. 2019 zavérecnou zpravu o realizaci
projektu pisemné na Odbor socidlnich véci a zdravotnictvi a elektronicky na adresu:
veronika.havlickova@prahald.cz. V zavéreéné zpravé bude hodnocena efektivita a uéelnost projektu na
zakladé zpétné vazby acastnikl vzdélavani.

VIIl.
Zavéredna ustanoveni

8.1. Vetkeré zmény a dopliky této smlouvy mohou byt provedeny pouze na zakladé pisemného dodatku
k této smlouvé, podepsaného obéma smluvnimi stranami.

8.2. Prava a povinnosti smluvnich stran, jakoZ i pravni vztahy touto smlouvou vyslovné neupravené, se Fidi
ustanovenimi zakona & 89/2012 Sb., obéansky zékonik, projektem Praha 14 bezpeéné online 2019

8.3. Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se smluvni strany zavazuji fesit
pfednostné smirnou cestou pokud mozno do tficeti (30) dni ode dne, kdy o sporu jedna Smluvni strana
uvédomi druhou Smiuvni stranu. Jinak jsou pro fedeni spori z této Smlouvy pfisluiné obecné soudy Ceské
republiky.

8.4. V pfipadé, 7e nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym, nedcinnym ¢i
nevymahatelnym nebo bude-li takovym pfisludnym organem shledano, z(stavaji ostatni ustanoveni této
smlouvy v platnosti a Gg&innosti, pokud zpovahy takového ustanoveni nebo zjeho obsahu anebo
z okolnosti, za nichi bylo uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této smlouvy.
Smluvni strany se zavazuji nahradit neplatné, neucinné nebo nevymahatelné ustanoveni této smiouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této
Smlouvé jako celku.

8.5. Tato smlouva je vyhotovena ve ¢tyfech (4) vyhotovenich, pficemZ vechna vyhotoveni maji platnost
originalu. T¥i (3) vyhotoveni smlouvy obdrZi zadavatel a jedno (1) realizator.

8.6. Tato Smlouva nabyva platnosti dnem jejiho podpisu ob&ma Smluvnimi stranami a ucinnosti
uvefejnénim v registru smluv v souladu s ustanovenimi zékona & 340/2015 Sb., o zvladstnich podminkach
Gcinnosti nékterych smluv, uvefejiiovéni téchto smluv a o registru smiuv.
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Prilohy:
1. Zadost o poskytnuti grantu Hl. m. Prahy pro oblast prevence kriminality na rok 2019
2. Usneseni Rady Hlavniho mésta Prahy ¢islo 6/13 ze dne 25. 4. 2019
3. Detailni harmonogram projektu
4

Odivodnény rozpodet projektu po rozhodnuti MHMP

30, 09. 201 7 [} Q”’f

V Praze dne: ...oeeerevinanns V Praze dne: .....ecceefonnes

zadavatel
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PRA|HA HLAVNI MESTO PRAHA PID
PRA|GUE MAGISTRAT HLAVNIHO MESTA PRAHY

PRAIGA Odbor zdravotnictvi, socialni péce a prevence

PRA|G

ZADOST O POSKYTNUTi GRANTU
hlavniho mésta Prahy
Pmﬁ“ ||||| ||||ﬁ||v oblasti prevence kriminality pro rok 2019

L

Nizev projektu

PRAHA 14 BEZPECNE ONLINE 2019

Program

Nové hrozby a pfistupy

Identifikaéni udaje o Zadateli (organizaci)

Pravni forma Mestska ¢ast, méstsky obvod (811) 1C0 00231312

Nézev zadatele | Méstska Cast Praha 14 DIC|CZ 00231312
Datum narozeni

Jméno Titul pfed jménem

Piijmeni Titul za jménem

Ulice Bratii Vencliki C.p.|1073 Co.|8
Obec Praha PSC| 19821
Méstska &ast Praha 14 Spravni obvod | Praha 14

Prassky obvod  |Praha 9 Ctvrt (Kat. tzemi) | Cerny Most

Kontaktni udaje

Telefon 281005111 Telefon &.2 | 281912861 Mobil

Email posta@prahal4.cz

Web http://www.prahal4.cz

Nestatni neziskové organizace O ANO X NE Zfizovatel

ZSP MHMP 2019



Statutarni organ
bude uveden ve smlouvé jako zdstupce pFijemce v pFipadé poskytnuti grantu

Jméno Radek Titul pfed jménem | Mgr.

Ptijmenti Vondra | Titul za jménem | _ R
Funkce starosta

Ulice o Bratfi Venclik_ﬁ— - Cp. 167‘3 Co. 8 i
Obec  |Praha N PSC 19821
=vorn e - -
Tefon | |225295201 | Fax|281912855 B N 1
| Email .1 r_a}dil(;gndra@prahal4.cz 7 - Telefon ¢. 2 II - : :

Email ¢.2

Je-li zadatel pravnickou osobou, uvede identifikaci osob s podilem v této pravnické osobé
(rubrika musi byt vypinéna)

Mgr. Radek Vondra

Je-li 2adatel pravnickou osobou, uvede identifikaci osob, v nichz ma p¥imy podil, a vy3i tohoto podilu
(rubrika musi byt vyplnéna)

Sprava majetku Praha 14, a.s.; 1C: 25622684; vyse podilu: 100 %

SP Cerny Most, s.r.0.; IC: 24249955, vySe podilu: 15 %

Praha 14 kulturni; IC: 75122987; vy3e podilu: 100 %

Opravnénsd povéfend osoba O Ano @ Ne
(osoba zastupujici statutdrni organ na zdkladé jmenovani ¢i povéfeni; v pripadé poskytnuti grantu bude uvedena ve smlouvé)

Kontaktni osoba za projekt

Jméno Titul pred jménem -
Ptijmeni Titul za jménem

Telefon Mobil l

Email

Odiivodnéni Zadosti (zdkladni zémér a strucny popis projektu - bude powZito ke zveFejnéni jako anotace projektu)

Projekt ,,Praha 14 bezpetné online 2019* navazuje na aktivity stejnojmenného vzdglavaciho projektu zaméfeného na prevenci online
kriminality realizovaného na tizemi m&stské Praha 14 v roce 2018. V roce 2019 je projekt zaméfen na nové hrozby a pfistupy v
oblasti prevence kriminality ve virtudlnim prostfedi, predevsim metody manipulace a infiltrace gkodlivého obsahu, na zefektivnéni
osvéty a vzd&lavani v oblasti ochrany osobnich wdaji, aktivity zam&fené na pfedchazeni extremismu, rasismu a xenofobii &i jinym
forméam nesnaienlivosti, proti §ifeni nenavistnych projevii online a prevenci zavislosti.

Ukel projektu, na ktery bude dotace vyuZita (prostedky a metody k dosaZeni cile)

Hlavnim cilem projektu pfispét ke zvyseni bezpetnosti ob&anii méstské Praha 14 v oblasti online komunikace, jejich digitalni
gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dalSim rizikovym jeviim spojenym s uzivanim internetu.
Aktivity projektu sméfuji zejména ke zvySeni schopnosti ob&anti meéstské asti Praha 14 vias identifikovat moZné hrozby pfichézejici
z kyberprostoru, volit odpovidajici postupy jejich predchazeni a pfipadné eliminace.

Nastrojem k dosaZeni zminénych cilii je realizace komplexnf osvétové kampané zacilené na vybrané, nejvice ohrozené skupiny
obyvatel méstské ¢asti Praha 14. Kampaii kombinuje prvky vefejné kampang v tisténych médiich méstské €asti s propagaci na webu
méstské &asti a také na dedikovanych webovych strankach projektu na webovych strankdch NCBI, socidlnich profilech a osvétovych
materialech ptistupnych zdarma online. Soucésti projektu je personalni on-line a off-line prace s vytipovanymi skupinami.

ZSP MHMP 2019 2



Cilova skupina (vékovd struktura, pocet, velikost, popf. jind specifikace)

V roce 2019 projekt navéze na cyklus vzd&lavacich kurzi, které probehly ve vsech gkolach méstské tasti Praha 14 v roce 2018. V
roce 2019 bude projekt zaméfen na cilové skupiny déti a mladeze, pedagogil, socidlnfch pracovniki a spolupracujicich profesionald,
a to prostfednictvim kampang& kombinujici pfimy kontakt s online a offline komunikaci. Rodi&e a prarodite budou osloveni pfimo, ale
také prostednictvim letakii pfedanych jejich détmi se zakladnimi informacemi o zasadach potitatové hygieny pro déti a prevenci
kybernetické kriminality. Projekt oslovi také vedouci pracovniky a ICT administratory kol, pracovniky s mladeZi a socialni
pracovniky, strazniky méstské policie, aby je informoval o specifickych problémech prevence kybernetické kriminality v oblastech,
kterym se vénuji. Postihne aktualni vyvoj v oblasti kybernetickych rizik, predevaim riizné formy manipulace a infiltrace 3kodlivého
obsahu. Zaméti se na zvy$eni odolnosti rizikovych cilovych skupin proti uvedenym jevim.

Casovy harmonogram projektu

Projekt ma dvé faze:

1. gerven aZ srpen 2019: Piipravnd a planovaci faze.
Cinnosti

- odborna ptiprava tematickych seminaft

- informa¢nich a vyukovych materiald

- pfiprava letakii

- webové stranky projektu

2. zaFi aZ prosinec 2019: Organizacni a realiza¢ni faze
Cinnosti

- Realizace Aktivit I a IT na zdklad& osloveni cilovych skupin a dohodnutych mist a termini konani
- Odevzdani zavéretné zpravy realizatorem zadavateli

Misto realizace projektu

Skolska a komunitni zaFizeni v piisobnosti méstské &asti Praha 14 dle konkrétni specifikace spolupracujicich zafizeni a jejich
objednavek.

Personalni zajiSténi projektu (pocet pracovniki, vzdélani, odbornd kvalifikace)

Pracovnici budou zaji¥téni realizdtorem projektu, organizaci Narodni centrum bezpeéngjsiho internetu, z. s. (NCBI). Projektovy tym
bude tvofen kmenovymi zaméstnanci NCBI, ktefi se budou podilet na produkénim a organiza&nim zajisténi projektu a pro¥kolenymi
spolupracovniky, realizujicimi lektorskou ¢innost na zaklad¢ objednévek zadavatele. Projektovy tym ma jiZ s realizaci projektu
dlouhodobé zkuSenosti.

Evaluace projektu (zpiisob vyhodnoceni efektivity projektu)

Efektivita a telnost projektu bude hodnocena v zédvéretné zpravé o realizaci projektu na zékladé zpétné vazby Gcastniki vzdelavani
a preventivnich aktivit. Zp&tna vazba bude ziskdvana ve viech aktivitdch projektu. Zhodnoceni celkové efektivity projektu na urovni
74kt zékladnich kol probéhne s tasovym odstupem. Cilovym skupinam-spolupotadateliim bude v listopadu 2019 zaslan dotaznik s
74dosti o zhodnoceni pFinosii preventivnich aktivit realizovanych projektem, s vyuZitim jejich registraénich Gidaji pro uc¢ast na
akcich. Zhodnoceni zp&tnovazebnich dotazniki cilovych skupin bude soucasti zAvére&né zpravy projektu. Realizace viech aktivit
bude doloZena kalendafem aktivit na zakladé objednavek jejich realizace spolupracujicimi organizacemi, pfedevsim §kolami a
komunitnimi centru v piisobnosti MC Praha 14. O aktivitach budou publikovany ¢lanky na facebookovém profilu realizitora, na
webovych strankach a v mésiéniku MC Praha 14.

Ekonomicka rezvaha - podrobnd specifikace rozpoctu

Celkové naklady na projekt | VySe poZadované finan&ni
¢astky v rimci prevence
kriminality
Provozni naklady 158 200 158 200
Osobni naklady 0 0
Celkem 158 200 158 200

Dalii zdroje na projekt

Granty HMP - ostatni odbory HMP
Dotace MPSV

ZSP MHMP 2019 3




Dotace MV
Prosttedky strukturalnich fondi EU

Spoluticast méstské Casti 0

Uhrady od uZivatelii / klienti (spoli¢ast na pobyt apod.)

Vlastni zdroje

Ostatni zdroje (kromé prevence kriminality)

Celkem 0

Stanovisko méstské &asti (koordinatora prevence kriminality méstské Casti, popf. kontaktni osoby urcené k
této problematice), popt. stanovisko koordinatora prevence kriminality hl. m. Prahy, popf. stanovisko Méstské
policie hl. m. Prahy nebo Krajského feditelstvi (Obvodniho feditelstvi) Policie Ceské republiky (pouze pro
prvozadatele, popF. pro nové projekty)

Seznamil/a jsem se s predkladanym projektem.
K projektu povazuji za diileZité dodat nasledujici:

Je-li spolupracujicim subjektem MP hl. m. Prahy nebo KR (OR) PCR - Stanovisko: O Ano O Ne

Prohlasuji, Ze jsem byl (a) seznimen (a) s Granty hlavniho mésta Prahy — Programy v oblasti prevence
kriminality pro rok 2019 a souhlasim s nimi. Zaroveri se zavazuji v pfipadé zmény, zaniku, zmeény adresy nebo
statutarniho organu, zmény v projektu nebo jinych skutenosti, které maji vliv na realizaci schvalenych
projekti nebo sluzeb, tyto skutecnosti pisemné sdélit do 14 kalendafnich dnii od jejich vzniku odboru ZSP
MHMP. ‘ : ' ‘ '

Statutdrni orgin prohlasuje, Ze ke dni podini: .
a) nema organizace splatné zdvazky ve vztahu ke statnimu rozpodtu, ke statnimu fondu nebo rozpoctu uzemniho
samospravného celku,
b) viidi majetku organizace neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni fizeni, v némz bylo
vydéano rozhodnuti o ipadku,
¢) neni organizace v likvidaci,
d) nemé organizace v evidenci dani zachyceny dafiové nedoplatky,
¢) nema organizace nedoplatek na pojistném a na penale na vefejné zdravotni pojisténi,
f) nemé organizace nedoplatek na pojistném a na pendale na socidlni zabezpeteni a prispévku na statni politiku
zamé&stnanosti.

PRILOHY
1. Podrobny popis projektu (max. 5 stran)
Popis obsahuje ticel, na ktery chee Zadatel dotaci pouZit, poZadovanou castku a odivodnéni Zdadosti

Eaha 14_popis projektu prevence kriminality.docx
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2. Piehled Einnosti v letech 2017 a 2018 (pouze u novych Zadatelii nebo nového projektu)

3. Koncepce / strategie prevence kriminality mé&stské ¢asti

Program prevence kri‘m'inality 2018-2019.pdf S e % R ‘

ZSP MHMP 2019



CESTNE PROHLASENI
Stvrzuji svym podpisem pravdivost udajii uvedenych v Zadosti a Jjejich prilohdch, véetné toho, Ze podand

elektronickd verze formuldre je shodnd s podanou tisténou verzi.

Razitko, jméno a podpis statutiarniho organu

Titul pfed jménem | Mgr. Podpis
Jméno Radek
Prijmeni Vondra
Titul za jménem
Razitko

V Praze dne 03.10.2018

ZSP MHMP 2019



Rozpodet projektu na rok 2019 podle nakladovych polozek (v K¢)

Ndkladové polozka

Celkové
naklady

PoZzadovana
finanéni
Castka -
prevence

kriminality

Komentaf

1 Provozni niklady celkem

158 200

158 200

Materidlové ndklady celkem

0

0

kancelai'ské potieby

vytvarné potfeby

hygienické a aklidové prostiedky

DDHIM do (40 tis. K&) - v komentafi
uved'te specifikaci

spotfebni material

jiné - uvedte:

1.2

Nemateridlové naklady

158 200

158 200

1.2.1 | energie

0

0

elektfina

plyn

vodné a stocné

teplo a TUV

jiné - uved'te:

1.2.2

Opravy a udrZovani

opravy a udrZzovéni budov

opravy, idrzba IT a zabezpeceni

opravy a udrzba aut

jiné - uved'te:

1.2.3
akce

Cestovné zaméstnanci - klienti na pobytové

1.24

Ostatni sluzby

158 200

158 200

telefony

postovné

ostatni spoje (internet, televize, rozhlas)

ngjemné a sluzby spojené s ndgjmem

odborné a zajistujici sluzby

ekonomické a pravni sluzby

Skoleni a kurzy

supervize

nakup sluzeb

jiné - uved'te: Nakup sluzeb NCBI

158 200

158 200

Projekt bude realizovan formou nékupu
sluzeb Narodniho centra bezpe¢néjsiho
internetu, z. s.

1.3

Jiné provozni niklady

jiné - uvedte:

2: Osobni ndklady celkem

Mzdové

naklady

ZSP MHMP 2019




hrubé mzdy 0
OON DPC 0
OON DPP 0
2.2 | Zikonné odvody 0 0

pojistné ke mzdam

pojisté k DPC

zakonné pojisténi zaméstnanc
Celkové naklady 158 200 158 200

Potvrzeni o elektronickém podani Zidosti

Vémi podand ddost o grant byla pFijata ke zpracovini Magistrdtem hl. m. Prahy, v systému je evidovand pod kbdem
1702d70a. Datum a cas pFijeti Zddosti: 03.10.2018 09:41:46.
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Hlavni mésto Praha
ZASTUPITELSTVO HLAVNIHO MESTA PRAHY

USNESENI

Zastupitelstva hlavniho mésta Prahy
Cislo 6/13
ze dne 25.4.2019

k navrhu na poskytnuti dotaci hlavniho mésta Prahy - Programy v oblasti prevence
kriminality pro rok 2019

Zastupitelstvo hlavniho mésta Prahy

l. schvaluje

1. poskytnuti ugelové neinvesti¢ni dotace pfesahuijici 200 tis. K& nestatnim neziskovym
organizacim a organiza¢nim slozkam statu v celkové vysi 10.840 tis. K& z rozpoétu
hl. m. Prahy z kapitoly 0704, § 5311 - Bezpecnost a vefejny poradek, pol. 5222,
ORG 0090405, UZ 115, dle pfilohy &. 1 tohoto usneseni

2. Gpravu rozpoétu vlastniho hl. m. Prahy na rok 2019 dle pfilohy ¢. 2 tohoto usneseni
a poskytnuti G&elovych neinvestiénich dotaci méstskym castem hi. m. Prahy ve vySi
1.904 tis. K& dle pfilohy &. 3 tohoto usneseni

3. text vefejnopravni smlouvy o poskytnuti dotace (pfesahujici 200 tis. K&) pro
jednotlivé Zadatele v oblasti prevence kriminality, ktery je uveden v priloze €. 4
tohoto usneseni

Il. wuklada
1. Radé HMP

1. zaijistit realizaci bodu |. tohoto usneseni
Termin: 29.4.2019

Piedkladatel: Rada HMP
Tisk: Z-7138
Provede: Rada HMP

Na védomi: odbortim MHMP
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Pfiloha &. 1 zadosti do Grantového Fizeni pro oblast prevence kriminality pro rok 2019 -
Praha bezpecné online 2019

PRAHA 14 BEZPECNE ONLINE 2019

Projekt ,Praha 14 bezpeéné online 2019“ navazuje na aktivity stejnojmenného vzdélavaciho projektu
zaméfeného na prevenci online kriminality realizovaného na izemi méstské Praha 14 v roce 2018. V roce
2019 je projekt zaméFen na nové hrozby a pfistupy v oblasti prevence kriminality ve virtualnim prostiedi, na
zefektivnéni osvéty a vzdélavani v oblasti online finanéni gramotnosti, a na aktivity zaméfené na osvétu v
oblasti digitalni gramotnosti a zvy$ovani schopnosti rozliSovat fale$né zpravy, vzdorovat podnécovani
nesnagenlivosti na internetu a identifikovat manipulativni obsah. Pozornost bude vénovana otdzkam ochrany
soukromf{ a poZadavk{im vyplyvajicicm z obecného nafizeni na ochranu osobnich tdaji GDPR a jeho
planovanym legislativnim tpravédm.

Cil projektu:

Hlavnim cilem projektu pfispét ke zvy$eni bezpe&nosti ob&anl méstské Praha 14 v oblasti online komunikace,
jejich digitaIni gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dalSim rizikovym
jeviim spojenym s uzivéanim internetu. Aktivity projektu sméfuji zejména ke zvySeni schopnosti obéanti
méstské Easti Praha 14 véas identifikovat moiné hrozby pFichazejici z kyberprostoru, volit odpovidajici
postupy jejich pfedchdazeni a pfipadné eliminace.

Nastrojem k dosaZeni zminénych cilli je realizace komplexni osvétové kampané zacilené na vybrané, nejvice
ohrozené skupiny obyvatel méstské &sti Praha 14. Kampari kombinuje prvky vefejné kampané v tisténych
médiich méstské &asti s propagaci na webu méstské ¢asti a také na dedikovanych webovych strankach projektu
na webovych strankach NCBI, socidlnich profilech a osvétovych materidlech pfistupnych zdarma online.
Soudasti projektu je personalni on-line a off-line prace s vytipovanymi skupinami.

Vyznamnou souéasti projektu je vzdélavani osob odpovédnych za administraci vefejnych pFistupovych bodu
k internetu ve £kolach a vefejnych knihovnach, jejich schopnosti Fesit a hldsit bezpecnostni incidenty, pfipady
kybersikany, $ifeni ilegalniho obsahu online a neopravnéného priniku do pocitacovych systéma (zcizené
profily na socidlnich sitich). Projekt je zaméfen na oslabovani rizikovych faktord, které pfispivaji k vyskytu
delikventniho jednani na internetu a v online komunikaci.

Hlavnim tématem projektu Praha 14 bezpeéné online 2019 jsou ,Rozpoznani manipulace a boj proti
zavislostem” v oblasti prevence kriminality. Osvétové aktivity a vzdéldvaci kurzy jsou pfipraveny a budou

realizovany Narodnim centrem bezpeé&néjsiho internetu ve spolupraci s koordindtorem prevence kriminality
MC Praha 14 s ohledem na zkudenosti, specifika a poZadavky méstské &asti Praha 14.

Tematické okruhy

Podle aktualnich policejnich statistik jsou v online prostfedi na vzestupu delikty hospodafské povahy, priniky
do potitatovych systémi v souvislosti s finan&nimi online transakcemi, a také mravnostni delikty. Na tyto
problémy aktudlné reaguji tematické okruhy projektu v roce 2018.

A. Kriminalita ve virtualnim prostredi
Tento tematicky okruh cili na $irokou vefejnost, ale také na provozovatele infomacni infrastruktury a Wi-
-Fi pFistupovych bod( (zejména IT administratofi Skol a vefejnych knihoven).
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Obsahem je vysvétleni aktudlnich nejagresivnéjsich forem obecné kyberkriminality a informace

o existujicich rizicich a moZnostech ochrany pfed nimi (kybersikana, grooming, sexting, revengeporn,
stalking, nepravdivé zpravy, $ifeni nenavistnych projevil, manipulace a vydirani), ale take aktualni otazky
ochrany osobnich Gdajii v souvislosti s obecnym nafizenim GDPR a jeho implementace v podminkach CR.
V osvétovych aktivitach tohoto tematického bloku budou vyuZity zku$enosti NCBI z fizeni mezinarodniho
projektu eSafety Label+ v Ceské republice (www.esafetylabel.cz). Jeho cilem je zavést standardy
bezpeéné administrace informaéni infrastruktury ve Skoldch, $kolskych zafizenich a verejnych
knihovnach. Sou&asti je vytvofeni obsahu a realizace $koleni pro pedagogy, pracovniky téchto zafizeni

a také pro uZivatele — Zaky, ¢tenafe, rodice, a vybudovani sité ambasador( eSafety.

Osvéta a vzdélavani v oblasti finanéni gramotnosti online

Tematicky blok cili zejména na teenagery a seniory. Zacileni je dano skuteZnosti, Ze fada teenageri
podcefiuje rizika platebniho styk — zejména pomoci mobili, a také seniofi vyuZivaji online platebni styk
bez néleZitych znalosti bezpeénostnich zasad prace v online prostiedi.

Obsahem tematického bloku jsou aktualni hrozby tykajici se finanéni kyberkriminality , zésad bezpecné
online komunikace s penéznimi Ustavy, e-shopy a stranami platebniho styku (socidlni inZenyrstvi, fale3né
profily a lakani penéz, scaming, phishing, kradeZe virtualnich hernich postav a pfislusenstvi, kybersikana
a grooming pfi online hrani, ransomware, kyberSmejdi, nastaveni a zneuZivani hesel, ochrana osobnich
udaji a firemnich dat v online komunikaci), vydirani prostfednictvim RAT infiltrace.

Aktivity zaméFené na predchazeni extremismu, rasismu a xenofobii €i jinym formam nesnasenlivosti
Tento tematicky okruh se tyka se pfedeviim obsahu internetu, ktery je vytvafen uZivateli socidlnich siti
a hrozeb, které plynou z nekritického pfijimani informaci z internetu, véetné nizké schopnosti rozlisit
faleéné zpravy a $ifeni s tim spojenych nendvistnych projevi online.

Cilovou skupinou je 3iroka vefejnost, rodi¢e a zejména pedagogové, pracovnici s mladeZi, socialni
pracovnici a straznici méstské policie — vichni, kdo se stavaji objekty Utokd na socialnich sitich.
Pozornost bude v&novana i diskutovanym souvislostem $ifeni cynismu a agresivity ve spojeni s online
zavislostmi, s online hranim, apod.

Soutasti osvétovych seminafl bude i rozbor pravnich norem, které se vztahuji k dané problematice

v souvislosti s vytvaFenim a §ifenim ilegéIniho obsahu, trestni odpovédnosti osob, formy virtuainiho nasili
a jeho nasledki v redlném svét&, apod. Cilové skupiny ziskaji navody kde najit pomoc obétem
internetové kriminality a jak postupovat pfi FeSeni typickych nej¢astéjsich incidentd. Budou pfitom
vyuZity zkuenosti a nastroje vytvorené v ramci pfedchozich projekt(, zejména online platforma
www.pomoconline.cz, kterou provozuje NCBI, slouZi k pomoci uZivatelim v pfipadé feseni problém(

v online prostiedi a jejiZ vytvoFeni bylo podpofeno grantem hl. m. Prahy v roce 2016.

Aktivity k dosazeni stanovenych cilG:

Aktivita | — preventivné-osvétové seminare

1) Zéci a ucitelé zékladnich 8kol zfizovanych Méstskou Casti Praha 14
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Aktivity projektu:

Vychovné semindfe pro, zéky 3. az 9. tfid 3esti zakladnich kol zfizovanych méstskou Casti Praha 14
a jejich utitele s tématy kybernetické hygieny, medialni sebeobrany a pravidel bezpecného pouzivani
tabletd a socidlnich siti détmi i rodi¢i, kontakty s nezndmymi ve virtualnim a redlném prostfedi,
pofizovéni fotek a videi, jejich zneuZivani v online prostfedi, vnimani digitaini stopy a jeji ochrany.

Podrobny popis:

Cilem aktivity je zvysit povédomi 74k ZS méstské &asti a jejich pedagogli o bezpetném a etickém
uZivani internetu a moznostech pomoci v krizovych situacich. Na zakladé Gcasti na seminafich ziskaji
s4ci prehled o rizicich internetu a online komunikace a zdsadach bezpetného a etického uZivani
modernich technologii. Program zvysi citlivost déti k elektronickému ndsili, k proZivani obéti takového
nasili a potfeb& pomoci. Zaci ziskaji dileZité informace, jak se zachovat a chranit v pfipadé vyskytu
krizové situace spojené s online patologii, a kde ziskat pomoc. Zaci zvys$i svou orientaci v pravnich
a trestné pravnich souvislostech problematiky a moZnych sankci v pfipadé poruSovani autorskych prav,
prav na ochranu osobnosti apod. Programy sméfuiji k pfijeti zodpovédnosti déti a mladistvych za vlastni
aktivity v kyberprostoru, a k rozvoji identity morainé a socidlné vyzralych digitainich obéand.

Program a charakter workshop(i bude pfizplsoben véku a zku3enostem déti. Seminafe budou
koncipovany interaktivné, lektofi budou ilustrovat témata v online prostfedi a s atraktivnimi nastroji.
Seminafe povedou zkudeni lektofi Nérodniho centra bezpecnéjSiho internetu kvalifikovani pro
pedagogickou praci s détmi. Seminafe prob&hnou na Sesti zakladnich 3kolach méstske Casti, pro Zaky
3. a7 9. tfid. Na zakladé individualnich poZadavk( NCBI realizuje také seminafe pro 1. a 2. roCniky.
Pedagogitti pracovnici pfitomni na seminafich ziskaji spolu se svymi Zaky pfehled o aktudlnich otazkach
bezpeéného uzivani internetu a online technologii, a zéroven pfehled o reakcich svych Zak( na
pfednasend témata a diskutované otazky, coz napomuZe jejich dali praci s détmi v této oblasti.

Na seminafich bude vénovana pozornost také otazkdm vzajemné komunikace déti a rodici na téma
bezpeénéjéiho uZivani internetu a online technologii. Zaci i pedagogové tak ziskaji potfebné informace
a odkazy na zdroje, které jim pomohou oslovit rodie a zvysit (Cinnost prevence v rodinach.

Vybér ro¢nikd pro preventivni seminafe urily samy Skoly v obdobi pfipravy projektove Zadosti:

]

Orientac¢ni pocet seminari - bude upraven

podle aktudalnich potieb jednotlivychg Skol

ZS Chvaleticka 23
ZS Simanovska 10
ZS Vybiralova 17
ZS Brat¥i Vencliki 10
ZS Generala Janouska 17
Z$ Hloubétinska 13
Celkem 90
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Lekce jsou vybrany dle specifickych potfeb jednotlivych ro¢niki, nejlepsich odbornych zkudenosti
a poZadavk( $kol. SeminéFe budou realizovany v prostorach uvedenych 3kol. Terminy budou
sestaveny ve spolupraci se $kolskym odborem a vedenim jednotlivych Skol.

Témata preventivnich semindri pro jednotlivé rocniky:

LEKCE I: Co nam muze hrozit na internetu (3. + 4. tfidy)

Typologie a charakteristika rizikovych jevd spojenych s uZivanim internetu a novych technologii:
kybersikana, kybergrooming a zneuZivani déti prostiednictvim online technologii, nebezpecny

a nezakonny obsah na internetu, kradeZ identity, nutkavé uZivani internetu a zavislosti. Bezpecna
komunikace a ochrana soukromi na internetu, informace o potiebé nastaveni soukromi v jednotli-
vych aplikacich a techniky blokovéni komunikace. Senzibilizace déti na problematiku ochrany
vlastniho soukromi na internetu. Desatero zacinajiciho surfafe — co by mélo kazdé dité védét. Casovd
dotace: 2 vyukové hodiny.

LEKCE II: Co je to, kdyZ se Fekne kybersikana (5. tfidy)

Co je to kybersikana, dopady kybersikany, pravni souvislosti (projevy kybersikany jako trestného Cinu
nebo pfestupku), jak kybersikané aktivné pfedchdzet a jak se branit. Prace s edukacnimi videi, zvySeni
citlivosti déti k proZivani obéti. Podpora aktivniho vyhleddni pomoci v pfipadé konfrontace

s kyberdikanou. Vysvétleni pojmu nebezpeéné pronasledovani a kyberstalking, trestné préavni
zakotveni a souvislosti s kybersikanou. Casovd dotace: 2 vyukové hodiny.

LEKCE Ill: Facebook a jiné sité (6. tFidy)

Pravidla bezpe&ného facebookového uZivatele, nastaveni bezpecného a soukromého profilu,
mozZnosti pomoci v nesnazich. Pratelstvi na Facebooku, reklama a hry a jejich rizika. Komunikace

s neznamymi lidmi a jeji rizika. Dal3i socialni sité (napf. Ask.fm, Instagram, SnapChat, Badoo atd.),
jejich specifika a specificka rizika. Sexting a socialni sité. Kdo mlzZe pomoci v nesnazich pfi uZivani
socialnich siti. Hlageni rizikovych jevii a pomoc v nouzi. Casovd dotace: 2 vyukové hodiny.

LEKCE V: (Ne)Bezpecny mobil (7. tFidy)

Pravidla pro bezpe&né uZivani mobilnich telefond, zejména tzv. ,chytrych” s pfipojenim na internet
a online sluzby (instant messengery, socialni sité, online hry, online bankovnictvi atd.). Rizika
lokaénich sluzeb, sluzby sledovani pohybu. Bezpecna hesla a pfipojovani. Jaké uZivdni mlZe byt
kvalifikovéno jako trestny &i jinak trestny ¢in. MoZznosti pomoci pfi feeni bezpe&nostnich incidenti
spojenych s uZivanim mobilnich telefond. Zavislosti a souvisejici rizika.

Casovd dotace: 2 vyukové hodiny.

LEKCE V: Sexting (8. tfidy)

Rizika spojend s pofizovénim a sdilenim potencidlné ohroZujiciho aZ nezakonného obsahu. Semina¥
zahrne nejen téma sextingu (sdileni intimnich materialQ, predevsim fotografii, v prostfedi online), ale
vytvafeni a publikovéni dalsiho $kodlivého obsahu (napf. obsah zesmésiuijici, nasilny, extremisticky,
sebeposkozujici a navadéjici k nezdravému Zivotnimu stylu). Lektofi s détmi proberou také sdileni
autorsky chranéného obsahu a potencidlni dopady a postihy za nelegalni stahovani a sdileni.
Casovd dotace: 2 vyukové hodiny.

LEKCE VI: Vyspélé uZivani internetu (9. tridy)

Digitalni ob&anstvi a informaéni gramotnost na internetu. Ochrana vlastnich prav online i prav
ostatnich, kompetence pro G¢inné vyhledavani a kritické nakladani s online obsahem, pravidla pro
citovani a ovéfovani online zdroja, védecké informadni zdroje a knihovny, pfiprava na roli studenta
v digitalnim véku, infiltrace Skodlivého kédu a souvisejici ochrana.

Casovd dotace: 2 vyukové hodiny.

Obsahy seminafid budou prifezové a s ohledem na specifika jednotlivych cilovych a vékovych skupin
roziiteny o téma souvisejici s ochranou soukromi a osobnich Gdajl v souvislosti s poZadavky obecné
smérnice GDPR a také o téma internet véci. K tomu busou pfipraveny infomacni letaky pro rodice.
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2)

3)

4)

Dosah aktivity :
Seminafe maji ¢asovou dotaci 2 vyukové hodiny. Celkem probéhne 90 dvouhodinovych seminafi pro
#aky viech zékladnich $kol Prahy 14. Lektorské hodiny celkem: 180.

Rodice 7akl zakladnich 3kol zfizovanych méstskou ¢asti Praha 14.

Harmonogram aktivity:

Informacni letdk pro rodice Zdka skol zrizovanych méstskou casti

Cilem aktivity je motivovat rodice k diskusi s détmi, vyuZivani bezpe¢nostnich nastrojd a dohledu nad
online aktivitami svych déti. Rodi¢e mohou vyznamné pomoci pfi prevenci elektronické kriminality

a détské delikvence. Budou-li orientovédni, mohou v&as zabranit a pomoci v krizovych situacich, budou
védét, kam se s ditétem obratit o pomoc. V ramci aktivity bude vytvofen letak se zakladnimi

infomacemi a odkazy k podpofe rozhovoru s détmi na téma bezpecnéjsiho uzivéni online technologii
ainternetu, distribuovany rodi¢im napf. na tfidnich schizkach.

Pracovnici s mladeZi, socialni pracovnici ptsobici na izemi MC Prahy 14

Odborné 3koleni se étyFhodinovou hodinovou dotaci:
Skoleni ,Zdklady prdce smlddeZi ohroZenou elektronickym ndsilim a kyberkriminalfitou” bude
realizovdno formou ¢tyfhodinovych prezenénich seminadfli pro pracovniky s mladezi, socidlni
pracovniky a spolupracujici profesionaly. Témata:

o Typologie a charakteristika rizikovych jevli spojenych s uzivanim internetu a novych technologii
Co je to kybersikana, dopady kybersikany, role agresora a obéti
Pravidla bezpe&ného facebookového uZivatele, zakladni nastaveni, jiné socidlni sité
Pravidla pro bezpe&né uZivani mobilnich telefontl, zamykani obrazovky, konektivity
Sexting (rizika spojend s pofizovanim a sdilenim potencidlné ohroZujiciho aZ nezdkonného
obsahu), revenge porn a jeho projevy, dopad digitdIni stopy na Zivot jednotlivce
Ochrana soukromi — poZadavky GDPR na ochranu osobnich Gdajd, internet véci, online hry
Infiltrace $kodlivého obsahu, phishing a vydirdni, manipulativni obsah
o Nadmérné uZivani technologii, boj proti zavislostem

O 0 0O

o 0

Dosah aktivity:
2 skoleni (4x 45°)

Seniofi

Seminafe s dvouhodinovou dotaci:

Preventivné-osvétové seminafe a odborné seminafe pro seniory. Seminafe vychazejici z dlouhodobé
¢innosti se seniory a prace se seniory — ambasadory bezpec¢néjdiho internetu. Vrstevnicky program
doplni o aktualizace, lokalni specifika a usili o ziskani dal3ich ambasadort pro praci se svymi
vrstevniky, a také s rodi¢i svych vnoucat. Témata semindfi:

VyuZivani originalniho softwaru a jeho aktualizace, fale$né zpravy a Sifeni nevrazivosti, ochrana
soukromi a osobnich udaja, specifika bezpeéné komunikace v online platebnim styku. Rozpoznani
manipulativniho chovani a souvisejici ochrana, rizika infiltrace Skodlivého kédu, phishing: jeho
rozpoznani a potencialni dopady.

Dosah aktivity:

2 seminafe (2x457)
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Il. Aktivita Il — propagace

Budou pripraveny 2 informacni letdky:

» Pfiprava a distribuce cilenych informaénich letdkii na téma kyberhygieny, medialni sebeobrany
a aktudlnich kybernetickych hrozeb s informaci, kde a jak ziskat pomoc v potizich pro rodice prvniho
a druhého stupné ZS a studenti vybranych stfednich kol na tfidnich schizkéch,

»  Pfiprava a distribuce letdku na téma bezpe¢né online komunikace, prevence financni kyberkriminality,
medidlni sebeobrany a prevence extremismu, nenavisti a nasili s vyuZitim zkuSenosti z koordinace
a materialé projektu Rady Evropy Proti online projeviim nendvisti (No Hate Speech Movement,
www.nohate.cz)

»  Clanky v ¢asopise méstské &asti — minimdlné dva ¢lanky — na Gvod a na zavér realizace projektu

Casovy a vécny harmonogram realizace projektu

Projekt ma dvé faze:
1. &erven -srpen 2019: Pfipravnd a planovaci faze
Cinnosti
- odborna pfiprava tematickych seminafi
- odborné pfiprava informacnich a vyukovych materialQ
- pfiprava letdk(
- aktualizace webovych stranek projektu

2. zafi — prosinec 2019: Organizacni a realizaéni faze

Cinnosti
- Realizace Aktivit | a Il na zakladé osloveni cilovych skupin a dohodnutych mist a termin{i konani
- Odevzdani zavéreéné zpravy realizatorem zadavateli

Zpusob hodnoceni

Efektivita a uelnost projektu bude hodnocena v zavéreéné zpravé o realizaci projektu na zakladé zpétné
vazby G€astnik( vzdélavani a preventivnich aktivit. Zpétnd vazba bude ziskdvana ve viech aktivitach projektu.

Zhodnoceni celkové efektivity projektu na drovni ak( zékladnich Skol probéhne s Casovym odstupem.
Realizace véech aktivit bude dokladéna éasovym harmonogramem jejich pribéhu.

O aktivitach budou publikovany ¢lanky na facebookovém profilu a webovych strankach MC Prahy 14
a v mési¢niku méstské asti Praha 14.

PFiloha €. 2 - Rozpocet projektu

Popis Cena e L] Pozndamka
polozek | cena

Odborné pfiprava seminére 800,- K& 90 Cilové skupiny:

s dvouhodinovou dotaci - 90 seminafd pro déti
2x45" {odborné zpracovani tématu, zakladnich kol

pfiprava prezentace a - Rodice — leték
1.550,-K¢ podkladl pro publicitu) 139.500,-K¢

Realizace seminafe ROR S S

s dvouhodinovou dotaci
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Organizacni zajisténi 150,- K¢ 90
preventivniho seminare,
véetné zajisténi publicity

Odbornd priprava seminafe 800,- K¢ Cilové skupiny:
s dvouhodinovou dotaci - seniofi

2x45° (odborné zpracovani tématu,
pfiprava prezentace a 2 3.900,- K¢
1.950,-Ké | podklad( pro publicitu)

: ey 1.000,- K&
Realizace seminare

s dvouhodinovou dotaci

Organizaéni zajisténi 150,- K¢&
preventivniho seminare,
véetné zajisténi publicity

Odborna pfiprava kurzu se 1.600,- K¢ Cilové skupiny:
¢tyfhodinovou dotaci - Pracovnici s mladezi
4x45° (odborné zpracovani tématu, (Jahoda, o0.p.s.,
pfiprava prezentace a Neposeda z. u.,
3.900,-K¢ | podkladd pro publicitu) 2 7.800,-K¢ KC Motylek z. 0. )
2.000,- K&
{4x500 K¢)

Realizace akreditovaného
kurzu se ¢tyFhodinovou
dotaci

Organizaéni zajisténi kurzu, 300,- K¢
véetné zajisténi publicity

Pfiprava letaku (1 téma) 2.400,- K¢

1téma - (distribuce do 8kol,

3.500,-K¢ 1.100,- K& 2 7.000,-K¢ nizkoprahovych center,
seniordim)

- letdk pro rodice

Grafické zpracovani a tiskova
pfiprava

Celkem 158.200,- K¢




