VeV

Popis sluzby centralniho uloziste
certifikatu

Cil dokumentu

Dokument popisuje sluzbu slouZici ke spraveé certifikatd a vytvareni kvalifikovanych digitalnich
podpist dle Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 pro partnery rozvojového
projektu “elDAS 2019”. Popis obsahuje funkéni vlastnosti, ale také obecné technické specifikace
platné pro pilotni fazi do 31.12.20109.

Poskytované sluzby

V ramci pilotniho provozu bude pro kazdého ucastnika projektu k dispozici sada sluzeb pro spravu
osobnich certifikatl v centralnim uloZisti, vzdalené podepisovani dokumentul a ovérovani platnosti
podpist elektronickych dokumentd. Konkrétnéji:

e Sprava kvalifikovanych certifikatl uZivatelem

e Sprava kvalifikovanych certifikat(i zaméstnancli organizace

e Vytvareni kvalifikovanych digitalnich podpisi dokumentU a dat

e Qvéreni platnosti uznavaného a kvalifikovaného digitalniho podpisu dokument

Popis rozhrani

e REST rozhrani pres protokol HTTPs, datové zpravy jsou v JSON
e Webové (uzZivatelské) rozhrani
o Pro spravu certifikatu uzivatelem
=  Podani zadosti o novy certifikat
= ProdlouzZeni platnosti certifikdtu
o Pro spravu certifikatl zaméstnanci
= Schvalovani zZadosti o vydani certifikatu
= Prehled vydanych certifikat(
o Pro podepisovani dokument(
o Pro ovéfeni platnosti podpisu
e Aplika¢ni (strojové) rozhrani
o Pro spravu certifikat(l zaméstnanc
= Schvalovéni zadosti o vydani certifikatu
=  Prehled vydanych certifikat(
o Pro podepisovani dokument
o Pro ovéreni platnosti podpisu

PouZité technologie
e HSM nShield provozované v zabezpeceném prostredi
e Kvalifikované certifikdty od PostSignum
e RemSig jako software pro spravu certifikatl a vytvareni digitalnich podpist
e Validator digitalnich podpist dokumentl s vazbou na narodni elDAS branu



Vykonové parametry
e HSM umoznuje 430 podpisll za vtefinu. Pocet podpisl za jednotku ¢asu v systému RemSig
zavisi na vstupnich parametrech (napf. velikost podepisovaného dokumentu)
e Maximalni pocet certifikatl spravovanych systém RemSig je nejméné 1000 certifikatl pro
kazdou VVS. Vy$si pocet je po konzultaci mozny.
e Dostupnost v pilotnim provozu je garantovana v pracovni dobé, tzn. 8:00 — 17:00 v pracovni
dny. Reakce na vypadek je nejpozdéji nasledujici pracovni den

Podpora implementace a strané VVS

V ramci pilotniho provozu bude poskytnuta individuaini podpora vSem ucastnikiim projektu. PUjde
predevsim o:

e Kompletni dokumentaci k aplikacnimu rozhrani

e Testovaci prostredi pro vyvojare informacnich systému

e Konzultace k pfipojeni jednoho strojového rozhrani pro kazdou VVS v maximalnim rozsahu 8
hodin

Vyvojové a implementaéni prace na strané informacnich systém(@ VVS neni soucasti této podpory,
VVS si musi tyto prace zajistit u dodavatele informacniho systému nebo jinym zpGsobem.

Produkéni prostredi

Po ukonceni pilotni faze na konci roku 2019 bude prevedeno do produkéniho rezimu, ktery bude mit
tyto technické vlastnosti:

e 2x HSM geograficky oddélené (Praha, Brno), provozované v zabezpeceném prostredi
e 2x RemSig servery geograficky oddélené (Praha, Brno), provozované v zabezpeceném
prostredi
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