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4 Technicka specifikace

4.1 Technicka specifikace ucastnika zadavaciho fizeni (prodavajiciho)
4.1.1 Virtualizacni servery pro provoz IS
DELL PowerEdge R640  4ks
Specifikace kazdého z nich:
e provedeni do 19“ racku, max. 1U, véetné montazniho materialu
e procesor 2x Intel Xeon Gold 6144, 8C/16T, DDR4-2666

e vykon systému dle https://www.spec.org/ SPECint_rate_base2006 — 1120, SPECfp_rate_base2006 — 977

e pamét 384 GB RAM ECC, min. 2666 MT/s, rozsifitelnost na 768 GB bez vymény pamé&tovych modull
e  2x480GB SSD SAS Mix Use 12Gbps, 3 DWPD, sekvencni ¢teni i zapis 1 GB/s

e 6 volnych pozic pro rozsitujici disky, vSechny aktivni, pfipojené k RAID

e hardwarovy radi¢ RAID, PERC H740P RAID Controller, 8GB NV Cache, SAS 12Gb, podpora RAID 10,5,6
e 1x USB 3.0 na ¢elnim panelu

e sitova rozhrani - 4x 10 GBASE-T+, 2 x 1 GbE, 1x samostatny port pro servisni modul. 10 Gb rozhrani' s podporu
virtualizace (VMware NetQueue, Microsoft VMQ), iSCSI offload, VLAN, Jumbo paket0.

e redundantni napajeci zdroje 750W (2x)
e integrovany servisni modul s moZnosti samostatného pristupu po management sité, moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, moZnost zapinat a vypinat server, moznost bootovani ze

vzdaleného média. iDRACY,Enterprise.

e diagnosticky prvek na Celnim panelu ztetelné indikujici provozni stav serveru a jeho klicovych komponentd,
aktudlni a v ptipadé zavady zobrazuje jeji popis — LCD displej

e  zaruka 60 mésicU, oprava do nasledujiciho pracovniho dne v misté instalace, narok na opravné verze firmware.
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4.1.2 Diskové ulozisté

Dell SC5020 2ks

Dell SC460 2ks

Specifikace:

ulozisté ma dva redundantni diskové Fadice, pracujici v rezimu, kdy vSechny cesty k LUNu jsou soucasné aktivni
a vykonoveé rovnocenné.

klicové komponenty jsou redundantni a pole je odolné proti vypadku napajeciho zdroje, radice, disku nebo
propojovaciho kabelu. Redundantni prvky jsou vyménitelné za provozu

provedeni do 19“ racku, 6U
technologie iSCSI 10 Gb pro pfipojeni server( a replikace

konfigurace kazdého radice 64 GB RAM (nikoli SSD cache), integrované 4 porty iSCSI 10 Gb SFP+. Obsah
zapisové cache je chranén proti ztraté a poskozeni pti poruse radice Ci preruseni napajeni.

Osazeni disky: 18x SC Enterprise Plus, 1.92TB, SAS, 12Gb, RI SSD, 2.5 + 20x 6TB, NLSAS, 12Gb, 7.2K, 3.5" HDD
volné rozsifujici diskové pozice - 12 pro SSD a 40 pro NLSAS disky.

ulozisté je bez vypadku dale rozsifitelné na 222 diskd, pouze pridanim polic a disk(, bez nutnosti dokupovat
dalsi radice

integrovana synchronni i asynchronni replikace dat s podporou replikace blokovych LUNG, do velikosti 40 TB
LUN

ulozisté umoznuje kontinualni obousmérnou replikaci dat se stavajicimi diskovymi poli DELL Equallogic PS6510
a Equallogic PS6210 na urovni hardware, nazavisle na operacnich systémech pripojenych servera

integrovana podpora snapshotl na hardwarové urovni, 8192 na urovni UloZisté, 512 na urovni jednoho LUN.
integrovana funkce pro automatické premistovani dat mezi riznymi typy disk( a RAIDU podle zatizeni .
integrovana funkce eliminace zapisu nulovych blok( a alokace fyzické kapacity dle skute¢ného vyuziti

integrovana funkce komprese na blokové vrstvé (SAN). Komprese pracuje se vsemi typy SSD i HDD a je efektivni
pro vSsechny bézné ukladané datové struktury.

veskeré pozadované funkce zadani (komprese, tenky provisioning, snapshoty, replikace) je moZné provozovat
na libovolném LUNu soucasné. Pouziti jednotlivych funkci a vlastnosti se navzajem nevylucuje.

podpora Windows Server 2016 véetné Hyper-V, VMware vSphere 6 a vyssi

podpora vSphere Metro Cluster s certifikaci uvedenou ve VMware Compatibility Matrix
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e synchronni replikace mezi uloZisti na Urovni hardware, bez zavislosti na operacnim systému pfipojenych
server(l. Replikované LUN jsou pFistupné pro ¢teni i zapis na primarnim i sekundéarnim poli souc¢asné. Podpora
administrativni zmény sméru replikace libovolného LUN bez vypadku pfipojenych server(.

e integrovany transparentni failover, tj. automatické preklenuti vypadku az jednoho celého pole bez vypadku
pfipojenych server(.

e  soucasti dodavky jsou licence na veskeré poptavané funkce a poZzadovanou konfiguraci ulozisté.
e vykon pole je vice nez 100 000 IOPS pro 8 kB datové bloky, pomér ¢teni/zapis 2/3:1/3

e  zarucni vyrobce 60 mésicl v rezimu 24x7, zahajeni opravy na misté do 4 hodin od nahlaseni poruchy, véetné
naroku na nové verze firmware a obsluzného software.

4.1.3 Aktivni sitové prvky (pfepinace)
HPE FlexFabric 5700 (JG898A)  4ks
Specifikace:
e provedeni do racku, rozmér 1U, véetné montazniho materialu do racku
e L2, L3 switch (pfepinac), véetné managementu
e podpora smérovani a dynamickych smérovacich protokold (RIP)
e osazeni porty: 2x 40 Gb QSFP+, 32x 10 Gb BASE-T, 8x 10 Gb SFP+
e podpora 256 aktivnich VLAN a to véetné L3 smérovanych rozhrani
e podpora QoS (8 front na port)
e podpora 802.1x véetné dynamického prifazovani do VLAN
e podpora SDN (Software defined networking) — standard OpenFlow
e podpora IPv4 a IPv6 véetné smérovani a QoS
e neblokovana architektura, propustnost prepindni a routovani 960 Gb/s

e podpora rozsifeného stohovani po 40 Gb portech 8 prepinacd - stoh se chova jako jeden prepinac/router z
pohledu spravy i pfipojenych zafizeni.

e podpora protokoll standardu Data Center Bridging (DCB) - Priority-based Flow Control (PFC) a Data Center
Bridging Exchange (DCBX)

e interni redundantni napajeci zdroje a rotac¢ni prvky (ventilatory), konfigurace doplnéna o JG552A a JC680A

e agregace portl napfi¢ stohem, podpora LACP

Verze 1.0 40



EVROPSKA UNIE MINISTERSTVO
PRO MISTNI
ROzVOJ CR

Evropsky fond pro regionalni rozvoj ‘d - -

Integrovany regionalni operaéni program

e plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

e zaruka 60 mésicli véetné naroku na nové verze firmware, oprava do 2 pracovnich dnl v misté instalace

4.1.4 Optické moduly a kabely
e 8 ks QSFP+ 40 Gb modul, SM, min. 1 km, v€etné diagnostiky pro JG898A
e 24 ks SFP+ 10 Gb modul, SM, min. 1 km, véetné diagnostiky pro JG898A
e 16 ks SFP+ 10 Gb modul, SM, min. 1 km, véetné diagnostiky pro DELL uloZisté
e 2ks SFP+ 10 Gb modul, SM, min. 1 km, véetné diagnostiky pro Synology RS3617RPxs
e 4 ks opticky SM patch kabel 3 m, konektory SC — ,dle nabizenych modul(“
e 24 ks opticky SM patch kabel 3 m, konektory ,,dle nabizenych modul(“ - ,,dle nabizenych moduld“

e 40 ks metalicky patch kabel Cat6 3 m

e  Zaruka 36 mésicl na uvedené polozky v kapitole 4.1.4

4.1.5 Garantované ulozZisté

HW - Dell PowerEdge R740XD 2ks

SW - TS-ELDAX 2ks

Pfedmétem plnéni je implementace dvéryhodné platformy TS-ELDAx do prostredi Informacniho systému Zadavatele
jako samostatné komponenty poskytujici vybrané sluzby elDAS a zpfistupnéni klicovych funkcionalit dGvéryhodnosti v
souladu s elDAS pro aplikace v ramci tohoto IS. Z pohledu sluzeb elDAS budou zpfistupnény tyto klicové sluzby davéry z
platformy TS-ELDAXx. Jedna se o sluzby (dale jen ,,Sluzby dvéry“):

« Validace elektronickych dokument(, zajisténou modulem TS-ELDAx/ValidationCentre

¢ Podepisovani, peceténi, elektronickych dokumentl (TS-ELDAx/SignCentre) a zprostfedkovani ¢asovych razitek pro
aplikace pres jedno centralni misto.

Cilem pouziti archivni platformy TS-ELDAx je vytvoreni Enterprise infrastruktury digitdlni davéry pro praci s
elektronickymi dokumenty obsahujici funkcionality nutné pro realizaci opatfeni spojenych s nafizenim EU ¢. 910/2014
elDAS a s nim souvisejici Ceské legislativy a potfeb Archivu Zdravotnické Dokumentace.
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Specifikace HW casti:

provedeni do racku, véetné montazniho materialu do racku

vyuZitelna (Cistd) kapacita pro ukladani dokumentt 30 TB

redundani klicové komponenty (zdroje a ventilatory), vyménitelné za provozu

ochrana dat na discich dvojitou paritou a nahradnimi (spare) disky

vykonny diskovy subsystém, hardwarovy radic¢ disk PERC H740P RAID Controller, 8GB NV Cache

osazeno disky SAS s ingerovanym Sifrovanim — SED (self encrypted drive)

rozhrani 2x10Gb Base-T + 2x1Gb, 1 GbE management

integrovany management poskytuje detailni pfehled o stavu hardware. Podpora konfigurace vcetné API, pro
integraci s nastroji trfetich stran. Vzdalené ovladani — vypnuti/zapnuti/restart. E-mailova notifikace
nestandardnich provoznich stav(.

vysoce dostupna architektura — GU bude obsahovat vzajemné zastupitelné uzly vy$e uvedené specifikace

zfetelnd indikace standardniho i nestandardniho provozniho stavu na celnim panelu, rychld poruchova
diagnostika

Obecna specifikace GU:

podpora formatl dle norem ETSI XAdES, PAdES, CAJES v¢. PDF/a

pred pfijmutim dat do ulozisté existuje tzv. karanténa, kterd umoznuje vcasnou detekci dokumentu na
pritomnost skodlivého kédu, ktery by mohl ohrozit bezpeénost dlouhodobého dlivéryhodného elektronického
uloZisté a koncovych pfijemct dokumentu.

Dodané licence umoznuiji:

o instalaci a provoz pro 1 x produkéni a 1 x testovaci prostredi a 1x Skolici prostredi

o nejméné 300 soubézné pracujicich uZivatell. Neni pfipustené dalSi omezeni napf. na objem dat nebo
pocet dokument nebo vazené na hardware — napr pocet procesord, velikost fyzického UlozZisté apod.

o bez dalsich poplatkd pouZiti v podfizenych &i sesterskych organizacich, kde Zadavatel vlastni alespon
50% obchodniho podilu

integrovana oodpora tenkého klienta, kompletni administrace bez nutnosti instalace tlustého klienta
véechny funkcionality (administratorské i uZivatelské) jsou pfistupné pres integraéni rozhrani GU pomoci
webovych sluzeb aniz by bylo nutné pouzit uZivatelské nebo administratorské rozhrani, tj. vSechny

funkcionality jsou ovladatelné napft. z aplikace treti strany v rdmci dodané licence

GU obsahuje uzivatelské a administratorské rozhrani pro ptistup k dokumentaci z béZného webového
prohlizece bez nutnosti instalovat pridavné moduly ¢i rozsireni.
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e GU umo?iuje vynuceni skartaéni doby pro ukladana data, definici skartaénich tfid podle druhu ukladaného
obsahu. Skartacni |hlty je moZno nastavit bud' individudlné (per ukladany objekt) anebo podle jednotlivych
t¥id. GU bude obsahovat funkcionalitu pro definici skartaéni lhGity na zakladé udélosti, nastaveni minimalni a
maximalni délky skartacni Ih(ty a funkcionalitu nastaveni zamku na vSechny objekty (bez ohledu na to, zda je
na nich nastavena skartacni Ih(ta ¢i nikoliv), ktery je pouZit napt. v pfipadé soudniho fizeni nebo auditu.

e GU umo?fuje ochranu na objektové Urovni a umoifiuje snadné rozdifovani systémovych prostfedki v
horizontu desitek let na nasobky plvodni konfigurace bez nutnosti zmény fyzického systému a aplika¢niho

prostredi.

e GU obsahuje funkcionalitu pro ukladani dat, kterd zabezpeéi jejich ochranu pfed manipulaci s obsahem
uloZenych dat, ochrani data proti podvrzeni obsahu, a funkcionalitu pro kontrolu konzistence dat .

e integrovana podpora garantovaného skartac¢ni algoritmu, ktery zajisti nasobny priichod mazaciho algoritmu
tak, aby byly naplnény poZzadavky skartaéniho mechanismu US DoD 5015.2 — sedmindsobny prepis (data, ktera

byla aplikaci vymazana, jsou nejenom logicky odstranéna z diskd, ale zdroven je proveden vicenasobny prepis
diskovych sektor( tak, aby nebylo mozné objekt obnovit ani v pfipadé ziskani fyzickych disku).

Ovéreni platnosti elektronickych dokumenta:

e  ovérovani podpisi, znacek, peceti a casovych razitek ve formatech rozsireného elektronického podpisu (AdES),
tzn. PAdES, XAdES a CAdES a kontejneru ASiC dle Nafizeni elDAS.

e podpora okamZitého ovéreni platnosti dle aktudlné dostupnych ovérovacich informaci.

e podpora odloZeného ovéreni napf. dle budoucich CRL list( s odkladem 24 hodin, resp. pomoci online protokolu
OCSP.

e podpora ovéreni platnosti kvalifikovanych certifikatd vydanych kvalifikovanymi poskytovateli sluzeb napfic
celou Evropskou unii.

e evidence provedenych ovéreni platnosti bezpecnostnich prvkd.

e standardni aplikacni rozhrani pro integraci — webové sluzby

e podpora sbéru evidencnich informaci pouzitych v procesu ovérovani platnosti
e integrovany audit a monitoring sluzby

e generovani reportl s informacemi o ovéreni kazdého zpracovaného dokumentu

Kvalifikovana elektronicka pecet:

e vytvoreni peceti, respektive vytvoreni peceti véetné kvalifikovaného elektronického ¢asového razitka - profily
AdES BES a T véetné podpory vytvoreni uznavané elektronické znacky, resp. zaru¢eného elektronické peceti
zaloZené na kvalifikovaném certifikdtu véetné i bez kvalifikovaného ¢asového razitka ve formdtech AdES BES a
T.
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e doplnéni kvalifikovaného elektronického ¢asového razitka k elektronickému podpisu nebo elektronické peceti
- prechod z profilu AAES BES na T.

e podpora formatQ AdES - tzn. PAJES, XAdES a CAdES

e podpora uZivatelské konfigurace jednoho ¢i vice poskytovatell sluzby kvalifikovaného ¢asového razitka, véetné
podpory ptistupu ke sluzbé na zakladé uzivatelského certifikatu.

e integrovany audit a monitoring sluzby

e moznost spravy kryptografickych klici - lokalné nebo prostrednictvim kvalifikovanych kryptografickych
prostfedkd (HSM).

e mozZnostimplementovat v prvnim kroku pouze sluzby zarucené elektronické peceti zaloZzené na kvalifikovaném
certifikatu nebo docasné uznavané elektronické znacky s jasnym vydefinovanim pfechodu na kvalifikované
elektronické peceti vyuzivajici kvalifikované prostredky v nasledném kroku.

e podpora alespon jednoho kvalifikované dodavatele poskytujici sluzbu kvalifikovaného peceténi.

Dlouhodobé uklddani dokument(:

e podpora uloZeni alespon ve formatech dle norem ETSI XAdES, PAdES, CAdES v¢. PDF/a

e zobrazeni kompletni sady metadat uloZzenych dokumentll prostfednictvim uZivatelského rozhrani APeD v
prostiedi béZného webového prohlizece.

e schopnost vyhledani a zobrazeni uloZzenych archivalii prostfednictvim informacniho systému - plavodce dat.

e  zajisténi dlouhodobého divéryhodného uloZeni dokumentt na principu nafizeni eIDAS a v souladu s normou
ETSI.

e schopnost skartace dokumentu na zakladé informaci v metadatech na ptikaz operatora v grafickém rozhrani
nebo automatizované, vytvoreni protokolu o provedené skartaci.

e zajisténi funkcionality pro elektronické podepisovéni dokument(l a ¢asové razitko pfi jeho pfijeti do GU. V

pfipadé cas. razitka bude vyuzita infrastruktura akreditované certifikacni autority, ¢asova razitka nejsou
soucasti nabidky.

Jednotné dokumentové orientované aplikacni rozhrani:

e integrované aplikacni rozhrani (API) pro praci s elektronickymi dokumenty (webové sluzby typu SOAP)
e funkce zpFistupnéni a automatizované distribuce elektronickych dokument(

e odstinéni informacnich systéma od fyzickych ulozist elektronickych dokumentt (FS, DB, DMS apod.)

e podpora vysoké dostupnosti (HA) s moznosti pfepindni mezi datovymi centry/uzly

e uloZeni konkrétniho elektronického dokument( i v pfipadé nedostupnosti cilového uUloZisté
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e vyhledavani elektronickych dokument( dle rdznych kritérii véetné metadatovych poloZzek

e zprostfedkovani sluzby vytvarejici dlvéru pro elektronické dokumenty (napf. jejich doplnéni o elektronické
podpisy, peceté, razitka apod.)

e zpracovani az 20 000 dokument(i denné

® moiZnost zajistit vySe uvedené sluzby pro dokumenty v ramci infrastruktury Zadavatele bez nutnosti jejich
duplikace

e konfigurace procesu pro zpracovani jednotlivych typd dokumentu
e integrovany monitoring (logovani) provozu
Podpora specializovanych zafizeni:

e podpora integrace se specializovanymi zatizenimi urcenymi pro generovani, uchovavani a provadéni operaci s
kryptografickymi kli¢i v rezZimu vyZzadovaném pro kvalifikované prostfedky.

e integrace s uvedenymi zafizenimi zatizenimi nasazenymi v rezimu vysoké dostupnosti (HA)

e podpora aktivace kryptografickych klic pro jednotlivé ¢asti feSeni v kvalifikovanych prostfedcich v rezimu vice
oCi - nutnost pfitomnosti vice nez jednoho spravce

e podpora zpfistupnovani vice kli¢l nezavisle na sobé - moznost separace spravy klict pro jednotlivé Gtvary i
organizace.

Zaruka:

e Zaruka 60 mésicli vCetné podpory vyrobce, opravy hardware do nasledujiciho pracovniho dne, podpora
software/firmware do 2 pracovnich dng.

4.1.6 Sitové uloZisté NAS

Synology R$3617RPxs 1ks

Specifikace:
e Provedeni do racku 19“, max. 2U, v€etné montazniho materialu
e 64 bit CPU, integrované hardwarové Sifrovani AES, Intel Xeon D-1521 Quad-Core 2.4GHz turbo boost to 2.7GHz.
e Pamét RAM 8GB DDR4-2133, rozsifitelnd na 64GB

e (Osazeno 12x HDD 12TB Seagate IronWolf Pro SATA Il 12 TB 256 MB cache, HDD jsou uréené pro pouziti v NAS
zafizenich.

e  Moznost rozsifeni na 36 HDD, pomoci externich polic.
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e  Pevné disky vyménitelné za provozu

e Rozhrani pro externi zafizeni — 2x USB 3.0

e LAN 4 x 1 GbE a 2x 10 SFP+ s podporou agregace portu

e Sitové protokoly CIFS, NFS, FTP, WebDAYV, iSCSI, SSH, SNMP

e Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

e Dosatzitelnd rychlost sekvenéniho zépisu dat 2022 MB/sec pfi CIFS/SMB
e Integrace s Active Directory

e Vestavéna moznost replikace dat na jiny NAS stejného vyrobce

e  Podpora SSD diskll pro ukladani dat a jako vyrovnavaci pamét dat zapisovanych na rotacni disky
e Redundantni napajeci zdroje

e  Automatické stahovani aktualizaci firmware

e  Podpora automatického vypnuti signalem pres LAN z nabizené UPS

e  Podpora Hyper-V a VMware VAAI

e  Zaruka min. 60 mésicli véetné naroku na nové verze firmware, oprava v misté instalace

4.1.7 ZaloZni zdroj napajeni UPS

Eaton 5PX3000IRTN 2ks

Specifikace:
e provedeni do racku 19", 2U
e Imenovité napéti 230V, jednofazova na vstupu i vystupu
e vykon 3000VA / 2700W

e interaktivni technologie s vysokou frekvenci, Cisty sinusoidovy pribéh vystupniho napéti vhodny pro serverové
technologie

e mozZnost snizeni i zvySeni napéti
e Ucinnost 98 %, ucinik 0,9

e standardni doba béhu na baterie 10 min pfi 50% zatézi
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e vstup IEC C20, vystup 8x IEC C13 a 1x IEC C19

e 2 nezavislé napajeci segmenty automatického postupného odstavovani a nabihani pripojenych zafizeni.
Délkové ovladani segmentd pres LAN

e vestavény Uplny systémovy autotest, moznost automatického planovaného provadeéni

e baterie vyménitelné za chodu, aniZ by bylo nutné odstavovat pfipojenad zafizeni.

e inteligentni, vicefazové nabijeni pro prodlouZeni Zivotnosti baterie

e podpora externich bateriovych modull pro zvyseni kapacity - 200 min. pfi 50% zatézi

e 1 USB port + 1 RS232 serial port, RJ-45 pro management a automatické fizeni zalohovanych zafizeni

e podpora protkolod http/s, SNMP s podporou standardni UPS MIB, SMTP, automatické zasilani pravidelnych
reportd

o graficky displej pro rychlé informace o stavu UPS, parametrech zatéze a pro konfiguraci.

e schopnost dalkového ovladani a restartovani chranénych zafizeni pres sit, korektni shutdown operacnich
systéma

e UPS je pIné podporovana vyrobcem pro poutziti ve virtualizacnich prostfedich VMware a Microsoft Hyper-V,
pfislusny SW bude soucasti dodavky

e real-time e-mailovd upozornéni na udalosti
e  kontakty pro rychlé nouzové odstaveni nouzovym tlacitkem (RPO - Remote Power Off)

e  Zaruka 36 mésicd v misté instalace

4.1.8 Datovy rozvadéc
19“ rozvadéc stojanovy TRITON, typ RTA-42-L81-CAX-A1-MAA 2ks
Specifikace kazdého z nich:

e serverovy datovy rozvadéc (rack), zatiZitelnost min. 1200 kg, kovové robusni (svafované) provedeni. Sefizovaci
nozky pro ustaveni vodorovna polohy. Provedeni v souladu s €SN, resp. IEC 62208 v platném znéni.

e rozméry: interni prostor 42U, vnéjsi sitka 800 mm, vné;jsi hloubka 1000 mm
e  Svétlé barevné provedeni
e snadno (jednou osobou) odnimatelné bocni panely

e 6 vertikdlnich posuvnych list pro upevnéni zafizeni
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e Horni a dolni kanaly pro vnéjsi kabely, vnitfni prostor pro vedeni kabel(l na boku racku véetné. 8 vodicich ok.
e Zamky v prednich i zadnich dvefich, moznost vymény vlioZek

e  Perforované predni i zadni dvefe, propustnost min. 85% plochy

e Vodivé pospojovani vsech kovovych ¢asti s centralnim pfipojnym bodem (svorkou) pro uzemnéni

e Vcetné 2 napdjecich rozvadéca (PDU), kazdy 13x IEC C14 vystup, 1x IEC C14 vstup

e  Zaruka 60 mésicl

4.1.9 Serverové operacni systémy
Windows Server 2019 Datacenter,16CORE 4ks
Specifikace:

e Urceno pro provoz aplikaci, které jsou kompatibilni s platformou Windows Server, licence umozni instalaci a
provoz neomezeného poctu virtualnich windowsovych serverovych OS pro 2 procesory s 8 jadry.

e  zaruka 24 mésicl véetné ndroku na opravné verze

e  zajisténi podpory od vyrobce min. na 60 mésicl let (podpora ze strany vyrobce nebude ukoncena dfive nez za
5 let).

4.1.10 Klientské pristupové licence

Windows Server 2019 CAL, Device 400ks

Specifikace:
e  pristupové licence pro nabizené serverové operacni systémy, vazané na zafizeni
e zaruka 24 mésicl véetné naroku na opravné verze

e  zajisténi podpory od vyrobce min. na 60 mésicl let (podpora ze strany vyrobce nebude ukonéena dfive nez za
5 let)

4.1.11 Databazovy systém/server

Microsoft SQL Server 2017 Standard 2ks (2x4core + 2x2core)
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Specifikace:
e  Microsoft SQL Server 2017 Standard, pro 12 virtudlnich procesorovych jader.
e podpora min 128 GB RAM na jednu instanci
e podpora databazi vice nez 2 TB
e podpora zakladnich Business Inteligence multidimenzionalnich model
e reZim UloZisté v paméti

e integrované reportovaci sluzby (automatické generovani a rozesilani reportl véetné nastrojli pro jejich tvorbu
a spravu)

e podpora min 40 GB paméti na jednu instanci reportovacich sluzeb

e zabezpeceni na uUrovni radk(, maskovani dat

e podpora failover clusteru, min. 2 uzly (2 uzly v reZimu aktivni pasivni soucasti nabizené licence)
e podpora asynchronni replikace do cloudového ulozisté

e podpora komprese cloudové zalohy databaze

e management nastroj na zakladé roli soucasti dodavky produktu

e nativni podpora XML

e trvald licence bez omezeni poctu pfipojenych uzivatelli nebo aplikaci

e zaruka 24 mésicll véetné naroku na opravné verze

e  zajisténi podpory od vyrobce min. na 60 mésicl (podpora ze strany vyrobce nebude ukoncéena dfive nez za 5
let)

4.1.12 Virtualizace servert

Microsoft Hyper-V

Specifikace:
e SW pro serverovou virtualizaci pro nabizené servery véetné systému pro centralni spravu
e nabizeny software musi podporovat vysokou dostupnost (HA — high availability) virtualnich server(
e podpora operacnich systéml Windows a Linux ve virtalnich serverech

e integrovana replikace virtudlnich server( jako soucast hypervizoru
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e automaticka instalace aktualizaci/patch( hypervizori v clusteru (obsluha spusti aktualizaci clusteru, aktualizace
jednotlivych uzll clusteru probahaji automaticky bez vypadu virtuélnich serveri)

e  zaruka na software 24 mésicl véetné opravnych verzi

e  zajisténi podpory od vyrobce min. na 60 mésicl (podpora ze strany vyrobce nebude ukonéena dfive nez za 5
let)

4.1.13 SW pro zadlohovani, obnovu a replikaci virtualizovaného prostredi
Veeam Backup & Replication Standard 8 ks (pro 8CPU)
Specifikace:

e zdlohovaci SW (pro 4 nabizené servery) pro zalohovani virtudlnich server(i provozovanych na nabizenych
serverech

e licence zalohovaciho software pro nabizené servery bez omezeni poctu zédlohovanych virtudlnich serverd a
objemu dat

e integrované technologie komprimace a reduplikace

e bezagentové” feSeni — bez instalace agentll do zdlohovanych virtualnich server( ¢i aplikaci

e moznost replikace virtudlnich strojd na jiny virtualizaéni nod za chodu serveru o provadéni aplika¢né
konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server, Active Directory, souborové systémy

—bez nutnosti odstavky aplikace

e podpora plnohodnotné replikace pres WAN (Wide Area Network) pro replikaci virtualnich serverd do
vzdalenych lokalit/datovych center

e vraceni replik a asistovany fail-over a fail-back

e vyuZivani snapshotl, zdlohovani pouze dat zménénych od posledni Uspésné zalohy

e podpora operacnich systémU Windows a Linux v zdlohovanych virtuélnich serverech

e moznost ukladani zaloh na diskovy prostor, sitové ulozZisté a paskovou jednotku/knihovnu

e mozZnost nouzového spusténi zazalohovaného virtualniho serveru ze souboru zalohy bez nutnosti obnovy
e  vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci privodct

e automaticky reporting Uspésnych i nelspésnych uloh

e  béiné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci privodct i
na urovni jednotlivych objektl (napf. jeden ucet Active Directory, jeden soubor apod.) i jejich skupin
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e integrované zalohovani fyzickych pocitac¢l (klicovych pracovnich stanic) a serverl s operanimi systémy
Windows a Linux. Bez omezeni poctu zalohovanych systému a objemu zaloh. Pro tuto funkci je pFipustné pouZiti
agentd

e  statistiky a reporty

e podpora skriptovani pro automatizaci

e zaruka 24 mésicl v€etné naroku na opravné verze software

e  zajisténi naroku na nové verze a podpory od vyrobce na 60 mésict

4.1.14 Vedlejsi vydaje — koncové zafizeni — PC sestava
Dell OptiPlex 3060 SFF  125ks
Dell P2319H 125ks
Dell AlO Stand 0SS17 125ks
Specifikace PC:
e  Provedeni PC—format SFF

e CPU min. 11661 bodt dle http://www.cpubenchmark.net

e Intel Core i5-8400 (6 Cores/9MB/6T/up to 4.0GHz/65W)

e RAM 8GB DDR4 2666MHz

e Osazeno M.2 256GB SSD

e Integrovana karta Intel Wireless 2.4 + 5 GHz, Bluetooth 5

e 2x USB 3.1, 2x USB 2.0, audio mikrofon a sluchatka, ¢elné

e 4x USB, 2x USB 3.1, 1x DisplayPort 1.2, 1x HDMI, LAN 1 Gb RJ-45 vzadu
e VESA standard pro montaz na monitor

e 0OS Windows 10 Professional

e USB klavesnice s ¢eskym rozlozenim a popisem klaves, opticka USB mys

Specifikace LCD:
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e Monitor min. 23", FullHD (1920x1080), IPS panel s podsvicenim LED, antireflexni povrch, vyskové nastavitelny,
otocny (PIVOT), nastavitelny sklon, otocny kolem svislé osy, digitalni vstup DisplayPort véetné kabelu. USB 3.0
hub -2 porty pro periferie, v€etné kabelu.

e Podpora montaze PC na zadni stranu monitoru bez omezeni nastavitelnosti monitoru.
Na celou sestavu:

e  Zaruka vyrobce na celou sestavu. 36 mésicl s opravou on-site do nasledujiciho pracovniho dne od nahlaseni
zavady. Vcetné technické podpory prostfednictvim internetu, musi umozZiovat stahovani ovladac¢d a manuald

adresné pro konkrétni zafizeni identifikované sériovym ¢Cislem nebo obdobnym unikatnim servisnim
identifikatorem.
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4.1.15 Vedlejsi vydaje — koncové zafizeni — dokumentovy skener
EPSON DS-7500N 2ks
Kofax Express Workgroup 2ks
Specifikace HW:
e RozliSeni 1.200 dpi x 1.200 dpi (horizontdIné x vertikalné)

e  Automaticky podavac¢ dokument( na 100 list(

e Technologie snimani CCD, vysoka hloubka ostrosti pro snimani "zvinénych" dokument(

e  Rychlost barevného skenovéni formatu A4 - 40 stran/min

e Rozhrani USB a LAN 100 MB

e Vystupni formaty JPEG, TIFF, multi-TIFF, PDF, PDF / davkové, prohledavatelné PDF, zabezpecené PDF, PDF/A

e  Ukladani - E-mail, FTP, Microsoft SharePoint®, Tisk, Webové slozky, Slozky v siti

e  Graficky stavovy displej, integrovana tlacitka pro skenovani ,jednim stiskem”

e  Zaruka 24 mésict

Specifikace SW:
e Lokalizované (Ceské) uzivatelské rozhrani
e Sledovani slozky — Import dokument(

e Import obraz( formatu — TIFF, PDF, JPG, BMP

e Separace dokumentll na zakladé ¢arového kddu, patch kédu, prazdného listu apod.

e  Zachovani vzhledu origindlu

e Potlaceni podtiskd pro zmenseni velikosti souboru

e Zpracovani (rozpoznani) 1D a 2D ¢arovych kédu

e Automaticky index (¢as, datum, operator, stanice, Cislo dokumentu)
e  Manualni indexace (metadata) s kontrolou

e Vybér Indexu z rozbalovaciho menu (propojeni z databaze)

e VytéZovani a indexace strukturovanych dokumentl zdnovym OCR
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Export indext do XML

UloZeni vystupl ve formatu prohledavatelného PDF nebo PDF-A

Nastavitelny single-page JPEG / TIFF / PDF/A a multipage TIFF / PDF/A vystupni format
Nativni export do Microsoft SharePoint

Otevriené API pro tvorbu vlastnich konektorti

Automatické narovnani Sikmo vloZenych pfedloh

Automatické rozpoznani dokumentu a aplikace vhodnych Uprav pro optimalni ¢itelnost

Ucici funkce na zakladé prvniho zpracovani dokumentu jsou uz dal3i dokumenty stejného typu zpracovany
automaticky

Davkové skenovani
Skenovani davek s rliznou velikosti predloh, automatické prizptsobeni formatu
Automatické nastaveni jasu, kontrastu, automatické natoceni predloh pro spravnou orientaci textu

Zaruka 24 mésicl pro skener i software véetné naroku na nové verze

4.1.16 Implementace reSeni

Nasledujici poZzadavky budou realizovany v rdmci pInéni:

doprava do mista plnéni do technologickych mistnosti

zpracovani a predani dokumentace skute¢ného provedeni v prostiedi zadavatele a bezpeénostni dokumentace
vlastni nasazeni reseni spliujici poZzadované parametry technického rfeseni

zaclenéni nabizenych technologii do stavajiciho prostredi

pfiprava datovych rozvadécl véetné zalozniho napajeni

vybudovani vysoce dostupného diskového ulozZisté

migrace a optimalizace rozloZeni dat na diskovém uloZisté pro maximalizaci vykonu

vybudovani vysoce dostupné serverové virtualizace zohlednujici rozloZeni vykonu mezi virtualizacnimi uzly
migrace vhodnych stavajiciho server(l do prostiedi serverové virtualizace

implementace a vykonova optimalizace databazového serveru
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e navrh a implementace adresarové sluzby Active Directory véetné Uvodniho naplnéni a vhodnych politik pro
fizeni serverll a koncovych stanic a zajisténi bezpecnosti

e vybudovani inteligentniho sitového stohu
e vybudovani zalohovaciho systému

e vybudovdni garantovaného uloZisté

e  zajisténi zkuSebniho provozu

e provedeni akceptacénich testl

e  predani do ostrého provozu

e dodavka pozadovanych SW licenci

e  zaskoleni uZivatell na dodané technologie v rozsahu min. 24 hodin.

Uvedené implementacni prace budou provedeny na dodanych komponentech a pfipadné dalSich souvisejicich
zafizenich. V ramci implementace budou provedeny veskeré dalsi ¢innosti a prostifedky, které jsou nezbytné pro
provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pripadé, pokud nejsou explicitné uvedeny,
ale jsou pro realizaci predmétu plnéni podstatné.

4.1.17 Dokumentace skutecného provedeni
Dokumentace skute¢ného provedeni bude zahrnovat:
Analyticka cast
e analyza aplika¢niho prostfedi a procesti nemocnice v rozsahu relevantnim pro navrh feseni komodit
e soucasny systém ukladani a zalohovani dat, toky a objemy dat
e soucasny systém spravy identit ve vztahu k implementaci adresarové sluzby
e zplsob zaclenéni nabizenych komodit do stavajiciho ICT prostredi
e sitova infrastruktura — role LAN, bezpeénost, doporuceni, pravidla
e  konfigurace uloZist ve vztahu k planovanému vyuziti
e rekonfigurace stavajicich systéma

e dopady implementace na dostupnost a funkcénost stavajicich sluzeb

e posouzeni dopadil na non-IT technologie (spotfeba energii, tepelny vykon)
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pozadované soucinnosti zadavatele

navrh opatreni k odstranéni neshod zjisténych v prabéhu analyz

Implementacni ¢ast

detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,
zpUsob zajisténi potfebného HW a SW,

zpUsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,
detailni ndvrh a popis postupu implementace pfedmétu plnéni,

detailni popis zajisténi bezpecnosti informaci,

detailni harmonogram projektu véetné uvedeni kritickych milnika,

navrh designu ulozist a jeho konfigurace,

navrh designu sitového feseni a jeho konfigurace,

navrh zpUsobu zalohovani a vhodnych zalohovacich tdloh

navrh spravy systémd,

vazby na stdvajici systémy a jejich konfigurace, véetné zaclenéni do Active Directory
navrh akceptacnich kritérii a akceptacnich testd,

detailni popis navrhovanych skoleni.

Dokumentace bude zhotovena vyhradné v ceském jazyce, bude dodana v elektronické formé ve standardnich formatech
(napf. PDF, ODT, PDF atd.) pouZivanych zadavatelem na datovém nosici a 1x v listinné podobé.

4.1.18 Akceptacni testy, zkusebni provoz a prechod do ostrého provozu

Specifikace a zpUsob provedeni:

ovéreni (otestovani) veskerych pozadovanych funkci a parametr

provedeni zatéZovych testl a zméreni vykonovych parametrd virtualnich serverd a GloZisté (rychlost pfihlaseni,
odezvy aplikaci, rychlost ulozisté)

otestovani vysoké dostupnost feseni — serverové virtualizace, diskového ulozisté a LAN

provedeni akceptace a jejim vysledku bude vyhotoven pisemny protokol.
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e Dodavatel zajisti zkusebni provoz v délce minimalné 10 dni véetné technické podpory minimalné 2 specialist(
na dodané feseni s dojezdem maximalné do 2 hodin od nahlaseni pozadavku v pracovni den v dobé od 8 do 17
hodin.

e Prechodem do ostrého provozu se rozumi okamzik Uspésné akceptace dila véetné vyporadani vsech vad a
nedodélka.

4.1.19 Zaskoleni uzivatelt

e  Zaskoleni pracovnikl zadavatele —administrator(i — na zafizeni a systémy, bude provedeno v rdmci této vefejné
zakazky, a to minimalné v rozsahu predavané provozni dokumentace.

e  Zaskoleni zajisti sezndmeni pracovnik( zadavatele se vsemi podstatnymi ¢astmi pInéni v rozsahu potfebném
pro provoz, udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.

e PoZadovany rozsah zaskoleni je 24 hodin, s Gcasti 2 pracovnikl. Zaskoleni bude probihat v sidle zadavatele.

4.1.20 Projektové fizeni

e Projektové vedeni bude zajisténo po celou dobu realizace zakazky véetné zpracovani popisu metodiky, ktera
bude pro projektové fizeni pouZita a zavazny harmonogram plnéni.

4.1.21 Zaruky a dalsi podminky
e  Zaruky jsou uvedenyu jednotlivych komponent, s pozadovanou minimalni zarukou.
e Veskeré opravy po dobu zaruky budou provedeny bez dalsich nadkladd pro zadavatele.
o  Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
e  Pro hlaseni servisni poZadavk( bude zajistén pfistup k helpdeskovému systém s on-line pfistupem pro kompletni

spravu poZadavk( vcetné uchovani historie poZzadavk( a jejich feseni. Provozni doba helpdeskového systému
bude 8 az 17 hodin v pracovnich dnech.
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