Kupni smlouvaDodavka technologii za tucelem zvySeni kybernetické bezpecnosti - druhé vyhlaseni

Cl. 1

Kupujici:

Prodavajici:

Zapis v OR:

KUPNI

SMLOUVA

uzaviena nize uvedeného dne, mésice a roku
dle ustanoveni § 2079 a nasl, § 2085 a nasl. a § 1746 odst. 2 zakona ¢. 89/2012 Sb., Ob&anského

Smluvni strany

Nemocnice Slany
Sidlo:

IC:

DIC:

Zastoupeny:

Kontaktni osoba:

Bankovni spojeni:

Cislo uétu:

Zapis v OR:

jako kupujici, na strané jedné

(dale jen kupuijici)

STORAGE ONE, a.s.
Sidlo:

IC:

DIC:
Zastoupeny/Jednajici:
Kontaktni osoba:
Bankovni spojeni:
Cislo uétu:

Prodavajici je platce DPH

zakoniku

Politickych vézil 576, 274 01 Slany
00875295

CZ00875295

MUDr. St&panem Votockem, feditelem

Ing. Radka Linksfeilerova, vedouci ICT - Vykazovani
zdravotni péce, tel. +420312575169, emal:
radka.linksfeilerova@nemocniceslany.cz

Komeréni banka, a.s.
27-6107220297/0100
Méstsky soud v Praze, sp.zn. Pr 1040

Pod Habrovkou 338/7, 150 00 Praha 5 - Hlubo&epy
023 01 245

CZ023 01 245

Milan Hlifak, Pfedseda pfedstavenstva

Vit Umlauf

UniCredit Bank Czech Republic and Slovakia, a.s.
2109680467/2700

Ano

vedeném Méstskym soudem v Praze, oddil B, viozka 19458

jako prodavajici na strané druhé

(dale jen prodavajici)



mailto:radka.linksfeilerova@nemocniceslany.cz
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Cl. 2

2.1.

2.2.

3.1

3.2.

4.1.

4.2.

4.3.

4.4,

4.5,

4.6.

5.1.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Dodavka
technologii za u€elem zvySeni kybernetické bezpecnosti - druhé vyhlaseni“, zadavanou
kupujicim jakozto zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soulast této smlouvy jako jeji
pfilohy.

Vlastnické vztahy

Prodavajici prohlasuje, ze je vylu¢nym vlastnikem prvkd technologii (licence a
zarizeni) a jejich prisluSenstvi, které jsou pfedmétem pinéni této smlouvy.

Detailni technicka specifikace pfedmétu pInéni této smlouvy a poctu kust jednotlivych
technologii, licenci a jejich pFisluSenstvi je obsazena v pfiloze €. 1 a €. 2 této smlouvy a
je jeji nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami ¢. 1 a 2 této
smlouvy v podobé technické specifikace plati vzdy specifikace kupujiciho obsazena
v pfiloze €. 1 této smlouvy.

Piredmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni (komponent) a
nehmotny majetek v podobé licenci, oboji v€etné pfislusenstvi. V8e v tomto odstavci
uvedené ve vlastnictvi prodavajiciho. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 této smlouvy, vCetné pfislusenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni pfevzit a zaplatit za
né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi a
licencemi pfimo souvisejici a nezbytné kfadnému uvedeni pfedmétu plnéni do
provozu, které jsou blize specifikovany v pfiloze €. 1 této smlouvy. Jedna se zejména o
montaz, oziveni, instalaci, konfiguraci, dodavku dokumentace, dodavku licenci a
zaskoleni administrator(.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k prevzeti a zejména k uzivani dodanych zafizeni a software.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v€etné pfisluSenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vylucného vlastnictvi.

Prodavajici prohlasuje, Zze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici
zakona €. 89/2012, oblanského zakoniku, proto poskytuje kupujicimu licenci (1.
opravnéni k vykonu prava duSevniho vlastnictvi (licenci) v ujednaném rozsahu), a to
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5.2.

5.3.

Cl.6

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

formou licenéniho ujednani v této kupni smlouvé. Prodavajici prohlasuje, Ze se jedna o
licenci:

a) nevyhradni licenci k veSkerym znamym zpUsobum uziti takového software,
a to v rozsahu minimalné nezbytném pro fadné uzivani software
kupujicim;

b) licenci neomezenou uzemnim i mnozstevnim rozsahem (neni-li v této
smlouvé uvedeno jinak) a rovnéz tak neomezenou zplUsobem nebo
rozsahem uziti;

¢) licenci udélenou na dobu urcitou,

d) licenci pfevoditelnou a postupitelnou, tj. kterd je udélena s pravem
postoupeni licence tfeti osobé

e) licenci, kterou neni kupuijici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Prodavajici prohladuje, Ze odména za poskytnuti licence kupujicimu je jiZ zahrnuta
v kupni cené za poskytnuté pinéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZzenou prodavajicim v jeho nabidce na
vefejnou zakazku uvedenou v ¢lanku 2.1 této smlouvy.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmeét spocivajici v dodavce plnéni
uvedeny v ClI. 4 této smlouvy kupni cenu ve vysSi

10.970.000,- K& bez DPH,
tj. 13.273.700,- K€ véetné DPH,
kdyz DPH ve vysi 21 % ¢€ini 2.303.700,- K¢.

Kupni cena je stanovena jako cena kone¢na a Uplna, zahrnuje vesSkeré dodavky a
sluzby s dodavkami souvisejici a veSkeré jiné naklady nezbytné pro fadnou a uplnou
realizaci pfedmétu plnéni této smlouvy véetné vSech rizik a vlivli s plnénim pfedmétu
této smlouvy souvisejicich.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskuteCnéni zdanitelného plnéni ke zméné
sazby DPH podle zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pfidané hodnoty pfipoCtena ke kupni cené ve vySi dle pravni upravy platné ke dni
uskute€néni zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v Clanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskuteCnéni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na pfedmét pinéni dle této smlouvy. Darovy doklad
je povazovan za proplaceny okamzikem odepsani pfislusné ¢astky z uctu kupujiciho
ve prospéch uctu prodavajiciho.
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6.7.

6.8.

6.9.

6.10.

6.11.

7.1.

7.2.

7.3.

Na dariovém dokladu (faktufe) bude uveden rozklad fakturované €astky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence.

Splatnost dariového dokladu je 30 dnd ode dne jeho doru€eni kupujicimu.

Danovy doklad bude obsahovat naleZitosti dafiového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisl, zakona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisli, bude mit nalezitosti obchodni
listiny dle § 435 zakona &. 89/2012 Sb., ob&anského zakoniku. V pfipadé, Ze danovy
doklad takové nalezitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhuta splatnosti
pocina béZet znovu ode dne doruceni opraveného i nového vyhotoveni dafiového
dokladu.

VSechny faktury dle této kupni smlouvy musi obsahovat odpovidajici nazev a
registracni Cislo projektu

¢ Integrovany regionalni operacni program Vyzva €. 10

o Nazev projektu:’ZVYéOVANi EFEKTIVITY, TRANSPARENTNOSTI A
KVALITY SYSTEMU IKT V NEMOCNICI SLANY

o Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006951

Pro pfipad, Ze prodavaijici je, nebo se od data uzavieni smlouvy do dne uskuteénéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem“ ve smyslu ustanoveni § 106a zakona &. 235/2004 Sb., o DPH, ve znéni
pozdéjSich pfedpisu, souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu pInéni bez
DPH a DPH v pfislusné vysi odvede za nespolehlivého platce pfimo pfislusnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho Cast z ceny pInéni rovnajici se vySi odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vuci kupujicimu a to ve vysi
rovnajici se vysi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo, doby poskytovani sluzby

Prodavajici preda kupujicimu pfedmét pinéni této smlouvy do dvaceti (20) tydnt od
uzavfeni této smlouvy jako celek, kdyz vSak pro jednotlivé ¢asti dodavky dle této kupni

smlouvy stanovi pfiloha €. 1 této smlouvy - Technicka dokumentace dilCi
harmonogram plInéni, ktery musi byt ze strany prodavajiciho dodrzen.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy je adresa sidla kupujiciho
Politickych vézna 576, 274 01 Slany, ktera muze byt pro dil¢i zafizeni blize
specifikovana v pfiloze €. 1 této smlouvy.

V souvislosti s dodavkou pfedmétu koupé& zejména v jeji Casti tykajici se nasazeni
nové pasivni infrastruktury a nasazeni sitovych prvkd bude dochazet k nasazovani
téchto technologii za pIného provozu organizace kupujiciho, tedy za plného provozu
zdravotnického zafizeni - nemocnice. Z tohoto divodu bude nezbytné ze strany
prodavajiciho dodrzet nize uvedené a to za ucelem minimalizace dopadl v souvislosti
s dodavkou na vykon ¢&innosti kupujiciho, zejména s ohledem na potfebu neomezeni
provozu a zachovani klidového rezimu pro pacienty, zejména na lizkovych oddélenich.
Jedna se o nasledujici omezeni:
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7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

8.2.

8.3.

8.4.

e v pracovnich dnech budou moci prace na pasivni infrastruktufe probihat
vyhradné v ¢asech od 15 do 20 hodin

e 0 vikendech a dalSich dnech pracovniho klidu budou moci prace na pasivni
infrastruktufe probihat vyhradné v ¢asech od 12 do 20 hodin

e v pripadé potfeby provedeni praci na specializovanych pracovistich nemocnice
bude termin realizace prace podléhat odsouhlaseni ze strany kontaktni osoby
objednatele nejpozdéji 5 pracovnich dnl pfed zahajenim praci na pfedmétném
specializovaném pracovisti

e pro vSechny ostatni prace mimo specializovana pracovisté a dale pro moznost
vyzadani si soucinnosti pracovniki IT objednatele bude mit dodavatel
povinnost veskeré prace v oblasti dodavky pasivni infrastruktury hlasit kontaktni
osobé objednatele vzdy nejpozdéji 2 pracovni dny predem

e pro naplnéni vySe uvedenych bodl prodavajici kupujicimu pfed zahajenim
praci na nasazovani aktivnich prvkd predlozi harmonogram ve vztahu
k nasazovani technologii

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpecli nahodilé zkazy a nahodilého zhorSeni vlastnosti pfedmétu plnéni vcetné
uzitku prfechazi na kupujiciho sou€asné s nabytim vlastnictvi.

Naklady spojené s piedanim pfedmétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s pfevzetim nese kupujici.

O predani a prevzeti pfedmétu plnéni a souvisejicich dokladd bude sepsan pfedavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni pfevzit Jakub Bocek, specialista ICT, Nemocnice
Slany.

Pokud prodavajici pfedmét plnéni nedoruci vlastnimi prostfedky, ale vyuZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruceni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona ¢&. 89/2012 Sb., obcanského
zakoniku, se nepouZziji.

Dalsi prava a povinnosti smluvnich stran

Prodavajici se zavazuje realizovat pfedmét pInéni této kupni smlouvy v ¢asti dodavky
a instalace zafizeni a licenci prostfednictvim projektového tymu, kterym prokazal
kvalifikaci ve vefejné zakazce, na jejimz zakladé byla uzaviena tato kupni smlouva.

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé& na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

Prodavajici se dale zavazuje predat kupujicimu listinné potvrzeni dodanych licenci,
které jsou pfedmétem plnéni této kupni smlouvy.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné ucetnich dokladd minimalné do konce roku
2029.
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8.5.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Prodavajici je povinen minimalné do konce roku 2029 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této
smlouvy) zaméstnanctim nebo zmocné&nciim povéfenych organt (CRR, MMR CR, MF
CR, Evropské komise, Evropského udetniho dvora, Nejvy$Siho kontrolniho Gfadu,
prislusného organu finan¢ni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vy$e uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pFi provadéni
kontroly soucinnost.

Prava z vadného pInéni a smluvni zaruka

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku (v€etné zarucniho servisu)
na pfedmét plnéni této smlouvy vrozsahu definovaném v pfiloze & 1 smlouvy —
Technické specifikaci, kdy je pro kazdy typ zafizeni definovan odliSny typ a rozsah
pozadované zaruky.

Zaruka na jednotliva zafizena, ktera jsou pfedmétem plnéni této smlouvy, po&ina svuj
béh dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami
podepsaného predavaciho protokolu.

Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze &. 1 této smlouvy se vztahuje na funkénost dodaného plnéni,
jakoz i na jeho vlastnosti pozadované kupujicim.

Na pfisluSenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let,
nestanovi-li pfiloha €. 1 této smlouvy u konkrétniho pfislusenstvi jinak. V pfipadé vad
takového pfisludenstvi se prodavajici zavazuje provést opravu nebo véc nahradit
novou do 30 kalendarnich dnG ode dne nahlaseni vady kupujicim v sidle kupujiciho,
nestanovi-li pfiloha €. 1 u konkrétniho pfislusenstvi jinak.

Po celou zaruéni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od né&j nahlaseni poruchy a dle parametrd zaruky pro jednotlivé
zafizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

Prodavajici odpovida kupujicimu za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpedlujici jeho Ffadné uzivani, stanovené v minimalni konfiguraci v
technické specifikaci kupujiciho a v kone&né konfiguraci ve specifikaci obsazené v
nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zarucuje, Ze na dodaném predmétu smlouvy nevaznou prava tretich osob.

Prodavajici se zavazuje zajistit, Zze veSkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v eském jazyce a to vCetné uplatiiovani a feSeni zavad a
reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyte¢ného odkladu poté, co se o nich
dozvi.

Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na
nahradu Skody.
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Cl. 10 Smluvni pokuty

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 %
Z hodnoty dodavky za kazdy den prodleni.

V pfipadé nedodrZeni pravidel pro prace souvisejici s nasazenim novych technologii a
pasivni infrastruktury dle ¢l. 7.3. této smlouvy je kupujici opravnén vyuctovat smluvni
pokutu ve vysi 2.000,- K& za nedodrzeni jakéhokoliv z bodl tohoto ¢&lanku, a to i
opakované, v€etné napfiklad soubé&znych poruseni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihuté uvedené v
¢l. 9.5. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- KE za
kazdou, i zapocatou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady,
max. vSak do vySe 100 % pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vysi 200,- za kazdy cely kalendarni den prodleni.

V pfipadé nedodrzeni sloZeni projektového tymu, kterym je realizovan pfedmét plnéni
této kupni smlouvy spocivajici v dodavce a instalaci zafizeni a licenci je opravnén
kupujici vyuctovat smluvni pokutu ve vysi 20.000,- K€ za kazdy pfipad.

V pfipadé nedodrzeni komunikace v Ceském jazyce na zakladé této smlouvy podle
¢lanku 9.8. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000,- K&
za kazdy pfipad.

V pfipadé nedrzeni jednotlivych termind harmonogramu dodavky predmétu koupé
stanoveného v pfiloze €. 1 této smlouvy - Technické dokumentaci, bez ohledu na
smluvni pokutu za nedodrZeni celkového terminu plnéni, je kupujici opravnén

vyuctovat prodavajicimu smluvni pokutu ve vySi 5.000,- K¢ za kazdy pfipad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim
dotéeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

10.10. VyS8i smluvnich pokut shodné& povazuji ob& smluvni strany za pfiméfené. Smluvni

pokuta je splatna do 30-ti dnd od doruceni jejiho vyuctovani.

Cl. 11 Odstoupeni od smlouvy

11.1.

11.2.

11.3.

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona &. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsSich predpist, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Nebude-li uhrazena kupni cena do 60 dni ode dne splatnosti dafového dokladu
prodavajicimu v dusledku zavinéni kupujiciho a ani do dalSich 15 dnu po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici ujistil,
ze predmét pInéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
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vyminéné, anebo prodavajici kupujiciho ujistil, ze pfedmét plnéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 12 Registr smluv - dolozka

12.1. Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udaji a
informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

12.2. Prodavajici je sou€asné srozumeén s tim, Ze kupujici je opravnén zverfejnit obraz
smlouvy a jejich pfipadnych zmén (dodatk(l) a dalSich dokumenti od této smlouvy
odvozenych v&etné metadata pozadovanych k uvefejnéni dle zakona €. 340/2015 Sb.,
0 registru smiuv.

12.3. Zverejnéni smlouvy a metadata v registru smluv zajisti kupujici.
Cl. 13 Zavéreéna ustanoveni

13.1. Tato smlouva je vyhotovena ve d&tyfech (4) vytiscich, kazdy s platnosti originalu.
Smluvni strany obdrzi po dvou vyhotovenich.

13.2. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a
ucinnosti uvefejnénim v registru smluv.

13.3. Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona €. 89/2012 Sb., obanského zakoniku.

13.4. Pfilohami této smlouvy jsou:
e Priloha €. 1 — Technicka specifikace zadavatele (kupujiciho)
e PFiloha €. 2 — Technicka specifikace u€astnika zadavaciho fizeni (prodavajiciho)
Z jeho vitézné nabidky, v&etné jednotkovych cen zafizeni

13.5. Smluvni strany prohlasuji, Zze si tuto smlouvu pfed jejim podpisem precetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich pravou a
svobodnou vli. Na dikaz toho pfipojuji viastnoruéni podpisy na smlouve.

Za kupujiciho Za prodavajiciho
Ve Slaném dne V Praze dne
~. . , Digitalné podepsal 1 Digitalné podepsal
MUDr. Sté Pan muor. Stépén Votocek M I Ia n Milan Hlinak
¥ Datum: 2019.09.25 I Datum: 2019.09.25
Votocek 0835135 +02'00' HIinak 102511 s0200
MUDr. Stépan Votoéek Milan Hlinak
feditel pfedseda predstavenstva



Kupni smlouvaDodavka technologii za tucelem zvySeni kybernetické bezpecnosti - druhé vyhlaseni

Pfiloha €. 1 smlouvy — Technicka specifikace zadavatele (kupujiciho)
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Priloha €. 1 Zadavaci dokumentace - Technicka dokumentace zadavatele
Ptiloha €. 1 Kupni smlouvy - Technickd dokumentace kupujiciho

Technickd dokumentace verejné zakdzky a kupni smlouvy s nazvem
»,Dodavka technologii za ucelem zvysSeni kybernetické bezpecnosti -
druhé vyhlaseni“
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1 Technicka specifikace zadavatele/kupujiciho

1 TECHNICKA SPECIFIKACE ZADAVATELE/KUPUJICTHO ...cuveueeeeineieeeneereieeseesesstsssessessessesssessessssssessessesnsessessesns 2
1.1 OBECNE POZADAVKY NA PLNENT 11vvvvtvtteretteeeeeteeeeeeeeeeeereeererereeeresesseesesssesssssssesssssssesssesssssssssesrssssssssssssrsrsssssssrsssrnren 2
1.2 VAZBA PREDMETU PLNENI NA KYBERBEZPECNOST V PROSTREDI KUPUJICTHO . ...cceeiiiiiiiiiiiiiiiiiiiiccecceeeeeeeeeeeeeeeeeeeeeee 5
1.3 POPIS STAVAJICIHO PROSTREDI VE VAZBE NA REALIZOVANE PLNENT coiiiiiiiiiiiiiiiiiiiiccee 5
1.4 SPOLECNE MINIMALNI POZADAVKY NA DODAVANE RESENT...uuuuuuuuuunuunnunnnnnnnnnnnnnnnsnsnssnnnnsnsnsssnsnsnnnssnssssnnnsnsnnnsnnnnnnnnnnnnnnn 9

2 SPECIFIKACE JEDNOTLIVYCH DODAVEK......cctistieeeereieiseesseesessessssssessessssssessessssssessessssssessessesssssssssessssssessessess 10

2.1 FIREWALL 2 KS (CLUSTEROVE RESENI K ZAJISTENI VYSOKE DOSTUPNOSTI)
2.2 AKTIVNT PRVKY A JEJICH PRISLUSENSTVI ..eteiiiteeeriieeeeeiieeesitteessttte s ettt e sitteessabeeessnseeesaneeessnbaeesennseeesnseeessnsenesanns
2.2.1  CentrdIni (RIQVNT) PFEPINACE = 2 KS.......oeeeenieeieeeieseese ettt ettt ettt ettt e saees
2.2.2  PrepinaCe PFASEUDOVE = 24 KS......cccuueeeeeiiieeeiieeeesiieee ettt e eetee e sttt e e e sttt e s sstae e s atsasaesssteasassaaessssessssssessnnans
2.2.3  Prislusenstvi prepinact — optické moduly @ KGBDely ..............ccocueeeemieseesiesieieeeeseeee e
2.2.4  Prislusenstvi prepinacl — softwarovd funkcionalita — systém pro centrdlni spravu aktivnich prvkia a
ovérovani uZivatell (systém zabezpecCeni SIEOVYCH POItl)............ueweecveeeecieieeeiieeeesiie et escee e eeesvaa e e 15
2.2.5  ACCESS POINTY WIFi = BO KS......eveeeeeeeeeeeee et e st e ettt e e e tee e ettt e e e ettt e e ettt a e e s tsaaa e s tsaaeessssaaeasssasesssenananes 16
2.3 SBER A VYHODNOCOVANI KYBERNETICKYCH UDALOSTI - SIEM (SYSTEM PRO CENTRALIZOVANOU SPRAVU EVENTU A LOGU)... 17
2.3.1 Server pro SIEM a posileni systémovych prostredki
2.4 ZABEZPECEN] FYZICKEHO VSTUPU DO SERVEROVNY ....vvtteeeeeeiuuinreeeeesenantarteeeessssssssseesesssssssssaeesesssssssnssseeessssssnnseseees

2.5 MODERNIZACE SPRAVY ELEKTRONICKE POSTY
3 HARMONOGRAM DODAVKY ....ocoverrrirrirrieseieissessesseissessessessssssessessessssssessessessssssessessssssessessssssessessesssssessessesns 25
4 PROJEKTOVE RIZENI ...couerririresresriiiieesessessisesessessessessssessessessesessessessessssessessessesessessessesssssssessessesssessensessssanses 26
LR~ (o ] I = | TSR 27

1.1 Obecné pozadavky na plnéni

Kupuijici poZzaduje dodavku jednotlivych komponent dle této technické dokumentace véetné prislusenstvi
v nize uvedené minimalni specifikaci.
Musi se jednat o zaFizeni nova, nepouZitd, nerepasovana a uréend pro prodej v Ceské republice.
Soucasti dodavky jednotlivych technologii je i ndvrh zpUsobu jejich nasazeni a konfigurace, Upravy
konfigurace dle potfeb kupujiciho, doporuceni vyrobcl i tzv. nejlepsich praktik.
Soucasti sluzeb implementace bude dale predstaveni nového prostiedi uvedeného do provozu s moznosti
ovéreni jeho funkénosti kupujicim a to v oblastech provedené konfigurace jednotlivych dodanych
technologii. Cena implementacnich sluzeb musi byt soucasti ceny dodavanych technologii.
Prodavajici je povinen zahrnout do nabidky veskeré ¢innosti a prostfedky, které jsou nezbytné pro realizaci
predmétu plnéni v rozsahu doporuceném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, Ze nejsou
explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.
Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratord v prostredi
kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené
v prosttedi kupujiciho.
Pro prokazani naplnéni pozadavk( prodavajiciho navrhne prodavajici zplsob a provedeni akceptacnich
testl. Soucasti akceptacnich testl musi byt pro kaZzdou ¢ast minimalné:

. Prokazani kompletnosti dodavky a splnéni povinnych pozadavk.

° Prokazani vysoké dostupnosti u feseni, kterd jsou takto koncipovana.
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. Prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prostfedky, je-li aktivace
potiebna.

Pro kazdou cast ddle prodavajici navrhne vhodné doplnujici testy a kritéria, kterymi bude prokazana
bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feseni. O provedeni akceptace a jejim
vysledku musi byt vyhotoven pisemny protokol.
Nabizené zboZi musi byt standardni, béZné dostupné a uréené k produkénimu pouZiti.
Neni dovoleno pouziti beta-verzi, kédu s custom Upravami ¢i neoficidlnich verzi.
Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemZ pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.
Kupuijici si vyhrazuje pravo na zjisténi plvodu vyrobk( pfi jejich pfedavani, a to dle pfislusnych sériovych
Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plvodu
vyrobku.
Veskeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdéji dnem
podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficidlnich datasheet(, release notes ¢i manuall vydanych vyrobcem.
Uzité pojmy nize:

e NBD —dalsi pracovni den, tzn. napriklad realizace opravy zafizeni nejpozdéji dalsi pracovni den od

nahlaseni
e x BD —x pracovnich dnu, tzn. napfriklad realizace opravy zafizeni nejpozdéji posledni pracovni den
dané Ihaty od nahlaseni
e on-site — realizace napfiklad opravy zatizeni v misté dodavky

Propojeni zatizeni — SFP moduly a kabely

VSechny dodané technologie museji byt vramci dodavky propojeny odpovidajicim zplsobem a
technologii, tedy zejména pro vsechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné
moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité poZadované u kazdého ze
zafizeni umozni. V pfipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoZiujici vyuZiti této
maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrZeno stejné.

Vyuziti stavajicich systémovych prostifedkt - instalace softwarovych komponent do prostiedi kupujiciho
- pro postovni server a SIEM

Instalace feSeni a jeho nastaveni dle kupujicim odsouhlasené Dokumentace skute¢ného provedeni bude
provedena na hardware a software kupujiciho. Pro potfebu nasazeni a provozu doddvaného reseni budou
prodavajicimu poskytnuty systémové prostiedky ze strany kupujiciho.

Veskeré softwarové komponenty a databaze pobézi ve virtualizovaném prostfedi kupujiciho. Licence
serverové virtualizace poskytne kupujici. Jedna se o jednotnou platformu virtualizace provozovanou
objednatelem v jeho serverovém prostredi (VMware). Prodavajici musi vramci své dodavky dodat
i odpovidaji licence operacniho systému potiebnych k provozu nabizeného software nad virtualizovanou
platformou kupujiciho. Veskeré dalsi potfebné licence software potfebného pro béh predmétu plnéni musi
v rdmci své dodavky zajistit a dodat prodavajici.

Pro provoz dodavaného feseni tedy vSech ¢asti plnéni a software na zakladé této technické dokumentace
budou v prostredi kupujiciho vyélenény tyto systémové prostifedky, které budou alokovany po dobu min.
5 let a které musi prodavajici garantovat, Ze budou po celou uvedenou dobu naprosto dostatecné, tedy,
Ze za Ucelem optimdlniho béhu feSeni nebude minimalné po tuto dobu prodavajici po kupujicim poZadovat
navyseni takovych systémovych prostredki:
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e 6 procesorova jadra,

e 128 GiB RAM,

e 1TiB diskového prostoru (VMware datastore)

e 1TiB diskového prostoru na ulozisti WORM (write one read many) — garantovaném Ulozisti
e Neomezeny pocet virtudlnich sitovych karet do celkové rychlosti 5 Gbit.

Ze strany kupujiciho bude dale nasazeno zalohovani na Urovni virtudlnich strojli, ve kterych dodavané
feSeni pobézi. Nastaveni systémovych zaloh dodavaného feSeni bude soucasti pInéni prodavajiciho, kdyz
kupujici umozni ptFistup na separatni Ulozisté pro odkladani takovych zaloh.

VysSe uvedené systémové prostiedky jsou prostfedky maximalnimi spoleénymi pro reSeni poStovniho
serveru a SIEM, které kupujici ve stavajicim prostredi vyclenil. Tyto prostfedky bude mozné dle ndvrhu
prodavajiciho v dokumentaci skute¢ného provedeni rozdélit na dva samostatné virtudlni servery.

Dokumentace

Soucasti predmétu plnéni bude i dodavka dokumentace skute¢ného provedeni, ktera bude pred realizaci
dodavky preddna k odsouhlaseni kontaktni osobé kupujiciho dle kupni smlouvy, na jejimz zakladé dojde
ktomuto plnéni. Soucasti takové dokumentace musi byt uvedeni termind a zplsobl provadéni
jednotlivych doddvek. Po provedeni dodavky bude tato dokumentace aktualizovdna na skutecné
provedeni, véetné grafické vizualizace nové sitové topologie a jejiho radného popisu co do konkrétnich
konfiguraci jednotlivych zafizeni, jejich typu, jejich funkce v ramci vybudovaného sitového prostredi a
zpUsobu jejich spravy.

Soucasti dokumentace bude zéroven i konkrétni navod na spravu sité véetné postupl obmény/zdmény
aktivnich prvkd sité (prepinacll) a dale postupl na ptipojovani a odpojovani jednotlivych koncovych
zafizeni. Pro ndvrh nové konfigurace sité musi byt respektovana, prevzata nebo jinym zplisobem
predpracovdn pravidla jiz konfigurovana v prostredi sité kupujiciho.

Soucasti dodavky bude navrh a provedeni nastaveni odpovidajicich politik zejména ve formé VLAN siti a
dale konfigurace FireWallu pro potiebu organizace kupuijiciho.

VesSkerd dokumentace bude doddna v elektronické podobé umozZiujici jeji zobrazeni a cteni
prostfednictvim béznych nastroji typu kancelarského baliku nebo ve formatu PDF.

Pfedani dokumentace v Uplném a fddném rozsahu bude jednou z podminek akceptace plnéni ze strany
kupuijiciho.

Uvedeni konkrétnich oznaceni a nazvt

Pokud tyto zadavaci podminky obsahuji poZzadavky nebo pfimé ¢i nepfimé odkazy na urcité dodavatele
nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni
plGvodu, pak je to z dlivodd, Ze se jedna o stavajici zatizeni v majetku kupujiciho a systémy, se kterymi musi
byt nabizené vybaveni kompatibilni. V ostatnich pfipadech, pokud by se v nékteré ¢asti ZP takové
pozadavky nebo pfimé ¢i neprimé odkazy na urcité dodavatele nebo vyrobky, nebo patenty na vynalezy,
uzitné vzory, pramyslové vzory, ochranné zndmky nebo oznaceni plivodu vyskytly, pak je to z dlivod(, Ze
stanoveni technickych podminek jinym zplsobem nemuZe byt dostatecné presné a srozumitelné. V
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kazdém takovém pripadé je v souladu s § 89 odst. 6 zdkona ¢. 134/2016 Sh., o zadavani vefejnych zakazek,
v platném znéni, moZné nabidnout i jiné, rovnocenné feseni.

1.2 Vazba pfedmétu plnéni na kyberbezpecnost v prostredi kupujiciho

Pfedmét plnéni této technické dokumentace je soucasti realizovaného projektu kupujiciho v oblasti
zvyseni kyberbezpecénosti na IT technické urovni v prostredi kupujiciho.

V radmci realizovaného predmétu plnéni kupujici sleduje naplnéni dil¢ich cil(i v nasledujicich oblastech jako
jednotlivych opatfeni pro potfebu naplnéni zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti), v platném znéni, a jeho provadécich predpisu.
Jednd se o nasledujici oblasti

e zajisténi fyzické bezpecnosti datovych center a technologickych mistnosti,
e ochrana integrity komunikacnich siti,

e fizeni pfistupovych opravnéni,

e sbér a vyhodnoceni kybernetickych udalosti,

e aaplikacni bezpecnost.

Prodavajici musi pfedmét plnéni realizovat pti dodrzovani vySe uvedené legislativy a v takové kvalité a
podobé tak, aby kupujicimu umozZnil a zajistil naplnéni dil¢ich opatfeni v oblasti kyberbezpecénosti
minimalné v ¢asti dodavek a plnéni, které je obsahem této technické dokumentace.

1.3 Popis stavajiciho prostiedi ve vazbé na realizované plnéni

Kupuijici dale uvadi parametry a technologie v rdmci svého IT infrastrukturniho prostredi, které je potreba
pro realizované plnéni zohlednit a dale které musi byt na nové technologie v odpovidajici podobé
provazano. Dané provazani je dale u jednotlivych technologii uvedeno v minimalni poZzadované mire (napf.
vazba na SIEM ze stavajiciho serverového vybaveni).

Zakladni prehled

Serverové ICT technologie jsou rozmistény ve 2 technologickych mistnostech — serverovnach — umisténych
v ramci aredlu a propojenych optickymi vldkny typu single mode. Zafizeni jsou umisténa v datovém
rozvadéci — racku.

Servery

Soucasna serverova infrastruktura je postavena na serverech DELL PowerEdge FC630 ve spole¢ném 3asi
Dell PowerEdge FX2 osazeném dvéma sitovymi prepinaci 10 Gb (kazdy se 4 externimi porty), serverovou
virtualizaci VMware vSphere 6.

Operacni systémy

Vétsina stdvajicich virtudlnich serverl vyuZivd operacni systém Windows 2016 Standard a kupujici
disponuje klientskymi licencemi CAL pro tuto verzi opera¢niho systému.

Identity

Kupujici nema zavedenu centralni databazi identit (adresarovou sluzbu) pro ovérovani uZivatell, zafizeni
a centralni spravu.

Antivirova ochrana

Pro ochranu pocitacl a server( kupujici vyuziva antivirovy systém ESET Secure s centralni spravou.
Diskové ulozisté

Nemocnice Slany 5



Verejnd zakdzka s ndzvem
Doddvka technologii za ucelem zvyseni kybernetické bezpecnosti - druhé vyhldseni

Pro potreby ukladani dat je vyuZivano diskové pole NetApp FAS2650 redundantné pripojené k serveriim
technologii 10 Gb FCoE. Cést kapacity diskového pole je konfigurovdna a vyuZivana jako standardni
datastore pro virtualni servery Vmware a ¢ast kapacity tvoti tzv. garantované uloZisté typu WORM.
LAN
LAN je realizovana strukturovanou kabelazi na Grovni CAT5/6. Sitova infrastruktura je aktualné plocha bez
core vrstvy, rychlost je na Urovni 100 Mb, na vybranych mistech 1 Gb. LAN neni centralné spravovana
a zahrnuje i starsi prvky, které neni mozné centralné spravovat.
Firewall
Ochrana sité je feSena na urovni zafizeni Router Mikrotik CCR1009-8G-1S-1S+ (Rack 20), tzn. Ze pro novou
dodavku FW bude prodavajici Cerpat aktualni politiky zabezpeceni z tohoto zafizeni.
Pfepinace
V prostiedi nemocnice se pouzivaji aktivni prvky nékolika vyrobcl a od kazdého v nékolika modelovych
fadach:
e Budova A
o prizemi- ARO, RTG, Interna ambulance
= SW-11 TP-Link TL-SG5426
= SW-12 TP-Link TL-SG5426
= Wifi Mikrotik RB951G-2HnD (RTG)
= Wifi Mikrotik cAP (ARO lGzka)
=  Wifi Mikrotik RB750 (ARO ambulance)
o 1. patro - interna ,A“, Interna JIP
=  SW-15 TP-Link TL-SL2218
= Wifi Mikrotik RB951G-2HnD (Interna A)
= Wifi Mikrotik RB2011UiAS-2HnD (Interna A)
= Wifi Mikrotik RB951G-2HnD (Interna JIP)
o 2. patro — pokoje doktor(
=  Mikrotik CRS212-1G-10S-1S+
= SW-3 HP 2530-48G
=  Wifi Mikrotik RB2011UiAS-2HnD (pokoje doktort)
=  Wifi Mikrotik cAP (interna pokoje doktor(l — zasedaci mistnost)
e BudovaB
o suterén — rehabilitace
=  SW-6 TP-Link TL-SG5426
pfizemi — chirurgie, ortopedie, chirurgie JIP
=  SW-13 TP-Link TL-SL2218
= Wifi Mikrotik RB2011UiAS-2HnD (ortopedie)
= Wifi Mikrotik RB2011UiAS-2HnD (ortopedie)
= Wifi Mikrotik RB2011UiAS-2HnD (kardio ambulance)
o 1. patro —chirurgie
= SW-19 TP-Link TL-SL2218 (chirurgie 1)
= SW-16 TP-Link TL-SL2218 (chirurgie 2)
= Wifi Mikrotik cAP (chirurgie 1)
o 2.patro-—interna
= SW-17 TP-Link TL-SL2218 (interna b mutzi)
= Wifi Mikrotik RB2011UiAS-2HnD (interna b muzZi - chodba)
= Wifi Mikrotik RB750GL (interna b Zeny)
o 3. patro — pokoje doktorl
= SW-5TP-Link TL-SG5426

o
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Budova C

Wifi Mikrotik RB951Ui-2HnD (chirurgie)
Wifi Mikrotik cAP (ortopedie)
Wifi Mikrotik cAP (interna)

o suterén-—servery,DC1”

SW-1 Aruba 2530-48G (Rack 1)

SW-20 HP 2530-24G (Rack 20)

SW-21 HP 2530-24G (Rack 20)

Router Mikrotik CCR1009-8G-1S-1S+ (Rack 20)
SW-Sklep Planet GSW-2404SF (IT kancelar)
Wifi Mikrotik RB951Ui-2HnD (IT kancelar)

o ptizemi - laborator

Budova D

Wifi Mikrotik cAP (feditelstvi)

Wifi Mikrotik cAP (laborator)

Wifi Mikrotik RB941-2nD (diabetologicka ambulance)
Wifi Mikrotik SXT Lite2 (vysila¢ do Skolky Budova G)

o suterén — gynekologie ambulance

SW-8 TP-Link TL-SG5426

o 1. patro — gynekologie, détské ambulance

SW-10 TP-Link TL-SG5426
Wifi Mikrotik RB2011UiAS-2HnD (gynekologie chodba u sall)
Wifi Mikrotik RB2011UiAS-2HnD (gynekologie chodba u vytahu)

o 2. patro — porodnice, détské odd.

Budova E

SW-14 HP 2530-48G

Wifi Mikrotik RB2011UiAS-2HnD (chodba u sall)

Wifi Mikrotik RB2011UiAS-2HnD (chodba u vysetiovny)
Wifi Mikrotik RB2011UiAS-2HnD (chodba u vytahu)

o ptizemi—soukromé ambulance

Budova F

SW-24 TP-Link TL-SL2218
Wifi Mikrotik cAP (chodba)

o sklad, parni vyvijec, spol. mistnost

Wifi Mikrotik RB941-2nD (sklady)
Wifi Mikrotik RB951Ui-2HnD (parni vyvijec)
Wifi Mikrotik cAP (spolecenska mistnost)

o 1. patro — stravovaci provoz, pojistovna

SW-18 TP-Link TL-SL2218
Wifi Mikrotik RB2011UiAS-2HnD (pojistovna chodba)

o 2. patro—mzdy, fakturace

Budova G

SW-9 TP-Link TL-SG5426
Wifi Mikrotik RB941-2nD (klient pro tiskarny mzdy)

o suterén — détska skolka

SW-22 TP-Link TL-SL2218
Wifi Mikrotik cAP

o pfizemi—ubytovna
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=  Mikrotik RB450G
= Wifi Mikrotik SXT Lite2 (pfijimac z budovy C)
= Wifi Mikrotik cAP (chodba ubytovna 1)
=  Wifi Mikrotik cAP (chodba ubytovna 2)
e BudovaH
o prizemi - vratnice, doprava
= SW-7 TP-Link TL-SL2218
= Wifi Mikrotik RB951G-2HnD
e Budoval
o pfizemi—Iékarna
= SW-23 TP-Link TL-SG5426
= Wifi Mikrotik RB951Ui-2HnD (pfizemi)
= Wifi Mikrotik RB951Ui-2HnD (1. patro)
e Budoval + Komin
o ptizemi—,mazut”
=  Mikrotik RB750GL (switch pro zadni zavoru a kameru)
o komin
=  Mikrotik RB260GS (opticko-metalicky prevodnik)

ORIENTACNI PLAN "™,
Ql @& :;T'%Eamﬂ Igooﬂsm

BEZBARIEROVY INTERNI ODBORNE PORADNY
VJEZD RTG /CT/ SONO

ARO
INTERNI PRIJEM

(B) INTERNI ODDELENI
CHIRURGICKE ODDELENI
CHIRURGIE JIP
ORTOPEDICKE ODDELENI
ENDOSKOPIE
CHIRURGICKA AMBULANCE + PRIJEM
REHABILITACE

(81 SPOJOVACI CHODBA
ANESTEZIOLOGICKA AMBULANCE
ORTOPEDICKA AMBULANCE
INTERNA - ODBORNE PORADNY

" LABORATOR, ODBEROVA MISTNOST
INTERNI ODBORNE PORADNY

AMBULANCE BOLESTI
REDITELSTVI

PORODNICE
DETSKE A NOVOROZENECKE ODDELENI
POHOTOVOST PRO DETI A DOROST

SOUKROMI LEKARI

POKLADNA
STRAVOVAC irPBOVOZ
EKONOMICKY USEK
(G) UBYTOVNA + SKOLKA & zoravoTnitex

@ VRATNICE
POHOTOVOST PRO DOSPELE

@ PATOLOGIE

(1) DIALYZA

J) NEMOCNICNI LEKARNA
K) KOTELNA

(L) NEVEREJNY PROSTOR
(M PRODEJNA SM. ZBOZi
(N) SPOL. MISTNOST

(O) DIESEL AGREGAT

O ParKOVISTE

@ PARKOVACI AUTOMAT
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Pfepinace jsou v mnoha pfipadech za hranici své mordlni Zivotnosti. Stavajici stav neumoziuje nastavit
a bezpecéné spravovat ovérovani uzivatell pfistupujicich do sité (technologie 802.1x).

1.4 Spole¢né minimalni pozadavky na dodavané feseni

V této casti jsou uvedeny povinné parametry prvk( nabizeného feseni.

Ucastnik ve své nabidce detailné popise zpdsob naplnéni kazdého povinného parametru véetné znackové
specifikace nabizenych dodavek.

Ucastnik uvede konkrétni technické parametry nabizeného zbo#Zi, véetné uvedeni vyrobce a obchodniho /
typového oznaceni jednotlivych komponent( — ke kazdé nabizené komponentné (s vyjimkou pfislusenstvi)
budou uvedeny udaje o vyrobci a obchodnim (nebo typovém) oznaceni.

Konkrétni parametry jednotlivych komponent ucastnik bud vypiSe nebo je doloZi napf. formou
katalogovych listli — v takovém ptipadé ale musi byt uveden jasny a prehledny odkaz na ¢ast nabidky, ve
které je mozné splnéni parametr( ovéfit.

Popis zpUsobu naplnéni kaidého povinného parametru musi byt konkrétni, uplny a musi jasné
prokazovat, Ze nabizené reSeni jednoznacné napliiuje pozadované parametry.

V pfipadé, Ze by zaddvaci podminky obsahovaly poZadavky nebo odkazy na urcité dodavatele nebo
vyrobky, nebo patenty na vynalezy, uZitné vzory, primyslové vzory, ochranné znamky nebo oznaceni
pGvodu, které by vedlo ke zvyhodnéni urcitych dodavatell nebo urcitych vyrobkdl, zadavatel v takovych
pfipadech vyslovné umoZiuje pro plnéni VZ pouziti i jinych, kvalitativné a technicky rovnocennych feseni.
Zadavatel v nékterych ¢astech Technické specifikace oznacuje konkrétnimi nazvy pfistroje, software
a technologie, které v soucasné dobé vyuziva, a pro které pozaduje s nové pofizovanymi pfistroji plnou
kompatibilitu, a to z ddvodu ochrany predchozich investic zadavatele a vyuZitelnosti téchto pristroja. Jedna
se tedy o konkrétni oznaceni stavajicich zadavatelem vyuZivanych pfistrojd, se kterymi poZaduje
kompatibilitu (nikoliv o oznaceni vyrobkd, které maji byt predmétem dodavky).

PoZzadavky na dodavky konkrétnich typl a verzi operacnich systémi vychazeji z divodu potfeby organizace
na udrZeni logické koherence jeji stavajici infrastruktury, kompatibility se stavajicimi programy a z dlivodu
nezvySovani nakladd na preskoleni uZivatel( pti pripadném prechodu na jiny software. Zaméstnanci
organizace jsou na tento software jiz vySkoleni a pouziti jiného SW by ji a jejim zaméstnancim zpUsobilo
mimoradné obtize z divodu znesnadnéni obsluhy, ztraty casu dodatecnym zaskolovanim na jiny SW,
nekompatibility s ostatnim zatizenim v organizaci, a tim i zvySené naklady.

Nemocnice Slany 9



Verejnd zakdzka s ndzvem
Doddvka technologii za ucelem zvyseni kybernetické bezpecnosti - druhé vyhldseni

2  Specifikace jednotlivych dodavek

2.1 Firewall 2 ks (clusterové feseni k zajisténi vysoké dostupnosti)

Prodavajicim bude dodano nové reseni FireWallu pro zajisténi ochrany komunikaéniho systému v podobé
LAN. To musi byt implementovano v podobé pokrocilého, tzv. Next generation firewallu, ktery je oproti
béZnému sitovému firewallu vybaven sadou bezpecénostnich funkcionalit, které jsou obvykle sdruzeny pod
pojmem UTM (Unified threat management). Kupujici poZaduje dodavku firewalld minimalné
s ndsledujicimi parametry (pro 1 kus):

Parametr Popis povinného parametru
Provedeni pro montédz do 19" racku, vyska max. 1U
min 20x 1GbE, z toho min. 2x WAN, 2x heartbeat pro cluster (HA - high availability), 2x 1Gb SFP, USB
pro ext. modem (zéloZni konektivita)
podpora slucovani portl (linkovd agregace) véetné virtualnich portd (VLAN) a portl pro hearbeat
clusteru, podpora LACP

Porty

Agregace portl

Propustnost min. 4 Gbps pro libovolnou velikost paketu

Pocet soucasnych spojeni|min. 2 miliony

Interni Ulozisté Interni UloZisté typu SSD pro ukladani logli a akceleraci vykonu (cache), kapacita min. 400 GB
Propustnost SSL VPN min. 200 Mbps, pfi licenénim nebo technickém omezeni poctu klientl poZzadujeme min. 50 klientd

min. 500 Mbps pro redlny podnikovy provoz (Udaje oznacovany vyrobci napft. jako Realworld,
Enterprise mix apod.) s aktivnim logovanim

min. 250 Mbps pro redlny podnikovy provoz (Udaje oznacované vyrobci napf. jako Realworld,
Enterprise mix apod.) s aktivnim logovanim

min. 350 Mbps min. 500 Mbps pro realny podnikovy provoz (idaje oznacovany vyrobci napf. jako
Realworld, Enterprise mix apod.) s aktivnim logovanim. NGFW - aktivni firewall, IPS, aplikaéni kontrola
Propustnost SSL inspekce |min. 120 Mbps pfi béZném HTTPS provozu a obsahu

Propustnost IPS

Propustnost antivir

Propustnost NGFW

Virtualizace min. 8 virtudlnich kontextl (virtudlnich firewalld)
Vysokda dostupnost rezimy Active/Passive i Active/Active se spole¢nou konfiguraci (cluster)
Dualstack podpora soucasného béhu IPv4 a IPv6
detekce, monitoring, povoleni ¢i zakazéni obvyklych sitovych aplikaci na zékladé signatury dané
Aplikacni kontrola aplikace, nikoliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

antivirus pro vybrané protokoly, moznost volby rlznych databazi, podpora archivace skodlivého
Antivir obsahu, podpora protokolu ICAP pro offload AV engine, mozZnost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

zalozend na kategorizaci webového obsahu aktualizované vyrobcem a uZivatelsky upravitelné,
moZnost monitorovani a blokovani navstivenych kategorii na uZivatele ¢i skupinu, moznost kvéty —|

Kategorizace a blokace

provozu uzivatel mGZe navstévovat urcitou kategorii jen po uréitou dobu béhem dne

Antispam antispamova a antivirovd inspekce elektronické posty

Bezpecnost automatickd aktualizace UTM funkci poskytovand vyrobcem zafizeni

SSL akcelerace Integrovana hardwarova akcelerace SSL, HTTPS publikovaného obsahu

bLP integrovana ochrana dat DLP (data lost prevention), automatické | ruéni znackovani soubord (kontrolni]

soucet nebo jiny unikatni identifikator, pouZiti znacek v bezpecnostnich pravidlech/politikach
interni databaze, LDAP, Active Directory, Single Sign On vici Active Directory, Radius, TACACS+,
Ovérovani na zakladé certifikatu, podpora skupin

Ovérovani uZivateld

Management a HTTP/S, SSH, SNMP, syslog,

monitoring
Sledovani tokd export sitovych tokl (Netflow nebo ekvivalent)
Standardni funkce NAT, statické a dynamické routovani, publikace internich server(

integrovany Sanbox - kontrola podezielého kédu spusténim v realnych operacnich systémech pfimo
ve firewallu nebo v externim systému poskytovaném vyrobcem

integrovana podpora softwarové definovanych WAN (SD-WAN) - https://en.wikipedia.org/wiki/SD-|

Rozsitend bezpectnost

D-
SD-WAN WAN

Moznost sestaveni uZivatelské VPN prostiednictvim integrovaného konfigurovatelného portalu.
VPN portal Portalové aplikace pro bezpecny pfistup k internim zdrojim bez nutnosti sestaveni VPN min. pro

aplikace/protokoly http/s, RDP, SMB, SSH, VNC

min. 60 mésicl v reZzimu 24x7. Odeslani ndhradniho zafizeni max. nasledujici den po nahlaseni zavady,
Zarucni servis a podpora |v€etné naroku na aktualizace firmware, bezpe¢nostni signatury UTM (URL filtrace, IPS, antimalvare,
antispam, aplikacni kontrola) a Sandboxu
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Dodavané reSeni musi zajistit trvalou ochranu sité firewallem a musi proto byt implementovano jako
vysoce dostupné feSeni vpodobé clusteru dvou firewalld umisténych v rlznych lokalitach
(technologickych mistnostech). S automatickym prevzetim sluzeb vadného (Ci jinak nedostupného)
firewallu zaloZnim firewallem.
Soucasti funkéniho vybavy firewallu dale musi byt schopnost exportu detailnich informaci o prlichozim
provozu, jeho charakteru, aplikovanych komunikacénich a bezpecnostnich pravidlech i o stavu samotného
systému a také schopnost exportu sitovych tokd v podobé tzv. netflow. Uvedené schopnosti musi umoznit
uzkou integraci s ndstrojem pro sbér, detekci a vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery
je dalsi ¢asti predmétu plnéni této technické dokumentace, a tato integrace bude jako soucast plnéni
tohoto predmétu plnéni provedena v maximalni mozné mire.
Firewall ddle musi byt vybaven rozhranim ptikazové radky dostupné zabezpecenym protokolem SSH, které
umozni davkové zmény konfigurace pomoci skriptl (a to napf. i z nadrazenych systém).
Jako souddst doddavky technologie provede proddvajici minimdlné nasledujici sluzby a prdce, které
s dodavkou technologie bezprostfedné souviseji:

e analyza stavajiciho fizeni internetového provozu, navrh jeho optimalizace a uplatnéni novych

funkcionalit dodavaného firewallu,

e implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL
filtrace dle kategorii) dle navrhu,

e vybudovani VPN pro vzdaleny pfistup uZivateld LAN na bazi webového portalu,

e respektovani min. 3 riznych skupinu uzivatell (uZivatelé, spravci, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik,

o konfigurace blokovani strdnek, dohledani cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uzivatele/skupinu

e zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén kupujiciho

e autentizace uZivatell v(ci Active Directory

e zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach,

e zavedeni IPv6 pro publikované sluzby z internich ¢i externich prostiedk(. Véetné zajisténi jednani
a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o sluzby hostovani domén, DNS, e-
mail, web,

e zabezpeceni publikovanych sluzeb — SSL, HTTPS, e-mail apod. za vyuzZiti moznosti dodavaného
firewallu

e na nové firewally budou migrovany veskeré podporované funkcionality a konfigurace stavajicich
firewalll a budou zprovoznény prislusné next-generation sluzby,

e provedeni akceptacnich testli véetné vykonovych testd.

Zaruka a podpora:
e Zarucni servis min. 5 let v reZimu 24x7. Odeslani nahradniho zafizeni max. nasledujici den po

nahlaseni zavady,
e Narok na aktualizace firmware, bezpecnostni signatury UTM (URL filtrace, IPS, antimalware,
antispam, aplika¢ni kontrola) a Sandboxu

Zaruka a podpora budou hrazeny jednorazové spolecné s doddvkou zafizeni na vySe uvedenou dobu.
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2.2 Aktivni prvky a jejich pfislusenstvi

V ramci stavajici sitové topologie dojde k nasazeni novych hlavnich i pfistupovych pfepinacu, které zajisti
komplexni a plo$né nasazeni technologie 802.1x v sitovém prostfedi kupujiciho s nasledujicim minimalnim
poctem zafizeni

e 200 ks koncovych stanic,

e 100 ks sitovych koncovych zafizeni (tiskarny, modality apod.)
e 6 ks fyzickych server(.

Celé vySe uvedené licencovani musi umoznit uziti minimalné 350 uZivateli, coZ je predpokladany pocet
uzivatell kupujiciho.
Do celé LAN kupujiciho bude jako soucast plnéni naimplementovano fizeni pfistupu k médiu (siti) na
zakladé roli a ¢lenstvi v uZivatelské skupiné adresarové struktury Active Directory za vyuziti technologie
802.1x nad dodanymi aktivnimi prvky.
Prodavaijici provede nad dodanymi aktivnimi prvky dodavku a implementaci systému centrdini spravy,
ktery poskytne celkovy pohled na stav a konfiguraci LAN jako celku a sou¢asné umozni centralné provadét
zmény konfigurace prvkl LAN (stavajicich i nové dodanych ve findIni podobé a konfiguraci LAN na zakladé
realizace plnéni této technické dokumentace) a vytvorenim jednotné spravovanych VLAN zavést
segmentaci sité. Soucasti dané centralni spravy bude i systém fizeni pfistupu zafizeni a uZivatel( do LAN
(jako komunikacéniho systému kupujiciho) zaloZeny na standardu IEEE 802.1x.
Prodavajici jako soucdst dodavky provede konfiguraci ovérovani pristupu do LAN prostirednictvim
protokolu 802.1x vici adresarové sluzbé za vyuziti protokolt RADIUS a P/EAP. Neovéfena zafizeni neziskaji
pfistup do sité vibec nebo jim bude zpfistupnéna pouze VLAN s omezenym pristupem (napf. Intranet);
konecné urceni omezeni pristupu bude rozhodnuto kupujicim v dobé pfipravy konfigurace reseni pred
jeho nasazenim.
Pro koncovd zafizeni bez podpory standardu 802.1.x musi byt ze strany prodavajictho dodano a
implementovano jiné feseni zplsobu jejich ovérovani zaloZzeného na kombinaci vice identifikator( zafizeni
(napf. MAC adresa, typ zafizeni, vyrobce, operacni systém, hostname apod.)
Soucasti dodavky je ddle i vzorova konfigurace 802.1x na vSech typech standardnich koncovych zatizeni
kupujiciho a dale detailni dokumentace jak dané standardni typy koncovych zatizeni v souladu s 802.1x
nasazenym na urovni aktivnich prvk( konfigurovat.
Ze stavajiciho sitového vybaveni prodavajici pfevezme nasazenou konfiguraci, tuto konfiguraci vlastnimi
silami analyzuje, za moZnosti podavani dopliiujicich dotazl kupujicimu ve vztahu, proc jsou vybrané
konfigurace provedeny ve stavajici infrastruktufe danym konkrétnim zplsobem, a déle nad provedenou
analyzou prodavajici navrhne a kupujicimu pfedloZeni k odsouhlaseni nasazeni upravené topologie sité a
nasazeni novych technologii konfigurace, sprdvy a fizeni sité. Kupujici poZaduje, aby toho bylo dosazeno
primarné nasazenim VLAN (802.1Q), segmentaci sité s prepindnim provozu mezi VLAN na drovni
centralniho prepinace s nastavitelnymi ACL. Dale musi dojit k nasazeni fizeni provozu na urovni kvality
sluZeb za vyuziti technologie QoS (Quality of Services). Dale pro zajisténi vysoké dostupnosti sluzeb musi
byt klicové aktivni prvky propojeny dudlnimi trasami s automatickym rozkladanim zatéze a prevzetim
sluzeb v pfipadé vypadku jedné trasy. Kupujici dale upozorniuje prodavajiciho, Ze jednotlivé prvky jsou a
budou umistény v rliznych lokalitach arealu kupujiciho a v téchto lokalitdch bude nezbytné nasadit nové
technologie a sluzby LAN dle potfeb v jednotlivych koncovych lokalitdch aredlu kupujici na adrese sidla
kupujiciho, a to nejen napf. co do poctu ethernetovych portl zafizeni, ale i sluzeb LAN v dané lokalité
v aredlu a dale i dispozic pro umisténi jednotlivych technologii (zdroj el. energie a dispozice v podobé
umisténi v mistnosti a velikosti uréeného prostoru).
Jako soucdst doddvky technologie provede proddvajici minimdlné nasledujici sluzby a prace, které
s dodavkou technologie bezprostiedné souviseji:

e analyza stavajiciho sitového prostfedi a navrh nové architektury LAN,
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e implementace dodavanych technologii,

e provedeni segmentace LAN — VLAN, adresovani, routovani,

e ndvrhaimplementace 802.1X pro LAN véetné uzivatelské dokumentace pro konfigurace obvyklych
zafizeni a jejich systémU — PC, notebooky, chytré telefony, tablety, tiskarny — Windows, Linux,
MacOS, Android, 10S, embedded systémy sitovych tiskaren. Systém 802.1x musi byt integrovan s
adresarovou sluzbou Active Directory,

e zavedeni systému centrdlniho dohledu a spravy doddvané infrastruktury vcetné jednotného
managementu,

e provedeni akceptacnich testll véetné vykonovych testa.

2.2.1

Prodavajicim budou dodany a implementovany sitové prepinace ve vysoce dostupné konfiguraci (stohu)
rozlozeném do rlznych lokalit (technologickych mistnosti), ktery bude tvofit logické jadro (core) lokalni
sité. Core bude slouZit souc¢asné pro prenos béznych sitovych dat (propojeni serverd a klientd) i jako SAN
(storage area network) pro prenos blokovych dat mezi servery a diskovymi uloZisti. Core bude také

Centralni (hlavni) pfepinace - 2 ks

zajistovat rychlé smérovani mezi VLAN.
Kupujici poZaduje dodavku prepinacl minimalné s nasledujicimi parametry (pro 1 kus):

Parametr Popis povinného parametru
Provedeni Velikost zafizeni 1RU
Uréeni vykonny L2/L3 pfepinat, véetné routovani IPv4 a IPv6, pIné spravovatelny,
Porty Pocet portl min. 48x 10 Gb SFP+, 6x 40 Gb QSFP+, samostatny port pro out-of-band management

Porty 100 Gb

Podpora 100 Gb QSFP28 portl — min. 2 QSFP+ porty Ize osazenim QSFP28 modull provozovat na rychlosti
100 Gb. Pfi pouZiti takové konfigurace nemusi byt ostatni QSFP+ porty vyuZitelné.

Propustnost Neblokovana architektura, prepinaci a smérovaci kapacita min. 1440 Gbps

Redundance Interni redundantni napajeci zdroje a ventilatory vyménitelné za provozu (soucast dodavky)

Pamet Dostate¢na kapacita RAM pro vyuZiti jako CORE pfepinac — vyrovndvaci pamét paket( min 10 MB,
minimalni pocet zdznam{ tabulek: ARP — 60 000, MAC 200 000, IPv4 routovani 8 000, IPv6 routovani 8 000

VLAN Min. 1024 soucasnych VLAN vcetné smérovanych rozhrani, podpora VXLAN

Sprava front

Podpora standardu 802.1ad Q-in-Q véetné Selective Q-in-Q

Velké pakety

Podpora ,jumbo” ramcd min. 10000 Bytes

Rizeni provozu

Podpora QoS — zafazovani dle MAC, IP, VLAN, typu protokolu, portu, aplikace a DSCP

Ovérovani
uzivatel( a zafizeni

Podpora 802.1x véetné dynamického pfifazovani do VLAN a RADIUS

Automatizace

Podpora SDN (Software defined networking) — standard OpenFlow nebo obdobny

Dualstack Podpora IPv4 a IPv6 — dual stack, IPv6 over IPv4, 6to4, ISATAP Tunnel. V¢etné smérovani a QoS.
Podpora rozsiteného stohovéni po 40 a 100 Gb portech min. 4 pfepinacli (technologie ekvivalentni s
Stohovani technologiemi VSS, IRF nebo VirtualChasis) - stoh se chova jako jeden prepina¢/router z pohledu spravy i

pfipojenych zafizeni

Linkova agregace

Agregace port0 napfi¢ stohem, podpora LACP

IGMP

Podpora IGMP vcetné fizeni — IGMP, IPv4 a IPv6 PIM a MLD snooping

Ochrana DHCP

DHCP snooping

Modularni upgrade

Podpora In-Service Software Upgrades (ISSU) pro upgrade firmware stohu

Blokové prenosy

podpora protokol( standardu Data Center Bridging (DCB) — min. Priority-based Flow Control (PFC), Data
Center Bridging Exchange (DCBX)

Sprava

PIna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani.

Interoperabilita

Podpora protokolu OVSDB (Open vSwitch Database)

Zrcadleni port(

Podpora zrcadleni porttl do vzdédleného prepinace pres L2 i L3 (tzv. RSPAN and ERSPAN)

Zaruka a podpora:

e  Zarucni servis min. 5 let. Oprava do 2 pracovnich dnl v misté instalace.

e Ndrok na aktualizace firmware a podporu vyrobce

Zaruka a podpora budou hrazeny jednorazové spolecné s dodavkou zafizeni na vyse uvedenou dobu.
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2.2.2 Prepinace pristupové - 24 ks

Pristupové stohovatelné Ethernet prepinace s neblokujici architekturou o velikosti max. 1 RU, kompatibilni
s nabizenymi centrdlnimi prepinaci. Maximalni pfipustna hloubka zafizeni je 35 cm, z divodu stdvajiciho
rackového vybaveni a jeho dispozice v aredlu nemocnice kupujiciho. Je pozadovana podpora pro trvalou

Vv

provozni teplotu 45°C nebo vyssi. Kupujici poZaduje dodavku prepinacli minimalné s nasledujicimi

parametry (pro 1 kus):

Parametr Popis povinného parametru
Provedeni Velikost zafizeni 1RU
Uréeni vykonny L2/L3 pfepina¢, véetné smérovani IPv4 a IPv6, pIné spravovatelny,
Porty Pocet portd min. 24x 1 GbE PoE+, 4x 10 Gb SFP+
Propustnost Neblokovana architektura, prepinaci a smérovaci kapacita min. 128 Gbps
Redundance Moznost doplnéni redundantniho napajeci zdroje (neni soucast dodavky)
Pamét Dostate¢na kapacita RAM — vyrovnavaci pamét paket min 1,5 MB, minimdlni po¢et zdznam tabulek:
MAC 16 000, IPv4 smérovani 250, IPv6 smérovani 250
VLAN Min. 1024 soucéasnych VLAN vcetné smérovanych rozhrani

Sprava front

Podpora standardu 802.1ad Q-in-Q véetné Selective Q-in-Q

Velké pakety

Podpora ,jumbo” ramct min. 9000 Bytes

Rizeni provozu

Podpora QoS — zafazovani min. dle MAC, VLAN, IP, VLAN, typu protokolu, portu, aplikace a DSCP

Ovérovani
uzivatel( a zafizeni

Podpora 802.1x véetné dynamického pfifazovani ACL a do VLAN, podpora RADIUS

Automatizace

Podpora SDN (Software defined networking) — standard OpenFlow nebo obdobny

Dual stack Podpora IPv4 a IPv6, véetné smérovani a ACL
Podpora rozsifeného stohovani po 10 Gb SFP+ portech min. 7 pfepinact (technologie ekvivalentni' s
Stohovani technologiemi VSS, IRF nebo VirtualChasis) - stoh se chova jako jeden pfepinac/router z pohledu spravy i

pfipojenych zafizeni

Linkova agregace

Agregace port0 napfi¢ stohem, podpora LACP

IGMP

Podpora IGMP vcetné fizeni —IGMP, MLD snooping

PoE

Podpora PoE+ standardu IEEE 802.3at na metalickych portech, min. 30W/port, celkovy vykon PoE min.
370W

Alokace vykonu

Konfigurovatelna alokace vykonu PoE - automaticky, dle tfidy IEEE 802.3af, dle LLDP-MED ¢i manudlné

Hlasové VLAN

Automatické prirazeni IP telefont do "hlasové" VLAN

Efektivita

Podpora standard IEEE 802.3az pro sniZzeni energetické naroc¢nosti

Sprava

PIna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani.

Zrcadleni port(

Podpora zrcadleni port(l do vzdaleného prepinace (tzv. RSPAN)

Zaruka a podpora:

e  Zarucni servis min. 5 let. Oprava do 2 pracovnich dn(l v misté instalace.

e Ndarok na aktualizace firmware a podporu vyrobce

Zaruka a podpora budou hrazeny jednorazové spolecné s dodavkou zafizeni na vyse uvedenou dobu.

2.2.3 Prislusenstvi pirepinacti — optické moduly a kabely

Nasledujici tabulka specifikuje minimalni poZzadovanou sadu optickych prvk( pro realizaci predmétu.
VyZzaduje-li feSeni nabizené prodavajicim pro plné redundantni propojeni vSech klicovych prvka (servery,
diskové ulozisté, prepinace) dalsi optické prvky, zahrnuje je prodavajici do své nabidky.

Cena jednotlivého pfislusenstvi musi byt zanesena do ceny nové dodavanych zafizeni v ramci tohoto
predmétu plnéni, sjehoz souvislosti bude pfislusenstvi dodano, spolu s nim bude na zakladé
realizovaného plnéni i fakturovano.

Kupuijici pozaduje dodavku pfislusenstvi prepinac¢ti minimalné s nasledujicimi parametry:

Parametr Popis povinného parametru
58 ks modull SFP+ 10 Gb, SM, min. 10 km, véetné DMI diagnostiky pro nabizené centralni pfepinace
48 ks moduld SFP+ 10 Gb, SM, min. 10 km, véetné DMI diagnostiky pro nabizené ptistupové prepinace
SFP+ moduly 4 ks modul( SFP+ 10 Gb, SM, min. 10 km, véetné DMI diagnostiky pro Dell FN410S prepinac
4 ks modull SFP+ 10 Gb, SM, min. 10 km, véetné DMI diagnostiky pro NetApp FAS2650,
4 ks modul( SFP+ 10 Gb, SM, min. 10 km, véetné DMI diagnostiky pro nabizeny server
SFP moduly 2 ks modult SFP 1 Gb, SM, min. 10 km, véetné DMI diagnostiky pro nabizené centralni prepinace
QFSP+ moduly 4 ks modul QSFP+ 40 Gb, SM, min. 10 km, v¢etné DMI diagnostiky pro nabizené pfistupové prepinace
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| Patch kabely | Ke kazdému modulu opticky patch kabel 2 m, konektory SC — dle nabizenych moduld |

Zaruka a podpora:
e  Zarucni servis min. 3 roky.

Zaruka bude hrazena jednordazové spole¢né s dodavkou zatizeni na vyse uvedenou dobu.

2.2.4 Prislusenstvi pfepinacli — softwarova funkcionalita — systém pro centralni spravu aktivnich prvku
a ovéfovani uZivatell (systém zabezpeéeni sitovych porta)

Pro zajisténi jednotné evidence a spravy identit navrhne a vybuduje prodavajici vysoce dostupnou (min. 2

radice) adresarovou sluzbu Active Directory a zajisti jeji naplnéni uzivatelskymi ucty. Systém pro centralni

spravu aktivnich prvkd a ovérovani uzivatelld bude s vybudovanou adresarovou sluzbou propojen a bude ji

vyuzZivat pro autentizaci i autorizaci zaméstnancl a jejich koncovych zatizeni zarazenych do Active

Directory.

Pro vybudovani adresarové sluzby neni mozné poskytnout stavajici licenci OS stavajiciho majoritniho

serverového operacniho systému Windows kupujiciho. Potfebnou licenci OS proto musi prodavajici

v potifebném rozsahu zahrnout do ceny své dodavky.

Kupuijici poZaduje doddvku reseni (uceleného systému) minimalné s nasledujicimi parametry (pro 1 kus):

Parametr | Popis povinného parametru |
Centralni sprava aktivnich prvka |
Provedeni Management ndstroj pro spravu sité s plnou podporou spravy nabizenych pfepinact

Sprdva virtudlnich siti vytvarenych na Grovni hypervizorl (podpora VMware), prehled o spojeni virtudlni a
fyzické vrstvy

Ru¢ni i automaticka detekce a inventarizace zatizeni, mapovani topologie (L2, L3, VLAN, spannig tree
apod.), véetné vyhledavani

Logické pohledy (L2, L3, VLAN, virtualni asi, stohy apod.), vizualizace topologie, vizualizace datového
centra (racky, prepinace, servery apod.), tvorba vlastnich hierarchickych pohledd

Typ zafizeni véetné jednotlivych komponent, verze operacniho systému, sériova Cisla, informace o

Audit zafizenf jednotlivych portech, historicky audit jednotlivych zafizeni (napf. pfesuny), vyhledavani a historie zafizeni
na zakladé MAC, IP nebo nazvu

Sprdva access listl, pravidel a $ablon, jejich zalohovani a nasazeni. Podpora optimalizace, tj. snizovani
naro¢nosti zpracovani pravidel na vykon prvkd.

Automatizace MoZnost tvorby SNMP, TELNET a SSH Sablon pro hromadny pfistup k zafizenim

Zélohy a obnova konfigurace, ukladani historie, srovnavani rozdild, auditovani podle prednastavenych i
vlastnich pravidel, centrdini aktualizace firmware zafizeni. Alerting pfi zméné konfigurace prvku.

Nastroje pro diagnostiku a planovani — sumarni a okamzité pohledy na provoz, trendy, sledovani zatéze,

Virtudlni prostredi

Rozpoznani sité

Vizualizace

Sprava ACL

Sprava konfiguraci

Sprava vykonu dostupnost zafizeni i linek, vytiZzeni procesoru, vyuZziti operacni paméti, vytizeni linek. Tvorba SNMP
statistik-dlouhodobych a historickych i real-time grafy. Importovani vlastnich MIB databazi a kompilator
Sprava VLAN Globalni zména nastaveni, ptidavani, pfifazeni portl
API Otevrené rozhrani pro integraci s dalSimi systémy
Logy Bezpecnostni systém analyzy logd
Sprava pfistupovych opravnéni a roli (administrator, operator) na trovni jednotlivych zafizeni a jejich
Bezpecnost funkci. MoZnost pfizptsobeni ovlddaciho prostfedi pro kazdého uZivatele systémem widget nebo
obdobnym.

Alarmy, prace se syslog a SNMP trapy véetné vytvareni vlastnich reakci na udélosti nebo notifikace ve
formé emailu

Vestavéné monitorovani funkénosti sluzeb — min. DNS, FTP, HTTP, TCP/UDP, VolP, SMTP, DHCP, ICMP,
Radius, TACACS+

plna podpora nabizenych prepinacl, alespori zakladni podpora vyrobcu tietich stran (rozpoznani, ovéfeni

Alerty

Monitorovani

Kompatibilita funkce, vzdalena sprava)
Licence Min 50 spravovanych aktivnich prvka
Ovérovani uzivatell
Autentizace Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN
Autentizacni Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, podpora TACACS+ autentizace spravcu
metody sitovych zafizeni
Identity Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi - Active Directory,
LDAP, ODBC
Externi identity Podpora autentizace externimi identitami - min. Microsoft. Google, Facebook, Twitter, LinkedIn
Autorizace Podpora autorizace zafizeni a uZivatel( na zakladé kontextovych informaci jako ¢as, misto pf¥ipojeni,

osobni profil ¢i skupina v Active Directory
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Parametr Popis povinného parametru
Single-sing-on Podpora Single Sign-On - min SAML 2, Oauth
Komplexni Autorizace uZivatell na zdkladé jejich vlastnich accounting informaci z pfedchozich pfipojeni — napf. pro
autorizace omezeni celkového Casu online ¢i objemu prenesenych dat za delsi casové obdobi
Dynamicka Podpora RADIUS CoA podle RFC3576. MoZnost zmény autorizacniho stavu zafizeni bez nutnosti zmény
autorizace definice autorizacni politiky, napf. pro odpojeni nebo karanténu koncovych zafizeni.

Izolace klientl

Zpracovavani syslog zprav z externich zdrojd, vyhledavani definovanych udalosti a automatizovana reakce
na né. Minimalné v rozsahu pfijmu zprdva z nabizeného firewallu a izolace konkrétniho klienta na zakladé
téchto zprav.

Zpracovani syslog

Vestavéna podpora tvorby a Uprav vlastnich parserl syslog zprav pro napojeni na dalsi systémy tretich
stran

Rozsifené Podpora sbéru rozsifenych informaci o pfipojovanych zafizenich (napf. DHCP parametry, HTTP agent, IP

informace parametry, typ zafizeni apod.) a jejich vyuZiti v autorizacnich politikach

Bezpeénost Podpora okamZitého odpojeni zafizeni pfi vyprieni libovolné autorizacni podminky (napf. pfekroceni
objemu dat, ¢asového intervalu, stavu zafizeni apod.)

Sprava Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i spravovanych zafizeni

Portdl Captive portal pro pacienty a navstévy a jejich rozsifenou autentizaci, podpora vice graficky i obsahové

unikatnich portdlG provozovanych soubézné.

Rychlé prihlaseni

Podpora pfihlaseni prostfednictvim QR kédu. Zapamatovani Uspésné autentizovanych/registrovanych
klientd a zjednoduseni opakovanych pfihlaseni (napf. jen potvrzeni uvitaci/informacni) stranky.

Registrace

Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.

Vysokd dostupnost

Podpora rozsifeni o druhy nod pro sestaveni vysoce dostupného clusteru (druhy nod neni souéasti
dodavky)

API Otevriené API pro integraci s dalSimi systémy
Provedeni Virtudlni appliance pro stdvajici virtualizacni platformu
Licence Licencovani pro min. 500 soucasné ovérenych zafizeni bez omezeni poctu uZivatel

Zaruka a podpora:

7 o

e Ndrok na aktualizace software a podporu vyrobce po dobu 60 mésicU

Zaruka a podpora bude hrazena jednorazové spolecné s dodavkou systému na vyse uvedenou dobu.

2.2.5 Access pointy WiFi - 40 ks

Kupujici poZaduje dodavku dvoupasmovych bezdratovych WiFi Access Pointd (AP). Soudasny provoz
v pasmech 2,4 GHz a 5 GHz dle Wi-Fi standard(1 802.11n a 802.11ac Wave2, pfipojeni pomoci 1x GLAN port
s napajenim pomoci PoE. Odbér proudu musi byt v rdmci mozZnosti dodavanych LAN prepinacu.
Zatizeni musi zajistit:

e Soucasny provoz vice SSID

e Moznost rozdilné implementace 802.1x autentizace pro rzna SSID
Jednotny management
Vestavéné bezpecnostni a monitorovaci funkce

e (Centrdlni sprava vSsech AP jako jednoho uceleného feSeni, automatickd konfigurace nové

pridanych APOD.

Sluzby WiFi sité musi byt autonomni bez zavislosti na sluzbach provozovanych uvnitf LAN. Sit LAN bude
pouZita pouze pro prenos dat a napajeni AP.
Kupuijici poZzaduje doddvku AP minimalné s nasledujicimi parametry:

Parametr Popis povinného parametru
Zakladni funkce Pristupovy bod (AP) WiFi véetné montazniho materidlu na sténu nebo strop
Frekvence ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

Anténni systém

25 kusu s internim systémem min. MIMO 3x3 (5 GHz) a min, MIMO 2x2 (2,4 GHz) optimalizovanym pro
montazZ na strop
15 kusl s externim systémem min. MIMO 3x3 (5 GHz) a min, MIMO 2x2 (2,4 GHz) optimalizovanym pro
montaZ na sténu

Standardy Podpora IEEE 802.3at, 802.11n, 802.11ac Wave 2, 802.1x véetné pfifazovani do VLAN

Rizeni klientt Automatické smérovani komunikace klient(l z 2.4 GHz na 5 GHz (pokud klienti podporuji obé pasma)
Ruseni Priibézna detekce non-WiFi ruseni a spektralni analyza

Multi SSID Podpora vysilani min. 6 SSID (WiFi siti) sou¢asné (kazdé radio), podpora pfifazeni kazdého SSID

samostatné VLAN
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Parametr Popis povinného parametru
ZatiZeni Min. 250 pfifazenych (asociovanych) klientl na radiovy modul
Porty Min. 1x 1Gb, PoE s podporou standard(l IEEE 802.3at a 802.3af

Usporné napajeni

Podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Rizeni provozu

Klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti urceni priority nebo Sifky pasma
zvoleného provozu

SRlljzegé kvality Automatické fizenf kvality sluZeb (QoS) pro hlas a video

S?uca§na c:bsluha Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

vice klientd

rPyrceglch)ssct)ive SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb

Bezpe&nost Detekvce ,cmch pristupovych bod zjisténych v LAN i v radiofrekvencnim pasmu a schopnost jejich
potlaceni

Zabezpecenti Podpora WPA2 a WPA3 (Wi-Fi Protected Access)

Virtudlni kontroler

Virtualni, vysoce dostupny kontroler soucasti firmware vSech AP. UmozZriuje kompletni a centraini spravu
WiFi infrastruktury a fizeni jejiho provozu.

Monitoring a PIna podpora CLI, SSH, SNMP 3, syslog, web rozhrani

sprava
Sprava _ . cre e o - , o . .
-~ Automatické dynamické pridélovani kanal(i a Fizeni vykonu pfistupovych bod{ pro vyrovnané pokryti a
frekvenéniho L
. minimalizaci interference
pasma
Roaming Spolehlivy rychly roaming (prepindni mezi AP) klientskych zatizeni na L2 (2. vrstvé OSI). Podpora

standardl IEEE 802.11r, 802.11v, 802.11k
automatickd predavani klientskych zatizeni mezi AP pro maximalizaci propustnosti a rozloZeni zatéze

Optimalizace

Zaruka a podpora:
e  Zarucni servis min. 5 let. Oprava do 2 pracovnich dnl v misté instalace.

e Ndrok na aktualizace firmware a podporu vyrobce po dobu zaruéniho servisu

Zaruka bude hrazena jednordzoveé spole¢né s dodavkou systému na vySe uvedenou dobu.

2.3 Sbér a vyhodnocovani kybernetickych udalosti - SIEM (systém pro centralizovanou spravu
eventu a logti)

Prodavajici doda a naimplementuje nastroj pro sbér a vyhodnocovani kybernetickych udalosti, ktery bude
automaticky sbirat, normalizovat, analyzovat a archivovat logy a data sitovych tok( bezpecnostni povahy
napfi¢ celou infrastrukturou kupujiciho od sitovych prvk( pres rdzné operacni systémy az po aplikace
(minimalni vycet zafizeni a prvka, které prodavajici v rdmci dodavky na dodany SIEM (Security and Incident
Event management) provazZe je obsaZzen v této technické dokumentaci). SIEM bude nasazen nad vSemi
zafizenimi uvedenymi v této technické dokumentaci, tedy soucasti pInéni je i konfigurace téchto zafizeni
spocivajici v prfedavani predmétnych logl do SIEMu a to v ¢asti dodavky novych zafizeni i zafizeni
stavajicich, ktera jsou v konkrétni podobé v této technické dokumentaci obsaZzena rovnéz (za ucelem
konfigurace predavani logl do SIEM bude kupujicim proddvajicimu umoznén ptistup a zasah do stavajicich
technologii, které maji byt na SIEM navazany). Nad témito daty pak bude dodané fesSeni provadét
pokrocilou analyzu, korelace a notifikace vyhodnocenych bezpeénostnich udalosti, fenoména a incident(.
SIEM bude doddan a nakonfigurovan tak, aby automaticky analyzoval logy, vyhleddval bezpecnostni udalosti
a nad témito udalostmi dale provadél korelace. Zpracovani dat bude SIEMem provadéno a konfigurovdno
v nasledujicim minimalnim rozsahu a zpUsobu:
e Online sledovani — filtrovani pohled na udalosti podle zatizeni, uZivatele nebo dalsich atribut(,
vyhleddvani,
e Korelace udalosti — normalizace, klasifikace a korelace udalosti v ¢ase z jednoho nebo vice zdrojd,
e Upozornéni (alerty) — na zakladé definovanych pravidel budou generovana upozornéni, ktera
mohou byt odesldna emailem nebo zobrazena interaktivné v grafickém rozhrani systému,
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e Akce — za vygenerovanym alertem muiZe nasledovat automatickd akce pro aktivni napravu
nalezeného stavu (napf. restart sluzby).
ReSeni musi poskytovat aktudlni prehled o potenciondlnich i skuteénych anomadliich, hrozbach a
bezpecnostnich incidentech sledovaného prostredi. SIEM k nim poskytne zdrojova data pro dany kontext
a optimalné také (v béznych/znamych) pfipadech i navrh rfeseni. SIEM bude fizen sadou pravidel vzniklych
z pfredem popsanych modelovych situaci, ktera budou pro standardni situace dodany a aktualizovany
vyrobcem a pro specifické situace a systémy organizace vytvoreny prodavajicim a vlastnimi specialisty.
SIEM bude pravidelné informovat o stavu systémU( automaticky i ruéné generovanymi reporty. Ty budou
preddefinované podle obvyklych standardd, jako jsou PCI DSS, HIPAA, I1ISO 27000 nebo uZivatelsky
definované. Konkrétni ndvrh dané konfigurace navrhne proddvajici kupujicimu, kdyZ kupujici bude moci
pfispét navrhy na dalsi reporty dle vlastnich potieb a zkuSenosti s informacnimi systémy provozovanymi
v jeho prosttedi. Navrh ze strany proddvajiciho bude pfedchazet implementaci software do prostredi
kupujiciho.
Jako souédst doddvky technologie provede proddvajici minimdlné ndsledujici sluzby a prdce, které
s dodavkou technologie bezprostifedné souviseji:
e detailni analyza a identifikace zdrojl dat, jejichZ provozné bezpecnostni informace bude nutné
popf. vhodné sbirat, korelovat a analyzovat
e analyza bude obsahovat nasledujici oblasti specifické pro feseni:

o specifikace profilu pro kazdy napojovany zdroj dat, v€etné uréeni vhodné Urovné detailu

logovani, odpovidajici jeho roli v infrastrukture,

o klasifikaci zdroji informaci pro stanoveni priority udalosti (stejna udalost z rznych zdroju
muZe mit rGznou prioritu) a z hlediska poskytovanych logl (obsazené informace, struktura
logu),
doporuceni nastaveni logovani pro jednotlivé zdroje,
vybér udalosti a parametry jejich zaznam( a metody sbéru z jednotlivych zdroju,
navrh parser( pro zdroje, které nebudou systéme pfimo podporovany,
navrh doplfiovani logovanych informaci z dalSich zdroja pro zlepseni jejich relevantnosti Ci
srozumitelnosti,
metody a pravidla identifikace, zpracovani a vyhodnocovani udalosti, navrhy korelaci,
pravidla pro vznik varovani, upozornéni, incidentd véetné priority,
doporucenou strukturu opravnéni a fizeni pristupovych prav
proaktivni a reaktivni procesy (aktivity, role, vystupy, doba odezvy) v ptipadé vyskytu
varovani, upozornéni, incidentu a apod.
popis zajisténi autenticnosti logy,

o definice pohledd na udalosti v konzoli uZivatell (napf. setfidéni udalosti podle zdroje,
typu, priority, stupné dileZitosti, casu vzniku apod.),
o navrh zalohovani konfigurace a dat,
o navrh pribéhu Zkusebniho provozu pro ovéreni funkénosti systému v redlném provozu,
o navrh retence logl a archivli s vyuZitim stavajiccho WORM ulozZisté véetné souvisejici
rekonfigurace ulozisté
o popis monitorovanych aktivit pfispivajicich k naplnéni pozadavki dle zdkona ¢.101/2000
Sh. v aktualnim znéni a k naplnéni pozadavk( dle Narizeni evropského parlamentu a rady
EU 2016/679 o Zabezpecleni zpracovani osobnich Gdaji (GDPR),
e ndavrh a provedeni konfiguraci dotéenych a souvisejicich systéml
e navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy, testy archivace a obnovy
logli a ovéreni detekce jejich neopravnéné modifikace

O O O O

O O O O

O
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e implementace systému bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udélosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sbh., o
kybernetické bezpecénosti.

e navrh a provedeni akceptacnich testl k ovéfeni dodané a implementované funkcionality.
Kupuijici v rdmci svého stavajiciho prostfedi poZaduije konfiguraci prodavajicim za uéelem predavani logli a
dalSich hlaseni i u ndsledujicich zafizeni a software:

e serverové operacni systémy Windows, véetné domény a Active Directory

e virtualizacni reseni VMware

e zalohovaci software Veeam

e storage NetApp FAS2650

e sitové prepinace Dell PowerEdge FN410S
e servery DELL PowerEdge FC630, Dell T420

Kupuijici poZzaduje doddvku SIEM minimalné s nasledujicimi parametry:

Parametr

Popis povinného parametru

Zakladni funkce

Integrovany systém zpracovani log(i a udalosti z definovanych zdrojl napfi¢ vyrobci aplikaci,
operaclnich systém( a sitového hardware a sledovani sitovych tokl a detekce anomalii

Ovladani

UZivatelsky privétivy pristup ke vSem komponentdm systému z jednotného grafického uZivatelského
rozhrani (GUI). Konfigurace, definice zdrojt logU, definice korelaénich pravidel, tvorba reportd, feseni
udalosti a dalsi bézné operace musi probihat z jediné Fidici konzole s jednotnym GUI.

Spréva prvki

Automatické jednorazové i planovatelné vyhledavani i ruéni pfidavani Prvk( a detekce jejich typl a
vlastnosti. Prvkem se rozumi hw i sw (nap¥. OS) s IP adresou. Prvky jsou typicky zdroji dat - logti a
udalosti.

Skupiny Prvka

Podpora zafazovani Prvkd do skupin/kategorii dle vlastnosti (typ, operacni systém, dostupné sluzby,
sit apod.) i metadat (umisténi, hodnota apod.)

Metadata Prvka

MoZnost konfigurace metadat Prvku - min. hodnota, priorita a spolehlivost (vérohodnost) udélosti

Monitorovani Prvku

Automatické monitorovani stavu Prvku - min. dostupnost poskytované sluzby a zakladni dostupnost
(odezva na ping)

Vyhledavani Prvkd

Viceparametrové vyhledavani a filtrovani Prvk( podle vlastnosti i metadat, export do souboru v
béZném strojové zpracovatelném formdtu (napf. csv, xml apod.)

Vazby

Detekce sitovych prvki standardnimi protokoly a mapovani jejich vazeb

Detekce zranitelnosti

Automaticka rucni i pldnovana detekce zranitelnosti Prvkd (i nezafazenych) - porovnani stavu Prvka s
databdzi zndmych zranitelnosti pribéZzné aktualizovanou vyrobcem

Profily zranitelnosti

Vestavéné i uZivatelsky definované profily detekce zranitelnosti - definice typu zranitelnosti, které
maji byt kontrolovany.

Autentizace

Podpora detekce zranitelnosti s i bez pfihlaseni (autentizaci) ke kontrolovanému Prvku.

Detekce praniku

Vicelrovriova detekce priniku (intrusion detection) - min. na drovni sledovani sitového provozu a na
urovni Prvkd.

Instalace agentu

Podpora vzdalené instalace ID agentd (intrusion detection) min. pro operaéni systémy Microsoft
Windows

Detekce priniku -
assety

Monitoring a analyza uZivatelskych aktivit, logt, integrity soubort a registr(, rootkitd ¢i obdobného
Skodlivého kédu

Detekce prinikd - sit

Analyza monitorovanych sitovych tokd a detekce anomalii indikujicich mozné naruseni bezpec¢nosti
politiky (NBA - Network Behavior Analysis)

Sitové toky

Monitorovani sitovych tokl technologii netflow (min. verze 5,9,10) ¢ kompatibilni (ipfix, netstream)
dle nabizenych prepinacu a firewalld.

Sitové toky hypervizor

Podpora sledovani sitovych tokd virtualnich sitovych pfepinat VMware vSphere

Viditelnost sitovych
tokd

Viditelnost sitového provozu - zobrazeni, prohledavani, filtrovani sitovych tok( véetné historie

Integrovana sluzba aktualizovana vyrobcem ohodnocujici reputaci a spolehlivost verejné IP adresy s

IP reputace moznosti zmény priorit udalosti, alarmu apod. Reputace zaloZena na detekovanych (aktivitach IP
adresy (spam, skenovani, phising, distribuce malware, botnet apod.
Protokoly Podporované protokoly min. syslog, windows events collection (pomoci agenta i bezagentové (napf.

WMI), snmp, s/ftp, nfs, cifs, netflow

Ukladani logt

Bezpecné ukladani logu s Fizenym pristupem v nezménéné (nefiltrované) podobé (tzv. raw logy)

Zpracovani logt

Centralni zpracovani logU, jejich normalizace, korelace, graficka interpretace a archivace, véetné logt
generovanych samotnym fesenim

Rozsiteni logl

Vytvareni vlastnich atribut( v udalostech. Automatické doplriovani atribut aktudlnimi hodnotami z
externich zdrojd. Podpora atributll v celém systému - vyhledavani, filtrace, korelace atd.
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Parametr Popis povinného parametru
Prohledavani logl Pokrocilé prohledavani a filtrovani raw logli, podpora indexovani pro zrychleni hledani
Expirace logl Podpora automatické rotace raw logl s nastavenim doby expirace
Zalohovani logli Podpora zalohovéni logl na externi sitové ulozisté
Ochrana logdi ?aji§t§n|’ integrity raw logl aplikaci digitalni podpisu. MoZnost jednoduchého uZivatelského ovéreni
integrity
Centralizace logl Konsolidace logt na jednom centralnim misté.
Geolokace Automatické doplriovani geolokacnich informaci k udalostem a jejich grafické znazornéni na mapé
Doplriovani nazvl Automatické doplriovani reverznich DNS a hostname zdznamu k IP adresam.
Indentifikace MAC Automatické doplriovani vyrobce zafizeni podle MAC adresy
Grafy udalosti Grafické znazornéni udalosti - cetnost, typ, Casova osa
Parsery MoZnost vytvéareni uZivatelskych parser( bez nutnosti externi spoluprace

On-line ladéni uZivatelsky vytvarenych parsert v redlném case- okamzité zobrazeni rozparsovanych
dat pfi vloZeni testovaci zpravy/udalosti.

Standardizace logl Standardizace pfijatych logd do jednotného formatu, parsovani parametr(i do predepsanych poli
Predpfipravené pohledy a podpora vytvareni vlastnich pohledd na data uzivateli a jejich ukladani pro

Ladéni parsert

Pohledy pozdéjsi vyuZiti a zpracovani dat. Véetné grafické reprezentace dat - grafy, mapy apod.

Rebort Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a moznosti vlastnich Uprav a
porty vytvoreni novych reportl. Véetné grafické reprezentace dat - grafy, mapy apod.

Upozornéni Zasilani uZivatelsky vytvorenych upozornéni podle uZivatelsky definovanych podminek. Moznost

zahrnuti ptijatych rozparsovanych dat do upozornéni.

Sprdava uZivatell systému musi byt integrovatelna s MS Active Directory. Systém musi umoZriovat i
Sprdva uZivatelQ pfihlasovani pomoci lokalnich G¢td pfi nedostupnosti Active Directory. Podpora granularniho
(lokaIniho) nastaveni uZivatelskych opravnéni

Moznost vytvareni tiketl k bezpeénostnim udédlostem s moznosti pfifazeni fesiteli. MoZnost sledovani
Tikety prabéhu tiket véetné historie - obsah, vykonané ¢innosti, eskalace. Podpora jednoduchého
manualniho vytvareni tiketl v prabéhu vySetfovani incidentu.

Tickety lze vytvéFet automaticky na zakladé vytvorené politiky k jednotlivym udalostem /
zranitelnostem.

Podpora vestavénych a tvorby vlastnich komplexnich politik zpracovéni udalosti  Politiky musi
umoznit spustit minimalné nésledujici akce: odeslani emailu, vytvoreni ticketu, spusténi skriptu.
Podpora korelaci udélosti na zakladé definovanych parametru bez zavislosti na typu zdroje.
Vestavéné a vyrobcem aktualizované korelace, podpora vytvareni vlastnich

Systém musi umoZznovat tvorbu korelaci nejen napfi¢ zdroji, ale také napfic daty z internich

Rozsifené korelace subsystém (napr. detekce zranitelnosti, prinikd, IP reputace). V zavislosti na datech internich
subsystém je pfipadné upravena vaznost incidentu (oproti standardni korelaci).

Podpora vytvafeni upozornéni (alertd) na zakladé korelovanych udalosti véetné zahrnuti rozsitenych
korelaci. Vestavéna upozornéni i podpora ru¢niho vytvareni.

Podpora compliance (jednani v souladu s pravidly") - certifikace dle obvyklych bezpe¢nostnich
standardd a norem PCI DSS, HIPAA

Vestavéné, vyrobcem aktualizované $ablony reportd pro podporl kontrolnich a certifika¢nich audit( -
min. dle standardG PCI DSS, HIPAA, NIST CSF, ISO 27001

Systém musi zajistit bezpecné, Uplné a nezpochybnitelné ukladani, vyhodnocovani a archivaci loga ICT

Automatizace tiketl

Politiky

Korelace

Upozornéni

IT Compliance

Auditni reporty

Legislativa prostiedi zadavatele a naplnéni pozadavku dle zdkona ¢. 181/2014 Sb. (ZKB) a vyhlasky ¢.316/2014
Sb. (VKB), o kybernetické bezpecnosti, a to v platnych znénich
Provedeni Centraélni ¢ast systému bude realizovana jako jedna virtudlni appliance

Licence pro min. 150 sledovanych systému (Prvk(), bez licenéniho omezeni velikosti aktivnich i
archivnich dat ¢i jinych funkcionalit systému.

Vykon Trvalé zpracovani min 1000 EPS (events per second - udalosti za sekundu)

Moznost zvyseni vykonu doplnénim dalSich appliance pro sbér dat a vykovavani funkci systému,
popfipadé rozdélenim systému na vice server(.

Integrovana podpora pro moznost doplnéni dal$iho systému (nodu) a sestaveni clusteru — min. 2
systém min, reZim active/passive

Licence

Skalovatelnost

Vysokd dostupnost

Zaruka a podpora:
e Narok na podporu vyrobce a nové verze software, véetné aktualizaci bezpecnostnich a funkcnich

signatur (zranitelnosti, korelaéni pravidla, detekce praniku, detekce Prvk( (typy zafizeni, aplikace,
operacni systémy), aktualizaci reportl po dobu 2 let.

Zaruka a podpora bude hrazena jednorazové spole¢né s dodavkou systému na vyse uvedenou dobu.
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2.3.1 Server pro SIEM a posileni systémovych prostiedki

Pro zajisténi trvalého béhu SIEM, ktery zajisti zdznam a analyzy uddlosti pozaduje kupujici dodavku serveru
do (zalozni) technické mistnosti. Tim dojde k navyseni systémovych prostiedku tak, aby byl zajistén provoz
SIEM pfi vypadku systémovych prostiedkt v hlavni technické mistnosti.

Déle kupujici poZaduje navysit operacni pamét RAM dvou stédvajicich server Dell FC630 o 128 GB (kazdy
server), ato s ohledem na potrebu zachovani kompatibility se stavajicim serverovym prostfedim a vyuZzitim
jeho jiz existujicich a pfipravenych technologii.

Licenci virtualizaéniho software pro doddvany server a moznost jeho provozu ve stavajici virtualizované
farmé (VMware) kupujiciho poskytne prodavajicimu kupujici, a proto tato licence nebude soucasti tohoto
predmétu plnéni.
Kupuijici pozaduje doddvku serveru minimalné s nasledujicimi parametry:
Parametr Popis povinného parametru

Provedeni rackové provedeni max. 1U v€etné vysuvnych kolejnic a montdzniho materidlu do racku
1 x procesor, 16 fyzickych jader
Vykon procesoru dle https://www.cpubenchmark.net/ min. 19 000 bodl

RAM 128 GB, min. 2600 MT/s
Min. 2x SSD 240 GB, hardwarovy RAID1, provedeni M.2 v PCl slotu (nezabira pozice HDD) - pro

CPU

Ulozisté hypervizor VMware ESXi

LAN LAN 4x 10Gb SFP+ s podporou virtualizace - VMware NetQueue. Podpora NIC partitioning (NPAR), FCoE
offload, ISCSI offload, RDMA RoCEv2

USB min. 3 USB konektory - min. 1x verze 3.0, min. 1x umisténi na ¢elnim panelu s podporou bootovani, min.
1x interni
Servisni modul s moZnosti samostatného pristupu po management siti, moznost vzdalené klavesnice,
mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat server, moznost bootovani se

Management

vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. OkamZité a historické
hodnoty teplot a napdjeni. Podpora vicefaktorového ovérovéni (autentizace)

Provozni podminky | Urcen pro provoz v béZzném neklimatizovaném prostiedi do 40 (ndrazové az 45) stuprit Celsia

2x napdjeci zdroj, redundance, min. Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

Stavové informace na celnim panelu s vyraznou indikaci nestandardnich a chybovych provozni stavi ¢i
Management parametr( (min. napdjeni, teplota, vada HDD. Aktivni indikace standardniho provozniho stavu. V pfipadé
zavady zobrazuje jeji popis v textové formé.

Napajeni

Zaruka a podpora:
e  Zarucni servis min. 5 let. Oprava do druhého pracovniho dne v misté instalace.

e Ndarok na aktualizace firmware a podporu vyrobce po dobu zaruéniho servisu

Zaruka a podpora bude hrazena jednorazové spole¢né s dodavkou systému na vyse uvedenou dobu.

Pro posileni systémovych prostiedkl poZzaduje kupujici dodavku moduld RAM minimalné s nasledujicimi

parametry:
Parametr Popis povinného parametru
RAM 8 ks 32 GB originalni RAM modul pro server Dell FC630, min. 2400 MT/s

Zaruka a podpora:
e Dodané moduly musi byt kryté zarukou vyrobce serveru, v némz budou instalovany, po celou dobu

platnosti zaruky serveru bez ohledu na délku trvani

Zaruka a podpora bude hrazena jednorazové spolecné s dodavkou systému na vyse uvedenou dobu.
2.4 Zabezpeceni fyzického vstupu do serverovny

Prodavajici pro kupujiciho provede dodéavku a instalaci 4 kusa IP kamer véetné objektiv( a licence software
pro spravu, archivaci a analyzu zaznamu z dodanych kamer.
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Kupuijici pro moznost instalace kamer zajisti v misté jejich umisténi dostupnost UTP a 220V infrastruktury
ze svého stdvajiciho prostiedi.

Samotné kamery budou umistény ve dvojicich tak, aby vzdy pro kazdou ze dvou technologickych mistnosti
zajistili pohled na vchod do mistnosti a ddle na samotné technologie. Technické mistnosti jsou dle rozpisu
obsaZeného na Uvod této technické dokumentace v suterénu budovy C a v budové A ve druhém patre.
Prodavajici provede pro kupujiciho konfiguraci a uvedeni celku kamer a software do rutinniho provozu -
zaznamu lokalit prostfednictvim kamer a jeho zpracovavani a vyhodnocovani prostfednictvim dodaného
softwarového feseni.

Kupujici pozaduje dodavku kamerového systému minimadlné s nasledujicimi parametry:

Parametr | Popis povinného parametru
Kamery |

Provedeni IP dome kamera, vnitini provedeni véetné montazniho materialu na strop/zed’
Rozliseni 4 Mpx (2688x1520) nativné
Objektiv 2.8 - 12 mm, manualné nastavitelny pro ¢ip 1/3.2" nebo odpovidajici pro vétsi ¢ip (mensi neni pFipustny)
Svételnost F 2.2 nebo lepsi pfi nejméné priznivém nastaveni objektivu, automatickeé fizeni clony
Napajeni PoE (spotfeba do 10W) a samostatny napajeci konektor, véetné napdjeciho adaptéru
Porty LAN min. 100 Mb
PFisvit infracerveny, min. 20 m, min. 8x LED
Protisvétlo Korekce protisvétla, resp. Siroky dynamicky rozsah (WDR — wide dynamic range)
Data, ukladani min. streamy H.264, lokélni ukladani na SD kartu. Karta min. 32 GB soucésti dodavky

Rozliseni, snimkova | min. 2560x1440, 24 fps pfi zapnutém WDR. Min. 3 datové streamy s nezavislym nastavenim kvality
frekvence obrazu

Zvuk vestavény mikrofon
Detekce udalosti Detekce pohybu (min. 4 nezdvisla okna), periodické udalosti, demontaz kamery
Kompatibilita Podpora standardu ONVIF
Obsluzny software |
Provedeni Profesionalni systém pro sledovani, ziznam a centralni spravu IP kamerového systému
Pristupy Integrovand sprava uZivatel(l a opravnéni, podpora Active Directory
Zobrazeni Podpora maticového zobrazeni (min. 4 x 4 okna) pfehravanych zaznamu i Zivych streamd na jednom
monitoru
Vzdaleny pfistup Vzdaleny pfistup k nahravacimu serveru prostfednictvim webového rozhrani i "tlustého" klienta
Udalosti Podpora upozornéni a udalosti za nabizenych kamer

Integrovanad "Zivd" mapa pro prehled o rozmisténi kamer moznosti prokliku (aktivace) nahledu obrazu
kamery pfimo v mapé

Pokrodilé funkce Detekce prekroceni hranice, detekce shlukovani, sledovani vyznacenych oblasti apod.

Detekce udalosti Detekce pohybu (min. 4 nezdvisla okna), periodické udalosti, demontaz kamery

Pokrocilé zpUsoby Fizeni zdznamu a snizeni datovych narokd (detekce udélosti/pohybu vyvold zvyseni
rychlosti/kvality nahravani)

Prehlednost

Optimalizace

Operacni systém Provoz v prostredi Windows nebo virtudlni appliance VMware
Kompatibilita zvy$eni rychlosti/kvality nahravani)
Retence Spravu nahravek véetné automatické retence nahravek po uréené dobé.

Zaruka a podpora:
e  Zarucni servis min. 3 let. Oprava hardware do deseti pracovnich dna

e Ndrok na aktualizace firmware a nové verze software po dobu zarué¢niho servisu

Zaruka a podpora bude hrazena jednorazové spole¢né s dodavkou na vySe uvedenou dobu.
2.5 Modernizace spravy elektronické posty

V rdmci pfedmétu plnéni prodavajici doda a implementuje systému elektronické posty s plnohodnotnou
podporou groupwarovych funkci (sprava kontaktl, kalendard, schlzek, kol apod.) a zabezpedenim e-
mailového provozu pred Skodlivym a obtéZujicim kddem. Zabezpecdeni bude realizovdno jako min.
dvouurovnové s vyuzitim odpovidajicich bezpecnostnich funkci nabizeného firewallu pro jednu z Urovni.
Soucasti zabezpeceni budou i kontroly a optimalizace nastaveni souvisejicich systém( (DNS, firewall,
zalohovani apod.) dle doporucenych postupll vyrobce systému.
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Verejnd zakdzka s ndzvem

Za Ucelem efektivniho vyuziti systému prodavajici v ramci predmétu plnéni provede napojeni na MS Active
Directory v prostiedi kupujiciho. Soucasti této integrace dle standardizované sluzby AD spolecnosti
Microsoft bude i revize konfigurace a struktury uZivatell a skupin uZivatel(l za Ucelem optimalizace
predmétné struktury pro napojeni postovniho serveru na sluzby AD. Soucasti navrhu revize struktury AD
bude i provedeni potfebnych Uprav na zakladé odsouhlaseni kupujiciho.
Pro provoz postovniho serveru neni mozné poskytnout stavajici licenci OS stavajiciho majoritniho
serverového operacniho systému Windows kupujiciho. Potfebnou licenci OS proto musi prodavajici
v potfebném rozsahu zahrnout do ceny své dodavky.
Kupujicim pro provoz daného feSeni bude prodavajicimu poskytnuta licence virtualizace (VMware) a
zalohovani (Veeam), tedy technologie stavajici, na nichZ je serverové prostredi kupujiciho vybudovano.
Kupujici pozaduje dodavku systému spravy elektronické posty minimalné s ndsledujicimi parametry:

Parametr

| Popis povinného parametru

Systém elektronické posty |

Zakladni funkce

Zajisténi elektronické komunikace véetné e-maill, spravy kontaktl a ukold, organizace ¢asu a
poznamek vcetné sdileni Udaji na zakladé nastavitelnych opravnéni a jejich delegace

Podpora MS Office

On-line spoluprace uZivatelll s nativni vazbou na klienta Microsoft Outlook a feseni Microsoft Office s
moznosti plnohodnotné off-line prace klienta systému.

K ukladani dat musi systém vyuZivat integrované databazové uloZisté a umoznit jeho replikaci v reZzimu

Ulozisté vysoké dostupnosti.

Podpora AD Integrace s Microsoft Active Directory vCetné nacitani vztahu nadfizeny - podfizeny

Skupiny Dynamické komunikaéni skupiny — automatické plnéni dle prednastavenych pravidel

Sprava Centralizovand sprava pomoci grafického rozhrani i prostiednictvim prikazové radky a skriptd.
Politiky MoZnost nastaveni centrélnich transportnich a retencnich (sprava a udrZovani dat) politik.
Rozhrani Webové rozhrani pro klienty i svéfenou administraci v ceském jazyce.

Sifrovéni Licencované prostredi pro plny pocet uZivatell se zabezpecenym (SSL Sifrovanym) pfistupem a

moznosti prace se Sifrovanymi zpravami.

Synchronizace

Automaticka zabezpedena plnda synchronizace Microsoft Outlook pres internet bez nutnosti pripojeni
pres VPN.

Automatizace

Automaticka konfigurace klientd pfi pouZiti Microsoft Outlook a mobilnich klientd Android a 10S.

Protokoly

Podpora protokoll MAPI, POP, IMAP, SMTP a zabezpeceni SSL a PKI. PIna podpora Active Sync

Ochrana dat

Ochrana dokument( - implementace transportnich pravidel a DRM (Document Rights Management).
Ochrana proti ztraté citlivych dat - DLP (data lost protection)

Diagnostika

Integrovani prlvodeci pro feseni problémd, nastroje pro analyzu stavu systému.

Rizeni schranek

Podpora globalnich i uzivatelskych nastaveni schranek - limity pro velikost obsahu, odesilanych zprav,
nastaveni zastupitelnosti

Delegace opravnéni

Delegace opravnéni pro urcité oblasti spravy na vybrané uzivatele (napfiklad aktualizace osobnich
udaju a kontaktd na personélni oddéleni) jednoduchym zplsobem, pres webové rozhrani nebo pfimo z
prostiedi MS Outlook.

Sdileni Sdilené adresare, slozky, kalendare. Delegace opravnéni pro sdileni osobnich sloZzek mezi uZivateli.
Rezervace Podpora rezervaci a planovani zdroja - zasedaci mistnosti, vozidla apod.
Vyhledavani Indexovani, plnohodnotné rychlé fulltextové vyhledavani v klientu i webovém rozhrani

Mobilni zafizeni

Podpora synchronizace mobilnich zafizeni (smartphone, tablety) s moZnosti definovat a aplikovat
politiky pro pfistup pouze schvalenych zafizeni, vynuceni pfistupu pomoci kddu PIN apod.

Bezpecnost

Podpora vzdéaleného vymazani mobilniho zafizeni uzivatelem | administratorem pfi ztraté ¢i
kompromitaci.

Licence

1 server, 200 zafizeni, 350 uzivateld

Zabezpeceni systému elektronické posty

Zakladni funkce

Antivirova a antispamova (anti-x) ochrana komunikacniho systému posty

Integrace

Integrace s nabizenym komunikaénim systémem - ukladani spama do slozky ,,Nevyzadana posta“
uzivatelQ

Architektura

LokaIni provoz (neni pFipustné pfesmérovani MX zaznam( mimo prostfedky zadavatele)

Logovani Integrované detailni logovani a analyzy veskeré komunikace véetné viech provadénych kontrol
Poskytovani obvyklych detekénich a obranych technik proti spamu (SBL, RBL, white/black listy,

Bezpetnost graylisting, Bayes filtr, DKIM, heuristiku, Sender ID, SPF, Phishing filtr, Backscatter), blokovani a vyjimky
dle béZnych pravidel zaloZenych na IP adreséch, typech soubord, typech obsahu, doméndéch,
jazycich/zemich apod.

Antivir Systém musi poskytovat antivirovou kontrolu a ochranu prlichozi elektronické komunikace

Kompatibilita Systém musi byt moZno provozovat jako sluzbu na Windows Serveru

Licence 1 server, 200 zafizeni a 350 uZivatelll komunikaéniho systému
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Zaruka a podpora:
e Narok na podporu vyrobce a opravné verze software véetné aktualizaci bezpecnostnich signatur

po dobu 5 let.

Zaruka a podpora bude hrazena jednorazové spolec¢né s doddvkou na vyse uvedenou dobu.
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3  Harmonogram dodavky

Kupuijici poZaduje realizaci predmétu plnéni dle nasledujiciho harmonogramu. Harmonogram je sestaven
tak, aby jednotlivé prdce na sebe logicky navazovaly a zdroven byl v souladu s pozadavky vyzvy Cislo 10
IROP, ze které ma byt predmét plnéni spolufinancovan (s ohledem na termin dokonceni predmétu plnéni).
S ohledem na moZnost kontroly realizace plnéni z pohledu ¢asu (tj. dil¢i vyhodnocovani dodrzovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozZné pouze za
predpokladu, Ze bude provedena akceptace vsech milnikd pfedchazejicich, s vyjimkou pfipravnych praci,
k nimZ neni potfeba soucinnosti pracovnik( kupujiciho. To je vyZzadovano zejména s ohledem na omezené
kapacity pracovnik( kupujiciho a pottebu fizeného ptistupu k realizaci jednotlivych praci.
Harmonogram plnéni

1. Dodavka a instalace aktivnich prvkd v podobé Firewalld a sitovych pfepinacd - do 5 tydnd od

uzavreni kupni smlouvy

2. Dodavka a instalace prvk( zajisténi fyzické bezpecnosti datovych center a technologickych
mistnosti - do 7 tydn{ od uzavieni kupni smlouvy

3. Dodavka a instalace postovniho serveru - do 9 tydni od uzavieni kupni smlouvy

4. Dodavka a instalace sbéru a vyhodnocovani kybernetickych udalosti (SIEM) - do 20 tydn( od
uzavieni smlouvy
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4  Projektové frizeni

Jako soucasti plnéni jsou pozadovany pravidelné projektové schiizky v sidle kupujiciho min. 1x kazdych 21
dni a déle ad-hoc pracovni schlizky k problematice feseni jednotlivych ¢asti plnéni, véetné projednani a
odsouhlaseni vystup(l pro konfiguraci a nastaveni jednotlivych ¢asti pInéni pro potfebu kupujiciho.

S ohledem na rozsah plnéni a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti kupujiciho
je v rdmci predmétu plnéni kupujicim poZzadovano aplikovani zakladnich principd projektového fizeni ze
strany prodavajiciho. Jedna se zejména o fizeni projektovych praci v souladu s uzavienou smlouvu s
ohledem na:

. vécné plnéni — rozsah, posloupnost a hloubku praci,

. zavazny harmonogram projektu — dodrZovani termind v harmonogramu, podchyceni
pfipadnych kolizi, zpoZdéni nebo vznikajicich rizik a jejich reportovani smérem ke kupujicimu,
aktivni feSeni vySe uvedenych nestandardnich situaci).

Déle se jednad o zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisi ze vsech
konzultacnich a projektovych schiizek a pracovnich jednani (s cilem zaznamenani kli¢ovych rozhodnuti,
ujednani, navrzenych nebo dohodnutych zplsob feseni dil¢ich ¢asti projektu atd.). Uvedené zapisy budou
zpracovany béhem schiizek a jednani, pfipadné budou zpracovany a predany kupujicimu nejpozdéji do
dvou pracovnich dnl po téchto jednanich.
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5 Skoleni

Prodavaijici zrealizuje v sidle kupujiciho prezencni zaskoleni pro IT administratory kupujictho minimalné v
rozsahu provozni dokumentace. Skoleni bude pokryvat véechny komponenty doddvané v ramci predmétu
plnéni, a to minimalné v rozsahu:

. béznych administratorskych ¢innosti pro implementovana reseni,
o standardni udrZby rfeSeni pro administratory kupujiciho,
. zakladni identifikace nestandardnich stav( feseni a jejich pFicin.

Minimalni poZadovany rozsah zasSkoleni pro administratory je 24 hodin.

Predpokladany pocet administrator( — Gcastnik(l Skoleni — je max. 5

Kupuijici pro ucely zaskoleni zajisti a zpfistupni u¢ebnu vybavenou notebooky, prezentacni technikou (ve
smyslu projektor, tabule pro psani / kresleni) a dale zajisti konektivitu do vnitfni sité kupujiciho.
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Data v dobrgch rukou

7 Technicky popis nabizenych komponent

7.1 Fortinet FG-101E

FortiGate - firewall, zabezpeceni internetu, VPN

FortiGate appliance jsou primarnim Fortinet produktem pro firewall a VPN. Tvofi jadro zabezpeceni
pifstupu do internetu a celé zabezpe€ovaci infrastruktury sité. FortiGate zafizeni Fidi specialné vyvinuty
operacni systém FortiOS 4. Obrovskou vyhodou FortiGate produkti je, Ze vétsinu funkci nalezneme jiz
v zékladnim modelu FortiGate-50B.

FortiGate appliance nabizi nékolik Urovni zabezpeteni pro
Sirokou 8kalu aplikaci a typl obsahu véetné webu, e-
mailu, FTP, IM/P2P a NNTP. Mezi hlavni funkce
FortiGate zafizeni patfi:

e Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping

e Intrusion Prevention System IPS (detekce priniku do systému)

e Antivirus, Antispyware, Antimalware

s Web Filtering (kontrola webového obsahu)

o Antispam

¢ Application Control (napf. IM nebo P2P sité)

e podpora VolP (H.323 a SCCP)

e smérovadni na 2/3 vrstvé

e FSAE (aktivni ovéfovani uZivateld vadi Active Directory)

¢ Dual WAN (zdloha nebo load balancing primarniho pfipojeni do internetu se sekundarnim)

¢ Data Loss Prevention DLP {prevence proti uniku informacf)

s WAN optimization (optimalizace datovych tok( a akcelerace vykonu linky)

= Network Access Control NAC (kontrola koncovych stanic)

¢ Vulnerability management

¢ High Availability HA v reZimu active/active nebo active/passive (vysokd dostupnost zajisténa
spojenim dvou a vice FortiGate)

¢ Virtual Domain VDOM (rozdéleni jednoho fyzického FortiGate do vice virtualnich)

¢ \Wireless Controller

FortiGate v soutasnosti pfedstavuje produkt s nejroszahlejsi sadou bezpecnostnich a sitovych sluzeb v
ramci jednoho zafizeni na dnesnim trhu.

7.1.1 Antivirus a Antispyware

Ve FortiGate produktech nalezneme aZ &étyfi kandly, jakymi se Ize branit proti
malware. Prvni tfi jsou tfi proxy-based antivirové databaze. Jako étvrtou moZnosti
je poufiti antivirové ochrany pfimo v datovych tocich, tim je tak zajisténa
nezavislost kontroly na velikosti kontrolovaného souboru. Dale je moZné nastavit

uroven kontroly antiviru a tim tak flexibilné fidit pozadavky na vykon nebo vyssi
zabezpedeni.
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7.1.2 WAN Optimization (WAN optimalizace)

WAN Optimization (WAN optimalizace) poskytuje akceleraci pro aplikace
prochazejici pres pomalejsi konektivity, které jsou zpravidla spoje typu WAN. V
kombinaci s multi-threat security, optimalizaci datovych tokd (traffic optimization)
a VPN technologiemi poskytuje zabezpecenou a rychlou komunikaci.

7.1.3  Application Control (aplika¢ni kontrola)

Application Control (aplikaéni kontrola) pouziva dynamicky aplikaénf identifikacni
modul, ktery rozpoznava aplikace na zakladé jejich chovani. Ve spojeni aplikacni
kontroly s dalSimi bezpecnostnimi politikami a funkci traffic shaping mohou
administratofi dosahnout komplexnéjsi ochrany. Ve lze aplikovat na jednotlivé
aplikace nebo skupiny aplikaci. K dispozici je i analyza popularity jednotlivych
aplikaci a logovani provozu/vyuZiti Sifky pasma.

A Yy

7.1.4 Data Loss Prevention (prevence proti tniku informaci)

Data Loss Prevention (DLP) pracuje na zakladé nalezené shody v podporovanych
protokolech. Za pomoci této sluzby je mozné chranit firemni sit proti Uniku citlivych
informaci. Mezi podporované protokoly patii: e-mail (SMTP, IMAP, POP3, SMTPS,
IMAPS, POP3S), HTTP(S) (POST, GET), FTP (PUT, GET), NNTP, IM (AIM, ICQ, MSN,
Yahoo), session control. DLP technologie ddle umoziuje vykondvat auditorské
pozadavky, které jsou vyZzadovany v legislativé.

7.1.5 SSL Inspection (S5L inspekce)

SSL Inspection (S5L inspekce) zajistuje ochranu pfed malwarem, kterd miZe byt
maskovana zabezpecenymi protokoly. SSL inspekce desifruje SSL komunikaci a na
desifrovanou komunikaci pak mohou byt pouzity véechny bezpeénostni kontroly.

- a

P ¥ "mi-] [ TP i lerawramt war ¥
7.1.0 Web Filtering i?u:i"au\:mh; v‘dfi‘bu}

Fortinet Web Filtering kategorizuje vice nei 57 milionl webovych stranek do vice
neZ 75 katogorii. Na zakladé zafazeni stranek do jednotlivych kategorii mohou
administratofi jednoduse zablokovat pfistupy na viechny stejné tématicky ladéné
weby. Je také moing pfidélovat ¢asovée kvoty jednotlivym uzZivatelim pro pfistup
na jednotlivé skupiny webovych stranek.

7.2 HPE FlexFabric 5710 485FP+ 6QSFP+ or 2QSFP28

Datasheet v Angli¢ting

Rada prepinac¢i HPE Flex Fabric 5700 je fada vysoce wykonnych pfepinaci s vysokou hustotou,
Spickovou latenci a Spickou "ToR", ktera je soucasti feSeni HPE FlexFabric spole€nosti Hewlett Packard
Enterprise (HPE) FlexNetwork .

IdedIni pro nasazeni na serverové pfistupové vrstvé velkych podnikovych datovych center.
Rada prepinaci HPE 5700 je navrZena tak, aby poskytovala cenové wyhodné fedeni, které je stale
dostatetné vykonné, aby zvladlo naridst virtualizovanych aplikaci a pfenosu ze serverl na server,

o

splfiuje potfeby zakaznikd, ktefi nyni vyZaduji inovace ToR, pro wyssi vwkonnost pripojeni k serveru,
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konvergenci Ethernetu a uloZisté dat, schopnost pracovat s virtualnimi prostfedimi a velmi nizkou
latenci v jednom zafizeni,

Management: Fully Managed

Layer 3 Dynamic: L2 switching / L3 Static routing / RIP routing

48x 10/100/1000 RJ45 portl + 4x 1000/10000 SFP+ porty + 2x OSPF+

IRF stacking aZ 9 switchil do stohu

Redundantni zdroje  Nejsou soucasti baleni. Nutno dokoupit zvlast — JGI00A, JGS01A, JC680A,
JC681A nebo JH336A

Redundantni vétraky  Nejsou soudasti baleni. Nutno dokoupit zvldst — JC682A nebo JC683A

Porty A8S5FP+ 6QSFP+ or 2Q5FP2
Pamét a CPU 1 GB flash, 4 GB SDRAM
Velikost bufferu : 12 MB

Latence: <1.5 us (64-byte packet)
Propustnost : 1 071 Mpps

Kapacita switchovani: 1 440 Gbps

Vstupni napéti: 100 VAC-240 VAC

Vykon: 74W

Rozméry v palcich (H x W x D) 1.73" x17.32“x 15,75"

7.3 HPE 5130 24G PoE+ 4SFP+ El

Série vywkonnych piepinach, které svymi vlastnostmi a Sirokou nabidkou bezpeénostnich technologif
vyhovi narokdm vétsich firem a uskupeni. Pistroj nabizi firemni Giroven Qos, stohovani, podporu
tieti vrstvy, RIP i fixnich 10GbE uplinki. Switche vyuzivaji vyhod IPv6 FeSeni a energeticky Uspornych
technik.

Majitel tohoto pfepinace dostane do rukou vylep3eny QoS nastroj pro snadnou a rychlou
implementaci kontroly nad sitovym provozem - muize ovliviiovat rychlost pristupu na zakladé mnoha
parametrd, lze uréovat Groven priority a omezovat provoz na vybraném portu, VLAN nebo celém
switchi. Redukovat tak Ize nezadouci sitovy provoz bez vétsich ndrokd na administrativni narocnost.

Pristupy do sité se museji hlidat a tento pfepinac pravé takovému poZadavku diky zatazeni

technik 802.1x a MAC Autentication plné vyhovuje. Podporuje také ACL, VLAN ALC a IPv6 ACL. O
bezpelnost dat se stara Sifrovani na bazi SSHv2, SSL a SNMPv3, zafazena je i DHCP ochrana. O spravu
sité pe€uje HPE Intelligent Management Center (IMC).
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Sitovy pfepinac, ktery podporuje L3 vrstvu a stohovani véetné napajeni pfes Ethernet (aZ 370 W).
Rozhrani: 24 x RJ-45 autosensing 10/100/1000 porty; 4 x SFP+ 1000/10000 porty. K dispozici jsou
protokoly 802.1x a MAC Autentication ¢i ACL, VLAN ALC a IPv6 ACL. Mnoho dal3ich technik branf vasi
sit pred zakefnymi Gtoky. Podporovany jsou SSL a SSHv2 Sifrovani a SNMPv3.

Zaruka na dobu Zivotnosti (99 let) + NBD (servis do druhého pracovniho dne na misté zakaznika) po
celou dobu Zivotnosti + 3 mésice 24x7 softwarova podpora v cené.

Pocet LAN 1000 Mbps: 24

Pocet porti SFP: |

Qos: Ano

Max. pfenosova rychlost [Gbps]: 128
Podporované rychlosti [Mb/s]: 1000

* Porty

Pocet portl SFP: 4

Pocet LAN 1000 Mbps: 24

e  Parametry

Provedeni: Rackmount
Web management: Ano
Funkce: Qos, Stohovatelny, VLAN
PoE: Ano
Podporované PoE standardy: 802.3af, 802.3at
Pocet PoE Out portu: 24

PoE budget [W]: 370

o  Rychlosti

Max. pfenosova rychlost [Gbps]: 128
Podporované rychlosti [Mb/s]: 1000

7.4 HPE IMC Standard Software

Viz Datasheet v pfiloze €. 10.1

7.5 Aruba ClearPass Cx000V VM Appliance E-LTU

Viz Datasheet v pfiloze €. 10.1

7.6 Aruba ClearPass NL AC 500 CE E-LTU

Viz Datasheet v pfiloze €. 10.1
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7.7 Aruba |IAP-304 a Aruba IAP-305

Datasheet v Anglictiné

Model Aruba Instant IAP-304 (RW) patfi mezi zakladni produkty rychlé WiFi sité. Nabizi bezdratové
rozhrani standardu 802.11nfac s konfiguraci antén typu 2x2:2/3x3:3 MU-MIMO. Pfistroj ma
integrovaneé rovnéz Bluetooth rozhrani. Obsahuje tfi dualni RP-SMA konektory pro externi antény.
Vysoka pfenosova rychlost

Jednotka nabizi sviiné pfenosové rychlosti, které sahaji az do kadence 1300 megabytl za vtefinu v
5GHz pdsmu a az 300 Mbps v pasmu 2,4GHz. Zafizeni rozpozndva MU-MIMO pfistroje, a automaticky
je umi nasmérovat k nejblizsimu pfistupovému bodu z rodiny Aruba.

Klicové vlastnosti

Rychly pristupovy bod vyrobce Hewlett-Packard, ktery je dvoupasmovy (2,4 a 5 GHz). leho celkova
prenosova rychlost dosahuje az 1600 Mbps. Pristroj rovnéz podporuje Bluetooth technologii. Rozhrani:
1 x 10/100/1000 RJ-45 (LAN), 1 x USB 2.0, 1 x sériové konzolové rozhrani, kensington bezpe€nostni
slot.

Technické parametry

e  Frekvenéni rozsah (GHz): 2.4,5

e Pfenosové rychlosti pro WLAN (Wifi) [Mb/s]: 1300 + 400

e Rozhrani: Bluetooth, RJ-45, WiFi

e Pocet portll RJ-45; 1

o Access Paint: Ano

e Typrouteru; Access point, MU-MIMO

s WLAN (Wifi) standardy: 802.113, 802.11ac, 802.11b, 802.11g,
802.11n

e Frekvenéni rozsah (GHz): 2.4,5

* Management: Ano

e Typantény: Vestavéna

e Prenosoveé rychlosti pro WLAN (Wifi) [Mb/s]: 1300 + 400

PFistupovy bod fady Aruba 305 se stiednim rozsahem a znacnou pirenosovou rychlosti, ktery je vhodny
pro nasazeni ve firemnim prostiedi, jako jsou maloobchodni pobaéky, sklady, hotely a podnikové
kanceldfe &i $kolni jednotky. Zafizenl wyu?Ziva technologie 802.11ac.

Vysoka pfenosova rychlost

Kompaktni Aruba 305 Series AP poskytuje maximalni pfenosovou rychlost 1300 Mb/s v pdsmu 5 GHz
(3x3 MIMO) a 300 Mb/s v pasmu 2.4 GHz (2x2 MIMO) pfi celkové rychlosti datového toku 1.6 Gb/s. S
integrovanym rozhranim Bluetooth Aruba Beacon nabizi serie AP 305 pokrocilou moznost lokalizace a
sluZzby upozornénf zaloZené na bezdratoveé komunikaci. Soucasné zjednodusuje dalkovou spravu baterif
Aruba Beacons.

Vice moZnosti pouZiti

PFistroj Aruba 305 nabizi fadu provoznich reZima. V reZimu controller-managed nabizi centralizovanou
konfiguraci, sifrovani dat, vynucovani zasad a sitové sluzby, stejné jako distribuované a centralizované
predavani zprav. V rezimu "Instant" automaticky pfedava konfiguraci sité jinym AP ve stejném maodu v
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siti WLAN. Kromé jiného nabizi zafizeni také bezdratové monitorovani zaruseni sité a dokonce také
identifikaci zdroj ruseni vysokofrekvenénimi zafenimi.
Klicové vlastnosti

Znactkovy pfistupovy bod ze série HP Aruba, ktery poslouZi zejména v kancelafském prostiedi.
Podporuje Wi-Fi rozhrani 802.11ac a nabizi praci ve dvou frekvencnich pasmech (2.4 a 5 GHz).
Rozhrani: 1 x 10/100/1000 RJ-45 LAN, 1 x USB 2.0 (typ A), Bluetooth.

Rozmeéry: 165 x 165 x 38 mm. Hmotnost: 460 g.

Technické parametry

Frekvenéni rozsah (GHz):

24,5

Prenosové rychlosti pro WLAN (Wifi) [Mb/s]: 1300 + 400

Rozhrani:

Pocet port( RJ-45:
Access Point:

Typ routeru:

WLAN (Wifi) standardy:

Frekventni rozsah (GHz):
Management:
Typ antény:

Pfenosové rychlosti pro WLAN (Wifi) [Mb/s]: 1300 + 400

Obrazek 2 Externi anténi konektory

7.8

AT&T Cybersecurity

Viz Datasheet v pfiloze ¢, 10,1

RJ-45, USB 2.0, WiFi

1

Ano

Access point

802.113, 802.11ac, 802.11b, 802.11g,
802.11n

24,5

Ano

Vestavéna

Obrazek 1 zadni pohled (oba modely stejné)
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7.9 Dell EMC PowerEdge R640 rack server

Nekompromisni vykon a vysokd kapacita pro produktivitu a Skdlovatelnost datovych center
PowerEdge R640 je idealni 2soketova platforma pro vysckokapacitni skdlovaci vypocetni Gkoly
v datovych centrech a dlozisté. VyuZijte flexibilitu 2,5palcovych nebo 3,5palcovych diski, vykon
NVMe a integrovanou inteligenci k zajisténi optimalizovaného vykonu aplikaci v zabezpecené
platformé. S pomoci integrované diagnostiky a funkce SupportAssist poskytuje server R640
maximalni dobu béhu systému a provoz bez starosti.

IdedIni dlohy:
¢ Vysokokapacitni softwarové definované UloZisté

e Poskytovatelé sluZeb: aplikaéni vrstva
e Vysokokapacitni privatnf cloud

o Virtualizace

e HPC

e Zjednoduste nasazeni a dosahnéte snadného skalovani od 3 do vice nez 1 000 uzld pro softwaroveé
definovaneé ulozisté s bloky Dell EMC Ready Node pro ScalelO.
e Maximalizujte vykon (loZisté s aZ 8 disky NVMe.

2

o Skalovani vypotetnich zdrojl s procesory Intel® Xeon® SP pfinddi 27% navyieni vypoletnich jader a

ey

50% navyseni ifky pdsma oproti pfedchozi generaci procesor( Xeon.

Automatizujte produktivitu pomoci inteligentni integrované spravy

s Automatizace Dell EMC a inteligentni sprava znamenaji, Ze vénujete méné Casu rutinni ddrzbé
a mQzZete se zamérfit na vyssi priority.

¢ DMaximalizujte provozni dobu pomoci proaktivni diagnostiky a automatizovanych oprav, které
zvySuji produktivitu az o 90 %°.

s VyuZijte existujici konzole pro spravu s moznosti snadné integrace nastroji VMware® vSphere?®,
Microsoft® System Center a Nagios®.

e Zvyste produktivitu pomoci fadi¢e Dell EMC iDRACY bez agent(, uréeného pro automatizovanou,
efektivni spravu.

s Zjednoduite nasazeni pomoci konzole OpenManage pfisti generace a serverowych profil(, s jejich?
pomoci |ze rychlym, Skdlovatelnym zplsobem plné konfigurovat a pfipravovat servery.
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Procesor

Operacni systém

Pamét

Diskove pozice

Piredni pozice:

Zadni pozice na pevné disky:
Rozmeéry

Uspoiadani:

Hloubka 3asi:
Ochrana dat :

Porty
Moznosti sitovych karet NDC:

Piredni porty:
Zadni porty:
Graficka karta:
Sasi

Napdjeni

(=N TOras
) im

& - = *E J

=
=

Dota v dobrgch rukow

AZ dva skalovatelné procesory Intel® Xeon®, az

28 jader na procesor

Canonical® Ubuntu® LTS

Citrix® XenServer®

Microsoft Windows Server® s technologii Hyper-V
Red Hat® Enterprise Linux

SUSE® Linux Enterprise Server ViMware® ESXi

24 slotli na paméti DIMM DDR4, podporuje
RDIMM/LRDIMM, zrychleni aZ na 2 666, maximalné
1,5TB

Az 12 moduli NVDIMM, nejvyse 192 GB

Podporuje pouze registrované moduly DIMM DDR4
ECC

AZ 10 x 2,5palcovy disk s az 8 disky NVMe, disky
SAS/SATA/SSD/NVMe, max. 58 TB

Az 4 x 3,5palcovy disk SAS/SATA, max. 40 TB

AZ 2 x 2,5palcovy disk SAS/SATA/SSD/NVMe, max, 12
T8

Rack (1U)

705,05 mm

TPM 1.2/2.0 optional Cryptographically signed
firmware

Secure Boot

System Lockdown

Secure erase

4x 1 GE nebo 2x 10 GbE + 2x 1 GE nebo 4x 10 GE
nebo 2x 25 GE

Video, 1x USB 2.0, k dispozici rozhrani USB 3.0,
vyhrazeny fadic IDRAC Direct USB

Video, sériovy port, 2x USB 3.0, vyhrazeny sitovy port
iDRAC

VGA, NVIDIA NVS310 k dispozici jako karta PCle, az 3
sloty Gen3, vie x16 karty

Volitelny displej LCD nebo bezpecnostni éelni kryt
(bezel)

Titanium 750 W, Platinum 495 W, 750 W,
1100Walel00W

48V ss. 1100 W, 380 V smiseny rezim 1 100 W, 240 V
smigeny reZim 750 W

Napdjeci zdroje pfipojitelné za provozu s volitelnou
plnou redundanci, az 8 ventilator( pfipojitelnych za
provozu s plnou redundanci
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Radige RAID

Interni Fadice: PERC H330, H730p, H740p, HBA330, softwarové pole
RAID (SWRAID) $140

Ulozny subsystém optimalizovany pro spusténi:
HWRAID se 2 disky S5D M.2, 120 GB, 240 GB

Externi Fadi¢ PERC (RAID): H840

Externi adaptéry HBA (bez podpory pole RAID):
HBA SAS, 12 Gb/s

Sprava

Integrované [/ At-the-Server Radit iDRACY s modulem Lifecycle Controller
(Express, Enterprise)
iDRAC Direct

iDRAC REST API s Redfish

BLE / bezdratovy modul Quick Sync 2
Konzole OpenManage Enterprise {jiz brzy)

OpenManage Essentials

OpenManage Power Center
Mobilita OpenManage Mobile
Nastroje Modul sluzby iDRAC

OpenManage Server Administrator

OpenManage Storage Services

Dell EMC Repository Manager

Dell EMC System Update

Dell EMC Server Update Utility

Dell EMC Update Catalogs
OpenManage Integrations Microsoft® System Center

VMware® vCenter™

Software BMC (k dispozici od BMC)
OpenManage Connections Nagios Core a Nagios X|

HPE Operations Manager i (OMi)

IBM Tivoli® Netcool/OMNIbus (jiZ brzy)

IBM Tivoli® Network Manager IP Edition (jiZ brzy)

Obrazek 3 celni pohled na provedeni 8 x

Popis jednotlivych pozic
1. Levy kontrolni panel obsahuje systémové informace o stavu systému a
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ID systému, stavové LED a indikator iDRAC Quick Sync
(bezdratovy)

1) Status LED

2) systémové informace o stavu systému

3) IDRAC Quick Sync 2 wireless indicator
3 (volitelné)

(%]

Obrazek 4 Levy kontrolni

2. Volitelné opticka mechanika
3. Volitelné USB port swa 3.0
4. VGA port I
5. Pravy kontrolni panel obsahuje tlaéitko POWER, USB port,
iDRAC Direct micro port, a iDRAC Direct
status
‘ LED.
2 1) Tlacitko pro vypnuti a zapnuti
2) USB3.0 e
3) LED kontrolka Direct iDRAC
3 4) iDRAC Direct port (Micro-AB
4 USB)

Obrazek 5 pravy

6. Diskové pozice
7. Informacni tag jedna se o Informacni Stitek ktery po vysunuti,
obsahuje systémové informace jako je

servisni
TAG, NIC, MAC adresa a podobné. Pokud je
pfi konfiguraci zvolen bezpelny vychozi
pfistup k iDRAC tak Stitek také aobsahuje
pfedvolené heslo iDRAC.
1 2 3 4 5 6

Obrazek 6 ¢elni pohled na provedeni 4 x 3,5" HDD
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Obrazek 7 ¢elni pohled na provedeni 10 x 2,5" HDD £

Levy kontrolni panel

Diskové pozice

VGA port —
Pravy kontrolni panel

Informacni tag

ik W

10 9 8 7 6 5 4 3

Obrazek 8 zadni pohled na provedeni 2 x 2,5 HDD s 1 x PCle rozsirujicim slotem

PCle expansion card slot
Sloty pro HDD v zadnich pozicich
Napajeci zdroje
Ethernet porty a5
USB 3.0 porty o
VGA port o
Sériovy port 10108
iDRACY dedikovany port pro management Y
CMA napajeci port

. ldentifikaéni tlacitko pro oznaéeni systému v RACKu (3]

DO NN R WN

[
o

. I
9 87 6 5 4 3 2
Obrazek 9 zadni pohled na provedeni s 3 x PCle

1. PCle expansion card slot 3 x

2. Napajeci zdroje

3. Ethernet porty B
4. USB 3.0 porty o
5 VGA port T
6. Sériovy port 1080
7. iDRACY dedikovany port pro management Y
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8. CMA napajeci port
9. Identifikaénf tlagitko pro oznaceni systému v RACKu @

i I L ..____I.__ — L S — _|,. — s —
9 87 8 5 4 3 2
Obrazek 10 zadni pohled na systém s 2 x PCle

1. PCle expansion card slot 2 x
Ostatnl je totoiné s pfedchozim vyobrazenim
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Obrazek 11 pohled na vnitfni uspoifadani
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19 18 17 16

15
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1. Informativni TAG (&elnf pohled)

2. Informativni TAG (zadni pohled)

3. OpenManage Mobile (OMM) label

4. iDRAC MAC address and iDRAC secure

password label

5. Service Tag

Obrazek 13 vnitini pohled na provedeni s 1 x PCle rozsifujicim slotem

LN U R WNE

kryt kabelu pravého ovladaciho panelu
Pozice pro HDD

Opticka mechanika

uvolnovaci zapadka optické jednotky
backplane uvolfiovaci zapadka
zapadka kabeldie

ventilator chlazeni

vzduchowy kryt ventilatord chlazeni
slot pro procesor a prazdné DIMM
sloty

10.
11.
12.
13.
14.
15.
16.
17,
18.
19.

slot pro procesor &islo 2

zadni modul pevného disku
rozsifujici redukce PCl karet

slot pro IDSDM / vFlash modul
integrovana karta diskového Fadice
slot pro procesor &islo 1

protipozice zadpadky vika case
kabelova zapadka

backplane pro pevné disky

kryt kabelu levého ovladaciho panelu
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20 1918 17 16 15 14 13

Obrazek 14 vnitrni pohled na provedeni se dvéma PCle rozsifujicimi sloty

LN kW e

T o e I T
O WOo~aOWU kwWhRO

kryt kabelu pravého ovladaciho panelu
Pozice pro HDD

backplane uvolfiovaci zapadka
NVDIMM-N battery

zépadka kabeldze

ventilator chlazenf

vzduchowvy kryt ventilatord chlazeni
slot pro procesor a prazdné DIMM sloty
slot pro procesor Cislo 2

. slot pro IDSDM / vFlash modul

. rozsifujici redukce PCl karet 2 B

. roz8ifujicl redukce PCl karet 1 B

. kryt PCle

. integrovana karta diskového radice
. slot pro procesor gislo 1

. protipozice zapadky vika case

. kabelova zapadka

. SAS expansni deska

. backplane pro pevné disky

. kryt kabelu levého ovladaciho panelu

12 1
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20 19 18 17 16 15 14

kryt kabelu pravého ovladaciho panelu
Pozice pro HDD

backplane uvolfiovaci zapadka
NVDIMM-N battery

zépadka kabeldze

ventilator chlazenf

vzduchowvy kryt ventilatord chlazeni
slot pro procesor a prazdné DIMM sloty
slot pro procesor Cislo 2

. slot pro IDSDM / vFlash modul

. rozsifujici redukce PCl karet 2 A

. moduldrni karta s LAN porty

. roz8ifujici redukce PCl karet 1 A

. kryt PCle

. integrovanad karta diskového fadice
. slot pro procesor ¢islo 1

. protipozice zapadky vika case

. kabelova zapadka

. backplane pro pevné disky

. kryt kabelu levého ovladaciho panelu
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and tware setup videos,

how-tor's, and documentation.

Jumper Settings
Jumper Saetting Description

i 4, (detaule) BIOS password is enabled.
FWRD_EN N

BIOS password is disabled, iDRAT |ocal access
g i uninchkad at next AC power cycle, IDRAL password
e resat & enabled in F2 IDRAC settings manu.

Quick Resource Locator

J | (defeull)  BIOS configuration settings retained at system boot. Dellcom/GRL Server/ PEREI0
HviRAM_CLR = To learn more about this Dell product or to
i BI0S configuration settings cleared at system baat. order additional or replacement parts, go

o Dell.com/support

Memory Information

/1 Caution: Memory (DIMMs) and CPUs may be hot during servicing.

BE B B4 Bl B2 B3IAE A5 AM Al
| o2 | B | B10 87 | B8 | B3 | |a12 | an | aw0 a7 |

I 10N i
> 2 S
I I | i

Memory Population

Configuration Sequence
Mamory-Optimized %2,5456,7,8, 9 117,12
Mirroring (1,2) (5,4) (5,8) (7,8) (9,90) (11,12)

Memiory Sparing details are documented in the installotion ond Serwice Manual,

Obrazek 16 informace o operacni paméti a nastaveni

Odkaz na podrobnégjsi informace:
https://topics-cdn.dell.com/pdf/poweredge-r640 owners-manual en-us.pdf
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7.10 Kamery Vivotek FD8177-H

VIVOTEK FD8177-H je vnitini IP kamera s vysokym rozligenim, pokrocilymi funkcemi pro zvyieni
kvality obrazu a integrovanym inteligentnim noénim IR pfisvitem.

7.10.1 Nadstandartni vlastnosti IP kamery VIVOTEK FD8177-H

= Vysoké 4Mpx rozliSeni 2688 x 1520 bod( pfi 30 snimcich za sekundu (vypnuté WDR Pro)
= Vysoké rozliseni 2560 x 1440 bodd pfi 24 snimcich za sekundu (zapnuté WDR Pro)
=  WDR Pro (110db), 3D redukce Sumu, vysoka citlivost v noci

= Varifokalni objektiv s Ghly zabéru 33° aZ 105° s automaticky fizenou clonou DC-iris
= Otodeni obrazu po 90° - hliddni chodeb nebo dlouhych a tzkych mist

= Komprese H.264 a MIPEG

= Multistreaming - 3 nezavislé streamy pro libovolné nastaveni kvality obrazu

= Smart Stream Il - inteligentni nastaveni datového toku IP kamery

= Podpora den a noc funkci s odklopitelnym IR filtrem

* Integrovany inteligentni IR pfisvit s efektivnim dosvitem az 30 metrd

= Vestavény slot pamétavych karet microSD/SDHC/SDXC

=  Podpora napajeni po datovém kabelu PoE dle normy 802.3af

= Podpora VIVOTEK VCA - video analyza obrazu

7.10.2 Bezpecnostni funkce IP kamery VIVOTEK FD8177-H

Video detekce pohybu, odesilani e-maila pfi poplachu, spusténi zaznamu na pamétovou kartu pfi
poplachu, ukladani videa na FTP &i sitove uloZisté pri poplachu.

7.10.3 Video analyza obrazu VIVOTEK VCA v IP kamete VIVOTEK FD8177-H

Video analyza obrazu - inteligentni bezpecénostni funkce prekroceni nastavené hranice, hlidani
vytycené oblasti pfed vioienim ¢i odcizenim pfedmétu a detekce poflakovéni.

7.10.4 Zpulsob zaznamu z IP kamery VIVOTEK FD8177-H

Zaznam videa na pamétovou kartu, odeslani snimku nebo kratkého videa na e-mail, FTP ¢i sitové
UlozZiété. Doporucujeme zaznam pomoci zdarma dodavaného softwaru VIVOTEK VAST v €eském
jazyce nebo pomoci zaznamového zarizeni (je tfeba dokoupit).

7.10.5 Pripojeni k IP kamefe pomoci poéitaée, mobilniho telefonu a tabletu
Sledovat obraz z IP kamery VIVOTEK FD8177-H mUzete z libovolného pocitace (Windows, Linux,
Apple), chytrého telefonu (Android a iOS - Apple) a tabletu {Android a i0S - Apple}.

Pro nastaveni IP kamery doporudujeme pouiit poéitaé s MS Windows a prohlize€em Internet Explorer
do verze 10 s podporou Active X. Internet Explorer 11 a vy33i lze téZ pouzit, ovSem v kompatibilnim
modu verze IE 7 - 10. Pomoci ostatnich prohlizecl se mlzZete pripojit a sledovat obraz s omezenymi
moznostmi v nastaveni.

IP kamera VIVOTEK FD8177-H podporuje MIPEG stream s libovolnym definovanim URL pro snadnou
integraci do inteligentnich systém( pro inteligentni domy.
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7.10.6 Pripojeni IP kamery VIVOTEK FD8177-H do systému

IP kameru muZete pfipojit pomoci datového kabelu FTP cat. 5e, doporuéujeme vidy pouiit stinény.
Napajeni po datovém kabelu pomoci PoE dle normy |EEE 802.3af (délka kabelu az 100m).

7.11 Parametry
7.11.1 Nadstandardni vlastnosti kamery

= Smart Stream II: ano

* 3D redukce Sumu: ano

= Obrazové profily: ano

= QOtocniobrazu po 90° pro hlidani koridoru: ano
» Integrovany piisvit: ano

=  Smart IR: ano

= Pfistup pomoci mobilniho telefonu: ano

= VCA - videoanalyza obrazu: ano

= Podpora standardu ONVIF: ano

7.11.2 Cip a optické vlastnosti

= Spnimaci ¢ip: 1/3" progressive CMOS

= Vlastnosti snimaciho gipu: 1/5 aZ 1/32000s., AGC, AWB
= Citlivost (barevné): 0,1 Ix

= (itlivost (CB): 0,01 Ix

= Den/Noc: ano

=  Podpora WDR: ano - WDR Pro (110dB)

» Podpora automaticky ffzené clony: ano

= Mechanicky odklopitelny IR filtr: ano

= Objektiv: ano - integrovany

= Integrovany IR pfisvit: ano

= Max. dosvit IR pfisvitu: 30m

= Parametry IR pfisvitu: 10x SMT IR LED, inteligentni IR

7.11.3 Vlastnosti objektivu

=  Min. ohniskova vzdalenost: f 2,8 mm

= Max. ohniskova vzddlenost: f 12 mm

= Opticky zoom: 3x

= Minimalni Ghel (horizontalni): 33°

=  Maximalni ahel (horizontalni): 105°

= (Clonové ¢islo:F1,4

= Pr(imér (velikost snimace): 1/3"

=  Podpora IR {den/noc); ano

=  Regulace clony: automaticka (DC-drive)
= Max. doporucené rozliSeni kamery: 4 Mpix
= Asféricky objektiv: ano
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Data v dobrgch rukou

1.4 Video

= Komprese: MJPEG a H.264

=  Maximalni rozliSeni: 2688 x 1520 px
= Pocet snimk pfi max. rozliseni: 30 s.
= Max. pocet snimk: 30 s.

= Multi-streaming: ano

=  Pocet stream(: 3 ‘.ﬂ@"‘

= Max. pocet klient; az 10

=  Komprese: G.711, G.726
* Integrovany mikrofén: ano

11.6 Rozhrani

= Sitové rozhranf; 1x RJ-45 10 Base-T / 100BaseTX Ethernet

= Protokoly: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP,
NTP, DNS, DDNS, PPPoE, CoS, QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL, TLS

= Slot pamétovych karet: 1x MicroSD/SDHC/SDXC

.11.7 Mechanické provedeni

= Provedeni: vnitfni

= Typ kamery: dome - pllkoule

»  Sitka: 129 mm

= Vyska: 129 mm

* Hloubka: 94 mm

= Vlhkost: 90% HR

=  Hmotnost: 417 g

= Min. provozni teplota: 0°C

= Max. provozni teplota: 50°C

= Schvaleni a normy: CE, LVD, FCC Class A, VCCI, C-Tick, UL

.11.8 Napdjeni zafizeni

=  Podpora PoE dle normy IEEE 802.3af: ano
= Spotfeba pfi napajeni PoE 802.3af: 10 W
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i.  Nastranach 49-50 u centralnich switchi nabidka obsahuje standardni texty a
konfiguracni moznosti z datoveého listu vyrobce. Hodnotici komise vyzyva k
objasnéni: Upfesnéte nabizenou konfiguraci (redundantni zdroje a vétraky).

Objasnéni ucastnika:

Ano, poZadovana funkcionalita redundantnich zdrojd a vétrakul je obsaZena v nabidce, viz
konkrétni konfigurace centralnich switch( v nasledujici tabulce:

Text | Mnoistvi | Jednotka
Centralni switche 1,00 | ks.

HPE 5710 48SFP+ 6QSFP+/2QSFP28 Switch, P/N: JL585A 2,00 ks

HPE 5710 250W FB AC PSU, P/N: JL589A 4,00 ks
'HPE X721 FB Fan Tray, P/N: JL534A 4,00 ks

HPE 5Y FC NBD Exchange 5710 48G SVC, P/N: HB4B6E 2,00 | ks

ii.  MNastrané 55 userveru nabidka cbsahuje standardni texty a konfiguraéni
moznosti z datového listu vyrobce. Hodnotici komise vyzyva k objasnéni:
Upfesnéte nabizenou konfiguraci.

Objasnéni ucastnika:

Nize naleznete kompletni konfiguraci nabizeného serveru:

Product Name
PowerEdge R640

Module Name Option Name Qty
Zakladna PowerEdge R640 Server 1
Konfigurace 3asi No Hard Drive, No Backplane Chassis 1
Flpdul TRM [Trdsted Flatofn Trusted Platform Module 2.0 1
Module) |
Intel® Xeon® Gold 6130

Procesor 2.1G,16C/32T,10.4GT/s,22M Cache,Turbo,HT | 1

| (125W) DDR4-2666 _
Dalsi procesor No Additional Processor 1
Konfigurace Fizeni teploty 1 Standard Heatsink for 165W or less CPU 1
procesoru
Typ konfigurace paméti Performance Optimized 1
Typ a rychlost paméti DIMM 2666MT/s RDIMMSs
Kapacita paméti 32GB RDIMM, 2666MT/s, Dual Rank 4

Operaéni systémy instalované ve
vyrobe:

Sekundarni operaéni systém

' VMware ESXi 6.7 U2 Embedded Image (License 1

' Not Included)
Windows Server®™ 2016, Standard
| Ed,Secondary OS, No MEDIA,16 CORE
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Sadv médif operaiéniho svstému Windows Server® 2016,5tandard 1
¥ P ¥ | Edition,Secondary OS, Media Kit
o BOSS controller card + with 2 M.2 Sticks 240G
Boot Optimized Storage Cards (RAID 1),LP 1
Kohfigurace pole RAID CO, Diskless Configuration (No RAID, No 1
| Controller)
Radi¢ pole RAID Embedded SATA 1
Pevné disky No Hard Drive 1
Nasta\:*enl zenlapsittely Power Saving Dell Active Power Controller 1
v systému BIOS |
Chlazeni 5 Standard Fans for R640 1
e . Dual, Hot-plug, Redundant Power Supply
Napajeci zdroj (1+1), 495W 1
Napajeci kabely Rack Power Cord 2M (C13/C14 10A) 2
Riser PCle Riser Config 4, 2x16 LP 1
Sprav:‘:\ integrovanych systémi IDRACY, Enterprise 1
(Multi) |
Adaptér SNA (Select Network Qlogic FastLinQ 41164 Quad Port 10GhE SFP+, 1
Adapter) | rNDC
Celni kryt (bezel) LCD Bezel for x4 and x8 chassis 1
Quick Sync No Quick Sync 1
LAY Faek ReadyRails™ Sliding Rails Without Cable 1
| Management Arm
Heslo iDRAC, factory Random Password 1
Nastroj Group Manager iDRAC Group Manager, Enabled 1
Interni opticka jednotka No Internal Optical Drive 1
o . , . . | Order Configuration Shipbox Label (Ship Date,
Dalsi stitk krab 1
A1s] Sty na prepravni krabidl | Model, Processor Speed, HDD Size, RAM)
e Powe_rEdge R640 Shipping Material for 8 HDD 1
 chassis
PowerEdge R640 Shipping EMEA2
Spedice (English/Slovenian/Slovakian/Polish/Czech/Hu | 1
- ngar/Greek/Arab)
Bl il 2ol 3Y.r !3a5|c Warranty - Next Business Day - 1
| Minimum Warranty
Roziifené sluiby 5Yr Basic Warranty - Next Business Day 1

RTora

(=5

iii. Na strané 2 je uvedeno, Ze ,Pfedmétem plnéni vefejné zakazky je dodavka
a hasazeni novych technologii do prostfedi zadavatele za Ucelem zvyseni jeho
kybernetické bezpecnosti” a predmétem plnéni je dodavka mailového serverového
software. Na strané 46 (tabulka) je i vycislena cena nabizeného feSeni. Hodnotici
komise vyzyva ucastnika k predlozeni dokladd a objasnéni naplnéni pozadavkd
zadavatele na mailovy serverovy software, ktery je soucasti nabidky ucastnika a které
umozni ovéreni naplnéni pozadavkl na tento software stanovenych zadavatelem v
zadavacich podminkéch.
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Ooto v dobrgch

Objasnéni ucastnika:

Jako systém pro spravu elektronické posty je navrzen produkt Microsoft Exchange Server
2016 Standard, ktery bude provozovan na operacnim systému Microsoft Server 2016
Standard. Dle pozadavki byl zvolen pro Exchange licentni model pro klientska zafizeni
(DvcCAL licence). Jako doplnék pro zabezpeceni posty je pouZit produkt XWall for Microsoft
Exchange, ktery bude integrovan se stavajicim antivirovym systémem Zadavetele:

Text MnoiZstvi | Jednotka
Mailovy klient 1,00 | ks.
ExchgSvrStd 2019 SNGL OLP NL 1,00 | ks
ExchgStdCAL 2019 SNGL OLP NL DwcCAL 200,00 | ks
Win Svr 5td 2019 64Bit ENG 16 Core 1,00 | ks
XWall for Microsoft Exchange 1,00 | ks

Detailni informace o nabizenych produktech jsou k dispozici na odkazech:

https://products.office.com/cs-cz/exchange/microsoft-exchange-server

https://docs.microsoft.com/cs-cz/Exchange/exchange-server?view=exchserver-2019

https://www.dataenter.co.at/products/xwall.htm

Digitalné

M i I a n podepsal Milan

Hlinak
* v r Datum:
H I INAa k2019.08.22
08:42:17 +02'00

\/ Praze dne 21. 8. 2019. Milan Hlinak

Pfedseda predstavenstva
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Priloha €. 2 Zadavaci dokumetnace - Cenova tabulka
Dodavka technologii za Ucelem zvyseni kybernetické bezpecnosti - druhé vyhlaseni

Zadavatel Nemocnice Slany, Sidlo: Politickych véz#i( 576, 274 01 Slany, I1€O: 00875295

Cena technologie a jejich implementaci, véetné prislusenstvi Cenav K¢ bez DPH
FireWall 2 ks - dodavka véetné implementace 639 760 K¢
SluZby zdruéniho servisu a technické podpory v délce 5 let k Firewalltim 755 200 K¢
Centrdini pfepinace 2 ks - doddvka véetné implementace 779 820 K¢
Sluiby zdruéniho servisu a technické podpory v délce 5 let k centralnim 53798 K&
prepinacéim a jejich pfisfusenstvi
Prepinace (sitove switche) 24 ks - doddvka vietné implementace 2212248K¢
Sluzby zarucniho servisu a technické podpory v délce 5 fet k prepinacim a jejich 50 640 Ke
prisiusenstvi
Systém pro centraini spravu aktivnich prvki a ovéfovdni uZivatelt: (systém "

R R A 1470554 K&
zabezpedeni sitovych porti)
Podpora systému pro centrdini spravu aktivnich prvkd a ovéfovdni uZivateld 519280 KE
(systém zabezpeceni sitovych portil) v délce 5 let
Wi-Fi Access pointy 40 ks - doddvka vietné implementace 912 736 K¢
Stuzby zdruéniho servisu o technické podpory v défce 5 fet k access pointim 38 960 K¢
Shér a vyhodnocovadni kybernetickych uddlosti - SIEM (systém pro 1027 861 K&
centralizovanou spravu eventu g loga) - doddvka véetné implementace
Siuzby technickeé podpory SIEM v défce 2 roky pro SIEM 276 889 K¢
Server pro SIEM - doddvka véetné implementace 410367 K¢
Stuiby zdruéniho servisu pro server pro SIEM v délce 5 let 22461 K¢
Posileni systémovych prostredkii - doddvka RAM 262 346 K¢
Zabezpeleni fyzického vstupu do serveroven (kamery 4ks véetné oviddaciho .

i v 138000 K¢
software) - dodavka vietné implementace
Zabezpeceni fyzického vstupu do serveroven (kamery 4ks vietné oviadaciho 19 480 K&
software) - zdruéni servis @ podpora v déice 3 let
Software modernizace spravy elektronické posty - véetné doddvky a .
implementace hdda iR
Software modernizace spravy elektronické posty - podpora 5 let 61840 K¢
Nabidkova cena celkem v K¢ bez DPH 10 970 000,00 K¢
Nabidkova cena celkem v K& véetné DPH 13 273 700,00 K¢
Dne 18.7.2019 provedla nacenéni spoleénost s nazvem STORAGE ONE, a.s., IC 023 01 245, zastoupena
Milanem Hlinakem, Predsedou predstavenstva
- N Digitalné podepsal Milan Hliriak
M | Ia N H I N A K Datum: 2019.07.18 10:00:23
+02'00'
Podpis osoby opravnéné jednat jménem Ci za G¢astnika
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