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1 Identifika¢ni udaje
Tento dokument je nabidkou spole€nosti O2 IT Services s.r.o. na zajisténi provozu informacnich a
komunikacénich technologii SVS — nového provozniho prostredi.

Identifikaéni Gdaje:

Obchodni jmeéno: O2 IT Services s.r.o0.

Sidlo firmy: Za Brumlovkou 266/2, 140 00 Praha 4

ICO: 02819678

DIC: CZ02819678

Zapsana: v obchodnim rejstiiku Méstského soudu v Praze, oddil C, vloZka
223566

Kontaktni osoba:
Jmeéno a pfijmeni:
Mobil:

E-mail:




1.1 Profil poskytovatele

02 IT Services je expertem v oblasti informacnich technologii. Svymi sluzbami pokryva cely Zivotni
cyklus IT.

Portfolio tvofi predevs§im IT/business consulting, systémova integrace, aplikaéni vyvoj a vyvoj tzv.
Managed Services, sluZzby provozu a optimalizace IT a feSeni bezpe&nosti IT.

02 IT Services vhodné kombinuje standardizovana reSeni IT produktl a individudlni feSeni na miru.
Diky wyuziti standardizovanych stavebnich blok( IT jsou sluzby nejen snadno pfizpUsobitelné
pozadavk(im zakaznika, ale také opakovatelné — bez nutnosti stavét fedeni stale od zacatku na zelené
louce. Klienti O2 IT Services tak vZdy ziskavaji optimalni model, ktery jim pfinasi vyznamnou pfidanou
hodnotu, zvySuje jejich efektivhost a umoziiuje jim elasticky se pfizpusobovat ménicim se potfebam.

02 IT Services poskytuje IT sluzby pro komereni trh i vnitiné v ramci skupiny O2. Prokazane reference
potvrzuji schopnost uspokojit i nejnaro€né&jsi zakazniky, at jiz se jedna o komer&ni spole¢nosti nebo
instituce statni spravy.

Za kli¢ovou konkuren&ni vyhodu O2 IT Services povaZzuje odbornost, motivovanost a profesionalni
pfistup svych zaméstnancu.

02 IT Services je 100% dcefinou spole&nosti a ¢lenem koncernu O2 Czech Republic a.s.




2 Predmét nabidky — specifikace plnéni a podminky
poskytovani sluzeb

Pfedmétem plnéni jsou tyto sluzby:

Provoz a dohled vybranych sluZeb infrastruktury

Provoz a dohled operacnich systému vybranych server
Provoz sluzby HELPDESK

Podpora odboru IKT SVS

PO =

2.1 Provoz a dohled vybranych sluzeb infrastruktury

Jedna se o0 zajisténi provozu a dohledu vybranych sluzeb serverové infrastruktury.
a) Sluzba elektronické posty:

zajisteni dostupnosti serverové ¢asti elektronicke posty

zajisténi technologické spravy a rekonfigurace e-mailoveho serveru

zajisteni ochrany elektronicke posty
soudinnost s podporou klientd komunikujicich se serverovou &asti elektronické posty

b) Serverova konektivita:

zajisténi sitové dostupnosti sluzeb a uzivatelt k spravované serveroveé ¢asti

soudinnost pfi spravé a realizaci prostupu do CMS

soudinnost pfi spraveé a realizaci prostupu do Internetu

soucinnost pfi spravé a realizaci VPN prostupt pro Dodavatele SVS ke spravé server(l a
aplikaci

c) Sprava HW prostredkii v DC Praha Nagano:

Zajisteni technologické spravy, zalohovani a rekonfigurace v DC Praha Nagano:

LAN prepinaéu

Firewall clusteru

SAN prepinacu v DC Praha Nagano
diskovych ulozist

blade enclosure, véetné LAN a SAN modull
blade server(

Zajidténi soudinnosti pfi fedeni zaru¢niho a pozaruéniho servisu HW a SW prostfedku v lokalité DC
Praha Nagano.

d) Web server:
+  zajisténi technologické spravy, zalohovani a rekonfigurace www serveru
e) Proxy server:
»  zajistén technologicke spravy, zalohovani a rekonfigurace proxy serveru
f) DB cluster:
»  zajistén technologické spravy, zalohovani a rekonfigurace MS SQL clusteru
g) Fileshare cluster:

»  zajidtén technologické spravy, zalohovani a rekonfigurace fileshare clusteru




h)

)

k)

0)

P)

a)

r

RDS server:

zajistén technologické spravy, zalohovani a rekonfigurace sluzeb pro vzdalenou spravu do
serverového prostiedi SVS — RDS server

DHCP server:

zajistén technologické spravy, zalohovani a rekonfigurace sluzeb DHCP serveru
Certifikaéni autorita:

zajistén technologické spravy, zalohovani a rekonfigurace sluzeb interni CA
Domain sluzby, DNS, NTP:

zajisténi technologické spravy, zalohovani a rekonfigurace Domain serverl, DNS a NTP
server(

Zalohovani a obnova:
zajisteni technologicke spravy, zalohovani a rekonfigurace zalohovaciho systému, zalohovani
dat dle zélohovaciho planu Objednatele a souginnost pfi pfipadné obnové dat Objednatele.
Vytvoreni specidlni kopie dat dle poZzadavkd Objednatele.

Sluzby spravy VMware feseni v lokalité DC Praha Nagano:
zajisténi technologické spravy, zalohovani a rekonfigurace VMWare prostredi.

Sluzba monitoringu:
zajisténi technologické spravy, zalohovani a rekonfigurace monitoring systému k zajisténi
dohledu spravovanych sluZeb s eskalaci na helpdesk systém.
V pfipadé poruseni nastavenych prahovych hodnot budou odesilany informace na odpovédne
feSitelske skupiny Dodavatele.

Sluzba WSUS:

zajisténi technologické spravy, zalohovani a rekonfigurace systému pro aktualizaci
operacnich systému - WSUS.

Sluzba Antivirové ochrany operacnich systémii:

zajisténi technologické spravy, zalohovani a rekonfigurace systémi( pro antivirovou ochranu
operacnich sytemu ESET

Sluzba provozni dokumentace:
Tvorba a udrzba provozni dokumentace spravovanych sluzeb a servert
Zmény konfiguraci v rozsahu bézného provozu:
Zmény konfiguraci HW/SW v rozsahu bézného provozu
instalace operac¢nich systému a jejich konfigurace, sprava komponent OS, konfigurace sitove

vrstvy (IP, DNS , teaming)
vytvareni novych DB instanci




2.2 Provoz a dohled operacnich systému vybranych servert

a)

b)

Zaijisténi spravy operacniho systému servert provozovanych v ramci VMware clusteru
Jnfrastructure” v lokalité Praha Nagano.

Zajisténi komplexniho dohledu nad servery provozovanych v ramci VMware clusteru
Jnfrastructure” v lokalité Praha Nagano.

2.3 Provoz sluzby HELPDESK

V ramci této sluzby budou poskytovany innosti souvisejici s provozem jednoho kontaktniho mista
(single point of contact - SPoC) pro zajidténi technického provozu ICT sluzeb a podpUrnych sluzeb
v¢etné provozu troubleticketovaciho systéemu Dodavatelem. Toto kontakini misto bude dostupné na tel.
lince a emailove adrese a bude zaji$téno operatorskym zabezpeenim ze strany Dodavatele.

Na definovanou linku a emailovou adresu budou hlageny veskere incidenty, pozadavky a problémy
provozu infrastruktury.

Sluzba Pfijem Rozsah zarué¢eného
provozu sluzby

Pracovni dny

Pfijem kontaktu e-mailem 7x24 7:00 — 18:00
- C . Pracovni dny Pracovni dny
Prijem telefonickych kontaktl 7:00 — 18:00 7:00 — 18:00

Rizeni Zivotniho cyklu Incidentu

pinéni role 1. Urovné podpory v procesu Incident Managementu, kam pfedevsim patfi:
- pfijem Incidentd

- analyza Incidentd

- kategorizace Incident(

- prvotni fe$eni incidentu, je-li k dispozici databaze znamych chyb

- predavani re$eni incidentl na 2. uroveri podpory (dle metodiky ITIL)

- sledovani a prubézna kontrola fedeni Incidentt

- ovéfovani vhodnosti feSeni u uZivatele

- uzavirani Incidentt

Koordinace 2. a 3. urovné podpory v procesu Incident Managementu (dle metodiky ITIL)
Zajistovani funkeéni i hierarchicke eskalace

Rizeni Zivotniho cyklu PoZadavku

identifikace poZadavku

pifedani poZadavku na feSitele

sledovani a prabézna kontrola fe$eni poZzadavku
ovéfovani fedeni u uZivatele

uzavirani poZadavku

Rizeni Zivotniho cyklu PoZadavku na zménu

pfijem a evidence PoZadavku na zménu

predavani PoZzadavkl na zménu na vyjadreni Metodickému oddéleni Objednatele
predavani Pozadavkl na zménu k realizaci dodavatelim

sledovani a prabézna kontrola plnéni PoZzadavkld na zménu




Komunikace s Objednatelem

pribézna informovanost Objednatele o stavu vyfizovani jimi hladenych incidentl, problému a
poZadavku

informovani Objednatele o planovanych odstavkach systému, o pfipravovanych zméndach a
dopadu téchto zmén a odstavek.

generovani automatickych hladeni prostfednictvim elektronickeé posty na definované
pracovidté Objednatele

Reakcnl doby v pfipadé vyskytu incidentu:

reakce na nahlaseny incident - 60min

zahajeni fedeni incidentu v pracovni den 7:00 -16:00 do 6 hodin

zahgjeni feSeni incidentu mimo pracovni dny a hodiny do 48 hod. nebo do 6 hodin
nasledujiciho prvniho pracovniho dne.

2.4 Podpora odboru IKT SVS

Sluzby jsou poskytovany bez SLA.

a) Servisni management

Reporting - Priprava standardnich a zakaznickych mésiénich report(
Rizeni Zivotniho cyklu Incidentu na stran& Dodavatele

Rizeni Zivotniho cyklu PoZzadavku

na strané Dodavatele

Rizeni Zivotniho cyklu PoZzadavku na zménu

na strané Dodavatele

Komunikace s Objednatelem

b) Soucinnost se spravou 3. stran

Zajisténi soucinnosti s provozem Centralniho syslog fedeni (spravu zajidtuje SVS jinym
subdodavatelem)

Zajisténi soulinnosti s fizenim centralni bezpednosti infrastruktury SVS (fizeni bezpeénosti a
spravu fedeni zajituje SVS jinym subdodavatelem)

Zajisténi soucinnosti se spravou IS SVS (spravu aplikaci SVS zajiStuje SVS jinymi
subdodavateli)

¢) Konzultaéni sluzby (maximalni rozsah 5MD/mési¢né)

Podpora a konzultace pii TfeSeni provoznich problémU na jednotlivych KVS
a jejich podfizenych jednotkach

tvorba analyz a navrha na rozvoj HW a SW feSeni v odbornych (IKT) a technickych otazek IS
SVS.

navrh, posuzovani, realizace a dokumentace konfiguraénich zmén dle poZadavki
Objednatele v souginnosti s 3. stranami.

¢innosti nad ramec bézného provozu Infrastruktury Objednatele, kieré Objednatel nemohl
pfedvidat, resp. pfesné popsat v okamZiku uzavieni Smlouvy. Jedna se o €innosti, ktere
souviseji s popsanymi sluzbami nelze predevsim z duvod(l technologickych, bezpeénostnich
¢i z dlivodl poZadavku odpovédnosti za SLA zajistit jinym dodavatelem.




Pfehled servert pro predmét plnéni

Seznam HW pro pfedmet plnéni
(stav k 5.6.2019 17:50)

o  Servery

o 1x HPE BladeSystem c7000

o 14x HPE ProLiant BL460c Gen10
e Datova uloziste

o 1x Dell EMC SC7020

o 1x NAS FS8600

o 1x Dell EMC Data Domain 6300
o  Firewall cluster

o 2x Fortinet FortiGate 500E
o Datova sit

o 2x Switche Extreme x440 48port

Seznam serveru pro pfedmét pinéni
(stav k 5.6.2019 17:50)

PROD-APLO1
PROD-APLOTT
PROD-APLO2
PROD-APLO2T
PROD-APLO3
PROD-APLO4
PROD-APLO5
PROD-APLO6
PROD-APLO7
PROD-APLO8
PROD-APL09
PROD-APL10
PROD-APL17
PROD-APL18
PROD-APL19
PROD-APL20
PROD-APL21
PROD-APL22
PROD-CAO1
PROD-DCO1
PROD-DCO02
PROD-DHCPO1
PROD-DHCPO02
PROD-EX01
PROD-EX02
PROD-LICO1
PROD-MNGO1
PROD-NODE11
PROD-NODE12
PROD-NODE13
PROD-NODE21
PROD-NODE22
PROD-WSUS01
TEST-APLO1
TEST-APLO2
TEST-APLO3

* Vcsa ... vCenter Server




KempMaster ... loadbalancer

MNG-Backup
MNG-Storage

vl-srv51 ... avamar backup server
vl-srv52 ... avamar backup proxy server
vl-srv55 ... Extreme Management Center

vw-srv53 ... Dell Storage Manager




3  Parametry sluzeb

3.1 Kategorie incidentu

Upresnéni kategorii incidentu ve vztahu ke Sluzbé

Kategorie A Incident kategorie A se rozumi zejména:

Incident, ktera zcela nebo podstatnym zplUsobem znemozriuje uzivani
.Prostiedi“. Za Incident kategorie A se povaZuje i Incident s vy8e uvedenymi
dopady, ktery se projevuje ob&as nebo nahodné.

Kategorie B Incident kategorie B se rozumi zejména:

Incident, ktera nebrani uZivani ,Prostfedi®, ale omezuje jeho provoz. Za
Incident kategorie B se povaZuje i Incidentu s vy8e uvedenymi dopady, ktery
se projevuje ob&as nebo nahodne.

Kategorie C Incident kategorie C se rozumi zejména:
Incident ,Prostiedi®, ktery neni Incidentem kategorie A ani B.

Parametry

Zarutena hodnota [max.],

Jednotka pokud se Strany nedohodnou
Jinak.
Doba odstranéni Incidentu kategorie A hod max. 16
Doba odstranéni Incidentu kategorie B hod max. 40
Doba odstranéni Incidentu kategorie C hod max. 80

3.2 Parametry Help Desku

Zaruéena hodnota
[max.]

Jednotka

Doba odezvy hod max. 1




4. Pokuty

4.1 Pokuty k incidentiim

Smluvni pokuty

. Smluvni pokuta v Max. vy3e smluvni . L
Z
Nazev Parametru K& pokuty v K& pusob vypoctu
Pro kaZdy Incident, za
Doba odstranéni kazdych zapocatych
10. - . -
Incidentu kategorie A 0.000, 30.000, 24 hodin nad
Zaru€enou hodnotu
Pro kaZdy Incident, za
Doba odstranéni kazdych zapocgatych
5.000.- 25.000,- i
Incidentu kategorie B 24 hodin nad
Zaru€enou hodnotu
Pro kazdy Incident, za
Doba odstranéni kazdych zapoc€atych
. - 25. -
Incidentu kategorie C 5000, 5.000. 24 hodin nad
Zaru€enou hodnotu

4.2 Pokuty k Help Desku

Max. vy3e smluvni
pokuty v K&

Nazev parametru Smluvni pokuta v K¢

Zpusob vypoctu

Doba odezvy 1.000 - 10.000,-

Pro kazdy PoZadavek,
za kazdou zapocatou
hodinu nad stanovenou
hodnotu




5 Cenova specifikace

Popis polozky

Cena v K¢ bez
DPH/més.

Vyse DPH v sazhé
21 %

Cena v K¢
véetné DPH/més.

Cena celkem za cely
rozsah plnéni

78.510,-

16.487,10

94.997,10




