MC PRAHA 2

ARG

MCo2P084NXPK

OUVA NA DODAVKY ICT SLUZEB

Cislo smlouvy Dodavatele:

Cislo smlouvy Odbératele: \f 170 ( }0 Iq ( 006 ?/{ 0

SMLUVNI STRANY

Objednatel Méstska ¢ast Praha 2

Se sidlem: namé&sti Miru 20/600, Praha 2, PSC 120 00
Jednajici: Bc. Jan Kol4f, mistostarosta
I¢: 00063461

(dale jen ,,Objednatel”)

Poskytovatel IT-Sluzby s.r.o.

Se sidlem: Vriovicka 416/9, Praha 10, PSC 101 00
Jednajici: _

IC: 28521170

DIC: CZ28521170

OR: C 147670 vedena u Méstského soudu v Praze

Bankovni spojeni: Komeréni banka
Cislo nétu: 43-3890300227/0100

(dale jen ,,Poskytovatel”)

uzaviraji podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&anského zakoniku, ve znénf pozdg&jsich
predpist (dale jen ,,obfansky zikonik™)

(dale jen ,,Smlouva*)



Uzaviraji ve smyslu ustanoveni ob&anského zakoniku v platném znéni tuto smlouvu:
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- Pifedmét smlouvy

Poskytovatel zajisti pro odbératele:

zfizeni a provoz virtudlnich serveri na platformé VMWARE vcetné jejich pripojeni do poéitafové sité
Internet v datovém centru, jejich zalohovani a obnovu.

provoz a spravu operaénich systémi, podpirnych aplikaci pro spravu a z4lohovani

softwarové licence pouzitych operaénich systémi s platnou licenéni politikou vyrobce napf. formou
SPLA licenci spole¢nosti Microsoft. Takovéto licence jsou sougasti ceny sluzby.

zélohovani virtudlnich serverti provozovanych lokdln& zadavatelem do geograficky odli$né lokace tzv.:
Off-site zaloha a obnova serveril. Sluzby zalohovani a obnovy budou dodény na platformé Veeam Backup
& Replication.

Spréavu a dohled perimetru sit€ na zafizenich Fortigate

Provozem virtualniho serveru se rozumi nepietrZity provoz serverl v rezimu 24/7/365, dle nize uvedené
specifikace a zaji§téni pfenosu dat po siti Intemet.

Poskytovatel zajisti pfesun stavajicich serverii do datového centra véetné veskeré potfebné konfigurace
a nastaveni.

BliZ3i popis a parametry sluzeb jsou popsany v pfiloze & 1 smlouvy.

Poskytovatel zajisti nepfetrZity provoz (Dostupnost serverl) na irovni 99,9 % v rezimu 24/7/365

Cl. II. - Zé&kladni povinnosti smluvnich stran
1.
3

A

Poskytovatel zajisti vzdaleny pifstup 5 uZivatelli Odbératele k serveriim prostfednictvim sit€ Internet.
Bliz&i popis a parametry sluzby jsou popsany v pfiloze €. 1 smlouvy.

Odbeératel se zavazuje, Ze po dobu poskytovani sluZeb dle této smlouvy poskytne poskytovateli bez
zbytedného prodleni potfebnou soucinnost, spo&ivajici zejména v odevzdani potfebnych udaji a
podkladd, a v jejich ptipadnych dopln&ni a upfesnéni, pokud takova potfeba v prib&hu plnéni této
smlouvy vznikne.

Poskytovatel neodpovidé za zavady a $kody vzniklé v disledku nespravné obsluhy aplikace (aplikace
béZici na serverech napf. GIS systém, apod.), ze strany uZivatelii Odbératele nebo v diisledku chyb téchto
aplikaci.

Poskytovatel je oprdvn&n kratkodob& pferusit provoz serveru, zejména z diivodu havérie a nutné adrzby
a oprav t&ch ¢asti systému, které piimo ovliviiuji poskytovani sluzeb dle &l. 1. této smlouvy, tato doba
nesmi byt del3i nez 60 minut v jednom dni a pierudeni bude provedeno s ohledem na provozni dobu
Odbératele, deldi servisni zasahy budou provadény v noénich hodindch nebo beéhem vikendt &i svétki.
Poskytovatel informuje Odbératele o provadéni uvedenych &innosti €i jinych &nnosti vedoucich k
pierueni provozu serveru s dostateénym pfedstihem min. 5 pracovnich dnd, s vyjimkou havarii. Je-li
provoz serveru preruien na déle nez lden v disledku zavady zavinéné poskytovatelem, sniZuje se m&sicni
cena sluzby poskytovatele o pomé&rnou ¢ast pfipadajici na pocet dni v mésici, po které nebyl server v
provozu.

CL III. - Cena za poskytovani sluZeb a platebni podminky

L.

Cena za zajisténi provozu sluzby se plati mésiéné zpétné, za skuteéné poskytnuté sluZzby ve fakturovaném
obdobi. Aktualni vy3e ceny sluzby je uvedena v pfiloze &. lsmlouvy. Odbératel uhradi cenu pfevodem na
Gcet poskytovatele, oproti vystavenym fakturam, zn&jicim na plnou ¢astku ceny, splatné do 14 dnf.

Pro ptipad prodleni Odbératele s Ghradou &istek dle pfedchozich odstavel je Odbératel povinen zaplatit
tirok z prodleni ve vysi 0,1% z dluzné &astky denné. Dnem splnéni penézniho zdvazku je den pfipsani
castky ve prosp&ch bankovniho iétu poskytovatele pii placeni prostfednictvim banky nebo den, kdy by a
Castka odpovidajici ceng poskytovateli pieddna v ptfpadé plnéni v hotovosti.



Cl. V. - Ochrana informaci

1.

Smluvni strany se dohodly, Ze veskeré informace, které si sd&lily v ramci uzavirani této smlouvy,
informace, tvofici tento obsah a informace, které jinak vyplynou z jejiho plnéni, zejména informace
tykajici se provozu jejich systémi, zistanou dle jejich ville utajeny.

Poskytovatel se zavazuje zachovavat mléenlivost o viech ditvérnych informacich a skutenostech, o nichz
se dozvi v souvislosti s poskytovanim sluZeb Odbératelovi, a jejichZ prozrazeni tfetim osobam by mohlo
Odbérateli zpisobit ¥kodu zejména se poskytovatel zavazuje zachovavat mléenlivost o vech informacich
tykajicich se klientd Odbératele. Poskytovatel neni opravnén zasahovat do obsahu dat vytvofrenych
Odbératelem a nahlizet do nich, neni-li mezi stranami dohodnuto jinak. Ustanoveni pfedchozich vét se
nevztahuje na pfipady uvedené v ¢lanku V. odstavci 4 této smlouvy a na pfipady, kdy ma poskytovatel
opatnou povinnost stanovenou zakonem, resp. kdy si informace vyZzadaji statni organy opravnéné k tomu
zakonem.

Cl. V. - Zvlastni ustanovent

L.

Odbératel odpovida za obsah a legalitu aplikaci b&Zicich na serverech. Odbératel se zavazuje, Ze nebude
na Zadném serveru provozovat takové aplikace a sluZzby poskytovatele nezneuZije k pfenosiim informaci,
které by ohroZovaly bezpecnost stitu &i jiny vefejny zdjem, byly v rozporu s dobrymi mravy, zvyklostmi,
zasadami poctivého obchodntho styku nebo by byly jinak v rozporu s obecné zdvaznymi pravnimi
piedpisy, normami Evropskych spole€enstvi & mezindrodnimi smlouvami, jimiZ je &eskd republika
vazéna. Odbératel se zavazuje, Ze prostfednictvim serverii nebude &ffit nelegalni obsah, zejména
informace obsahujici nésili v jakékoli podobé a jiné informace v rozporu s dobrymi mravy.

Odbératel neni opravnén vyuZivat sluZeb poskytovatele k tomu, aby zasilal tfetim stranam nevyZadané
informace (SPAM), provozovat server zptisobem ohroZujicim, omezujicim ¢&i napadajicim sluzby,
servery nebo infrastrukturu poskytovatele. Dale neni opravnén provadét &innosti, kterymi by tieti strany
jinak obtéZoval a narudoval nebo mohl naruit jejich prava, napt. atocil na servery (DoS), $ifil viry,
wormy, trojany, provadél spoofing IP ¢i ARP adres. Odbératel také vyslovné prohladuje, Ze nebude
provozovat na serveru vefejné software pro sdileni dat typu P2P ani sdilet data v ramci P2P siti. Ma-li
Odbératel v imyslu provozovat na svém serveru stranky s erotickym obsahem, je povinen tuto skute¢nost
oznamit neprodlen¢ poskytovateli, nebot’ takovy provoz serveru se potom fidi zvla$tmimi podminkami,
které se stanou piilohou této smlouvy.

Odbératel je povinen pfi své ¢innosti podle této smlouvy nezasahovat do prav tfetich osob, tj. zejména
chranit prava k nehmotnym statkiim.

Odbératel je povinen licencovat provozované produkty (aplikace) v souladu s licenéni politikou vyrobce.
Provozni prostfedi serveru (opera¢ni systém a jeho zalohovani) zajit'uje poskytovatel napf. prondjmem
software v souladu s licenéni smlouvou Microsoft SPLA a cena je zahrnuta do mé&si¢ni platby. Odbératel
nebude porulovat tyto licenéni podminky pro operagni systémy a jejich zdlohovani neopravnénymi
zasahy do konfigurace systémi.

Poskytovatel je opravnén v piipadé podezieni tykajiciho se porueni vy3e uvedenych povinnosti provést
kontrolu dat na serveru a je opravnén prerusit & omezit provoz serveru. O tom je provozovatel povinen
Odbératele bezodkladné informovat.

Odbératel odpovidd provozovateli, jakoZz i tfetim osobdm za porueni povinnosti uvedenych v tomto
&lanku.

Poskytovatel neodpovida za porudeni prav k ochrannym znamkéam, prav k obchodni firmé a jinych prav
chranénych obecné zdvaznymi pravnimi predpisy, kterého se dopusti Odbératel uZivanim ndzvu domény,
které jsou jiZ chranény jako obchodni firma, jako ochranna znamka nebo jinym zplisobem chrangny.

Cl. VI. — Néhrada kody

1.

Smluvni strana, kterd poru3f svou povinnost plynouci z této smlouvy nebo z obecné zavaznych pravnich
ptedpisi, je povinna nahradit Skodu tim zptisobenou druhé strang, ledaZe prokéze, Ze poruseni povinnosti
bylo zptisobeno okolnostmi vyluéujicimi odpovédnost. Narok na néhradu 3kody neni dotéen zaplacenim
jakékoliv smluvni pokuty dle této smlouvy.
Prerueni & omezeni poskytovani sluzby z diivodi uvedenych v Cl. V této smlouvy se nepovaZuje za
vadné plnéni poskytovatele vii¢i Odbérateli.



Cl. VII. - Zavére¢na ustanoveni

L. Tato smlouva nabyva platnosti a i¢innosti podpisem smluvnich stran a uvefejnénim v Registru smluv.

2, Tato smlouva se uzaviré na dobu urgitou v délce trvani 12 mésicii. Smlouva viak zanikne dfive v piipadg,
Ze dojde k vy&erpani vy sout&Zené ¢astky.

3. Tuto smlouvu je mozno ménit nebo dopliiovat pouze ve form& pisemnych dodatkd, podepsanych obéma
smluvnimi stranami.

4, Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych sporii vzniklych na zakladé

této smlouvy nebo v souvislosti s touto smlouvou a k jejich vyfedeni zejména prosttednictvim jednani
kontaktnich osob nebo povéfenych zéstupci.

5. Pravni vztahy smluvnich stran, které vyplyvaji z této smlouvy a v této smlouvé nejsou vyslovné upraveny,
se fidi pfisludnymi ustanovenimi ob&anského zikona.

V Praze dne: 26. 09, 2019

Poskytovatel: Odbératel:

(S
Slu._,. )y S.1.0.
L—’/ ] )0 Praha 10
228521170
1T-SluZby s.r.o.

MC Praha 2

Bc. Jan Kolaf, mistostarost

DoloZka

#vnfho dkonu, ve
tvrzujict, Ze byly splnény podminky platnosti pr
s[,:lyslu ust. § 43 zékona &, 131/2000 Sb., o hlavnim mésté Praze,

ve znénf pozd&jéich predpisi
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Piilohy:

Ptiloha €. 1 Technicka specifikace a popis rozsahu poskytovanych sluzeb.
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- Off-site zdlohovani a obnova

SluZba zilohovani dat lokélné provozovanych server(i zadavatelem do geograficky odlidné lokality -
Off- site zaloha a obnova:

Servery jsou provozované na vitalizani platformé VMWARE, kter4 je ve vlastnictvi MC Praha 2.
Poskytovatel zajisti zajidténi této sluzby formou pienosu do geograficky vzdalené lokace s vyuZitim
funkcionalit software Veeam Backup & Replication, nebo technicky srovnatelného produktu.

PoZzadavky na pienos dat, parametry zalohovani:

Pozadovanou platformou pro zélohovéni virtudlnich serveri je stavajici Veeam Backup & Replication ve
vlastnictvi odbératele. Zalohy jsou tvofeny minimalng jednou denné formou bitové kopie za pouziti
technologii Changed Block Tracking (CBT), deduplikace a komprese na strané zdroje a za pouZiti
konfigurace pravidel fizeni prenosu (napf. QoS). ReSeni musi umoZiovat upgrade sluzeb v budoucnu pro
dosaZeni vysoké dostupnosti serverii zalohovanych v geografické lokaci.

Technické pozadavky na sluzby:

Zalohy serverll budou umistény v hostingové lokalit& splitujici technické predpoklady dle obecnych
pozadavku na poskytovani sluzeb

Cilova virtualizaéni platforma, na kterou je zalohovéno bude min. VMWARE vSphere 6.5

Zaloha bude probihat na trovni celych virtudlnich stroji.

- Sprava a dohled perimetru sité

Spravovan4 zafizeni jsou provozovana ve vlastnictvi MC Praha 2. Zadavatel poZaduje zajisténi této
sluzby ze vzdalené lokality s vyuZitim monitoringu zafizeni. Servisni poZadavky, jejichZ charakter
neumoziiuje dalkovou spravu, budou fefeny v misté&.

Parametry sluzby:

a) vzdaleny dohled nad zafizenimi 24 hodin 7 dni v tydnu, s moZznosti vzdaleného nastaveni
produktu a provedeni tprav (od 08.00h do 16.00h)

b) navrhy na optimélni nastaveni bezpe¢nostnich pravidel a politik, upravy konfigurace podle
potieb Objednatele

¢) implementace novych firmwari a patchii, bezpe¢nostnich pravidel a politik

d) pravidelné mésitni vytvarfeni a zasilani statistik a reportu z provozu zatizeni od spole¢nosti
Fortinet

e) archivace a zaloha konfiguraci zafizeni nutnou k odstranéni zavady

f) dokumentovani provedenych zmén s popisem na jakou funkcionalitu maji vliv

Technické pozadavky na sluzby:
e dohled obsahuje maximaln€ 5 hodin konzultaci mé&si¢né, a to formou telefonické konzultace,
vzdalenym piistupem nebo praci provedenych v misté&,
e zisahem s dobou reakce na poruchu zafizeni dle seznamu do 2 hodin od nahldSeni zévady
Objednatelem, a to formou telefonické konzultace, vzdalenym piistupem nebo praci
provedenych v mist&, dle zadani Objednatele

Seznam zafizeni FORTINET
. 1 kus FortiGate model 200E
. 2 kusy FortiGate model 60B



Ostatni obecné platné ustanoveni

a) Datové pfipojeni do datového centra poskytovatele

Odbératel se zavazuje, Ze poskytne potfebnou soudinnost pii zajisténi datové konektivity a zpfistupnéni
serveril uréenych k zalohovani. Podminkou je realizace zabezpefeného propojeni odbératele do
hostingové lokality technologii VPN IPSEC, coZ bude provedeno na existujicich technologiich
odbératele FortiNet (FortiGate 200E)

b) SLA poskytovanych sluzeb
® 24/7/365 monitoring serveru - jednotlivych hostovanych serverii na Grovni vytizeni zdroji
(CPU, RAM, HDD, IOPS), dostupnosti serveril, vybranych sluzeb a komunikaénich porti.
Monitoring je piistupny zadavateli formou nahledu aktuélniho stavu sledovanych parametrii a
zaji§téni 24/7/365 notifikaci emailem a SMS v pifpadé nestandardnich situaci

. Garance reak¢ni doby na vypadky serveru a Aplikace do 2 pracovnich hodin (9:00 - 18:00
CET)

® Denni zalohovéani celého serveru (moZnost obnovy dat = 24 hodin zpémné&)

® Pravidelna sprava serveru (aktualizace, health checks, kontrola logil, zabezpeteni a
piistupovych prav)

° Podpora a omezend sprava Aplikace EM v rozsahu 6 hodin mési¢né

e Dostupnost serverii bude zaji§téna na irovni 99,9%

° Odbérateli bude umoznéna sprava serverti i zdrojii formou vzdalengho piistupu pomoci RDP,
SSH, v&etn& omezené spravy na rovni hypervisoru

® Nastaveni vlastni VLAN, komunikace viech hostovanych serveru na jedné vyhrazené siti

° Zajistén{ vefejnych IP adres formétu ipv4 a ipv6 pro servery

° MoZnost navy$eni viech parametri (CPU, RAM, diskova kapacita, IOPS) aZ 0 25 % na
zdkladé pozadavki objednatele do 48 hodin

° Udrzovani kompatibility prostfedi VMWARE podle produkéniho prostfedi zadavatele.

° Aktudlni verze produkti - VMWARE vSphere 6.5 a Veeam Backup & Replication 9.5

® Poskytnuti pIné spoluprace a podpory pti migraci serverli do datového centra dodavatele, napf.
pii definici adresniho planu interni sité

° Poskytovatel ru¢f za dodrZeni planovanych zélohovacich a replikacnich schémat.

° Poskytovatel je mimo pravidelnych reportii schopen poskytnout statistiky dostupnosti, SLA,
vysledki zaloh a replik

° Poskytovatel je na poZadani schopen provést testovaci tilohu zélohy, obnovy, replikace min
Ix za 6 mésicli

. Poskytovatel zajisti vzdalenou technickou podporu 24/7/365 s reakéni dobou do 60 minut
(restart serveru, networking.)

® Poskytovatel bude hlasit ve$keré vypadky sluZeb s dopadem na sluzby poskytované zadavateli

min. 5 dni pfedem



2. Cenové ujednani

Tabulka 1 — Mé&si¢ni cena

Nazev polozky jednotka Cena celkem bez DPH
Mésiéni platba za polozky:
1. Sluzba hosting virtudlnich serverfi Mesicns 73.200,- K&
2. Off-site zalohovéani a obnova
3. Sprava a dohled perimetru sité
Tabulka 2 — Navy$eni zdrojl
Naizev polozky jednotka Cena bez DPH
Upgrade CPU - 1 vCPU 1GHz Mésiéng 440,- K¢
Upgrade RAM - 1GB RAM Mésitné 100,- K&
Upgrade HDD - Storage TIER — 1GB / 1Gbps Mé&siéné 5,-K¢
Iljgog(;-g.’lt; zalohovéani - zaloha 1x denné, 7 recovery pointu (max Mésicne 690,- K&
P¥idani IP adresy - Vefejnd IP adresa IP v4 nebo IP v6 Mésicné 120,- K¢
Pridanf licence Windows Server Standard Mésiéné 650,- K&
Pridani licence SQL Svr Standard Core (minimélng 2x) Mésicné 5.540,- K¢
Ptidéni licence SQL Server Web Edition Mésiéné 355,- K¢




