
střežíme podstatné

SMLOUVA O DÍLO - PROVEDENÍ PENETRAČNÍCH TESTŮ

Níže uvedeného dne, měsíce a roku, podle ust. § 2586 a násl. a podle ust. § 2631 a násl. zákona č. 89/2012 

Sb., občanský zákoník, v platném znění (dále jen občanský zákoník), sjednaly smluvní strany:

Zhotovitel:

VIAVIS a.s.

se sídlem v Ostravě, část Ostrava Vítkovice, Obránců míru 237/35, PSČ 703 00,

zapsána ve veřejném (obchodním) rejstříku vedeném u Krajského soudu v Ostravě, oddíl B,

vložka číslo 2249,

IČO: 25848402, DIČ: CZ25848402,

bankovní spojen

zastoupen: Ing. Vladimír Lazecký, předseda představenstva, 

jako „zhotovitel", na straně jedné

a

Objednatel:

Statutární město Olomouc

se sídlem v Olomouci, Horní náměstí 583, PSČ 779 11,

IČO: 00299308, DIČ: CZ00299308,

zastoupen: Bc. Jan Večeř, tajemník Magistrátu města Olomouce, 

jako „objednatel" na straně druhé,

objednatel a zhotovitel jsou společně v textu smlouvy uváděni též jako Smluvní strany nebo Strany a každý 

jednotlivě jako Strana nebo Smluvní strana,

tuto

smlouvu o dílo o provedení penetračních testů za účelem zjištění odolnosti bezpečnostních mechanismů

ochrany informací objednatele (dále též jen Smlouva)

takto:
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Článek 1.

Preambule

1. Zhotovitel prohlašuje, že je právnickou osobou (obchodní korporací) řádně založenou a zapsanou 

dle právního řádu České republiky v obchodním rejstříku vedeném u Krajského soudu v Ostravě, 

pod spisovou značkou ad shora, s předmětem podnikání v oboru činnosti podle předmětu této 

smlouvy a že splňuje veškeré požadavky v této smlouvě sjednané a je oprávněn tuto smlouvu 

uzavřít a řádně plnit závazky v ní obsažené.

2. Objednatel prohlašuje, že je územně samosprávným celkem vzniklým na základě zákona a že splňuje 

veškeré požadavky v této smlouvě sjednané a je oprávněn tuto smlouvu uzavřít a řádně plnit 

závazky v ní obsažené.

3. Smluvní strany shodně prohlašují, že identifikační údaje uvedené ve smlouvě jsou plně v souladu 

s právní skutečností v době uzavření smlouvy, zejména že adresa každé smluvní strany uvedená

v záhlaví této smlouvy je adresou doručovací. Smluvní strany se zavazují, že změny dotčených údajů 

oznámí bez prodlení druhé smluvní straně, zejména pak změnu doručovací adresy, bankovního 

spojení, apod. Smluvní strany dále prohlašují, že osoby podepisující tuto smlouvu jsou k tomuto 

právnímu jednání oprávněny.

4. Smluvní strany prohlašují, že si při jednání o uzavření smlouvy sdělily navzájem všechny skutkové a 

právní okolnosti, o nichž vědí nebo vědět musí tak, aby se každá ze stran mohla přesvědčit

o možnosti uzavřít platnou smlouvu a aby byl každé ze stran zřejmý její zájem smlouvu uzavřít.

5. Objednatel přijal rozhodnutí prověřit odolnost svých bezpečnostních mechanismů ochrany 

informací pomocí penetračních testů, provedených zhotovitelem. Zhotovitel má zájem provést pro 

objednatele tuto činnost (dílo) v souladu s touto smlouvou.

6. Zhotovitel prohlašuje, že se seznámil s rozsahem a povahou díla, že jsou mu známy veškeré 

technické, kvalitativní a jiné podmínky nezbytné k realizaci díla a že disponuje takovými kapacitami 

a odbornými znalostmi, které jsou nezbytné pro provedení díla za touto smlouvou dohodnutou 

smluvní cenu.
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Článek 2.

Předmět plnění, účel smlouvy

1. Zhotovitel se zavazuje v souladu se smlouvou provést na své náklady a nebezpečí předmět plnění

v rozsahu podle odstavce 3 (tři) a 4 (čtyři) tohoto článku smlouvy. Objednatel se zavazuje v souladu 

se smlouvou předmět plnění převzít a zaplatit zhotoviteli celkovou cenu díla uvedenou v článku 3. 

odst. 1 smlouvy ve prospěch bankovního účtu zhotovitele uvedeného v záhlaví smlouvy.

2. Účelem smlouvy je ověření zabezpečení infrastruktury informačních systémů objednatele. Účelem 

penetračních testů je prověření, formou simulovaného reálného útoku, aktuálně existujícího stavu 

bezpečnostních mechanismů, procesů a bezpečnostních návyků zaměstnanců objednatele při 

ochraně informací, včetně detekování zranitelností, které mohou být zneužity k získání 

neautorizovaného přístupu k citlivým systémovým zdrojům a informacím objednatele a navržení 

doporučení k jejich odstranění. Objednatel bere na vědomí, že Zhotovitel ani s vynaložením veškeré 

odborné nemůže objektivně formou penetračních testů zjistit veškeré zranitelnosti a bezpečnostní 

slabiny Objednatele.

3. Předmětem plnění podle smlouvy je provedení činnosti ve smyslu ustanovení § 2587 a § 2631 

občanského zákoníku, a to vykonání penetračních testů odolnosti bezpečnostních mechanismů 

informačních systémů objednatele zhotovitelem, jejímž výsledkem je výstup z těchto testů

v podobě písemné zprávy „Vyhodnocení penetračních testů". Tento předmět plnění je ve smlouvě 

dále nazýván též jen jako „dílo". Penetračním testem se pro účely této smlouvy rozumí činnost 

zhotovitele, jejímž záměrem je zjištění stavu zabezpečení nadepsaných bezpečnostních 

mechanismů objednatele, spočívající v simulaci neoprávněného průniku do informačního systému 

objednatele.

4. Předmět plnění je smlouvou vymezen v tomto rozsahu a podle následující specifikace:

a) Předmět penetračního testu ICT infrastruktury:

a. test průniku do ICT systémů, přes perimetr Internetu a interního prostředí;

b. test socioútoku uživatelů - pokus o získání přístupu k jejich počítači;

c. test webových stránek objednatele.
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b) Rozsah díla

Rozsah provádění penetračních testů je vymezen počtem dnů činnosti zhotovitele při plnění této 

smlouvy, kterým je 11 MD (ManDays).

c) Metodika

Penetrační testy budou prováděny podle interní metodiky zhotovitele, která vychází z obecně 

uznávaných a prověřených zdrojů, s cílem odhalení bezpečnostních chyb a zranitelností, např. 

metodika OSSTMM - Open Source Security Testing Methodology Manual

. Penetrační testy budou prováděny na základě expertních

zkušeností zhotovitele metodou "etického hackingu". Penetrační testy budou prováděny 

zejména s využitím veřejně dostupných informací o objednateli a to tak, aby výsledek 

penetračních testů poskytl objednateli konkrétní a aktuální představu o tom, jaké informace 

objednatele je profesionální útočník schopen neoprávněně získat za použití obdobných postupů.

Zahájení každého penetračního testu oznámí vhodnou formou zhotovitel objednateli vždy

v dostatečném předstihu. Testy, které by mohly negativně ovlivnit rutinní provoz, budou 

prováděny v době odstávky mimo pracovní dobu vždy po předchozí dohodě s objednatelem.

d) Výstup z penetračních testů

Výstupem penetračních testů bude písemná zpráva „Vyhodnocení penetračních testů" o stavu 

bezpečnosti jednotlivých prověřovaných oblastí s popisem bezpečnostních opatření, která jsou 

doporučena pro odstranění nalezených problémů. Ve zprávě bude obsažen zejména detailní 

postup provedených penetračních testů, včetně použitých nástrojů, technik, reakcí zaměstnanců 

objednatele a výsledek testování.

5. V rámci předmětu plnění se zhotovitel zavazuje:

a) vyhodnotit provedené penetrační testy a vytvořit písemnou zprávu o stavu bezpečnosti 

jednotlivých prověřovaných oblastí „Vyhodnocení penetračních testů" s popisem všech 

bezpečnostních opatření, která zhotovitel doporučuje pro odstranění nalezených problémů; tato 

závěrečná zpráva bude zhotovitelem prezentována na společném workshopu s objednatelem;

b) zpracovat a dodat objednateli v písemné podobě tuto dokumentaci:

I. „Vyhodnocení penetračních testů" v rozsahu podle článku 2 odst. 4 písm. d) smlouvy.
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6. Objednatel i zhotovitel souhlasně prohlašují, že dílo je na základě specifikace v tomto článku 

smlouvy dostatečně určitě a srozumitelně vymezeno, zejména co do technických a kvalitativních 

podmínek, které je třeba při realizaci díla dodržet. Bude-li dále v této smlouvě v jakémkoli slovním 

spojení uvedeno slovo dílo nebo předmět plnění, rozumí se tím dílo (předmět plnění) specifikované 

v tomto článku 2 odst. 3 a 4 této smlouvy.

Článek 3

Cena díla, platební podmínky a fakturace

1. Celková cena předmětu plnění uvedeného v článku 2 smlouvy je sjednána dohodou a činí 132.000 

Kč (slovy: stotřicetdvatisíc korun českých). K ceně bude připočtena DPH v zákonné výši 21 %, která 

činí 27.720 Kč (slovy: dvacetsedmtisícsedmsetdvacet korun českých). Celková cena spolu s DPH činí 

159.720 Kč (slovy: stopadesátdevěttisícsedmsetdvacet korun českých).

2. V celkové ceně dle předchozího odstavce jsou zahrnuty veškeré náklady zhotovitele.

3. Finanční plnění za cenu díla bude uskutečněno jednou platbou na základě jediného daňového

dokladu (dále jen „faktura"). Zhotovitel se zavazuje po datu uskutečnění zdanitelného plnění, 

kterým je den podpisu „Akceptačního protokolu" dle článku 5 odst. 2 smlouvy, vystavit v souladu 

se zákonem č. 235/2004 Sb., o dani z přidané hodnoty, v platném znění, objednateli fakturu a 

doručit ji objednateli. Faktura bude vystavena do 15 (patnácti) dnů ode dne uskutečnění 

zdanitelného plnění a doručena objednateli v téže lhůtě. Dílčí fakturace se nepřipouští. Zálohové 

platby se nesjednávají.

4. Přílohou faktury bude kopie „Akceptačního protokolu" vystaveného v souladu se smlouvou.

5. Faktura musí obsahovat náležitosti daňového dokladu, včetně čísla bankovního účtu zhotovitele,

uvedeného v záhlaví této smlouvy.

6. Doba splatnosti faktury je stanovena na 30 (slovy: třicet) kalendářních dnů ode dne doručení

faktury objednateli. Dnem uhrazení fakturované ceny (faktury) se rozumí den připsání fakturované 

částky ve prospěch bankovního účtu zhotovitele, uvedeného v záhlaví této smlouvy.

7. Nastane-li zcela mimořádná nepředvídatelná okolnost, která dokončení díla podstatně ztěžuje,

může soud podle svého uvážení rozhodnout o spravedlivém zvýšení ceny za dílo, anebo o zrušení 

smlouvy a o tom, jak se strany vypořádají.

střežíme podstatné
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8. Pro vyloučení všech pochybností strany ve shodě prohlašují, že v tomto článku sjednanou cenou 

nedochází k neúměrnému zkrácení dle ustanovení § 1793 občanského zákoníku.

Článek 4

Doba (termíny) plnění, forma výsledku činnosti a místo plnění

1. Termíny plnění:

a) zhotovitel se zavazuje ukončit provádění penetračních testů nejpozději do 8 týdnů ode dne 

podpisu této smlouvy;

b) objednatel se zavazuje poskytnout součinnost a účastnit se společného workshopu 

s vyhodnocením penetračního testu do 5 pracovních dnů od předání „Vyhodnocení 

penetračních testů". Provedení tohoto workshopu se považuje za řádně dodané dílo a 

okamžikem podepsání „Akceptačního protokolu díla" objednatelem dle článku 5 (pět) smlouvy.

2. Forma výsledku činnosti:

Veškeré, v tomto odstavci uvedené dokumenty, budou zhotovitelem provedeny vždy v písemné 

podobě v počtu 2 (dvou) vyhotovení a současně v elektronické podobě ve formátu MS Word ve 

lhůtách v tomto odstavci uvedených dodávány objednateli do místa plnění uvedeného v odstavci 3 

(tři) tohoto článku smlouvy a v elektronické podobě také e-mailem na adresu objednatele:

Osoby oprávněné k převzetí dokumentace

v písemné podobě uvedeny v článku 10 odst. 17smlouvy.

3. Místo plnění:

Místem plnění je sídlo objednatele uvedené v záhlaví této smlouvy.

Článek 5

Akceptace, předání a převzetí díla, přechod vlastnického práva a nebezpečí

škody na díle

1. Sjednává se, že zhotovitel splní svůj závazek provést dílo dle této smlouvy jeho řádným a včasným 

provedením, jak upravuje tato smlouva. Dílo je provedeno, je-li dokončeno a předáno. Dílo je 

dokončeno, je-li předvedena jeho způsobilost sloužit svému účelu (§ 2604 a § 2605 občanského 

zákoníku). Je sjednáno, že dílo bude sloužit svému účelu, bude-li dosahovat při jeho dokončení
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takových vlastností, které odpovídají této smlouvě. Je-li dílo dokončeno, je objednatel povinen dílo 

převzít, a to s výhradami, nebo bez výhrad (§ 2605 občanského zákoníku), bez zbytečného odkladu 

po dokončení díla. K převzetí díla vyzve zhotovitel objednatele písemně, nebude-li v konkrétním 

případě později smluvními stranami dohodnuto jinak. Pro předávání díla zhotovitelem objednateli 

smluvní strany užívají pojem „akceptace" nebo „akceptační řízení". Po splnění všech závazků 

zhotovitele uvedených v článku 2 (dvě) smlouvy a v případě, že dílo bude dokončeno v souladu 

s touto smlouvou, bude dílo převzato objednatelem a o předání/převzetí díla bude některou z osob 

zhotovitele, uvedenou článku 10 odst. 16 smlouvy, vystaven a podepsán a některou z osob 

objednatele, uvedenou článku 10 odst. 17 smlouvy, podepsán „Akceptační protokol díla", ve 

kterém bude uvedeno datum předání díla objednateli, výslovné konstatování o provedení díla 

podle smlouvy, prohlášení objednatele, zda dokončené dílo přejímá s výhradami či bez výhrad; 

bude-li dílo převzato s výhradami, pak konkretizace výhrad, včetně vytknutí případných vad či 

nedodělků, včetně lhůt pro jejich odstranění nebo dokončení; nedodělkem se rozumí nedokončené 

nebo neprovedené práce, dodávky nebo služby oproti rozsahu určenému touto smlouvou či touto 

smlouvou definovanému dílu a seznam všech dokumentů dodaných objednateli v rámci díla 

s datem jejich předání. Podepsáním „Akceptačního protokolu díla" některou z osob objednatelem, 

uvedenou v článku 10 odst. 17 smlouvy, se považuje předmět plnění za dodaný a dílo za provedené 

a tímto okamžikem přechází vlastnické právo k předmětu plnění a k jeho užití jako celku i k užití 

jeho jednotlivých částí ze zhotovitele na objednatele. Dnem podpisu „Akceptačního protokolu díla" 

vzniká zhotoviteli právo vyúčtovat objednateli cenu díla (fakturovat).

2. Zhotovitel vystaví „Akceptační protokol díla" ve 2 (dvou) shodných vyhotoveních. Každá smluvní 

strana obdrží 1 (jedno) vyhotovení.

3. Bude-li dílo objednatelem převzato s výhradami s uvedením vad či nedodělků, zavazuje se 

zhotovitel vady či nedodělky bezplatně odstranit v dohodnutém termínu uvedeném v „Akceptačním 

protokolu díla".

4. Pokud objednatel bezdůvodně nepřevezme dokončené dílo, nebo se k převzetí nedostaví, nebo 

odmítne podepsat „Akceptační protokol díla" a to přesto, že zhotovitel dílo, v souladu s touto 

smlouvou řádně dokončil a připravil k předání objednateli a k převzetí objednatele vyzval, je 

sjednáno, že závazek provést dílo byl splněn třetím dnem po uplynutí dne určeného k předání a má 

se zato, že tímto dnem bylo dílo předáno a převzato.

5. Každá smluvní strana nese své náklady spojené s akceptačním řízením sama.
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6. Zhotovitel je oprávněn prodloužit lhůtu pro dokončení a předání předmětu plnění objednateli

o nezbytnou dobu, po kterou trvají překážky, jež nastaly nezávisle na vůli zhotovitele a brání mu ve 

splnění jeho povinností z této smlouvy, jestliže nelze rozumně předpokládat, že by zhotovitel tuto 

překážku nebo její následky odvrátil nebo překonal, a dále, že by v době vzniku závazku tuto 

překážku předvídal. O existenci těchto překážek je zhotovitel objednatele povinen písemně 

informovat bez zbytečného odkladu po jejich vzniku.

Článek 6

Smluvní pokuty, úrok z prodlení, odpovědnost za újmu (škodu), odpovědnost za

vady

1. V případě prodlení objednatele s úhradou řádně vyúčtované ceny díla, jakož i v případě prodlení

s plněním jakéhokoliv jiného peněžitého závazku, k němuž je zavázán objednatel touto smlouvou, 

se sjednává smluvní pokuta ve výši 0,05% z dlužné částky s DPH za každý den prodlení, splatná do 

14 kalendářních dnů ode dne doručení jeho vyúčtování objednateli. Vedle smluvní pokuty náleží 

zhotoviteli úrok z prodlení v zákonné výši. Sjednaná smluvní pokuta konzumuje nárok na náhradu 

škody ve smyslu ustanovení § 2050 občanského zákoníku.

2. V případě prodlení s dobou provedení penetračních testů, jak je sjednáno v článku 4 odst. 1 písm. d) 

této smlouvy, z důvodů na straně zhotovitele, je-li jím zaviněno, vzniká objednateli nárok na 

zaplacení smluvní pokuty ve výši Kč 1.000,- Kč (Slovy: Jedentisíc korun českých) za každý i započatý 

den prodlení, splatné do 14 kalendářních dnů ode dne doručení jejího vyúčtování zhotoviteli. 

Sjednaná smluvní pokuta konzumuje nárok na náhradu škody ve smyslu ustanovení § 2050 

občanského zákoníku.

3. V otázkách náhrady majetkové újmy (škody) a jiné újmy a odpovědnosti zhotovitele či objednatele 

za újmu (deliktní odpovědnost) smluvní strany plně odkazují na úpravu občanského zákoníku.

4. Smluvní strany v souladu s ustanovením § 2898 občanského zákoníku výslovně omezují rozsah 

náhrady veškeré případně vzniklé škody z porušení povinností při plnění této smlouvy nebo

v souvislosti s ním, na které se nevztahuje smluvní pokuta tak, že tato náhrada škody, po prokázání 

její výše, může činit nejvýše částku ve výši ceny díla dle této smlouvy. Náhrady škody nad tuto 

částku se poškozená strana tímto ujednáním výslovně vzdává, s výjimkou případu, vznikla-li škoda 

úmyslně nebo je-li ve smlouvě stanoveno jinak. Smluvní strany se zavazují, že neuplatní vůči sobě 

žádný nárok na náhradu škody v rozporu s tímto ujednáním.
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5. Škůdce se nemůže zbavit odpovědnosti za škodu dokázáním toho, že škodu nezavinil, ale může se jí 

zprostit pouze důkazem, že mu ve splnění povinnosti ze smlouvy dočasně nebo trvale zabránila 

mimořádná nepředvídatelná a nepřekonatelná překážka, která vznikla nezávisle na jeho vůli (tzv. 

vyšší moc). Pro účely této smlouvy se za vyšší moc považují případy, které nejsou závislé na vůli 

smluvních stran, které jsou smluvními stranami neovlivnitelné a jejichž výskyt nebyl žádné ze 

smluvních stran znám ani předpokládán ke dni uzavření této smlouvy. Smluvní strany jsou povinny 

se o překážce vyšší moci bez zbytečného odkladu navzájem zápisem informovat s tím, že po dobu 

trvání této překážky není žádná ze smluvních stran v prodlení se splněním svých závazků, přijatých 

touto smlouvou, nebude-li dohodnuto jinak. Ustanovení o tom, že po dobu trvání překážky vyšší 

moci není žádná ze stran v prodlení, se nevztahuje na povinnost objednatele k zaplacení ceny díla.

6. Objednatel se vzdává práva na náhradu veškeré újmy (škody), vzniklé případným znefunkčněním 

svých bezpečnostních procesů a mechanismů či testovaných informačních systémů po dobu 

provádění penetračních testů i po jejich skončení, oznámil-li prokazatelně zhotovitel v dostatečném 

předstihu objednateli záměr provádět v určité době provádění testů v rámci realizace této smlouvy 

a získal-li zhotovitel od oprávněné osoby objednatele předchozí souhlas k provádění tohoto 

testování, to vše nezpůsobil-li škodu zhotovitel úmyslně.

7. Kdo ze stran této smlouvy porušil právní povinnost, nebo kdo může a má vědět, že ji poruší, oznámí 

to bez zbytečného odkladu druhé smluvní straně, které z toho může újma vzniknout, a upozorní ji 

na možné následky. Splní-li oznamovací povinnost, nemá poškozený právo na náhradu té újmy, 

které mohl po oznámení zabránit.

8. Je sjednáno, že dílo bude sloužit svému účelu zejména tehdy, bude-li dosahovat při jeho dokončení 

takových vlastností, které odpovídají této smlouvě. Bude-li dílo vykazovat odchylku od smlouvy 

nebo přímo od těchto vlastností díla, je každá taková odchylka považována za vadu díla. 

Odpovědnost za vady a způsob uplatňování práv z vadného plnění se řídí občanským zákoníkem.

Článek 7

Další práva a povinnosti zhotovitele a objednatele

1. Práva a povinnosti (závazky) zhotovitele:

a) při plnění závazků ze smlouvy postupovat s odbornou péčí, Best Practice a dodržovat tuto 

smlouvu, obecně závazné právní předpisy a technické normy vztahující se k předmětu plnění a 

v plném rozsahu hájit zájmy objednatele;

střežíme podstatné
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b) dodat předmět plnění v množství, vysoké jakosti, provedení a době, jež určuje tato smlouva;

c) respektovat relevantní pokyny objednatele při určení způsobu provedení díla a upozornit 

objednatele na případnou nevhodnost těchto pokynů. Jinak postupuje zhotovitel při provádění 

díla samostatně. Seznam osob objednatele, které jsou oprávněny zhotoviteli v nadepsaném 

smyslu udělovat pokyny, je uveden v článku 10 odst. 17 smlouvy;

d) odpovídá objednateli za dodržování vnitřních pokynů a směrnic objednatele, které stanoví 

provozně technické a bezpečnostní podmínky pohybu osob v prostorách a pracovištích 

objednatele (v místě plnění), se kterými byl zhotovitel prokazatelně seznámen;

e) je-li k provedení díla nutná součinnost objednatele, určí mu zhotovitel přiměřenou lhůtu k jejímu 

poskytnutí. Uplyne-li lhůta marně, má zhotovitel právo podle své volby si buď zajistit náhradní 

plnění na účet objednatele, anebo, upozornil-li na to objednatele, odstoupit od smlouvy (§ 2591 

občanského zákoníku) a objednatel je povinen zhotoviteli uhradit dosud v souvislosti s plněním 

smlouvy vzniklé náklady, to vše, nebude-li smluvními stranami dohodnuto jinak;

f) je oprávněn nahlížet do dokladů a dokumentace objednatele, souvisejících s plněním této 

smlouvy;

g) zhotovitel si je vědom, že bude pracovat v real-time provozu a zavazuje se tomu přizpůsobit 

metody testování a provádět penetrační testy takovým způsobem, aby nad míru přiměřenou 

poměrům nenarušoval běžný, rutinní provoz objednatele a oznámit v dostatečném předstihu 

písemně objednateli záměr provádět v konkrétní době penetrační testování k realizaci této 

smlouvy;

h) po úspěšném provedení díla zničit na všech svých počítačových systémech záznamy 

o odhalených bezpečnostních slabinách objednatele;

i) při realizaci této smlouvy respektovat v nejvyšší možné míře povinnosti, které určuje 

zaměstnavateli ustanovení § 316 odst. 2 zákoníku práce, zejména tedy zhotovitel nebude 

zaměstnance objednatele podrobovat otevřenému či skrytému sledování, odposlechu a 

záznamu jejich telefonických hovorů, kontrole elektronické pošty nebo kontrole listovních 

zásilek adresovaných zaměstnanci a dále ve shodě s ustanovením § 316 odst. 4 zákoníku práce 

nebude od zaměstnanců objednavatele vyžadovat pro účely plnění této smlouvy informace

o jejich a) těhotenství, b) rodinných a majetkových poměrech, c) sexuální orientaci, d) původu,

e) členství v odborové organizaci, f) členství v politických stranách nebo hnutích, g) příslušnosti

střežíme podstatné
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střežíme podstatné

k církvi nebo náboženské společnosti a h) trestněprávní bezúhonnosti. Bude-li při plnění této 

smlouvy objednavatel požadovat od zhotovitele postup v rozporu s nadepsaným textem tohoto 

odstavce, musí tak učinit písemně a objednatel se výslovně vzdává práva na náhradu škody vůči 

zhotoviteli, pokud mu taková škoda z tohoto důvodu vznikne. Zhotovitel je oprávněn takový 

pokyn objednatele odmítnout.

2. Práva a povinnosti (závazky) objednatele:

a) poskytnout zhotoviteli zhotovitelem vyžádanou součinnost, zejména mu poskytnout informace 

o skutečnostech, které souvisejí s provedením díla;

b) bezprostředně před započetím provádění penetračních testů vytvořit kompletní zálohy 

veškerých dat a konfigurací a tyto uložit na místě, které nebude podléhat testování; neučiní-li 

tak objednatel, vzdává se tímto práva na náhradu škody tím vzniklé;

c) po dobu trvání penetračních testů zajistit odpovídající pohotovostní servis pro všechny klíčové 

systémy a aplikace, který bude řešit případné havárie jednotlivých systémů; neučiní-li tak 

objednatel, vzdává se tímto práva na náhradu škody tím vzniklé;

d) zajistit seznámení pracovníků zhotovitele s předpisy, které stanoví provozně technické a 

bezpečnostní podmínky pohybu osob v prostorách a pracovištích objednatele (v místě plnění);

e) zajistit během provádění díla v místě plnění pro pracovníky zhotovitele, uvedené článku 10 odst. 

16 smlouvy, odpovídající pracovní a hygienické podmínky a umožnit zhotoviteli odběr elektřiny 

ze svých přípojek;

f) umožnit během provádění díla pracovníkům zhotovitele, uvedeným v článku 10 odst. 16 

smlouvy, přístup do prostor místa plnění po dobu plnění smlouvy za účasti pracovníka 

objednatele;

g) dodat zhotoviteli případné připomínky k „Návrhu provedení penetračních testů" nebo

k „Vyhodnocení penetračních testů" nebo sdělení, že takových připomínek není, na e-mailovou 

adresu zhotovitele^^^^^^^H
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střežíme podstatné

Článek 8

Ukončení smlouvy

1. Smlouva se uzavírá na dobu určitou a to od data podpisu této smlouvy do dne podpisu

„Akceptačního protokolu díla" dle článku 5 odst. 2 smlouvy objednatelem a smluvní vztah skončí 

uplynutím této doby.

2. Smluvní vztah založený touto smlouvou lze ukončit před uplynutím doby uvedené v předchozím 

odstavci tohoto článku písemnou dohodou smluvních stran či jinými způsoby, stanovenými českým 

právním řádem.

3. Aniž by bylo dotčeno právo objednatele odstoupit od této smlouvy ze zákonných důvodů, je 

objednatel oprávněn odstoupit od této smlouvy v případě, že:

a) bylo rozhodnuto o likvidaci zhotovitele,

b) probíhá insolvenční řízení proti majetku zhotovitele, v němž bylo vydáno pravomocné 

rozhodnutí o úpadku či insolvenční návrh byl zamítnut, protože majetek zhotovitele nepostačuje 

k úhradě nákladů insolvenčního řízení, nebo byl konkurs zrušen, protože majetek zhotovitele byl 

zcela nepostačující nebo bylo vydáno jiné rozhodnutí s obdobnými účinky ve vztahu ke 

zhotoviteli,

c) bylo pravomocně rozhodnuto o exekuci na majetek zhotovitele, nebo bude vydáno jiné 

rozhodnutí s obdobnými účinky ve vztahu ke zhotoviteli,

d) zjistí, že zhotovitel porušuje svou povinnost provádět dílo včas a řádným způsobem a zhotovitel 

ani v přiměřené době dle ustanovení § 2593 občanského zákoníku neučiní nápravu, pokud by 

postup zhotovitele nepochybně vedl k podstatnému porušení této smlouvy,

e) prodlení zhotovitele s plněním jeho závazku dokončit a předat objednateli předmět plnění či 

jeho část („Návrh provedení penetračních testů", „Vyhodnocení penetračních testů", „Protokol 

o provádění penetračních testů") je delší než 30 (třicet) kalendářních dnů po sjednané době 

plnění, jde-li o prodlení z důvodů na straně zhotovitele,

f) prodlení zhotovitele s plněním jeho závazku zahájit provádění penetračních testů je delší než 10 

(deset) kalendářních dnů po sjednané době, jde-li o prodlení z důvodů na straně zhotovitele,
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g) zhotovitel při provádění díla v místě plnění dle článku 4 odst. 3 smlouvy nedodržuje obecně 

závazné právní předpisy či vnitřní předpisy objednatele, zejména předpisy upravující bezpečnost 

a ochranu zdraví při práci, požární bezpečnost, etc.

4. Aniž by bylo dotčeno právo zhotovitele odstoupit od této smlouvy ze zákonných důvodů, je 

zhotovitel oprávněn odstoupit od této smlouvy v případě, že:

a) bylo rozhodnuto o likvidaci objednatele,

b) probíhá insolvenční řízení proti majetku objednatele, v němž bylo vydáno pravomocné 

rozhodnutí o úpadku či insolvenční návrh byl zamítnut, protože majetek objednatele 

nepostačuje k úhradě nákladů insolvenčního řízení, nebo byl konkurs zrušen, protože majetek 

objednatele byl zcela nepostačující nebo bylo vydáno jiné rozhodnutí s obdobnými účinky ve 

vztahu k objednateli,

c) bylo pravomocně rozhodnuto o exekuci na majetek objednatele, nebo bude vydáno jiné 

rozhodnutí s obdobnými účinky ve vztahu k objednateli,

d) prodlení objednatele s plněním závazku zaplatit zhotoviteli oprávněně vyúčtovanou cenu díla je 

delší než 30 (třicet) kalendářních dnů po splatnosti ceny,

5. Odstupující projev každé smluvní strany musí být proveden v písemné formě a musí v něm být 

uveden odkaz na ustanovení této smlouvy či právních předpisů, které zakládá oprávnění od 

smlouvy odstoupit. Odstoupení je účinné dnem jeho doručení druhé smluvní straně.

6. Plnila-li smluvní strana (dlužník) zčásti, může druhá strana (věřitel) od smlouvy odstoupit jen 

ohledně nesplněného zbytku plnění. Nemá-li však částečné plnění pro věřitele význam, může věřitel 

od smlouvy odstoupit ohledně celého plnění.

7. Uplynutím doby trvání této smlouvy, odstoupením od ní či jiným oprávněným ukončením smluvního 

vztahu založeného touto smlouvou nejsou dotčena práva na zaplacení smluvní pokuty nebo úroku z 

prodlení, pokud již dospěl, práva na náhradu škody vzniklé z porušení smluvní povinnosti, na jejíž 

porušení se nevztahuje ujednání o smluvní pokutě, ujednání o ochraně informací a mlčenlivosti a 

ani ujednání, která mají vzhledem ke své povaze zavazovat smluvní strany i po odstoupení od 

smlouvy, zejména ujednání o způsobu řešení sporů.

8. V ostatním ohledně odstoupení strany odkazují na ustanovení občanského zákoníku, není-li v této 

smlouvě platně upraveno jinak.

střežíme podstatné
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střežíme podstatné

Článek 9

Ochrana informací a povinnost mlčenlivosti

1. Obě smluvní strany se zavazují chránit svá práva vyplývající ze smlouvy před třetími osobami a 

zdržet se jednání, která by jakýmkoli způsobem poškozovala zájmy druhé smluvní strany. Smluvní 

strany berou na vědomí a prohlašují, že obchodní, ekonomické, technické a personální informace, 

které si vzájemně poskytnou v rámci plnění smlouvy, jsou ve smyslu občanského zákoníku důvěrné 

a mohou být použity pouze v souladu se smlouvou a toliko za účelem jejího plnění.

2. Obě smluvní strany se zavazují udržovat v tajnosti a nezpřístupnit třetím osobám důvěrné informace 

druhé smluvní strany bez jejího souhlasu, a že podniknou všechny nutné kroky k zabezpečení těchto 

informací a proti jejich zneužití; za tím účelem (1) objednatel zejména zajistí:

a) aby jeho zaměstnanci (a ostatní spolupracující osoby) byli řádně poučeni o povinnosti 

mlčenlivosti a možných následcích pro případ porušení této povinnosti,

b) aby písemnosti a jiné hmotné nosiče důvěrných informací zhotovitele, nutné při plnění této 

smlouvy a nutné pro její plnění, byly uchovávány jen v zamykatelných prostorách a

v zamykatelných bezpečných skříních nebo trezorech,

c) zajistí, aby elektronické datové soubory zhotovitele, obsahující důvěrné informace, nutné při 

plnění této smlouvy a nutné pro její plnění, byly ponechány v paměti počítače objednatele pouze 

tehdy, je-li přístup k takovým souborům a k užití počítače chráněn vhodnými bezpečnostními 

opatřeními, nejméně heslem.

Stejně tak (2) zhotovitel zejména zajistí:

a) aby jeho zaměstnanci (a ostatní spolupracující osoby) byli řádně poučeni o povinnosti 

mlčenlivosti a možných následcích pro případ porušení této povinnosti,

b) aby písemnosti a jiné hmotné nosiče důvěrných informací objednatele, nutné při plnění této 

smlouvy a nutné pro její plnění, byly uchovávány jen v zamykatelných prostorách a

v zamykatelných bezpečných skříních nebo trezorech,

c) aby elektronické datové soubory objednatele, obsahující důvěrné informace, nutné při plnění 

této smlouvy a nutné pro její plnění, byly ponechány v paměti počítače zhotovitele pouze tehdy, 

je-li přístup k takovým souborům a k užití počítače chráněn vhodnými bezpečnostními 

opatřeními, nejméně heslem.
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3. Za důvěrné se považují zejména následující informace:

a) informace poskytnuté objednatelem zhotoviteli v souvislosti s touto smlouvou,

b) veškeré skutečnosti obchodní, ekonomické, technické a personální povahy, související se 

smluvními stranami, které nejsou běžně dostupné v obchodních nebo technických kruzích a se 

kterými se smluvní strany seznámí při plnění předmětu této smlouvy nebo v souvislosti s ní,

c) informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti objednatele, na niž 

objednatel upozornil zhotovitele,

d) veškeré další informace, které budou objednatelem či zhotovitelem označeny jako důvěrné.

4. Povinnost zachovávat mlčenlivost, uvedená v tomto článku smlouvy, se nevztahuje na informace:

a) které mohou být zveřejněny bez porušení této smlouvy,

b) které byly předchozím písemným souhlasem obou stran uvolněny ke zveřejnění,

c) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením právních 

povinností ze strany zhotovitele nebo objednatele,

d) u nichž je zhotovitel schopen prokázat, že mu byly známy ještě před přijetím těchto informací od 

objednatele, to však za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti

z jiných důvodů,

e) které budou zhotoviteli po uzavření této smlouvy sděleny bez závazku mlčenlivosti třetí stranou, 

jež rovněž není ve vtahu k nim nijak vázána,

f) které jsou vyžádány soudem, státním zastupitelstvím či příslušným správním orgánem na 

základě zákona,

g) které smluvní strana sdělí osobě vázané zákonnou povinností mlčenlivosti (např. advokátovi 

nebo daňovému poradci) za účelem uplatnění svých práv,

h) jejichž sdělení se vyžaduje ze zákona,

i) které byly objednatelem zhotoviteli zaslány veřejným komunikačním kanálem nešifrovaně, 

zejména emailem.

5. Jako s důvěrnými musí být nakládáno i s informacemi, které splňují podmínky odstavce 3 (tři) shora,

i když byly získány náhodně nebo bez vědomí objednatele, není-li v této smlouvě stanoveno jinak a

střežíme podstatné
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dále veškeré informace získané od třetí osoby, pokud se týkají objednatele či plnění této smlouvy, 

není-li v této smlouvě stanoveno jinak.

6. Je-li pro účely kontroly vlastností díla, odstranění vady nebo pro další vývoj díla nezbytné 

poskytnout zhotoviteli kopii databází, souborů nebo nosičů dat, obsahujících jakékoliv údaje 

z činnosti objednatele nebo jím určených osob, je zhotovitel povinen s takovými údaji nakládat jako 

s důvěrnými informacemi a zajistit, aby nedošlo k jejich úniku nebo zneužití.

7. Povinnost ochrany důvěrných informací a mlčenlivosti trvá bez ohledu na ukončení této smlouvy. 

Závazky plynoucí z tohoto článku není zhotovitel oprávněn vypovědět, ani jiným způsobem 

jednostranně ukončit a tyto trvají i po případném odstoupení od této smlouvy nebo jiném jejím 

zániku.

8. Při porušení nadepsaných povinností ochrany informací a mlčenlivosti jsou smluvní strany povinny 

nahradit si způsobenou škodu v plné výši a ustanovení článku 6 odst. 4 smlouvy na tyto případy 

nedopadá.

Článek 10

Ostatní a závěrečná ujednání

1. Případné spory obou stran se budou řešit přednostně dohodou. Nedojde-li k dohodě, rozhodne 

věcně a místně příslušný soud České republiky dle českého práva. Je sjednána místní příslušnost 

věcně příslušného soudu České republiky, a to dle místa sídla zhotovitele.

2. Obě smluvní strany, při znalosti svých hospodářských a právních poměrů, prohlašují, že nejsou slabší 

smluvní stranou ve smyslu občanského zákoníku a jsou podnikateli ve smyslu platné právní úpravy.

3. Obě smluvní strany prohlašují, že měly skutečnou příležitost ovlivnit obsah této smlouvy a že tato 

smlouva nebyla uzavřena výhradně formou užití smluvního formuláře.

4. Obě smluvní strany prohlašují, že se měly možnost seznámit se všemi doložkami a přílohami 

odkazujícími mimo vlastní text smlouvy a s jejich významem.

5. Smluvní strany vylučují možnost postoupení práv a povinností z této smlouvy na třetí osobu bez 

předchozího písemného souhlasu druhé smluvní strany (§ 1895 občanského zákoníku).

6. Smluvní strany si sjednávají, že jakoukoli vzájemnou pohledávku smluvních stran, která jim vyplývá 

z této smlouvy o dílo, lze postoupit na třetí osobu, nebo ji jinak právně zatížit, pouze s předchozím 

písemným souhlasem strany, vůči níž pohledávka směřuje a za předpokladu, že postoupení nebo
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právnímu zatížení nebrání zákon. Nedostatek předchozího písemného souhlasu k postoupení 

pohledávky považují smluvní strany za vyloučení možnosti postoupit pohledávku (§ 1881 odst. 1 

občanského zákoníku).

7. Vyskytnou-li se události, které jednomu nebo oběma stranám částečně nebo úplně znemožní plnění 

jejich povinností podle smlouvy, jsou povinni se o tom bez zbytečného prodlení informovat a 

společně podniknout kroky k jejich překonání.

8. Tato smlouva může být měněna a doplňována pouze písemně, formou písemných číslovaných 

dodatků podepsaných oběma smluvními stranami. Tím je vyloučena možnost měnit obsah této 

smlouvy v jiné formě (§ 564 občanského zákoníku). K písemným návrhům na změnu této smlouvy 

se strany zavazují vyjádřit písemně ve lhůtě 15 dnů od doručení návrhu na změnu (dodatku) 

smlouvy druhé straně. Po tuto dobu je tímto návrhem vázána strana, která návrh dodatku doručila.

9. Doručování: právní jednání v písemné formě působí vůči nepřítomné osobě (nastávají účinky 

doručení ve smyslu této smlouvy) od okamžiku, kdy jí projev vůle smluvní strany dojde, tedy 

jakmile se dostane do sféry jeho dispozice, tzn. v okamžiku, kdy adresát nabude objektivní možnost 

seznámit se s obsahem projevu vůle druhé smluvní strany. Doručeno je i v případě, zmaří-li vědomě 

druhá strana dojití; v takovém případě došel projev vůle řádně. Vědomým zmařením doručení ve 

smyslu ustanovení § 570 občanského zákoníku se rozumí i porušení notifikační povinnosti smluvní 

strany oznámit druhé smluvní straně změnu své doručovací adresy.

10. Pokud oddělitelné ustanovení této smlouvy je nebo se stane neplatným či nevynutitelným, nemá 

to vliv na platnost zbývajících ustanovení této smlouvy. V takovém případě se strany této smlouvy 

zavazují uzavřít do 10 (deseti) pracovních dnů od výzvy druhé ze stran této smlouvy dodatek k této 

smlouvě nahrazující oddělitelné ustanovení této smlouvy, které je neplatné či nevynutitelné, 

platným a vynutitelným ustanovením odpovídajícím hospodářskému účelu takto nahrazovaného 

ustanovení.

11. Vše, co bylo dohodnuto před uzavřením smlouvy, je právně irelevantní a mezi stranami platí jen to, 

co je dohodnuto ve smlouvě.

12. Smluvní strany výslovně vylučují dispozitivní úpravu občanského zákoníku tam, kde je v této 

smlouvě sjednáno oproti úpravě občanského zákoníku jinak. Práva a povinnosti výslovně touto 

smlouvou neupravené se řídí příslušnými ustanoveními občanského zákoníku. Smluvní strany se 

dohodly, že pro závazkový vztah z této smlouvy vylučují použití těchto ustanovení občanského 

zákoníku: § 558 odst. 2, § 1978 odst. 2, § 2609, § 2610 odst. 2 a § 2611.
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13. Odpověď strany této smlouvy, ve smyslu ustanovení § 1740 odst. 3 občanského zákoníku,

s dodatkem nebo odchylkou, která podstatně nemění podmínky nabídky, není přijetím nabídky 

nebo na uzavření této smlouvy nebo její akceptací. Smluvní strany tímto ve smyslu § 1740 odst. 3 

občanského zákoníku předem vylučují pro účely této smlouvy přijetí nabídky na uzavření smlouvy 

(akceptaci nabídky) s dodatkem či odchylkou.

14. Zhotovitel bere na vědomí, že obsah této smlouvy včetně všech dodatků může být poskytnut 

žadateli v režimu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších 

předpisů, a že tato smlouva včetně všech dodatků bude objednatelem uveřejněna v registru smluv 

dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování 

těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů.

15. Tato smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a účinnosti dnem 

uveřejnění smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti 

některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění 

pozdějších předpisů.

16. Tato smlouva je sepsána a podepsána ve 2 (dvou) vyhotoveních rovné právní síly v jazyce českém, 

přičemž znění v jazyce českém je rozhodující i pro případ jejího výkladu a výkladu jejích případných 

překladů do jiných jazyků. Každá strana obdrží jedno vyhotovení této smlouvy.

17. Kontaktní osoby za zhotovitele:

a)

b)

ve věcech předání díla:

ve věcech realizace díla

18. Kontaktní osoby za objednatele:

a) ve věcech podpisu smlouvy: Bc. Jan Večeř,

b) ve věcech předání

c) ve věcech technických realizace

Oprávnění zástupci smluvních stran si tuto smlouvu přečetli, prohlašují, že smlouvě rozumí, že byla

sepsána podle jejich pravé a svobodné vůle a na důkaz toho připojují své vlastnoruční podpisy pod 

každý list této smlouvy, a to i jako deklaraci svých platných jednatelských oprávnění. Novou přílohu 

smlouvy lze vložit pouze formou písemného číslovaného dodatku smlouvy, kterým se zruší 

dosavadní platná příloha a vloží se příloha nová.
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V Ostravě: 

Zhotovitel:

V Olomouci dne: 

Objednatel:

VIAVIS a.s.

Ing. Vladimír Lazecký 

předseda představenstva

Statutární město Olomouc 

Bc. Jan Večeř 

tajemník MMOI
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