stfezime podstatné

SMLOUVA O DIiLO - PROVEDENi PENETRACNICH TESTU

NiZe uvedeného dne, mésice a roku, podle ust. § 2586 a nasl. a podle ust. § 2631 a nasl. zéakona ¢. 89/2012

Sh., ob&ansky zakonik, v platném znéni (dale jen obCansky zakonik), sjednaly smluvni strany:

Zhotovitel:
VIAVIS a.s.
se sidlem v Ostravé, €ast Ostrava Vitkovice, Obranct miru 237/35, PSC 703 00,
zapséna ve vefejném (obchodnim) rejstfiku vedeném u Krajského soudu v Ostravé, oddil B,
vloZka Cislo 2249,
ICO: 25848402, DIC: CZ25848402,
bankovni spojen
zastoupen: Ing. Vladimir Lazecky, pfedseda predstavenstva,
jako ,,zhotovitel"”, na strané jedné
a
Objednatel:

Statutarni mésto Olomouc

se sidlem v Olomouci, Horni namésti 583, PSC 779 11,

ICO: 00299308, DIC: CZ00299308,

zastoupen: Bc. Jan Vece¥, tajemnik Magistratu mésta Olomouce,

jako ,,objednatel" na strané druhé,

objednatel a zhotovitel jsou spole€né v textu smlouvy uvadéni téz jako Smluvni strany nebo Strany a kazdy
jednotlivé jako Strana nebo Smluvnistrana,
tuto
smlouvu o dilo o0 provedeni penetraénich test(l za (i¢elem zjiSténi odolnosti bezpecnostnich mechanismd

ochrany informaci objednatele (dale téZ jen Smlouva)

takto:
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Clanek 1.

Preambule

1. Zhotovitel prohlaSuje, Ze je pravnickou osobou (obchodni korporaci) fadné zalozenou a zapsanou
dle pravniho fadu Ceské republiky v obchodnim rejstfiku vedeném u Krajského soudu v Ostrave,
pod spisovou znackou ad shora, s predmétem podnikéani v oboru €innosti podle predmétu této
smlouvy a Ze spliuje vesSkeré pozadavky v této smlouvé sjednané a je opravnén tuto smlouvu

uzavfit a Fadné plnit zavazky v ni obsazené.

2. Objednatel prohlaSuje, Ze je tzemné samospravnym celkem vzniklym na zakladé zakona a Ze spliuje
veSkeré poZzadavky v této smlouvé sjednané a je opravnén tuto smlouvu uzavfit a fadné pinit

zavazky v ni obsazené.

3. Smluvni strany shodné prohla3uji, Ze identifikacni udaje uvedené ve smlouveé jsou pIné v souladu
s pravni skute¢nosti v dobé uzavieni smlouvy, zejména Ze adresa kazdé smluvni strany uvedena
v zahlavi této smlouvy je adresou doru¢ovaci. Smluvni strany se zavazuji, Ze zmény dotéenych dajl
oznami bez prodleni druhé smluvni strané, zejména pak zménu dorucovaci adresy, bankovniho
spojeni, apod. Smluvni strany dale prohlaSuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto

pravnimu jednani opravnény.

4. Smluvni strany prohlasuji, Ze si pfi jednani o uzavieni smlouvy sdélily navzajem vSechny skutkové a
pravni okolnosti, o0 nichz védi nebo védét musi tak, aby se kazda ze stran mohla pfesveédgit

0 moznosti uzavfit platnou smlouvu a aby byl kazdé ze stran zfejmy jeji zajem smlouvu uzavrit.

5. Objednatel prijal rozhodnuti provéfit odolnost svych bezpeénostnich mechanismé ochrany
informaci pomoci penetracnich testl, provedenych zhotovitelem. Zhotovitel ma zajem provést pro

objednatele tuto ¢innost (dilo) v souladu s touto smlouvou.

6. Zhotovitel prohlasuje, Ze se seznamil s rozsahem a povahou dila, Ze jsou mu znamy veskeré
technické, kvalitativni a jiné podminky nezbytné k realizaci dila a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou nezbytné pro provedeni dila za touto smlouvou dohodnutou

smluvni cenu.
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Clanek 2.

PFedmét pInéni, ucel smlouvy

1.  Zhotovitel se zavazuje v souladu se smlouvou provést na své naklady a nebezpeci predmét plnéni
v rozsahu podle odstavce 3 (tfi) a 4 (Ctyfi) tohoto ¢lanku smlouvy. Objednatel se zavazuje v souladu
se smlouvou pfedmét plnéni prevzit a zaplatit zhotoviteli celkovou cenu dila uvedenou v ¢lanku 3.

odst. 1 smlouvy ve prospéch bankovniho U¢tu zhotovitele uvedeného v zahlavi smlouvy.

2. Ukelem smlouvy je ovéfeni zabezpe&eni infrastruktury informac¢nich systémd objednatele. Uelem
penetraénich testl je provéfeni, formou simulovaného realného Utoku, aktualné existujiciho stavu
bezpecénostnich mechanismd, procesi a bezpe€nostnich navykl zaméstnancll objednatele pfi
ochrané informaci, v€etné detekovani zranitelnosti, které mohou byt zneuzity k ziskani
neautorizovaného pfistupu k citlivym systémovym zdrojlm a informacim objednatele a navrZzeni
doporuceni k jejich odstranéni. Objednatel bere na védomi, Ze Zhotovitel ani s vynaloZenim veskeré
odborné nemlze objektivné formou penetracnich testl zjistit veSkeré zranitelnosti a bezpeénostni

slabiny Objednatele.

3. Prfedmétem plnéni podle smlouvy je provedeni €innosti ve smyslu ustanoveni § 2587 a § 2631
ob&anského zakoniku, a to vykonani penetracnich testl odolnosti bezpeénostnich mechanismd
informacnich systém( objednatele zhotovitelem, jejimz vysledkem je vystup z téchto testd
v podobé pisemné zpravy ,,Vyhodnoceni penetracnich testd". Tento pfedmét plnénije ve smlouvé
déle nazyvan téz jen jako ,,dilo". Penetracnim testem se pro Ucely této smlouvy rozumi ¢innost
zhotovitele, jejimz zamérem je zjiSténi stavu zabezpeceni nadepsanych bezpecnostnich
mechanismU objednatele, spodivajici v simulaci neopravnéného priniku do informaéniho systému

objednatele.
4. PFedmét plnéni je smlouvou vymezen v tomto rozsahu a podle nasledujici specifikace:
a) Pfedmét penetracniho testu ICT infrastruktury:
a. test priniku do ICT systémd, pfes perimetr Internetu a interniho prostiedt;
h. test socioUtoku uZivatelll - pokus o ziskani pristupu k jejich pocitaci;

c. test webovych stranek objednatele.
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b)

d)

Rozsah dila

Rozsah provadéni penetracnich testll je vymezen poétem dnd Cinnosti zhotovitele pfi pInéni této

smlouvy, kterym je 11 MD (ManDays).
Metodika

Penetracni testy budou provadény podle interni metodiky zhotovitele, ktera vychazi z obecné
uznavanych a provérenych zdrojl, s cilem odhaleni bezpeénostnich chyb a zranitelnosti, napf.
metodika OSSTMM - Open Source Security Testing Methodology Manual

. Penetragni testy budou provadény na zakladé expertnich
zkuSenosti zhotovitele metodou "etického hackingu”. Penetracni testy budou provadény
zejména s vyuzitim vefejné dostupnych informaci o objednateli a to tak, aby vysledek
penetracnich testl poskytl objednateli konkrétni a aktualni predstavu o tom, jaké informace
objednatele je profesionalni Gtocnik schopen neopravnéné ziskat za pouziti obdobnych postupd.
Zahajeni kazdého penetracniho testu oznami vhodnou formou zhotovitel objednateli vzdy
v dostate€ném predstihu. Testy, které by mohly negativné ovlivnit rutinni provoz, budou

provadény v dobé odstavky mimo pracovni dobu vzdy po pfedchozi dohodé s objednatelem.

Vystup z penetracnich testd

AT

Vystupem penetraénich testl bude pisemnéa zprava ,Vyhodnoceni penetracnich testd" o stavu
bezpecnosti jednotlivych provéfovanych oblasti s popisem bezpecnostnich opatfeni, ktera jsou
doporuéena pro odstranéni nalezenych problémd(. Ve zpravé bude obsaZen zejména detailni
postup provedenych penetracnich testd, véetné pouzitych nastrojll, technik, reakci zaméstnancd

objednatele a vysledek testovani.

5. V ramci pfedmétu plInéni se zhotovitel zavazuje:

VIAVIS a. s.

a)

b)

vyhodnatit provedené penetracni testy a vytvofrit pisemnou zpravu o stavu bezpecnosti
jednotlivych provéfovanych oblasti ,,Vyhodnoceni penetracnich testd" s popisem viech
bezpednostnich opatfeni, ktera zhotovitel doporuéuje pro odstranéni nalezenych problémd; tato

zavére€na zprava bude zhotovitelem prezentovana na spolecném workshopu s objednatelem;
zpracovat a dodat objednateli v pisemné podobé tuto dokumentaci:

I ,Vyhodnoceni penetracnich testd" v rozsahu podle ¢lanku 2 odst. 4 pism. d) smlouvy.
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6. Objednatel i zhotovitel souhlasné prohlasuji, Ze dilo je na zakladé specifikace v tomto ¢lanku
smlouvy dostatecné urcité a srozumitelné vymezeno, zejména co do technickych a kvalitativnich
podminek, které je tfeba pfi realizaci dila dodrZet. Bude-li dale v této smlouvé v jakémkoli slovnim
spojeni uvedeno slovo dilo nebo pfedmét plnéni, rozumi se tim dilo (pfedmét pinéni) specifikované

v tomto ¢lanku 2 odst. 3 a 4 této smiouvy.
Clanek 3
Cena dila, platebni podminky a fakturace

1. Celkova cena pfedmétu pInéni uvedeného v €lanku 2 smlouvy je sjedndna dohodou a €ini 132.000
K¢ (slovy: stotficetdvatisic korun ¢eskych). K cené bude pfipoCtena DPH v zdkonné vysi 21 %, ktera
¢ini 27.720 K¢ (slovy: dvacetsedmtisicsedmsetdvacet korun ¢eskych). Celkova cena spolu s DPH ¢ini

159.720 K¢ (slovy: stopadesatdevéttisicsedmsetdvacet korun ¢eskych).
2. V celkové cené dle pfedchoziho odstavce jsou zahrnuty veSkeré naklady zhotovitele.

3. Financ¢ni pInéni za cenu dila bude uskute¢néno jednou platbou na zékladé jediného darnového
dokladu (dale jen ,faktura"). Zhotovitel se zavazuje po datu uskutec¢néni zdanitelného plnéni,
kterym je den podpisu ,,Akceptacniho protokolu"” dle ¢lanku 5 odst. 2 smlouvy, vystavit v souladu
se zakonem ¢. 235/2004 Sh., o dani z pfidané hodnoty, v platném znéni, objednateli fakturu a
dorudit ji objednateli. Faktura bude vystavena do 15 (patnacti) dnii ode dne uskute¢néni
zdanitelného plnéni a doru¢ena objednateli v téZe Ih(t&. Diléi fakturace se nepfipousti. Zalohové

platby se nesjednavaji.
4. Pfilohou faktury bude kopie ,,Akceptacniho protokolu" vystaveného v souladu se smiouvou.

5. Faktura musi obsahovat nalezitosti dafiového dokladu, véetné Cisla bankovniho Uc¢tu zhotovitele,

uvedeného v zahlavi této smlouvy.

6. Doba splatnosti faktury je stanovena na 30 (slovy: tficet) kalendainich dnd ode dne doruceni
faktury objednateli. Dnem uhrazeni fakturované ceny (faktury) se rozumi den pfipsani fakturované

Castky ve prospéch bankovniho Gctu zhotovitele, uvedeného v zahlavi této smlouvy.

7. Nastane-li zcela mimoradna nepfedvidatelna okolnost, kter4 dokon€eni dila podstatné ztéZuje,
mdZe soud podle svého uvazeni rozhodnout o spravedlivém zvySeni ceny za dilo, anebo o zru3eni

smlouvy a o tom, jak se strany vyporadaji.
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8. Pro vylouceni vSech pochybnosti strany ve shodé prohlasuji, ze vtomto ¢lanku sjednanou cenou

nedochéazi k neimérnému zkraceni dle ustanoveni § 1793 obcanského zakoniku.
Clanek 4

Doba (terminy) pIlnéni, forma vysledku €innosti a misto plnéni
1. Terminy plnéni:

a) zhotovitel se zavazuje ukondit provadéni penetracnich testll nejpozdéji do 8 tydn(i ode dne

podpisu této smlouvy;

b) objednatel se zavazuje poskytnout soucinnost a Ucastnit se spolecného workshopu
s vyhodnocenim penetraéniho testu do 5 pracovnich dnli od predani ,Vyhodnoceni
penetracnich testd". Provedeni tohoto workshopu se povaZuje za fadné dodané dilo a

okamzikem podepsani ,Akceptacniho protokolu dila" objednatelem dle ¢lanku 5 (pét) smlouvy.
2. Forma vysledku Cinnosti:

Veskeré, v tomto odstavci uvedené dokumenty, budou zhotovitelem provedeny vzdy v pisemné
podobé v poctu 2 (dvou) vyhotoveni a soucasné v elektronické podobé ve formatu MS Word ve
Ihdtach v tomto odstavci uvedenych dodavany objednateli do mista plnéni uvedeného v odstavci 3
(tfi) tohoto clanku smlouvy a v elektronické podobé také e-mailem na adresu objednatele:

Osoby opravnéné k prevzeti dokumentace

v pisemné podobé uvedeny v ¢lanku 10 odst. 17smlouvy.
3.  Misto plnéni:
Mistem plnéni je sidlo objednatele uvedené v zahlavi této smlouvy.
Clanek 5
Akceptace, pfedani a prevzeti dila, pfechod vlastnického prava a nebezpeci
Skody na dile

1. Sjednava se, Ze zhotovitel spini svij zavazek provést dilo dle této smlouvy jeho fadnym a v&asnym
provedenim, jak upravuje tato smlouva. Dilo je provedeno, je-li dokon€eno a pfedano. Dilo je
dokonéeno, je-li pfedvedena jeho zplsobilost slouZit svému Gcelu (8 2604 a § 2605 ob&anského

zakoniku). Je sjednano, ze dilo bude slouzit svému ucelu, bude-li dosahovat pfi jeho dokonceni
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takovych vlastnosti, které odpovidaji této smlouvé. Je-li dilo dokonceno, je objednatel povinen dilo
prevzit, a to s vyhradami, nebo bez vyhrad (8 2605 obCanského zakoniku), bez zbyte€ného odkladu
po dokondeni dila. K pfevzeti dila vyzve zhotovitel objednatele pisemné, nebude-li v konkrétnim
pfipadé pozdéji smluvnimi stranami dohodnuto jinak. Pro pfedavani dila zhotovitelem objednateli
smluvni strany uZivaji pojem ,akceptace" nebo ,akceptaéni fizeni". Po spInéni viech zavazki
zhotovitele uvedenych v ¢lanku 2 (dvé) smlouvy a v pfipadé, Ze dilo bude dokonceno v souladu

s touto smlouvou, bude dilo pfevzato objednatelem a o predani/prevzeti dila bude nékterou z osob
zhotovitele, uvedenou ¢lanku 10 odst. 16 smlouvy, vystaven a podepsan a nékterou z osob
objednatele, uvedenou €lanku 10 odst. 17 smlouvy, podepsan ,Akceptacni protokol dila", ve
kterém bude uvedeno datum predani dila objednateli, vyslovné konstatovani o provedeni dila
podle smlouvy, prohlaseni objednatele, zda dokoncené dilo pfejima s vyhradami €i bez vyhrad;
bude-li dilo pfevzato s vyhradami, pak konkretizace vyhrad, v€etné vytknuti pfipadnych vad &i
nedodélkd, véetné Ihat pro jejich odstranéni nebo dokonéeni; nedodélkem se rozumi nedokonéené
nebo neprovedené prace, dodavky nebo sluzby oproti rozsahu uréenému touto smlouvou ¢i touto
smlouvou definovanému dilu a seznam vSech dokumentd dodanych objednateli v ramci dila

s datem jejich pfedani. Podepsanim ,Akceptacniho protokolu dila" nékterou z osob objednatelem,
uvedenou v ¢lanku 10 odst. 17 smlouvy, se povaZuje predmét pinéni za dodany a dilo za provedené
a timto okamzikem prechazi vlastnické pravo k predmétu pinéni a k jeho uziti jako celku i k uziti
jeho jednotlivych Casti ze zhotovitele na objednatele. Dnem podpisu ,Akceptacniho protokolu dila"

vznik& zhotoviteli pravo vyuctovat objednateli cenu dila (fakturovat).

2. Zhotovitel vystavi ,Akceptacni protokol dila" ve 2 (dvou) shodnych vyhotovenich. Kazda smluvni

strana obdrzi 1 (jedno) vyhotoveni.

3. Bude-li dilo objednatelem prevzato s vyhradami s uvedenim vad ¢i nedodélkd, zavazuje se
zhotovitel vady € nedodélky bezplatné odstranit v dohodnutém terminu uvedeném v ,Akceptacnim

protokolu dila".

4. Pokud objednatel bezdlivodné nepfevezme dokoncéené dilo, nebo se k prevzeti nedostavi, nebo
odmitne podepsat ,Akceptacni protokol dila" a to pfesto, Ze zhotovitel dilo, v souladu s touto
smlouvou fadné dokondcil a pfipravil k pfedani objednateli a k pfevzeti objednatele vyzval, je
sjednano, Ze zavazek provést dilo byl splnén tfetim dnem po uplynuti dne ur€eného k pfedani a ma
se zato, Ze timto dnem bylo dilo pfedano a prevzato.

5. Kazda smluvni strana nese své naklady spojené s akceptacnim fizenim sama.
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Zhotovitel je opravnén prodlouzit Ihdtu pro dokonéeni a predani predmétu pinéni objednateli

0 nezbytnou dobu, po kterou trvaji prekazky, jez nastaly nezavisle na vili zhotovitele a brani mu ve
spIinéni jeho povinnosti z této smlouvy, jestlize nelze rozumné pfedpokladat, Ze by zhotovitel tuto
prekazku nebo jeji nasledky odvratil nebo prekonal, a dale, Ze by v dobé vzniku zavazku tuto

prekazku predvidal. O existenci téchto prekazek je zhotovitel objednatele povinen pisemné

informovat bez zbyte€ného odkladu po jejich vzniku.
Clanek 6

Smluvni pokuty, Urok z prodleni, odpovédnost za Ujmu (Skodu), odpovédnost za

vady

1. V pripadé prodleni objednatele s Uhradou Ffadné vyuctované ceny dila, jakoz i v pfipadé prodleni

s plnénim jakéhokoliv jiného penézitého zavazku, k némuz je zavazan objednatel touto smlouvou,
se sjednava smluvni pokuta ve vy3i 0,05% z dluzné ¢astky s DPH za kazdy den prodleni, splatna do
14 kalendainich dnl ode dne doruceni jeho vylctovani objednateli. Vedle smluvni pokuty nélezi

zhotoviteli Urok z prodleni v zakonné vySi. Sjednana smluvni pokuta konzumuje narok na nahradu

Skody ve smyslu ustanoveni § 2050 ob&anského zakoniku.

2. 'V pripadé prodleni s dobou provedeni penetracnich testd, jak je sjednano v ¢lanku 4 odst. 1 pism. d)

této smlouvy, z ddivodid na strané zhotovitele, je-li jim zavinéno, vznika objednateli narok na
zaplaceni smluvni pokuty ve vysi K¢ 1.000,- K¢ (Slovy: Jedentisic korun ¢eskych) za kazdy i zapo&aty
den prodlent, splatné do 14 kalendarnich dni ode dne doruéenijejiho vyuctovani zhotoviteli.

Sjednana smluvni pokuta konzumuje narok na nahradu Skody ve smyslu ustanoveni § 2050
obcanského z&koniku.

V otazkach nahrady majetkové Ujmy (Skody) a jiné Ujmy a odpovédnosti zhotovitele ¢i objednatele

za Ujmu (deliktni odpovédnost) smluvni strany plné odkazuji na Upravu obZanského zakoniku.

Smluvni strany v souladu s ustanovenim § 2898 obcanského zakoniku vyslovné omezuji rozsah
nahrady veskeré pfipadné vzniklé Skody z poruSeni povinnosti pfi pInéni této smlouvy nebo

v souvislosti s nim, na které se nevztahuje smluvni pokuta tak, Ze tato ndhrada Skody, po prokazani
jeji vyse, mize Cinit nejvySe ¢astku ve vysi ceny dila dle této smlouvy. Nahrady $kody nad tuto
Castku se poSkozena strana timto ujednanim vyslovné vzdava, s vyjimkou pfipadu, vznikla-li Skoda
umysIné nebo je-li ve smlouvé stanoveno jinak. Smluvni strany se zavazuji, ze neuplatni vic¢i sobé

Zadny narok na nahradu Skody v rozporu s timto ujednanim.
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5. Skldce se nemlZe zbavit odpovédnosti za Skodu dokazanim toho, Ze Skodu nezavinil, ale méze se ji
zprostit pouze dlikazem, Ze mu ve splnéni povinnosti ze smlouvy do¢asné nebo trvale zabranila
mimoradna nepredvidatelna a neptrekonatelna prekazka, ktera vznikla nezavisle na jeho vdli (tzv.
vy$8i moc). Pro Gcely této smlouvy se za vy3Si moc povaZuji pfipady, které nejsou zavislé na vili
smluvnich stran, které jsou smluvnimi stranami neovlivnitelné a jejichz vyskyt nebyl zadné ze
smluvnich stran zndm ani predpokladan ke dni uzavieni této smlouvy. Smluvni strany jsou povinny
se 0 prekaZce vysSi moci bez zbyte¢ného odkladu navzajem zapisem informovat s tim, Ze po dobu
trvani této prekazky neni zadna ze smluvnich stran v prodleni se splnénim svych zavazk{, pfijatych
touto smlouvou, nebude-li dohodnuto jinak. Ustanoveni o tom, Ze po dobu trvani prekazky vyssi

moci neni zadn4 ze stran v prodleni, se nevztahuje na povinnost objednatele k zaplaceni ceny dila.

6. Objednatel se vzdava prava na nahradu veSkeré Ujmy (Skody), vzniklé pfipadnym znefunk€nénim
svych bezpecnostnich procesl a mechanismi &i testovanych informacnich systémd po dobu
provadéni penetracnich testl i po jejich skonéeni, oznamil-li prokazatelné zhotovitel v dostate¢ném
predstihu objednateli zamér provadét v urcité dobé provadénitestll v ramci realizace této smlouvy
a ziskal-li zhotovitel od opravnéné osoby objednatele pfedchozi souhlas k provadéni tohoto

testovani, to vée nezpusobil-li $kodu zhotovitel Gmysing.

7. Kdo ze stran této smlouvy porusil pravni povinnost, nebo kdo mliZe a ma védét, Ze ji porusi, oznami
to bez zbyteéného odkladu druhé smluvni stran&, které z toho mdze Gjma vzniknout, a upozorni ji
na mozné nasledky. Spini-li oznamovaci povinnost, nema poskozeny pravo na nahradu té Gjmy,

které mohl po oznameni zabranit.

8. Je sjednano, Ze dilo bude slouzit svému ucelu zejména tehdy, bude-li dosahovat pfi jeho dokonceni
takovych vlastnosti, které odpovidaji této smlouvé. Bude-li dilo vykazovat odchylku od smlouvy
nebo pfimo od téchto viastnosti dila, je kazda takova odchylka povazovana za vadu dila.

Odpovédnost za vady a zplsob uplatiiovani prav z vadného plnéni se fidi ob&anskym zakonikem.
Clanek 7
DalSi prava a povinnosti zhotovitele a objednatele

1. Prava a povinnosti (zavazky) zhotovitele:

a) pfi pInéni zavazk( ze smlouvy postupovat s odbornou péci, Best Practice a dodrZovat tuto
smlouvu, obecné zavazné pravni predpisy a technické normy vztahujici se k pfedmétu plnéni a

v plném rozsahu hajit z4jmy objednatele;
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b) dodat pfedmét plnéni v mnozstvi, vysoké jakosti, provedeni a dobé, jez ur€uje tato smlouva,;

c) respektovat relevantni pokyny objednatele pfi uréeni zptsobu provedeni dila a upozornit
objednatele na pfipadnou nevhodnost téchto pokynt. Jinak postupuje zhotovitel pfi provadéni
dila samostatné. Seznam osob objednatele, které jsou opravnény zhotoviteli v nadepsaném

smyslu udélovat pokyny, je uveden v ¢lanku 10 odst. 17 smlouvy;

d) odpovida objednateli za dodrZzovani vnitfnich pokyn( a smérnic objednatele, které stanovi
provozné technické a bezpecnostni podminky pohybu osob v prostorach a pracovistich

objednatele (v misté pInéni), se kterymi byl zhotovitel prokazatelné seznamen;

e) je-li k provedeni dila nutnd soucinnost objednatele, uréi mu zhotovitel pfimé&fenou Ihdtu k jejimu
poskytnuti. Uplyne-li Inlita marné, ma zhotovitel pravo podle své volby si bud zajistit nahradni
plnéni na Gcet objednatele, anebo, upozornil-li na to objednatele, odstoupit od smlouvy (§ 2591
obcanského zakoniku) a objednatel je povinen zhotoviteli uhradit dosud v souvislosti s plnénim

smlouvy vzniklé néaklady, to vSe, nebude-li smluvnimi stranami dohodnuto jinak;

f) je opravnén nahlizet do doklad® a dokumentace objednatele, souvisejicich s plnénim této

smlouvy;

g) zhotovitel si je védom, Ze bude pracovat v real-time provozu a zavazuje se tomu pfizpUsobit
metody testovani a provadét penetracni testy takovym zplisobem, aby nad miru pfimérenou
pomé&rdm nenarudoval b&zny, rutinni provoz objednatele a oznamit v dostate¢ném predstihu
pisemné objednateli zamér provadét v konkrétni dobé penetracni testovani k realizaci této

smlouvy;

h) po UspéSném provedeni dila znicit na vSech svych pocitacovych systémech zaznamy

o odhalenych bezpec¢nostnich slabinach objednatele;

i) pfi realizaci této smlouvy respektovat v nejvySSi mozné mife povinnosti, které urcuje
zaméstnavateli ustanoveni § 316 odst. 2 zadkoniku prace, zejména tedy zhotovitel nebude
zaméstnance objednatele podrobovat otevienému ¢i skrytému sledovani, odposlechu a
zaznamu jejich telefonickych hovor(, kontrole elektronické posty nebo kontrole listovnich
zasilek adresovanych zaméstnanci a dale ve shodé s ustanovenim § 316 odst. 4 zakoniku prace
nebude od zaméstnancd objednavatele vyZadovat pro Géely pInéni této smlouvy informace
0 jejich a) téhotenstvi, b) rodinnych a majetkovych pomérech, c) sexuélini orientaci, d) plvodu,

e) Clenstvi v odborové organizaci, f) €lenstvi v politickych strandch nebo hnutich, g) pfisluSnosti
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k cirkvi nebo nabozenské spolecnosti a h) trestnépravni bezihonnosti. Bude-li pfi plnéni této
smlouvy objednavatel poZzadovat od zhotovitele postup v rozporu s nadepsanym textem tohoto
odstavce, musfi tak ucinit pisemné a objednatel se vyslovné vzdava prava na nahradu 3kody vici
zhotoviteli, pokud mu takova $koda z tohoto dlvodu vznikne. Zhotovitel je opravnén takovy

pokyn objednatele odmitnout.
2. Prava a povinnosti (zavazky) objednatele:

a) poskytnout zhotoviteli zhotovitelem vyzadanou soucinnost, zejména mu poskytnout informace

o skute€nostech, které souviseji s provedenim dila;

b) bezprostiedné pred zapocetim provadéni penetraénich testll vytvofit kompletni zalohy
veSkerych dat a konfiguraci a tyto uloZzit na misté, které nebude podléhat testovani; neucini-li

tak objednatel, vzdava se timto prava na nahradu Skody tim vzniklé;

c) po dobu trvani penetracnich testll zajistit odpovidajici pohotovostni servis pro véechny klicové
systémy a aplikace, ktery bude fesit pfipadné havarie jednotlivych systému; neucini-li tak

objednatel, vzdava se timto prava na nahradu Skody tim vzniklé;

d) zajistit seznameni pracovnikl zhotovitele s predpisy, které stanovi provozné technické a

bezpecnostni podminky pohybu osob v prostorach a pracovistich objednatele (v misté plnéni);

e) zajistit béhem provadéni dila v misté plnéni pro pracovniky zhotovitele, uvedené ¢lanku 10 odst.
16 smlouvy, odpovidajici pracovni a hygienické podminky a umoznit zhotoviteli odbér elektfiny

ze svych pfipojek;

f) umoznit béhem provadéni dila pracovnikdim zhotovitele, uvedenym v ¢lanku 10 odst. 16
smlouvy, pristup do prostor mista pInéni po dobu pInéni smlouvy za G€asti pracovnika

objednatele;

g) dodat zhotoviteli pfipadné pfipominky k ,Navrhu provedeni penetracnich testd" nebo
k ,Vyhodnoceni penetracénich testl" nebo sdéleni, Ze takovych pfipominek neni, na e-mailovou

adresu zhotovitele"™NMAMAH
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Clanek 8
Ukonceni smlouvy

1. Smlouva se uzavira na dobu ur€itou a to od data podpisu této smlouvy do dne podpisu
~Akceptacniho protokolu dila" dle ¢lanku 5 odst. 2 smlouvy objednatelem a smluvni vztah skonci

uplynutim této doby.

2. Smluvni vztah zaloZeny touto smlouvou Ize ukoncit pfed uplynutim doby uvedené v pfedchozim
odstavci tohoto ¢lanku pisemnou dohodou smluvnich stran ¢i jinymi zplsoby, stanovenymi ¢eskym

pravnim fadem.

3. Aniz by bylo dotéeno pravo objednatele odstoupit od této smlouvy ze zakonnych divod, je

objednatel opravnén odstoupit od této smlouvy v pfipadég, Ze:
a) bylo rozhodnuto o likvidaci zhotovitele,

b) probiha insolvenc¢ni fizeni proti majetku zhotovitele, v némz bylo vydano pravomocné
rozhodnuti o Upadku ¢i insolvenéni navrh byl zamitnut, protoze majetek zhotovitele nepostacuje
k Uhradé nakladd insolvenéniho Fizeni, nebo byl konkurs zruSen, protoZze majetek zhotovitele byl
zcela nepostacujici nebo bylo vydano jiné rozhodnuti s obdobnymi GcCinky ve vztahu ke

zhotoviteli,

c) bylo pravomocné rozhodnuto o exekuci na majetek zhotovitele, nebo bude vydano jiné

rozhodnuti s obdobnymi GCinky ve vztahu ke zhotoviteli,

d) zjisti, Ze zhotovitel poruSuje svou povinnost provadét dilo véas a fadnym zplsobem a zhotovitel
ani v pfimérené dobé dle ustanoveni § 2593 obfanského z&koniku neucini napravu, pokud by
postup zhotovitele nepochybné vedl k podstatnému poruSeni této smlouvy,

e) prodleni zhotovitele s plnénim jeho zavazku dokoncit a pfedat objednateli pfedmét pInéni i
jeho &ast (,Navrh provedeni penetracnich testl", ,Vyhodnoceni penetracnich testd", ,Protokol

o0 provadéni penetracnich testd") je del3i nez 30 (tficet) kalendafnich dnll po sjednané dobé

pInéni, jde-li o prodleni z dlivodd na strané zhotovitele,

f) prodleni zhotovitele s plnénim jeho zavazku zahdjit provadéni penetraénich testd je del3i nez 10

(deset) kalendarnich dnd po sjednané dobé, jde-li o prodleni z divodll na strané zhotovitele,
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g) zhotovitel pfi provadeéni dila v misté pInéni dle ¢lanku 4 odst. 3 smlouvy nedodrzuje obecné
zavazné pravni predpisy €i vnitfni pfedpisy objednatele, zejména predpisy upravujici bezpecnost

a ochranu zdravi pfi praci, pozarni bezpecnost, etc.

4.  Aniz by bylo dotéeno pravo zhotovitele odstoupit od této smlouvy ze zakonnych ddvodd, je

zhotovitel opravnén odstoupit od této smlouvy v pfipadé, Ze:
a) bylo rozhodnuto o likvidaci objednatele,

b) probiha insolvencni fizeni proti majetku objednatele, v némz bylo vydano pravomocné
rozhodnuti o Gpadku ¢i insolvenéni navrh byl zamitnut, protoze majetek objednatele
nepostacuje k uhradé nakladd insolvenéniho fizeni, nebo byl konkurs zruen, protoZze majetek
objednatele byl zcela nepostacujici nebo bylo vydano jiné rozhodnuti s obdobnymi Gcinky ve

vztahu k objednateli,

c) bylo pravomocné rozhodnuto o exekuci na majetek objednatele, nebo bude vydano jiné

rozhodnuti s obdobnymi U¢inky ve vztahu k objednateli,

d) prodleni objednatele s plnénim zavazku zaplatit zhotoviteli opravnéné vyuctovanou cenu dila je

del3i nez 30 (tficet) kalendarnich dnll po splatnosti ceny,

5. Odstupujici projev kazdé smluvni strany musi byt proveden v pisemné formé a musi v ném byt
uveden odkaz na ustanoveni této smlouvy ¢i pravnich predpist, které zaklada opravnéni od

smlouvy odstoupit. Odstoupeni je U€inné dnem jeho doruceni druhé smluvni strané.

6.  Plnila-li smluvni strana (dluznik) zEasti, mlize druha strana (vé&fitel) od smlouvy odstoupit jen
ohledné nespInéného zbytku pInéni. Nema-li viak ¢aste¢né pInéni pro véfitele vyznam, mize véfitel

od smlouvy odstoupit ohledné celého pinéni.

7. Uplynutim doby trvani této smlouvy, odstoupenim od ni ¢&i jinym opravnénym ukoncenim smluvniho
vztahu zaloZeného touto smlouvou nejsou dotéena prava na zaplaceni smluvni pokuty nebo Uroku z
prodleni, pokud jiz dospél, prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti, na jejiz
poruseni se nevztahuje ujednani o smluvni pokuté, ujednani o ochrané informaci a micenlivosti a
ani ujednani, ktera maji vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od

smlouvy, zejména ujednani o zplsobu feeni spord.

8. V ostatnim ohledné odstoupeni strany odkazuji na ustanoveni ob&anského zakoniku, neni-li v této

smlouvé platné upraveno jinak.
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Clanek 9
Ochrana informaci a povinnost mlcenlivosti

1. Obé smluvni strany se zavazuji chranit sva prava vyplyvajici ze smlouvy pfed tfetimi osobami a
zdrZet se jednani, ktera by jakymkoli zplisobem poskozovala zajmy druhé smluvni strany. Smluvni
strany berou na védomi a prohlasuji, Ze obchodni, ekonomické, technické a personalni informace,
které si vzajemné poskytnou v ramci pInéni smlouvy, jsou ve smyslu ob¢anského zakoniku divérné

a mohou byt pouzity pouze v souladu se smlouvou a toliko za U€elem jejiho pInéni.

2. Obé smluvni strany se zavazuiji udrZovat v tajnosti a nezpfistupnit tfetim osobam ddvérné informace
druhé smluvni strany bez jejiho souhlasu, a Ze podniknou v8echny nutné kroky k zabezpeceni téchto

informaci a proti jejich zneuZiti; za tim U€elem (1) objednatel zejména zajisti:

a) aby jeho zaméstnanci (a ostatni spolupracujici osoby) byli Fadné pouceni o povinnosti

mi€enlivosti a moznych nasledcich pro pfipad porudeni této povinnosti,

b) aby pisemnosti a jiné hmotné nosi¢e divérnych informaci zhotovitele, nutné pfi pInéni této
smlouvy a nutné pro jeji plnéni, byly uchovavany jen v zamykatelnych prostorach a

v zamykatelnych bezpecnych skfinich nebo trezorech,

c) zajisti, aby elektronické datové soubory zhotovitele, obsahujici déivérné informace, nutné pfi
plnéni této smlouvy a nutné pro jeji plnéni, byly ponechany v paméti pocitace objednatele pouze
tehdy, je-li pfistup k takovym souborlim a k uZiti poéitac¢e chranén vhodnymi bezpeénostnimi

opatfenimi, nejméné heslem.

Stejné tak (2) zhotovitel zejména zajisti:

a) abyjeho zaméstnanci (a ostatni spolupracujici osoby) byli fadné pouceni o povinnosti
mic¢enlivosti a moznych nasledcich pro pfipad poruseni této povinnosti,

b) aby pisemnosti a jiné hmotné nosi¢e dlvérnych informaci objednatele, nutné pfi plnéni této
smlouvy a nutné pro jeji plnéni, byly uchovavany jen v zamykatelnych prostorach a

v zamykatelnych bezpecnych skfinich nebo trezorech,

c) aby elektronické datové soubory objednatele, obsahujici divérné informace, nutné pfi plnéni
této smlouvy a nutné pro jeji plnéni, byly ponechany v paméti pocitate zhotovitele pouze tehdy,
je-li pristup k takovym soubordim a k uziti poéitade chranén vhodnymi bezpecénostnimi

opatfenimi, nejméné heslem.
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3. Za ddvérné se povaZuji zejména nasledujici informace:
a) informace poskytnuté objednatelem zhotoviteli v souvislosti s touto smlouvou,

b) vesSkeré skutecnosti obchodni, ekonomicke, technické a personalni povahy, souvisejici se
smluvnimi stranami, které nejsou bézné dostupné v obchodnich nebo technickych kruzich a se

kterymi se smluvni strany seznami pfi pInéni pfedmétu této smlouvy nebo v souvislosti s ni,

c¢) informace, na které se vztahuje zdkonem uloZend povinnost mi¢enlivosti objednatele, na niz

objednatel upozornil zhotovitele,
d) veskeré dal$i informace, které budou objednatelem ¢i zhotovitelem oznaceny jako dlvérné.
4. Povinnost zachovavat ml¢enlivost, uvedena v tomto ¢lanku smlouvy, se nevztahuje na informace:
a) které mohou byt zverejnény bez poruSeni této smlouvy,
b) které byly pfedchozim pisemnym souhlasem obou stran uvolnény ke zvefejnéni,

c) které jsou nebo se stanou vSeobecné a vefejné pFistupnymi jinak, nez poruSenim pravnich

povinnosti ze strany zhotovitele nebo objednatele,

d) u nichZ je zhotovitel schopen prokazat, Zze mu byly zndmy jesté pfed pfijetim téchto informaci od
objednatele, to vSak za podminky, Ze se na tyto informace nevztahuje povinnost mi¢enlivosti
z jinych ddvodd,

e) které budou zhotoviteli po uzavieni této smlouvy sdéleny bez zavazku mi€enlivosti tfeti stranou,

jez rovnéz neni ve vtahu k nim nijak vazana,

f) které jsou vyzadany soudem, statnim zastupitelstvim ¢i pfisluSnym spravnim organem na

zakladé zakona,

g) které smluvni strana sdéli osobé vazané zakonnou povinnosti mi€enlivosti (napt. advokatovi

nebo dafiovému poradci) za Ucelem uplatnéni svych préav,
h) jejichZz sdéleni se vyZaduje ze zakona,

i) které byly objednatelem zhotoviteli zaslany vefejnym komunikanim kanalem neSifrovane,

zejména emailem.

5. Jako s ddvérnymi musi byt nakladano i s informacemi, které spliiuji podminky odstavce 3 (tfi) shora,

i kdyz byly ziskdny ndhodné nebo bez védomi objednatele, neni-li v této smlouvé stanoveno jinak a
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dale veskeré informace ziskané od tfeti osoby, pokud se tykaji objednatele ¢i pInéni této smlouvy,

neni-li v této smlouvé stanoveno jinak.

6. Je-li pro UCely kontroly viastnosti dila, odstranéni vady nebo pro dalsi vyvoj dila nezbytné
poskytnout zhotoviteli kopii databazi, soubor(l nebo nosi¢l dat, obsahujicich jakékoliv Udaje
z Cinnosti objednatele nebo jim urCenych osob, je zhotovitel povinen s takovymi Gdaji nakladat jako

s davérnymi informacemi a zajistit, aby nedoslo k jejich Uniku nebo zneuziti.

7. Povinnost ochrany divérnych informaci a mi¢enlivosti trva bez ohledu na ukon&eni této smlouvy.
Zavazky plynouci z tohoto ¢lanku neni zhotovitel opravnén vypovédét, ani jinym zplsobem
jednostranné ukoncit a tyto trvaji i po pfipadném odstoupeni od této smlouvy nebo jiném jejim

zaniku.

8. P¥i poruSeni nadepsanych povinnosti ochrany informaci a mi€enlivosti jsou smluvni strany povinny
nahradit si zpdsobenou Skodu v pIné vysi a ustanoveni ¢lanku 6 odst. 4 smlouvy na tyto pfipady

nedopada.

Clanek 10
Ostatni a zavéreCna ujednani

1. Pfipadné spory obou stran se budou fesit pfednostné dohodou. Nedojde-li k dohodé, rozhodne
vécné a mistné prislusny soud Ceské republiky dle ¢eského prava. Je sjednana mistni pfislusnost

vécné prislusného soudu Ceské republiky, a to dle mista sidla zhotovitele.

2. Obé smluvni strany, pfi znalosti svych hospodarskych a pravnich pomér(, prohlasuji, Ze nejsou slabsi

smluvni stranou ve smyslu ob€anského zakoniku a jsou podnikateli ve smyslu platné pravni Gpravy.

3. Obé smluvni strany prohlaSuji, Ze meély skute¢nou pfilezitost ovlivnit obsah této smlouvy a Ze tato

smlouva nebyla uzaviena vyhradné formou uziti smluvniho formuléare.

4.  Obé smluvni strany prohlasuji, Ze se mély moZnost seznamit se vS8emi doloZkami a pfilohami

odkazujicimi mimo vlastni text smlouvy a s jejich vyznamem.

5. Smluvni strany vylu€uji moznost postoupeni prav a povinnosti z této smlouvy na tfeti osobu bez

pfedchoziho pisemného souhlasu druhé smluvni strany (§ 1895 obCanského zakoniku).

6. Smluvni strany si sjednavaiji, Ze jakoukoli vzajemnou pohledavku smluvnich stran, ktera jim vyplyva
z této smlouvy o dilo, Ize postoupit na tfeti osobu, nebo ji jinak pravné zatizit, pouze s pfedchozim

pisemnym souhlasem strany, vi¢i niz pohledavka sméfuje a za pfedpokladu, Ze postoupeni nebo
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pravnimu zatizeni nebrani zakon. Nedostatek pfedchoziho pisemného souhlasu k postoupeni
pohledavky povazuji smluvni strany za vylou€¢eni moznosti postoupit pohledavku (§ 1881 odst. 1

obcanského zakoniku).

7. Vyskytnou-li se udalosti, které jednomu nebo obéma stranam caste€né nebo Uplné znemozni plnéni
jejich povinnosti podle smlouvy, jsou povinni se o0 tom bez zbyte€ného prodleni informovat a

spole¢né podniknout kroky k jejich pfekonéni.

8. Tato smlouva mize byt ménéna a dopliiovana pouze pisemné, formou pisemnych &islovanych
dodatkd podepsanych ob&ma smluvnimi stranami. Tim je vylou¢ena moZnost ménit obsah této
smlouvy v jiné formé (§ 564 obCanského zakoniku). K pisemnym navrhlim na zménu této smlouvy
se strany zavazuji vyjadrit pisemné ve IhGté 15 dnl od doruéeni navrhu na zménu (dodatku)
smlouvy druhé strané. Po tuto dobu je timto navrhem vézéna strana, kterd navrh dodatku dorucila.

9.  Dorudovani: pravni jednani v pisemné formé pUsobi vi¢i nepfitomné osobé (nastavaji Gcinky
doruceni ve smyslu této smlouvy) od okamziku, kdy ji projev vile smluvni strany dojde, tedy
jakmile se dostane do sféryjeho dispozice, tzn. v okamziku, kdy adresat nabude objektivni moZnost
seznamit se s obsahem projevu vile druhé smluvnistrany. Doruéeno je i v pfipadé, zmafi-li védomé
druha strana dojiti; v takovém piipadé do3el projev vile fadné. Védomym zmarenim doruceni ve
smyslu ustanoveni 8§ 570 obCanského zékoniku se rozumi i poruseni notifikacni povinnosti smluvni

strany oznamit druhé smluvni strané zménu své doruCovaci adresy.

10. Pokud oddéliteIné ustanoveni této smlouvy je nebo se stane neplatnym ¢i nevynutitelnym, nema
to vliv na platnost zbyvajicich ustanoveni této smlouvy. V takovém pfipadé se strany této smlouvy
zavazuji uzavfit do 10 (deseti) pracovnich dnl od vyzvy druhé ze stran této smlouvy dodatek k této
smlouvé nahrazujici oddélitelné ustanoveni této smlouvy, které je neplatné ¢i nevynutitelné,
platnym a vynutitelnym ustanovenim odpovidajicim hospodarskému ucelu takto nahrazovaného

ustanoveni.

11. VSe, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi stranami plati jen to,

co je dohodnuto ve smlouvé.

12. Smluvni strany vyslovné vylucuji dispozitivni Upravu obcanského zakoniku tam, kde je v této
smlouvé sjednéano oproti Upravé obanského zakoniku jinak. Prava a povinnosti vyslovné touto
smlouvou neupravené se Fidi pfisluSnymi ustanovenimi obanského zakoniku. Smluvni strany se
dohodly, ze pro zavazkovy vztah z této smlouvy vyluCuji pouziti téchto ustanoveni obcanského

zakoniku: § 558 odst. 2, § 1978 odst. 2, § 2609, § 2610 odst. 2 a § 2611.
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13. Odpovéd strany této smlouvy, ve smyslu ustanoveni § 1740 odst. 3 obCanského zakoniku,
s dodatkem nebo odchylkou, ktera podstatné neméni podminky nabidky, neni pfijetim nabidky
nebo na uzavfeni této smlouvy nebo jeji akceptaci. Smluvni strany timto ve smyslu § 1740 odst. 3
obcanského zakoniku pfedem vylucuji pro Ucely této smlouvy pfijeti nabidky na uzavieni smlouvy

(akceptaci nabidky) s dodatkem ¢i odchylkou.

14. Zhotovitel bere na védomi, Ze obsah této smlouvy véetné vSech dodatkdl mdze byt poskytnut
Zadateli v rezimu zakona ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpist, a Ze tato smlouva v&etné vSech dodatkd bude objednatelem uvefejnéna v registru smiuv
dle zékona €. 340/2015 Sh., o zvlastnich podminkach ac€innosti nékterych smluv, uverejiovani

téchto smiluv a o registru smluv (z&kon o registru smluv), ve znéni pozdéjsich predpist.

15. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gc€innosti dnem
uverejnéni smlouvy v registru smluv dle zadkona ¢. 340/2015 Sh., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni

pozdgjSich predpisd.

16. Tato smlouva je sepsana a podepsana ve 2 (dvou) vyhotovenich rovné pravni sily v jazyce ¢eském,
priCemz znéni v jazyce Ceském je rozhodujici i pro pfipad jejiho vykladu a vykladu jejich pfipadnych

prekladd do jinych jazykll. KaZzda strana obdrzi jedno vyhotoveni této smlouvy.
17. Kontaktni osoby za zhotovitele:

a) ve vécech predani dila:

b) ve vécech realizace dila
18. Kontaktni osoby za objednatele:
a) ve vécech podpisu smlouvy: Bc. Jan Vecer,

b) ve vécech predani

c) ve vécech technickych realizace

Opréavnéni zastupci smluvnich stran si tuto smlouvu precetli, prohlasuji, Ze smlouvé rozumi, Ze byla
sepsana podle jejich pravé a svobodné vile a na dikaz toho pfipojuji své vlastnoruéni podpisy pod
kazdy list této smlouvy, a to i jako deklaraci svych platnych jednatelskych opravnéni. Novou pfilohu
smlouvy lze vlozit pouze formou pisemného ¢islovaného dodatku smlouvy, kterym se zrusi

dosavadni platna pfiloha a vloZi se pfiloha nova.
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V Ostravé:

Zhotovitel:

VIAVIS a.s.
Ing. Vladimir Lazecky

pfedseda predstavenstva

VIAVIS a.s.  Obranct miru 237/35 703 00 Ostrava

V Olomouci dne:

Objednatel:

Statutarni mésto Olomouc
Bc. Jan Vecer

tajemnik MMOI
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