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CESKE REPUBLICY L) NAKIT

Dilci smlouva ¢. 20

k Ramcové smlouvé o poskytovani sluzeb podpory provozu a rozvoje systémui EKIS MV
a ISoSS
(dale jen ,Dil€i smlouva®)

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

kontaktni adresa: Nam. Hrdint 1634/3, 140 00 Praha 4

ICO: 00007064

DIC: CZ00007064

zastoupena: Ing. lvo Rosypalem, feditelem odboru provozu a rozvoje EKIS,

na zakladé NMV €. 45/2011, o fFizeni, organizaci a vykonu
ekonomické &innosti

bankovni spojeni: Ceska narodni banka, &. 4.: 3605881/0710
Cislo smlouvy: MV-148200- /2018

(dale jen ,,Objednatel”)

Narodni agentura pro komunikaéni a informaéni technologie, s. p.,

se sidlem: Kodariska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

ID datové schranky hkrkpwn

zastoupen: Vladimirem Dzurillou, feditelem

zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.zn A 77322
bankovni spojeni: CSOB, a. s., & U.: 117404973/0300

Cislo smlouvy: 2019/062 NAKIT

(dale jen ,Poskytovatel)

(dale jednotlivé jako ,Smluvni strana“ nebo spole¢né jako ,Smluvni strany®)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢&. 89/2012 Sb., ob&anského zakoniku,
tuto Dil¢i smlouvu k Ramcové smlouvé o poskytovani sluzeb podpory provozu a rozvoje systému
EKIS MV a ISoSS ze dne 31. 3. 2017 [C.j. Objednatele MV-151932-10/EKIS-2016; C&.|.
Poskytovatele 2017/036 NAKIT (dale jen ,Smlouva®“).
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Preambule

Tato Dil¢i smlouva je uzaviena za ucelem naplnéni rozvojového projektu ,ZvySeni bezpelnosti
informacnich systému( EKIS MV a ISoSS - Etapa Il

1.1

1.2

1 Predmét Diléi smlouvy

Predmétem Dil¢i smlouvy je:

a)

b)

c)

dodavka hardware a souvisejiciho SW a dodavka SW (dale jen ,HW a SWY)
v rozsahu dle Pfilohy €. 1 ¢ast 1a) a 1e),

implementace, tj. provedeni implementacnich praci v podobé instalace a konfigurace,
tak aby mohlo byt dosazeno vystupl dle Prilohy & 1 Castia) - e) (dale jen
.implementace*)

(v8e dale téz jako ,PInéni“)

konzultaéni €innosti v rozsahu maximalné 100 MD v roli SAP Konzultant Il (dale téz
jako ,konzultaéni sluzby“).

PInéni bude poskytovano po samostatnych milnicich, kdy kliCové milniky PInéni ze

strany Poskytovatele jsou definovany nasledovné:

Instalace a konfigurace HW/SW v DC

Implementace feSeni SAP ETD (instalace a konfigurace)

GRC Roll-out na utvarech PCR a pilot pro HZS (3 UO)

IV. | Implementace feSeni pro EKIS WEB a OE

V. Implementace opatreni proti vypadku a ztraté dat, v¢. instalace a konfigurace HW/SW
VI. | Dodavka konzultacnich sluZeb I.

VII. | Implementace feSeni SAP ETD (testovani a predvedeni)

VIII. | GRC Roll-out na zbylych Utvarech resortu MV

IX. | Doddavka konzultaénich sluzeb II.
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1.3 Dodavka HW a SW bude v souladu s pozadavkem Objednatele poskytnuta s podporou
v rozsahu 24 mésic(.

1.4 Poskytovatel se podpisem této Dil¢i smlouvy zavazuje poskytnout Objednateli predmét
Dil¢i smlouvy specifikovany v odst. 1.1 tohoto &lanku Dil¢i smlouvy za podminek
uvedenych v této Dil&i smlouvé a Smlouvé.

1.5 Predmétem Diléi smlouvy je dale zavazek Objednatele zaplatit Poskytovateli za
poskytnuti pfedmétu Dil€i smlouvy dle odst. 1.1 tohoto ¢lanku Dil&i smlouvy Dil&i cenu
dle ¢l. 2 Dil€i smlouvy.

2 Dil¢i cena a platebni podminky

2.1 Dil¢i cena za Pfedmét DilCi smlouvy dle €l. 1 odst. 1.1 Dil¢i smlouvy €ini maximalné
20 073 187,47 K& bez DPH, vy8e DPH ¢ini 4 215 369,37 K&, cena vCetné DPH C&ini
24 288 556,84 K¢ s DPH a sklada se z:

2.1.1. Ceny za PInéni ve vySi maximalné 18 433 187,72 bez DPH sloZené z ceny

za:
U . . Castka v K¢ bez
milnik | PFedmét milniku (stru¢ny popis) DPH
| Maximalné
' Instalace a konfigurace HW/SW v DC 4791527,47
1.
Implementace feseni SAP ETD (instalace a konfigurace) 2 186 100,00
1. . .
GRC Roll-out na utvarech PCR a pilot pro HZS (3 UO) 1 860 400,00
V. .
Implementace feseni pro EKIS WEB a OE 1144 710,00
V. Implementace opatfeni proti vypadku a ztraté dat, v¢. instalace a
konfigurace HW/SW 7 417 250,25
VII. . L i
Implementace feseni SAP ETD (testovani a predvedeni) 344 400,00
VIl o
GRC Roll-out na zbylych dtvarech resortu MV 688 800,00

2.1.2. Ceny za konzultaéni sluzby dle &l. 1.1. ¢), tj. milniky VI. a IX., které budou
poskytnuty v maximalnim rozsahu 100 MD v roli Konzultant SAP lll, kdy cena
16 400 K& bez DPH za MD vychazi zcen role uvedené v Pfiloze €. 8
Smlouvy. Maximalni cena za konzultaéni sluzby €ini ¢astku 1 640 000,00 K&
bez DPH. Tyto konzultaéni sluzby budou ¢erpany dle pozadavkl Objednatele
prabézné od podpisu této DilCi smlouvy. Tyto konzultaéni sluzby budou
hrazeny dle skuteéného Cerpani.
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Konec¢na &astka Dil¢i ceny za pInéni dle milniku €. | bude upravena dodatkem k této
Dil¢i smlouvé na zakladé cen za HW a SW ze smluv uzavienych Poskytovatelem
s dodavateli po provedeni zadavacich Fizeni pfi zohlednéni souvisejicich nakladu
Poskytovatele.

PInéni dle ¢l. 1 odst. 1.1 Dil¢i smlouvy bude pfedloZeno k akceptaci postupné, a jeho
akceptace probéhne formou podpisu jednotlivych dilich akceptacnich protokoll (dale
jen ,Dil¢i akceptacéni protokol®), ktery tvofi Pfilohu €. 2 této Dil¢i smlouvy.

Diléi cena bude hrazena na zakladé dariovych dokladu (faktur) vystavenych
Poskytovatelem, a to po spInéni dil¢ich milnika |. — IX. dle ¢&l. 3 odst. 3.1. této Dil¢i
smlouvy, a to na zakladé Dil¢iho akceptaéniho protokolu. Cast plnéni se povaZzuje za
poskytnutou dnem jeho akceptace formou Dil¢iho akceptaéniho protokolu. Den
podpisu Dil¢iho akceptacniho protokolu je datem uskute€néni zdanitelného plnéni.
Soucasti Dil¢iho akceptaéniho protokolu je i poloZkovy rozpocet.

Poskytnuti konzultagnich sluzeb dle ¢l. 1 odst. 1.1 ¢) bude pfedlozeno k akceptaci
maximalné ve dvou &astkach, prvni k datu 31.12.2019 (dle milniku VI.) a druha k datu
31.03.2020 (dle milniku 1X.), a povazuje se za dodané dnem jeho akceptace formou
podpisu akceptacniho protokolu konzultaénich sluzeb, ktery tvofi PFilohu €. 3 této Dil&i
smlouvy (dale jen ,Akceptacni protokol konzultacnich sluzeb®). Cena za konzultacni
sluzby bude hrazena na =zakladé danového dokladu (faktury) vystaveného
Poskytovatelem po jeho pisemné akceptaci. Den podpisu tohoto Akceptacniho
protokolu konzultaénich sluzeb je datem uskute¢néni zdanitelného plnéni -
konzultacnich sluzeb.

Ostatni platebni podminky jsou stanoveny ve Smlouvé.
3 Doba, misto a podminky pInéni

Poskytovatel se zavazuje dodat PInéni nejpozdéji v terminu do 31.03.2020 za
pfedpokladu poskytnuti nezbytné soucinnosti ze strany Objednatele, tak jak je
definovano touto Dil&i smlouvou v €l. 4. Konzultaéni sluzby mohou byt poskytovany
nejpozdéji do 31.03.2020 s tim, Ze prvni &ast konzulagnich sluzeb (milnik VI. dle €l. 3
odst. 3.1) bude poskytnuta do 15.12.2019.

Poskytovatel se zavazuje dodat PInéni dle jednotlivych milnik( takto:

Instalace a konfigurace HW/SW v DC Do 31.10.2019

Implementace feseni SAP ETD (instalace a konfigurace) Do 15.12.2019

GRC Roll-out na Gtvarech PCR a pilot pro HZS (3 UO) Do 15.12.2019
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V. Implementace feseni pro EKIS WEB a OE Do 15.12.2019
V. Implementace opatteni proti vypadku a ztraté dat, v¢. instalace a konfigurace | Do 15.12.2019
HW/SW

VII. Implementace feseni SAP ETD (testovani a predvedeni) Do 31.01.2020

VIII. GRC Roll-out na zbylych Utvarech resortu MV Do 31.03.2020
3.3 Objednatel a Poskytovatel se shoduji, Ze realizace plnéni dle milnikd II. — V. je
navazana na fadné a v€asné splnéni milniku |. Poskytovatel je tedy povinen
poskytnout plnéni dle milnikd Il. — V. v terminech dle &l. 3 odst. 3. 2 Dil€i smlouvy

3.4

4.1

4.2

4.3

4.4

5.1

pouze za pfedpokladu, Ze bude fadné a v terminu dle ¢l. 3 odst. 3.2 Dil¢i smlouvy
poskytnuto pInéni dle milniku &. I. V pfipadé, zZe realizace dil¢iho milniku I. nebude
provedena v terminu dle ¢l. 3 odst. 3.2 Dil&i smlouvy bude navazné plnéni poskytnuto
v terminu dle €l. 3 odst. 3.1 Dil€i smlouvy.

Mistem pInéni jsou adresy Objednatele uvedené v ¢l 4 odst. 4.2 Smlouvy.
4 Zavazky smluvnich stran a soucinnost

Poskytovatel odpovida za &asové a obsahové plnéni této Dil¢i smlouvy, pokud
Objednatel v€as splni své zavazky specifikované v odst. 4.2 tohoto ¢&lanku Dil&i
smlouvy.

Pro uspésny pribéh realizace PInéni a poskytovani konzultaénich sluzeb dle této Dil&i
smlouvy se Objednatel zavazuje k poskytnuti soucinnosti podle pozadavki
Poskytovatele dle PFilohy €. 1.

Kazda smluvni strana jmenuje svého zastupce, ktery ji bude zastupovat v realiza¢nich
zalezitostech souvisejicich s pInénim této DilCi smlouvy.

zastupce za Objednatele: Ing. Petr Pechar
zastupce za Poskytovatele: Ing. Libor Mrazek

Ostatni zavazky smluvnich stran a podminky soucinnosti jsou stanoveny ve Smlouvé.

5 Sankce

V pfipadé prodleni Poskytovatele s poskytnutim PInéni ve sjednanych terminech pro
jednotlivé milniky dle ¢l. 3 odst. 3.2 této Diléi smlouvy z davodu lezZicich na strané
Poskytovatele, ma Objednatel vuci Poskytovateli pravo na smluvni pokutu ve vysi 0,05
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% z ceny za dany milnik (¢i maximalni ceny v pfipadé milniku 1.) dle &l. 2 odst. 2.1.1
Dil¢i smlouvy, a to za kazdy, byt jen zapoCaty den prodleni maximalné vSak do vySe
ceny za dany milnik dle Dil¢i smlouvy bez DPH.

V pfipadé, ze k nesplnéni terminu dle ¢l. 3 odst. 3.1 této Dil¢i smlouvy doslo z divodu,
Ze cena HW a SW od dodavatelli pfesahla maximalni ¢astku uvedenou v ¢l. 2.1 pism.
a) Diléi smlouvy a bylo nutné opakovat zadavaci fizeni, se do doby rozhodné pro
vypoCet smluvni pokuty nezapocitavaji dny, kdy probihalo nové zadavaci fizeni,
maximalné v8ak 60 dni.

Vznikem povinnosti platit smluvni pokutu ani jejim skute€nym zaplacenim nezanika
povinnost Smluvnich stran splnit povinnost, jejiZz plnéni bylo zajisténo smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendarnich dnl po obdrzeni vyuétovani smluvni
pokuty na zakladé samostatné faktury.

6 Ostatni ujednani

Veskera ujednani této Dil&i smlouvy navazuji na Smlouvu a Smlouvou se fidi, tj. prava,
povinnosti Ci skuteCnosti neupravené v této DilCi smlouvé se Fidi ustanovenimi
Smlouvy. V pfipadé, Ze ujednani obsazené v této Dil¢i smlouvé se bude odchylovat od
ustanoveni obsazeného ve Smlouvé, ma ujednani obsazené v této Diléi smlouvé
pfednost pfed ustanovenim obsaZzenym ve Smlouvé, ovSem pouze ohledné plnéni
sjednaného v této Diléi smlouveé.

Dil¢i smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a ucinnosti po
splnéni zakonné podminky vyplyvajici z § 6 odst. 1 zakona &€. 340/2015 Sb., o registru
smiluv, ve znéni pozdéjsich predpisu.

Objednatel se zavazuje, Ze povinnost zvefejnéni Smlouvy v registru smluv uvedenou
v odst. 2 tohoto ¢lanku Dil€i smlouvy spini neprodlené po podpisu této Dil€i smlouvy
ob&ma Smluvnimi stranami.

Dil¢i smlouva je uzavirana elektronicky.

Smluvni strany prohladuji, Ze Dil¢i smlouva ve spojeni se Smlouvou vyjadfuje jejich
uplné a vyluéné vzajemné ujednani tykajici se daného pfedmétu Dilci smlouvy.
Smluvni strany po pfecteni Dil€i smlouvy prohladuji, Ze byla uzaviena po vzajemném
projednani, urcité a srozumitelné, na zakladé jejich pravé, vazné minéné a svobodné
vule. Na dukaz uvedenych skute¢nosti pfipojuji podpisy svych opravnénych osob ¢i
zastupcu.

Provoz PInéni (implementovaného feSeni) bude feSen dodatkem k pfislusnym Dil&i
smlouvam upravujici provoz EKIS MV a ISoSS.
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6.7 Nedilnou soucast DilCi smlouvy tvofi nasledujici pfilohy:
Priloha &. 1 — Technicka specifikace
Pfiloha &. 2 — Dil¢i akceptaéni protokol
Pfiloha &. 3 — Akceptacni protokol konzultaénich sluZzeb

VPrazedne ....................
Ing. Ivo Rosypal VvV z. Ing. Antonin Chlum
feditel odboru provozu a rozvoje EKIS Ing. Vladimir Dzurilla
Ceska republika — Ministerstvo vnitra Feditel

Narodni agentura pro komunikacéni informacni
technologie, s. p.

Stranka 7 z 23



L] @
L X J L X J

->
ceee esee MINISTERSTVO VNITRA NA'(IT
®00000000 (ESKE REPUBLIKY

o000O0OCGOOS
2000OOGOIOS

Priloha €. 1 — Technicka specifikace
PFiloha 1 se déli na ¢asti dle jednotlivych Milnikd
- Cast 1a) pro Milnik 1., 1. a VII.
- Cast 1b) pro Milnik IV.
- Cast 1e) pro Milnik V.

- Cast 1d) pro Milnik 1lI. a VIII.
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Cast 1a — Technicka specifikace a navrh feseni pro SAP

Rozsah feseni implementovany NAKIT

Informacni systémy EKIS MV a ISoSS budou doplnény o spole€ny subsystém, ktery se bude skladat
zmodulu SAP ETD a funkcionality logovacich nastroju systému SAP navazujicich vécné a
technologicky na feSeni pfipravované v prvni etap&. Reseni je navrzeno tak, aby bylo mozné v ramci
konfigurace jednotlivych modul oddélit kontext systému EKIS MV a 1SoSS, i kdyz se predpoklada
jednotna sprava bezpec€nostnich modull. Prestoze bude feSeni fyzicky sdilet prvky stavajici
infrastruktury, logicky bude v maximalni mozné mife oddéleno tak, aby byla mozZna nezavisla
administrace i pouzivani bezpecnostniho subsystému.

Pro zajisténi vzajemné kompatibility a hladké integrace se stavajicimi moduly obou IS je pro pokryti
pozadovanych oblasti navrzena implementace nasledujiciho produktu SAP:

SAP Enterprise Threat Detection (ETD)

Nastroj pro konsolidaci logl z mnoha systému a jejich vyhodnocovani v realném Case s naslednou
moznosti automatickych i manualnich akci - upozornéni administratora, pfedani incidentu externimu
dohledovému systému atd. Systém zohledfuje informace publikované v ramci ,SAP security notes®.

e Konsoliduje a normalizuje logy z riznych komponent SAP i non-SAP

o Detekuje v realném Case automaticky podezrelé aktivity.

o Databaze udalosti je k dispozici pro nasledné analyzy.

e Udalosti jsou vyhodnocovany na zakladé ,vzor(“ (patterns), které jsou soucasti dodavky.

e Vzory* (patterns) pro vyhodnocovani se automaticky aktualizuji ze SAP internich zdroju a
vefejnych databazi zranitelnosti.

e Moznost zadavat vlastni zaznamy do databaze ,vzord“ (patterns).

e Pouziva informace o SAP landscape k zvySeni efektivity hledani podezielych €innosti.

e APl na non-SAP komponenty.

o K odhalovani podezielych aktivit se pouzivaji statistické metody a korelace udalosti.

o Bohaté informace o SAP prostfedi umozni optimalni hlidani bezpec¢nosti v ramci SAP
systémd.

e Vhodny pro vyuziti reaktivniho pfistupu k bezpeénostnim metodam.

o Napomaha maximalné rychlé reakci na kyberneticky utok.
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‘shject EKIS Security 2
‘ EKIS MV ‘

Zabezpeceni komunikace 3
Futentizace ufivatelu
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Sprava roli/opravreni

15055
5 = Zaberpesen komunikace 2
Anshyzaudslosty autentizace uFvately Legenda
SAP RAL [sber udalost) D o
pal.
‘ SARS ‘ 0 v
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Obrazek 1 - Navrh aplikacni architektury

Logovani udalosti

Konsolidace bezpec¢nostnich a aplikacnich logl ze SAP systému

Bude revidovano a sjednoceno nastaveni logovacich nastroji SAP, v&. dfive implementovaného SAP
RAL, s cilem poskytnout uceleny zdroj udalosti pro dal$i analyzu v SAP ETD.

Implementace SAP ETD

Bude implementovan nastroj SAP ETD, ktery bude naditat a normalizovat logované udalosti a umozni
jejich centralni analyzu, v€. automatického vytvareni incidentll na zakladé zaznamenanych udalosti.
Zaroven bude ze SAP ETD probihat export vS§ech udalosti pro uc€ely archivace a predavani vybranych
incidentd do dohledového systému (DCeGOV). V ramci implementace vznikne kratkodobé (cca 1.
més.) a stfrednédobé (cca 6 més.) ulozisté pro konsolidované logy udalosti.

Doplnéni funkci logovani udalosti v oblasti zakaznického vyvoje a non-SAP aplikaci
Zakaznikem urCené zakaznické a non-SAP aplikace budou upraveny / nastaveny tak, aby
zaznamenavaly kliCové udalosti ve formatu vhodném pro SAP ETD, kde budou zahrnuty do
centralniho vyhodnoceni.

Tyto logy budou vyuzity i pro uely kompenzacénich kontrol. Pro rizikové operace nebo kombinace

operaci, které bude nezbytné zachovat v opravnénich uzivatell, lIze pomoci logu kontrolovat, zda
doslo k podezielym akcim.
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Pozadavky na souéinnost MV
MV zajisti identifikaci kliCovych udalosti, které maji byt zaznamenany v logu.

Oblast ,,Autentizace a Opravnéni“ a Sifrovani databaze a komunikace uzivatelQ

Aktualni stav implementace nastroju v resortu MV v ramci projektu budovani resortniho IdM (zejména
SSO a dvoufaktorova autentizace) zastfeSovanymi OKB zatim neposkytuje moznost jejich uziti. Proto
je tato oblast odloZena na dalSi etapu, kde bude tato moZnost opét provéfena.

HW architektura

Vzhledem ktomu, ze SAP ETD pouziva platformu SAP HANA, budou do stavajici infrastruktury
dopInény odpovidajici servery. ReSeni pro datova ulozi$té (storage) bylo jiz implementovano
v pfedchozi etapé a bude dale vyuzito.

object EKIS Security: HANAGNSECS /

EKIS-LAN

‘ e _.:.-.-...é_. ‘ CALOLSEK | HA cluster
J
T

COB-LAN COE-LAN OOB-LAN COB-LAN
PROD-LAN | FROD-LAN | PROD-LAN
EKIS-SECL EKIS-S5ECZ

FT cluster

EKIS-GRCT FT cluster

Ilak_

SAN[FC}

SAN(FC)

SAN(FC) SAN [FC) FT cluster SAN [FC)

EKIS-SAM
- - -
EKISTORL EKISTORZ
Legenda:
E] Etapz . - HW
E] Etapa |. - virt. servery
. Etapa 1. - HW

[3 Etapa |1. - virt. servery
. Etapa |11. - wirt. servery

Obrazek 2 - Navrh HW architektury
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Polozkovy rozpis HW a SW

pocet

Implementace modulu SAP ETD Popis ks

HW

Rack server (PRIMERGY RX4770 M3, 4U) | 2x Xeon E7-8880v4 22C/44T 2.20GHz 55MB, 512GB DDR4 2

Rack server (PRIMERGY RX4770 M3, 4U) | 2x Xeon E7-8880v4 22C/44T 2.20GHz 55MB, 256GB DDR4 1

SW

LicRHEV - Red Hat Enterprise

Virtualization (2-sockets), Standard RV0236407F4 3
LicRHELP - Red Hat Enterprise Linux for
SAP Applications, Premium RHO0150F4 4
LicRHELS - Red Hat Enterprise Linux for

RHO0151F4
SAP Applications, Standard 0015 2
LicRHHA - Red Hat High Availability RHO0025F4

HW a SW je pofizovan s 2 letou podporou/zarukou.
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V4

Cast 1b — Technicka specifikace a navrh feseni pro EKIS WEB a
OE

Oblast Logovani

Pozadavky MV: navrh feSeni problematiky logovani ¢innosti uzivatell systému EKIS MV a ISoSS na
platform& SAP i non-SAP. Re$eni musi obsahovat navrh sbéru, ukladani a archivace log(i. Dale
feSeni musi zahrnovat nastroj na vyhodnocovani téchto logu.

Soucasti fesSeni také musi byt moznost vyhravani vybranych log pro DCeGOV.

Rozsah logovani bude rozdélen na dvé &asti, privilegované Ucty a ostatni ucty. U privilegovanych uétu
bude logovana veskera Cinnost a u ostatnich U¢td bude logovana vybrana ¢innost.

Navrh reSeni EKIS WEB

Predpokladem je existence spole¢ného systému pro sbér a logl ze vSech subsystému EKIS MV. Do
tohoto systému budeme stanovenym rozhranim periodicky odesilat logy z nékolika zdroja, které nyni
ukladaji logy na serveru IBM Domino:

1) Systémovy log (systémova databaze log.nsf) - zde je velké mnozstvi logi vesmés nepotfebnych
pro dany ucel. Zajistime vybér relevantnich logl jednoduchym zplasobem dle vyhledani
nakonfiguravanych kli¢ovych slov, odesilat tak pGjde napt. jen logy o pfihlaSeni a odhlaseni IBM
Notes uzivatell, resp. administratoru.

2) Webovy log (textové soubory Access, Agent, Referer alternativné systémova databaze
domlog.nsf) - zde se protokoluji vSechny HTTP pozadavky uzivatell, ale bez dat. Pokud se pfi
detailni analyze ukaze, Ze je potfeba logovat jakékoliv pfistupy ke specifickym prvkim aplikaci,
pujde to zajistit vybérem z téchto logu.

3) Administracni pozadavky (systémova databaze admin4.nsf) - ve strukturovanych dokumentech se
zde ukladaji pozadavky na specifické akce (asi 200 typl) a zaznamy o jejich vyfizeni. Bud by se
odesilaly vdechny, nebo jen vybrané typy, napf. Change HTTP Password in Domino Directory.

4) Log zmén ACL (v kazdé .nsf databazi) - v jednoduché struktufe (Cas, akce). Zmén neni mnoho,
takze je Ize odesilat vSechny.

5) Protokol webovych aktivit (aplikacni databaze wlog.nsf) - aplikacni protokol EKIS WEB protokoluje
otevieni dil¢ich aplikaci uzivateli. Zde predpokladame odesilani vSech logl a v plné strukture
(Zacatek, Konec, Trvani, IP, Uzivatel (OEC a jméno), Jednotka a nadfazené jednotky (kody a
nazvy), Aplikace).
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Pro kazdy zdroj bude potfeba naprogramovat modul pro nadteni (s rozpoznanim naposledy
odeslaného), vybér relevantnich a transformaci do struktury spolec¢ného systému. Dale modul pro
odesilani logl do spole¢ného systému.

V této etapé nepredpokladame doplnéni logovani udalosti, které se doposud neloguji. Pokud by bylo
pozadovano dal$i zpodrobnéni logu, bylo by nutno na IBM Domino server nainstalovat auditni SW. To
ma vyznamny dopad na jeho zatizeni, takze by byla nutna vymeéna HW.

Navrh feSeni OE

Predpokladem je existence spoleéného systému pro sbér logu ze vSech subsystému EKIS MV. Do
tohoto systému budeme stanovenym rozhranim periodicky odesilat logy o udalostech, jejichz
logovani bylo smluveno.

Pro kazdy zdroj logovanych udalosti bude potfeba naprogramovat vybér relevantnich informaci a
transformaci do struktury spolecného systému. Dale bude potfeba naprogramovat modul pro
odesilani log do spole¢ného systému.

V aplikaéni agendé nastavovani pfistupovych prav bude doplnéno logovani veSkerych zmén
pfistupovych prav tak, aby bylo dohledatelné, jaké pfistupy, kdo a kdy pfidéloval.

Oblast Autentizace a opravnéni

Pozadavky MV: PozZadavkem je navrh feSeni problematiky autentizace a opravnéni uzivatelt systému
EKIS MV a ISoSS na platformé& SAP i non-SAP.

V ramci navrhovaného feSeni pro oblast autentizace je pozadovano sjednoceni pfihlaseni uzivatell
do systému (SSO) a zavedeni dvoufaktorové autentizace vybranych uzivatell (zfizeni vlastni
certifikani autority).

V ramci navrhovaného fedeni pro oblast opravnéni je pozadovano pravidelné automatické i manualni
pfezkoumavani a vyhodnocovani KKO. Dale je pozadovano, aby navrhované feSeni zabranilo
pridéleni KKO a bylo co nejvice automatizovano a plné integrovano do stavajiciho landscape SAP.

Navrh feseni EKIS WEB
Zatim neni pozadovano zavedeni vicefaktorové autentizace.

Sada uzivatell EKIS WEB a jejich pfifazeni k rolim a jednotkam se kompletné zadava v prostredi
SAP, odkud se synchronizuje do prostfedi IBM Domino. Pfipadné pozadavky KKO je tedy nutno feSit
uz pfi pfidélovani roli WEB uzivatelim v SAP.

Navrh feSeni OE
Pro pfihlaseni do aplikace OE bude zavedeno SSO dle moznosti integrace do systému opravnéni a
uzivatelu v OE.

Vzhledem ke komplexnimu nastavovani pFistupovych prav, které aplikace OE vyzaduje,
predpokladame, Ze autorizace uzivatel(l nadale z(stava na urovni aplikace OE.

Stranka 14 z 23



L ]
[ X ]
cete seee MINISTERSTVO VNITRA NAKIT
eeee0000e (CESKE REPUBLIKY
L X X J
L X X J

Sifrovani databaze a komunikace uzivatelu

Pozadavky MV: navrh feSeni pro Sifrovani komunikace na informace pfenasené v siti. Zvlasté pak na
identifikacni a autentizacni informace a informace které by mohly byt vyuzity pro ziskani pfistupu ke
koncovému systému.

Dale je poZadovano zpracovani samostatného navrhu, kde jsou data zaSifrovana jesté pred
samotnym pfenosem.

Je pozadovano provéfit moznost nasazeni produktu SAP Single Sign-On k zajisténi nékterych ze
zminénych boda.

Navrh rfeSeni EKIS WEB
Aktualné je zapnuto Sifrovani na TCPIP portech (pro komunikaci mezi Domino servery a s Notes
uzivateli protokolem Notes RPC).

Pro pfistup web uzivateld se vynucuje HTTPS (tedy Sifrovani). Konfiguraci upravime tak, aby se
uzivatelé se starSimi prohlizeci, tedy s podporou jen slabsiho Sifrovani, k serveru viibec nepfipaijili.

Navrh rfeseni OE

V soucCasné dobé neni Sifrovan pfenos dat mezi klientskym prohlize€em a centralnim serverem. Bude
provedeno zapnuti zabezpeceného protokolu SSL a jeho vynuceni pro veSkerou komunikaci mezi
koncovym uzivatelem a serverem.

V pfipadé zajisténi licence SQL Serveru Enterprise je mozné na jeho strané zapnuti Sifrovani celé
databaze tak, ze nebude nutné provést zadné zmény v programovém kédu aplikace. Bude pouze
provedena pfislusna rekonfiguraci na strané SQL Serveru.
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Cast 1d — Roll-out opravnéni
Opravnéni - roll-out nového konceptu opravnéni a eliminace rizik v opravnénich na utvarech v
resortu MV

Novy autorizani koncept a role pfipravené v ramci prvni etapy budou rolloutovany na utvary resrotu
MV. Utvarim bude po nasazeni novych roli poskytnuta zvySena podpora. Budou navrzena feseni rizk
v opravnénich skupin uZivatelli vychazejicich ze systemizovanych pozic pracovnikii PCR, HZS a
centralnich utvar(.

Seznam oblasti:

e EP Role pro HZS - systemizace roli HZS, rollout na utvary, vyjezdy, pfedvedeni

o EP Role na centralni a specializované utvary - dtto

e ZvySena podpora utvari béhem prvni faze produktivniho provozu, zapracovani navrhl a
pozadavkl z produktivniho provozu

o HR Role - revize HR roli, o€isténi od nepouzivanych transakci, dil€i Upravy

e Rozvoj GRC - uzivatelsky definovany reporting pro vyhodnocovani rizik pro ucely spravci
rizik, upravy modelu rizik v GRC

e Reseni rizik odpovidajici systemizovanym skupindm uzivateltim (odstranéni t&chto rizik nelze
pozadovat po utvarech), soucasti bude cilovy koncept pro Upravy systému.

e Analyza rizik Operativni evidence a EKISWeb, vzhledem k povaze aplikaci se predpoklada
pouze popis a zhodnoceni.

Stranka 16 z 23



MINISTERSTVO VNITRA N AI( IT
CESKE REPUBLIKY

Cast 1e — Opatieni proti vypadku a ztraté dat EKIS MV

Jedna se o implementaci opatfeni pro zvySeni odolnosti a zabezpecCeni systéemu EKIS MV proti
vypadku a ztraté dat. Popis jednotlivych opatreni:

Zména konfigurace VPN
Jedna se o0 zménu poskytovatele VPN pfistupu do prostfedi EKIS MV, z vlastniho FW ASA, pro
ktery je databaze uzivatell drzena v AD umisténém v serveru Afaria, na sluzbu CMS.

Popis €innosti:

- Export uzivateli z AD

- Konfigurace VPN (sité do kterych ma byt VPN smé&fovana)

- Zadani MV pozadavku na sluzbu VPN (vzdaleného pfistupu) skrze CMS2 s podklady
ziskanych z pfipravy

Uprava konfigurace sité
Jedna se o upravu nastaveni FW prostupt na urovni L3 mezi VLAN DMZ a zalohovaci VLAN pro
korektni funkci OneTouch Recovery.

Popis €innosti:

- Priprava pozadavku na prostupy (Odkud — Kam — porty)
- Zadani pozadavku na provoz sitové ¢asti EKIS MV

Zvyseni odolnosti Media Agent Servert (MAS)

Jedna se o dokoupeni internich Fadi¢u, diskt a upgrade CPU Media Agent Serverud. V ramci tohoto
kroku se instaluji interni disky do serverq, provede se upgrade CPU a provede instalace MAS
serveru na lokalni ulozisteé.

Popis €innosti:

- Priprava postupu upgrade server(

- Nakup potfebného HW

- Instalace nového HW do serveri MAS

- Instalace MAS serverl na lokalni ulozisté

- Konfigurace serverl a otestovani funkénosti

Zvyseni odolnosti centralniho serveru zalohovaciho systému
Jedna se o nakup 2ks RACK serveru a migraci fidiciho serveru z prostiedi virtualizace
s umisténim VM na produkénim diskovém poli do vlastni HW/storage.

Popis €innosti:

- Priprava postupu instalace a migrace centralniho zélohovaciho serveru a jeho HA.
- Nakup potfebného HW.
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- Instalace nového HW do prostiedi EKIS MV.

- Instalace centralniho zalohovaciho serveru a konfigurace HA.
- Migrace DB z virtualizace do novych servera.

- Testovani funk&nosti a HA.

Zvyseni vykonu zalohovaciho systému
Jedna se o navyseni IOPS vykonu zalohovaciho diskového pole. V ramci kroku dojde k nakupu
tfeti diskové police, nakupu HDD a zalohovacich pasek.

Popis €innosti:

- Priprava postupu instalace nového HW a rekonfigurace diskového pole
- Nakup potiebného HW

- Instalace nové police a HDD

- Rekonfigurace zalohovaciho diskového pole

- Rekonfigurace zalohovaciho systému na nové prostory

- Testovani funk&nosti

Zvyseni rebuild priority
Jedna o zménu konfigurace v primarnim diskovém poli v nastaveni rebuild priority RAID skupin
Z nizké za stiedni.

Popis €innosti:
- Provedeni konfiguraéni zmény

Rozdéleni na vice Tier Poolt

Jedna se o Upravu rozlozeni Tier Pooll v diskovém poli z 1 poolu/druh diskd na 2 pooly/druh
diskd. Z tohoto duvodu dojde k vyméné a doplnéni ¢asti diskd v primarnim diskovém poli a dale
rekonfiguraci pole. Tento bod je pfimo zavisly na novém diskovém poli, které bude vyuzito pro
doCasné premisténi dat.

Popis €innosti:

- Priprava konfigurace

- Nakup potfebného HW

- PIna zaloha celého prostfedi EKIS MV
- Migrace dat na nové diskové pole

- Instalace novych HDD

- Rekonfigurace diskového pole

- Migrace dat z nového diskového pole
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Storage Cluster” — druhé diskové pole + rozSireni zaruky pro stavajici

Jedna se o nakup druhého diskového pole v minimalné stejné konfiguraci jako je stavajici,
doplnéni stavajiciho diskového pole o porty pro propojeni s novych polem a licence na clusterovou
funkcionalitu. Dale pak dokoupeni zaruk na stavajici diskové pole na planovou dobu Zivotnosti.

Diskova pole budou propojena pomoci 8xFC 16G pfimymi linkami. Pole budou nakonfigurovana
v rezimu active-active s moznosti Upravy na active-pasive (bude uréeno na zakladé provoznich a
vykonnostnich test().

Popis Cinnosti:

- Priprava volného mista v raccich MV v DC
- Nakup potiebného HW

- Instalace do Racku MV, zahoteni

- Konfigurace DA do finalniho stavu

- Konfigurace SAN

- Migrace dat z puvodniho pole

- Konfigurace clusteru

- Syntetické testy zatéze clusteru

- Testy dostupnosti clusteru

Polozkovy rozpis HW a SW

Implementace opatieni

proti vypadku a ztraté dat

dopInéni RAID fadicl do MA | BX2560 PCH connection kit 2
BX2560 PCle x4 2
PRAID CM400i 2
PRAID EM400i BP 2
disky do MA SSD SATA 6G 480GB Mixed-Use 2.5' H-P EP 4
CPU do MA CPU XEON E5-2609 V3 1,9GHZ 85W 2
Cooler kit for 2nd CPU 2
paméti do MA 8GB (1X8GB) 1RX4 DDR4-2133 R ECC 2
Rack server 12 core, 64GB, 2x480gb ssd + 2x2TB SAS, konfigurace 2
R1, 4x1GB, OS Windows Server 2012r2 nebo novéjsi
Rozsifeni a doplnéni backup | DX1/200 S3 Drive Encl 2.5" w 2x 10 Mod. 1
pole DX1/200S3 HD SAS 1.8TB 10k 2.5 AF x1 24
DX1/200S3 HD SAS 1.8TB 10k 2.5 AF x1 5
DX1/200S3 Value SSD 1.92TB DWPD1 3.5 x1 11
TP 2y OS,9x5,NBD Rec 1
Rozsifeni poctu LTO6, 20-pack
zalohovacich pasek
Doplnéni primarniho pole DX5/600 S3 HD 2.5" 1.0TB 7.2krpm x1 9
DX5/600 S3 HD 2.5" 1.2TB 10krpm x1 27
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Storage cluster Sekundarni diskové pole
Clusterova funkcionalita pro stavajici diskové pole
HW a SW je pofizovan dle s 2 letou podporou/zarukou.
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Priloha ¢. 2 — Dil¢i akceptacni protokol

DILCi AKCEPTACNI PROTOKOL C. ...

Poskytovatel Narodni agentura pro komunikacni a informacni technologie, s.p.

Objednatel Ceska republika — Ministerstvo vnitra

Diléi smlouva &. 20 k Ramcové smlouvé o poskytovani sluZzeb podpory

Smiouva provozu a rozvoje systému EKIS MV a ISoSS

Datum uzavreni Dil&i
smlouvy

Datum DD. MM. YYYY

DD. MM. 2019

Predmét akceptace

01

Vyhrady

Poskytovatel a Objednatel svym podpisem stvrzuji pfedani a Akceptaci predmétu pinéni dle vySe
specifikované Dil¢i smlouvy.

V Praze dne

Pfedal za Poskytovatele

Akceptoval za Objednatele

Soucasti tohoto Diléiho akceptaéniho protokolu je polozkovy rozpocet PlInéni dle
uvedeného vzoru

Stranka 21 z 23



00000000

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Parametry

Cena za ks
bez DPH

Cena
implement
acnich

praci bez
DPH

() NAKIT

(of-1,F}
celkem

Cena s DPH
celkem

bez DPH

Stranka 22 z 23




cece seee MINISTERSTVO VNITRA NAI(IT
00000000 (ESKE REPUBLIKY

Priloha ¢. 3 — Akceptacni protokol konzultaénich sluzeb

AKCEPTACNi PROTOKOL KONZULTACNICH SLUZEB C. ...

Poskytovatel Narodni agentura pro komunikacni a informacni technologie, s.p.

Objednatel Ceské republika — Ministerstvo vnitra

Smiouva Diléi smlouva &. 20 k Ramcové smlouvé o poskytovani sluZzeb podpory
provozu a rozvoje systému EKIS MV a ISoSS

Datum uzavfeni DilCi DD. MM. 2019

smlouvy

Datum DD. MM. YYYY

Predmeét akceptace

01

Soucasti akceptace je akceptace rozsahu konzultaénich sluzeb a to nasledovné:

Konzultant SAP I

Vyhrady

Poskytovatel a Objednatel svym podpisem stvrzuji poskytnuti konzultacnich sluzeb a to vCetné
rozsahu.

V Praze dne

Pfedal za Poskytovatele

Akceptoval za Objednatele
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