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PRILOHA C. 2: SERVISNIi SLUZBY

V této priloze jsou uvedeny vychozi podminky a pozadavky na servisni sluzby v rdmci této verejné zakazky.

OBSAH
(0] 0T | o IO OO P PP PP PRI 1
YT g F= ' 1 o1 Fo o S SSSSE 1
VWUZITE ZANO]B . eeeetreee ettt e e ettt ettt e ettt e e e et e e e e etb e e e e s baeeeeaseee e asaeeeessaeeeasssaeeaasaae e seasseeesansaeesasseeensrenenns 1
SEZNAM TADUIEK ...ttt et et et e e bt e bt e e be e e s sabeeebeeebeeenneeenaeeenaees 1
SEZNAM ZKIateK @ POJMU ..eeeuviieiiieeiie ettt et ettt et e ete e eeteeeeteeeeaeeeeaeeeetbeeeaeeestseesaseesaseesaseesaseesnseesnseesnsen ves 2
R o Yo 0 T= o] V=T o S 3
YAV ol To VA 5] - 1 USSR 3
3 PozZadavky Na SEIrVISNT SIUZDY .....eeiiiiiiiieiiieeiieerte sttt sttt et et e et e st e e st e e sabee st beeebeesnae s 4
3.1 POSKYTOVANE SIUZDY....cciiiiiie ettt ettt e e st te e s te e sat e e st e e enteeentaeensaeennessensaeeneen 4
3.2 Podminky pOSKYLOVANT SIUZED........eiiiiiiiie ettt e 4
3.3 OSEATNT POAMINKY «evveieiiiie ettt et e e et e e e et e e e e ba e e eetreeeesaseeeeesbaeeesbseeesasbaeesseeesnsreeenn 5
4 Urover pozadovanyCh SIUZED ..........cccueviuiiieieieeeeceeeee ettt s sttt et s sseeeesess st esesseaenas 7
LI |V 1S = ] [ T=T T PSPPSR PPPRUPPRPP 8
6 OSTAtNT POAMINKY ..cctviiieiiiee e et e et e e et e e e et e e e eba e e e eetbeeeesabaeeeanss snraeesanteeesenneens 9
Konec zakladni €Asti dOKUMEBNTU.....cc..iiiiiii et ettt st e sabe e s 10

SEZNAM PRILOH

Nejsou.

VYUZITE ZDROIJE

[1] Technicka specifikace

SEZNAM TABULEK
Tabulka 1: Seznam zKratek @ POJMU......cc.eeviiiiiiiiieriesieese ettt te et e s e s e e s ae s e e s seesbeesse e beeseenbeensesnseenes 2
Tabulka 2: Urover po7adovanyCh SIUZED ........c.cucviveveveieeeieeeieec ettt ettt st ennas 7

1 Servisni sluzby



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A&",‘. PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ c R

SEZNAM ZKRATEK A POJMU

Zkratka/pojem = Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnd v tydnu
DB Databdze

DC Datové centrum

EU Evropska unie

HW Hardware

ICT Informacni a komunikacni technologie

IROP Integrovany regiondlni operacni program

IS Informacni systém

0s Operacni systém

PD Projektovd dokumentace

SFEU Strukturdlni fondy Evropské unie

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory.
SoD Smlouva o dilo

Sw Software

VR Vybérové Fizeni

vz Verejna zakdzka

ZD Zaddvaci dokumentace

Z0S Zdravotnické operacni stfedisko

YA/ A Zakon o zadavani verejnych zakazek

Z2Z0S ZaloZni zdravotnické operacni stfedisko

2ZS Pk Zdravotnicka zdchrannd sluzba Plzenského kraje, prispévkova organizace

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Pfedmétem plnéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zakona
€.181/2014 Sh., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Plzerniského kraje, prispévkova organizace. Soucasti plnéni VZ
jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Predmétem plnéni této smlouvy je poskytovani servisnich sluzeb dodanych Uprav informacnich systémd,
technologii, SW, systémového SW, HW a komunikacni infrastruktury a souvisejici vybaveni dodanych
v ramci dila realizovaného v rdmci smlouvy o dilo (dale jen ,SoD“) min. na dobu 5 let od dodani dila.
Predmeét pInéni je tedy nasledujici:

Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb KB ZZS Pk.

Uvedené sluzby jsou nad ramec zaruky, jak je definovana ve SoD.

Sluzby budou poskytovany v reZzimu 7x24x365 — sluzby systému a jeho ¢asti budou k dispozici

uzivatelllm nonstop, protoze ZZS Pk poskytuje sluzby nonstop.

4. Soucasti bude maintenance technologii a dodaného SW, technickd a technologickd podpora
nad ramec zaruky s kratSimi SLA neZ v pfipadé zaruky — SLA jsou specifikovana dale v tomto
dokumentu.

5. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich zavaznych
dokument(.

6. Pozarucni servis HW a SW infrastruktury.

2 VYCHOzZi STAV

Vychozi stav dila pro poskytovani servisnich sluzeb je dan dodanym dilem v rdmci Smlouvy o dilo.

Zahajeni plnéni dle této smlouvy je ode dne predani a akceptace dila dle smlouvy o dilo.
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3 POZADAVKY NA SERVISNi SLUZBY

V této kapitole jsou uvedeny poZzadavky na servisni sluzby, tj. maintenance a zdkladni podpora technologii

a IS dodanych v ramci smlouvy o dilo.

3.1 POSKYTOVANE SLUZBY

Jsou poZadovany nasledujici sluzby:

1.

Poskytovani sluzby Hotline véetné zakladni servisni technické podpory Systému pfi odstrafiovani
zavad Systému. Hotline bude k dispozici v reZimu 24 x 7, nicméné sluzby budou poskytovany dle
Urovné v kap. 4 — Uroven pozadovanych sluzeb.

Poskytovani pravidelné profylaxe Systému vC. indikace a pfedchazeni moznych problémd pfi
uzivani Systému.

Poskytovani aktualizaci Softwarovych produktd a technologii a opravnych patchd.

Dokumentace k aktualizacim Softwarovych produktd a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktudlnimu stavu provozovaného Systému.

Aplikace service packl a hotfix( nutnych pro bezchybny chod systému, které byly identifikovany
na zdkladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

Vyéet Softwarovych produkti a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Urover

pozadovanych sluzeb.

3.2 PODMINKY POSKYTOVANI SLUZEB
Druhy poruch:

A.

Porucha kategorie A — Urgentni — za Urgentni poruchu se povazuje stav celkové nefunkcnosti
systému a nemoznost vyuZivat klicové funkcionality reSeni nadpolovicnim poctem vsech
uzivatelQ.

Porucha kategorie B — BéZna — za BéZnou poruchu se povazuje stav, ktery neodpovida predavaci
dokumentaci, ale neohroZuje kli¢ové funkcionality feseni.

Reseni poruch:

1.

V pfipadé, Ze se jednd o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

V pfipadé, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle
této Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

V pfipadé, Ze bude sniZzena zavaznost poruchy, snizuji se pomérné k tomuto SLA a Ihity ve vztahu
k nové zdvaznosti poruchy.

Poskytovatel je opravnén navrhnout nebo poskytnout ndhradni feseni poruchy tak, aby doslo
k eliminaci dopad( této poruchy na provoz ZZS (snizZeni zavaznosti nebo omezeni poruchy) do
konecného systémového feseni.

Servisni sluzby
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Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
prostfednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A objednatel vidy
hldsi telefonicky a doplnujici informace poskytuje prostiednictvim helpdesk nebo elektronickou postou.
Kontaktni Udaje a opradvnéné osoby Objednatele jsou uvedeny v samostatné pfiloze smlouvy.

Reakce Poskytovatele:

Sluzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli (elektronickou postou
a/nebo faxem), Ze obdrzela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni
evidované poruchy a termin zahajeni praci na odstranovani poruchy. Tyto informace doruci osobé, kterd
problém za Objednatele nahlasila a pracovisti Helpdesku Objednatele.
Rezimy

e 24 x 7 - poskytovani sluzeb non-stop, tj. 24 hodin dennég, 7 dni v tydnu, 365 dni v roce.

e 5x 10— poskytovani sluzeb v pracovni dny, v pracovni dobé

Pracovni dny: pondéli — patek; vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00

do 17:00 h.
Lhaty
Porucha Rezim Zahajeni odstranovani poruchy (reakcni | Lhita na odstranéni poruchy
doba)
A 24 x7 4 hodiny v pracovni dobé 12 hodin v pracovni dobé
12 hodin mimo pracovni dobu 36 hodin mimo pracovni dobu
5x10 4 hodiny v pracovni dobé 2 pracovni dny
B 24 x7 Nasledujici pracovni den 5 pracovnich dnl
5x10 3 pracovni dny 5 pracovnich dni

V pfipadé poruchy, kterd pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pric¢inu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delSim ¢asovém Useku, bude zadany
incident na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento Ucel — kategorie ,Odlozeno”. V pfipadé opakovaného vyskytu bude incident znovu
otevren (k datu nahlaseni) a resen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu
k identifikaci pficiny chyby jiz po prvnim vyskytu.

V pripadé poruch hardwarového zafizeni, systémového software ¢i informacniho systému Objednatele je
Poskytovatel povinen na Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci
Systému a zalohovanych dat na zalozni hardware v rdmci pausalni platby.

3.3 OSTATNi PODMINKY
Ostatni podminky na poskytovani zakladni podpory jsou:
1. Servisni vyjezdy (prace a cestovni ndklady) na Uzemi Plzefiského kraje nebudou Poskytovatelem
Objednateli uc¢tovany (bezplatné plnéni).
2. Legislativni Upravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a EU a
zdravotnich pojistoven — v rdmci pausalni platby.
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3. Poskytovani soucinnosti dalSim poskytovatelm sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v ramci zabezpeceni provozu.

4. 'V ramci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochazet k instalacim
novych verzi SW, bezpecnostnich a opravnych balickl systémového SW (OS, DB apod.) a obména
HW a komunikacni infrastruktury (,modernizované provozni prostredi). Sluzby budou na Systém
poskytovany i na modernizované provozni prostiedi, pokud bude zajiSténo ve vzdjemné
soucinnosti s Poskytovatelem nebo nebudou vrozporu se standartnimi poZadavky na chod
Systému.
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V nasledujici tabulce je uvedena Uroven pozadovanych sluzeb k jednotlivym ¢astem dodavky:

#

1

10

11

12

13

14

15

16

Polozka rozpoctu

FireWall s IPS pro ZOS

L3 switche pro ZZOS

Aplikacni firewall pro IS ZOS

Systémy pro sbér dat (logl) o sitovém provozu

Systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti

Analytické nastroje pro ZOS ZZS Pk
Pokrocilé notifikacni nastroje
Upravy IS ZOS

Konfigurace  systému  elektronické posty pro
zaznamenavani cinnosti (logll) do systému analyzy
bezpecnostnich logl

Dvoufaktorova autentizace administratorskych VPN
pristupl

Dodavka a implementace technologii 802.1x pro
zabezpeceni pFistupd do LAN sité

Zabezpeceni systému elektronické posty pred
Skodlivym kédem

Kontrola pfistupu do sité Internet — webSecurity
Nastroje pro zajisténi Sifrovani dat na PC/NB
Infrastruktura (HW) pro béh dodavaného SW

Systémovy SW pro béh dodavaného SW

Tabulka 2: Uroven pozadovanych sluzeb

Rezim poskytovani
24 x7
10x5
24 x7
24 x7

10x5

10x5
10x5
24x7

10x5

24x7

24x7

10x5

10x5
10x5
24 x7

24 x7
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5 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v ndsledujicich mistech pInéni:

Misto Adresa Predmét realizace

Zdravotnicka Klatovska tfida  Primarni datové centrum ZZS Pk - ndavaznost
zachranna sluzba 2960/200i, Plzeri, na technologie umisténé vtomto DC a dodavka casti
Plzeriského kraje, Jizni pfedmésti technologie.

pfispévkova organizace  ps¢: 301 00 Poskytovani servisnich sluZeb pro dodané upravy IS a

technologie umisténé do této lokality.

Zaloini  zdravotnické Kaplifova 9, Plzen Zalozni zdravotnické operacéni stfedisko ZZS Pk a
operacni stfedisko ZZS ps¢. 32000 zdlozni datové centrum pro toto ZZOS, kde bude
Pk a zaloini datové umisténa dodand technologie ZZOS a které bude
centrum propojeno s primarnim datovym centrem ZZS Pk.

Poskytovani servisnich sluzeb pro dodané Upravy IS a
technologie umisténé do této lokality.

Tabulka 3: Mista plnéni
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6 OSTATNi PODMINKY

Kvalita a zaruky:

1.

Obnova
1.

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na HW i SW ve shodé
s touto Zadavaci dokumentaci.

Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici ucelu této Smlouvy, obecné
zavaznym predpistim a platnym technickym normam.

Poskytovatel bude odpovidat za zavady na HW produktu zptsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, ato az do vySe nakupni ceny produktu, na kterém vznikla
Skoda.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v disledku pUsobeni
vyssi moci. PUsobenim vyssi moci se rozumi okolnosti vylucujici odpovédnost podle Zdkona ¢.
89/2012 Sh., obcanského zakoniku, zejména pak negativni vliv takové skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelnd pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZz vyskyt a vliv podstatné plsobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouzitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostredk( ucinné zabranit.

dat, bezpecnost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztrdtu nebo zménu dat pfi provozu pocitacového systému
Objednatele zplisobenou pouZivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh, pfedanych mu Objednatelem.

Poskytovatel upozorni Objednatele na pripadné zmény v doporucenych pravidlech pro zadlohovani
a obnovu systému, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavaZe zachovat pred provedenim update serverové (dsti aplikace predchozi
funkéni konfiguraci aplikace pro pfipad jeji opétovné potreby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu serverl a mobilnich
zafizeni.

Nové verze systému a aplikaci budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastni implementace nebo instalace bude provedena Poskytovatelem po
odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v ramci pInéni zakladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umoznéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vSech zavaznych podminek a ustanoveni jakoZ i veskerych pracovnich postupl
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZzadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.
Stejné tak veSkeré informace o zjiSténych zdvaddch a provedenych opravach
(v€. sériovych Ccisel ménénych komponent) bude Objednatel povinen fadné evidovat
prostiednictvim helpdesku, provozovaného Poskytovatelem.

Servisni sluzby
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Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zddnou zodpovédnost a na
tyto opravy nebude poskytovat zaddné zaruky. Poskytovatel ddle neponese 7adnou zodpovédnost
za jakékoli zavady nebo Skody, zplsobené pracovniky Objednatele pfi provadéni oprav vybaveni.
Tyto zdvady nebude mozné povazovat za chyby informacniho systému a pfipadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

KONEC ZAKLADNI CASTI DOKUMENTU

10
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Priloha 2: Popis nabizeného technického reSeni — Servisni

sluzby
Popis navrhovaného feseni zpracovany na zakladé pozadavk( Prilohy ¢.2 ZD

Pozadavek:

Soucasti nabidky bude i popis navrhovaného feseni a to tak, aby bylo ziejmé, jakym zplGsobem uchazec spini
pozadavky zadavaci dokumentace. V pripadech, kdy se jedna o konkrétni vyrobek (produkt), bude soucasti
popisu navrhovaného feseni pojmenovani vyrobku (produktu) a uvedené vsech podstatnych parametrl pro
posouzeni splnéni poZadavku timto vyrobkem (produktem).

Soucasti nabidky budou zpracované pozadavky na soucinnost nezbytnou pro realizaci predmétu VZ.
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1 POPIS NAVRHOVANEHO RESENI

V této kapitole je uveden popis navrhovaného feSeni a to tak, aby bylo zfejmé, jakym zplsobem
uchaze¢ splni poZadavky zadavaci dokumentace. V ptipadech, kdy se jednd o konkrétni vyrobek
(produkt), je soucasti popisu navrhovaného feseni pojmenovani vyrobku (produktu) a uvedené vsech
podstatnych parametrl pro posouzeni splnéni pozadavki timto vyrobkem (produktem).

V samostatné kapitole tohoto jsou zpracované pozadavky na soucinnost nezbytnou pro realizaci predmétu
VZ.

Pfedmétem plnéni vefrejné zakazky (dilem) je komplexni doddvka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zakona
¢.181/2014 Sh., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Plzenského kraje, prispévkova organizace. Soucasti plnéni VZ
jsou dale servisni sluzby po dobu udrzitelnosti projektu.
Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):
1. Informacni systém zdravotnického operacniho stfediska ZZS Pk — jedna se o primarni IS slouZzici
pro hlavni ¢innost ZZS Pk, tj. poskytovani PNP na Uzemi Plzenského kraje.
2. Elektronicka posta — jedna se o hlavni informacni systém (IS) ZZS Pk zajistujici komunikaci mezi
zaméstnanci ZZS Pk a podporu vykonu jejich ¢innosti.
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2 SERVISNI SLUZBY

Popis reseni:
Nabizené reSeni spliiuje veskeré poZadavky uvedené v celé této kapitole a vsech podkapitoldch
v souladu se ZD:

e PoZadavky na servisni sluzby
o Poskytované sluzby
o Podminky poskytovani sluZeb
o Ostatni podminky

e Uroveri poZadovanych sluzeb

e  Mista plnéni

e  Ostatni sluzby

Znéni zadavaci dokumentace — servisni sluzby:

2.1 POZADAVKY NA SERVISNI SLUZBY

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance a zdkladni podpora technologii
a IS dodanych v ramci smlouvy o dilo.

2.1.1 Poskytované sluzby

Jsou poZadovany nasledujici sluzby:

1.

Poskytovani sluzby Hotline véetné zakladni servisni technické podpory Systému pfi odstranovani
zavad Systému. Hotline bude k dispozici v reZzimu 24 x 7, nicméné sluzby budou poskytovany dle
Urovné v kap. Urovenr pozadovanych sluZeb.

Poskytovani pravidelné profylaxe Systému vc. indikace a predchazeni moznych problém0 pfi
uzivani Systému.

Poskytovani aktualizaci Softwarovych produktl a technologii a opravnych patch(.

Dokumentace k aktualizacim Softwarovych produktd a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktudlnimu stavu provozovaného Systému.

Aplikace service packll a hotfix(i nutnych pro bezchybny chod systému, které byly identifikovany
na zakladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

Vycet Softwarovych produktli a technologii, na které se vztahuji servisni sluzby je v kap. — Uroven

pozadovanych sluzeb.

2.1.2 Podminky poskytovani sluzeb

Druhy poruch:

A.

Porucha kategorie A — Urgentni — za Urgentni poruchu se povaZuje stav celkové nefunkénosti
systému a nemoZnost vyuzivat klicové funkcionality feSeni nadpoloviénim poctem vsech
uzivateld.

Porucha kategorie B — Bézna — za BéZnou poruchu se povazuje stav, ktery neodpovida predavaci
dokumentaci, ale neohrozuje kli¢ové funkcionality feseni.
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Reseni poruch:

1. Vpripadé, Ze se jednd o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

2. V pripadg, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle
této Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. V pripadé, Ze bude sniZena zdvaznost poruchy, snizuji se pomérné k tomuto SLA a Ih(ity ve vztahu
k nové zdvaznosti poruchy.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni reSeni poruchy tak, aby doslo
k eliminaci dopad( této poruchy na provoz ZZS (snizZeni zavaznosti nebo omezeni poruchy) do
konecného systémového feseni.

Zpuasob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
prostiednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A objednatel vidy
hldsi telefonicky a dopliujici informace poskytuje prostiednictvim helpdesk nebo elektronickou postou.
Kontaktni Udaje a opravnéné osoby Objednatele jsou uvedeny v samostatné pfiloze smlouvy.
Reakce Poskytovatele:
SluZzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli (elektronickou postou
a/nebo faxem), ze obdriela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaleni
evidované poruchy a termin zahdajeni praci na odstrafiovani poruchy. Tyto informace dorudi osobé, ktera
problém za Objednatele nahlasila a pracovisti Helpdesku Objednatele.
Rezimy

e 24 x 7 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.

e 5x10- poskytovani sluzeb v pracovni dny, v pracovni dobé
Pracovni dny: pondéli — patek; vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00

do 17:00 h.
Lhaty
Porucha Rezim Zahajeni odstranovani poruchy (reakéni | Lhita na odstranéni poruchy
doba)
A 24 x7 4 hodiny v pracovni dobé 12 hodin v pracovni dobé
12 hodin mimo pracovni dobu 36 hodin mimo pracovni dobu
5x10 4 hodiny v pracovni dobé 2 pracovni dny
B 24x7 Nasledujici pracovni den 5 pracovnich dn(
5x10 3 pracovni dny 5 pracovnich dnu

V pfipadé poruchy, kterd pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pricinu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delSim casovém Useku, bude zadany
incident na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento Ucel — kategorie ,Odlozeno”. V pripadé opakovaného vyskytu bude incident znovu
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otevren (k datu nahlaseni) a fesen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu
k identifikaci priciny chyby jiz po prvnim vyskytu.

V pripadé poruch hardwarového zafizeni, systémového software ¢i informacniho systému Objednatele je
Poskytovatel povinen na Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci
Systému a zalohovanych dat na zalozni hardware v rdmci pausalni platby.

2.1.3 Ostatni podminky
Ostatni podminky na poskytovani zakladni podpory jsou:

1. Servisni vyjezdy (prace a cestovni naklady) na Uzemi Plzeriského kraje nebudou Poskytovatelem
Objednateli uc¢tovany (bezplatné plnéni).

2. Legislativni Upravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a EU a
zdravotnich pojistoven — v rdmci pausalni platby.

3. Poskytovani soucinnosti dalsim poskytovatellim sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v ramci zabezpeceni provozu.

4. 'V rdmci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochazet k instalacim
novych verzi SW, bezpecénostnich a opravnych balick( systémového SW (OS, DB apod.) a obména
HW a komunikacni infrastruktury (,modernizované provozni prostiedi“). Sluzby budou na Systém
poskytovany i na modernizované provozni prostiedi, pokud bude zajiSténo ve vzdjemné
soucinnosti s Poskytovatelem nebo nebudou vrozporu se standartnimi pozadavky na chod
Systému.

2.2 UROVERN POZADOVANYCH SLUZEB

V nasledujici tabulce je uvedena Uroven pozadovanych sluzeb k jednotlivym ¢astem dodavky:

# | Polozka rozpoctu RezZim poskytovani
1 FireWall s IPS pro ZOS 24 x7
2 L3 switche pro ZZ0OS 10x5
3 Aplikaéni firewall pro IS ZOS 24 x7
4 | Systémy pro sbhér dat (logll) o sitovém provozu 24 x7

5 Systém analyzy bezpecnostnich logl a vyhodnoceni 10x5
kybernetickych bezpecnostnich udalosti

6  Analytické nastroje pro ZOS ZZS Pk 10x5
7  Pokrocilé notifikacni nastroje 10x5
8 Upravy IS ZOS 24x7

9 Konfigurace systému elektronické posty pro 10x5
zaznamenavani cinnosti (logll) do systému analyzy
bezpecnostnich logl

10 Dvoufaktorova autentizace administratorskych VPN 24 x 7
pristupd

11 Doddvka a implementace technologii 802.1x pro 24x7
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#  PoloZka rozpoctu ReZim poskytovani

zabezpeceni pFistupd do LAN sité

12 Zabezpeceni systému elektronické posty pred 10x5

Skodlivym kédem

13 Kontrola pfistupu do sité Internet — webSecurity 10x5
14 Nastroje pro zajisténi sifrovani dat na PC/NB 10x5
15 Infrastruktura (HW) pro béh dodavaného SW 24 x7
16 Systémovy SW pro béh doddvaného SW 24 x7

Tabulka 1: Uroven pozadovanych sluzeb

2.3 MISTA PLNENI
Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa Predmét realizace

Zdravotnicka Klatovska tfida Primdrni datové centrum ZZS Pk - navaznost

zachranna sluzba 2960/200i, Plzen, natechnologie umisténé vtomto DC a dodavka Casti

Plzeriského kraje, Jizni pfedmésti technologie.

pFispévkova organizace = ps¢: 301 00 Poskytovani servisnich sluzeb pro dodané Upravy IS a
technologie umisténé do této lokality.

ZaloZni  zdravotnické Kaplifova 9, Plzen Zalozni zdravotnické operacni stiedisko ZZS Pk a

operacni stfedisko ZZS pg¢. 32000 zaloZni datové centrum pro toto ZZOS, kde bude

Pk a zaloZni datové umisténa dodand technologie ZZOS a které bude

centrum propojeno s primarnim datovym centrem ZZS Pk.

Poskytovani servisnich sluzeb pro dodané Upravy IS a
technologie umisténé do této lokality.

Tabulka 2: Mista plnéni

2.4  OSTATNI PODMINKY

Kvalita a zaruky:

1.

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na HW i SW ve shodé
s touto Zaddvaci dokumentaci.

Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici ucelu této Smlouvy, obecné
zavaznym predpistim a platnym technickym normam.

Poskytovatel bude odpovidat za zavady na HW produktu zpUsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, ato az do vySe nakupni ceny produktu, na kterém vznikla
Skoda.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v disledku pUsobeni
vyssi moci. PUsobenim vyssi moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., oblanského zakoniku, zejména pak negativni vliv takové skody v dobé platnosti
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Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné plsobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouZitim veskerych jim
pravné dostupnych a rozumné poZzadovatelnych prostfedkd ucinné zabranit.

dat, bezpecnost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouZivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh, pfedanych mu Objednatelem.

Poskytovatel upozorni Objednatele na ptipadné zmény v doporucenych pravidlech pro zdlohovani
a obnovu systému, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavaZze zachovat pred provedenim update serverové Cdsti aplikace predchozi
funkéni konfiguraci aplikace pro pfipad jeji opétovné potreby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu serveri a mobilnich
zafizeni.

Nové verze systému a aplikaci budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastni implementace nebo instalace bude provedena Poskytovatelem po
odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v ramci pInéni zakladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umoZnéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vsech zavaznych podminek a ustanoveni jakoZ i veskerych pracovnich postup(
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.
Stejné tak veskeré informace o zjiSténych zdvaddch a provedenych opravach
(v€. sériovych Ccisel ménénych komponent) bude Objednatel povinen fadné evidovat
prostiednictvim helpdesku, provozovaného Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zddnou zodpovédnost a na
tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale neponese Zadnou zodpovédnost
za jakékoli zavady nebo skody, zplisobené pracovniky Objednatele pfi provadéni oprav vybaveni.
Tyto zdvady nebude mozné povazovat za chyby informacniho systému a pripadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

2.5 HELPDESK

Pro zajisténi servisnich sluzeb bude provozovdn helpdeskovy systém.

Pro zaruéni a pozaruéni servis bude vyuZivan stejny systém helpdeskového systému skladajiciho se

z nasledujicich komponent:

www aplikace helpdeskového systému
email helpdeskového systému
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e telefonnilinka helpdeskového systému

Nabizené reseni splnuje veskeré poZzadavky uvedené v této kapitole a v poZzadavcich nasledujici kapitoly
(Detailni popis podpory provozu).

Helpdeskovy systém WWW Aplikace

Jedna se o standartni WWW aplikaci pro ucely evidence pozadavki jejich prabéhu a repportingu. Aplikace
je provozovana prostiednictvim Sifrovaného pfistupu pomoci protokolu https. Pfistup do aplikace maji jak
jednotlivy dodavatelé a poddodavatelé technologii tak opravnéné osoby Zadavatele.

| Login |
Username || |
Password @M

Jednotlivé pozadavky je mozné zadavat do systému jak pomoci WWW rozhrani aplikace tak odeslanim
emailu z definovanych emailovych adres Zadavatele. Dalsim zplsobem je zadani pres telefonniho
operatora po telefonickém nahlaseni pozadavku.

Vlastni rozhrani nabizi prehled jak aktudlné resenych pozadavk, tak jiz vyreSeny s moznosti definovani
uzivatelskych filtr( a vytvaret tak i specifické reporty.

HelpDesk Vieite, Heslo Logout
Incidenty Incidenty  Ciselniky
\@ [ ) (CNajit )Reports| 1. JK v| [ Akee v J (Novy incident )

Saved Report=
‘?Auyn’ incidenty v

sl ¢l

Detail  Ziznam  Uprava  Datumzalozeni  Zakaznik-Zratka Piedmét Autor  Sluiby é Stav  Proita  Zdioi  Hodiy  Termin
€D 300120171435 Probihd web gg.g;.;m 7
@D 241020161408 odlozeno web Lt
€D 020220181444 Probihé web A

Proto je mozné systém vyuzit jak na reportovani dodrzovani SLA jednotlivych sluzeb tak na podrobné
sledovani pribéhu reseni jednotlivych poZzadavkd véetné doplriiovani dalSich potfebnych informaci béhem

feseni pozadavk.
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HelpDesk Viejte, Heslo Logout
Incidenty Incidenty ~ Ciselniky
Uprava incidentu B "
( Zrugit ) ( Smazat incident ) ( UloZit zmény \)
( Slougit )
Osoby
Zamek ||
*piedmét Zobrazeni mista
*Popis
y
*Zakaznik | v
Zdroj weh
Zadal
Stavincidentu  Probiha ¥
Termin 03.04.2017 02:35
Zasilat notifikace ¢
Databaze, Virtualizace, Replikace SW (15-02) MSWY) ) Infarmacni systém - EKP + POJ Al
HW kompletné (1S-01) ( HW/SW) » @
. Informaini systém- GIS klient (mimao integraci NIS IZS) ( ) > @
SWZY |1 formaini systém OR - SOS (15-03 bez integrace NIS 1Z5) (f a3
integrace sité PEGAS - ) y N e
Integrace telefonie a radio - touchscreen (1S-05bez NIS IZS) | |~ | &K v
Priorita | C Drobné chyby bez viivu na ostatni v
Smlouva |- -- v

O vytvoreni incidentl a zménach stavu a jsou jednotlivy uZivatelé helpdeskového systému informovani E-
mailem.

Helpdeskovy systém — Email

Pro ucely poskytovani sluzeb Zadavateli je zfizena helpdeskovd emailova adresa, pomoci které jsou
vytvareny primo pozadavky v HelpDeskové aplikaci (od definovanych uZivatelll Zadavatele) a je zaslan i
operatorovi HotLine.

Helpdeskovy systém — Telefon

Pro ucely poskytovani sluzeb Zadavateli je zfizena telefonni linka operatora HotLine, ktery je schopen
pfijimat jednotlivé pozadavky a zajistit jak jejich evidenci v helpdeskovém systému tak i distribuci
technickym pracovnikdm pro jejich v€asné reseni.

Helpdeskovy systém — zplUsob komunikace

Zadavatel pfi zadavani jednotlivych pozadavk( musi dodrzovat pravidla s nakladanim s osobnimiddaji (v
souladu s GDPR) a do pozadavk(l zadavanych jakymkoliv zplGsobem (aplikace, mail a telefon) nesmi
vkladat osobni ani citlivé Gdaje. Zadavatel pro specifikaci pozadavk( vzidy uvadi pouze obecné ciselnikové
Udaje jako je Cislo akce apod. tak, aby v ramci poskytovani Helpdeskového systému nebyly ukladany
osobni udaje.

10
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3 POZADAVKY NA SOUCINNOST

PozZadavky na soucinnost

Predpokladem Uspésné realizace je zajisténi téchto zakladnich soucinnosti:

Zajisténi pracovnikli objednavatele pro projektovym tym

Zajisténi aktivni a bezodkladné spoluprace ¢lenl tym( a odpovédnych pracovnikl pro projektové
¢innosti a zajiSténi servisni ¢innosti

Zajisténi pracovnika pro pristup do jednotlivych prostor servisované technologie pro servisni
¢innosti

Zajisténi poskytnuti vSech relevantnich informaci pro poskytovani servisnich ¢innosti a to jak
prabéznych tak na zdkladé aktudlni situace - incident

Zajisténi pracovnika, ktery bude spolupracovat na reseni servisni ¢innost (pro jednotlivé oblasti) a
bude aktivné vyuzivat helpdeskovy systém Uchazece

Zajisténi prostupll a dalSich podminek pro vzdalené pristupy dodavatele a jeho subdodavatelli
Zajisténi pracovnik(l pro testovani servisované technologie

Zajisténi konfiguraci, soucdinnosti a pfistupd k navazujicim technologiim (FireWall, AD apod.)

Zajisténi akceptacnich testl

KONEC DOKUMENTU
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