EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e ,.I A PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

Priloha ¢. 1: Technicka specifikace

V této priloze jsou uvedeny vychozi podminky a pozadavky na dodavku v rdmci této verejné zakazky.
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Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dn( v tydnu
ACL Access Control List

AD Microsoft Active Directory

AVL Systém sledovani polohy vozidel

AZD Archiv zdravotnické dokumentace

CD / CD-ROM Datovy nosi¢

/ DVD / USB

CR Ceska republika

DB Databaze

DC Datové centrum

EKP Elektronicka karta pacienta

EU Evropska unie

FW Firewall

GDPR Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

GIS Geograficky informacni systém

GUI Grafické uzivatelské rozhrani

HW Hardware

HZs (CR) Hasi¢sky zachranny sbor Ceské republiky

ICT Informacni a komunikacni technologie

(0] Integrovany operacni program

IP Internet Protocol

IROP Integrovany regionalni operacni program

IS Informacni systém

IT Informacni technologie
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Zkratka/pojem Vyznam

1ZS Integrovany zachranny systém

Kil Kritickd informacni infrastruktura

ks Pocet kusU

LAN Lokalni pocitacova sit

LCT Linkovy radiovy komunikacni terminal radiové sité Pegas/Matra
MS Microsoft

Mv CR Ministerstvo vnitra Ceské republiky

MzD Mobilni zadavani dat

NDIC Narodni dopravni informaéni centrum

NIS 1ZS Narodni informacni systém I1ZS

OR Operaéni Fizeni

(o} Operacni systém

PCR Policie Ceské republiky

PD Projektovd dokumentace

Pk Plzensky kraj

PNP Pfednemocni¢ni neodkladnd péce

RCT Radiovy komunikacni terminal radiové sité Pegas/Matra

SaP Sily a prostredky

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory
N\ Kratkd textova zprava

SNMP Simple Network Monitoring Protocol

saL Strukturovany dotazovaci jazyk pro praci v relacnich databdzich
SW Software

TS Technicka specifikace

VPN Virtualni privatni sit

VR Vlybérové Fizeni

\74 Verejna zakazka

WAF Webovy aplikacni firewall

WAN Rozsahla pocitacova sit



Zkratka/pojem

D
ZKB
Z20S
vz
ZZ0S
275

ZZS Pk
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Vyznam

Zadavaci dokumentace

Zakon €. 181/2014 Sh., o kybernetické bezpecnosti
Zdravotnické operacni stfedisko

Zakon o zadavani verejnych zakazek

ZaloZini zdravotnické operacni stiedisko

Zdravotnicka zachranna sluzba (ve vSseobecném vyznamu)

Zdravotnicka zdchranna sluzba Plzefiského kraje, prispévkova organizace

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Predmétem plnéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zakona
€.181/2014 Sb., o kybernetické bezpecnosti (ZKB) pro zabezpecdeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Plzeriského kraje, pFispévkova organizace. Soucasti plnéni VZ
jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Zdravotnicka zachrannd sluzba Plzenského kraje, prispévkova organizace je zakladni slozkou 1ZS a
v souladu s legislativou pini Ukoly i v pfipadé mimorddnych udalosti a krizovych situaci, kdy mohou byt
témito uddalostmi/situacemi zasazeny i informacni systémy (IS) ZZS Pk a doslo by tedy k omezeni, pfipadné
znemoznéni plnéni ukoll ZZS Pk.

Konkrétné se jedna o zvySeni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):

1. Informacni systém zdravotnického operacniho stfediska ZZS Pk — jedna se o primarni IS slouzici
pro hlavni ¢innost ZZS Pk, tj. poskytovani PNP na Uzemi Plzeriského kraje.

2. Elektronickd posta — jedna se o hlavni informacni systém (IS) ZZS Pk zajistujici komunikaci mezi
zaméstnanci ZZS Pk a podporu vykonu jejich Cinnosti.

Zabezpecenim uvedenych informacnich systém( bude zajisténa kontinuita jejich provozu i v pfipadé
projevl kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim incidentim,
a tim bude zajisténo poskytovani sluzeb verejné spravy ze strany zaméstnanct ZZS Pk s vyuZitim téchto IS.

Zvysenim kybernetické bezpecénosti v pripadé projevl kybernetickych bezpeénostnich udalosti a zamezeni
kybernetickym bezpecnostnim incidentim jak v dobé miru, tak v pfipadé mimoradnych udalosti a
krizovych situaci bude vyrazné snizeno riziko omezeni provozuschopnosti IS ZZS Pk vyplyvajicich z projev(
kybernetickych rizik (kybernetickych bezpecnostnich udalosti).

Zvysenim bezpecnosti bude dosazeno nejen garantované provozovani uvedenych IS, ale bude zajisténa
vy3$$i ochrana zpracovavanych osobnich Gdaj( v souladu s legislativou CR a EU. Opatieni v rdmci projektu a
souvisejicich aktivitdch budou slouzit i jako opatfeni v ndvaznosti na Nafizeni evropského parlamentu a
rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajl a o volném pohybu téchto udaji (GDPR).

Pfedmét pInéni (dilo) je detailné popsan v kap. 3.1 — Pfedmét a rozsah dodavky.

Pozadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci
VZ samostatnou pfilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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2 CLENENI DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je clenén

nasledovné:

Kapitola 3 — PoZadavky na dodavky a souvisejici sluzby — kapitola obsahuje poZadavky na
dodavky a sluzby (Dilo), které musi zhotovitel splnit ve svém fesSeni a ve své nabidce. Kapitola
obsahuje zakladni koncept reseni, legislativni pozadavky, konkrétni funkéni a technické pozadavky
na rfeseni predmétu plnéni v ramci VZ.

Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu plnéni VZ.
Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v rdmci realizace pfedmétu plnéni VZ.

Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci predmétu VZ, tj.
uvedeni seznamu dotéenych subjektl, jejich vztah kpredmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici
pro realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou ddlezité pro realizaci
VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny ddle v tomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v ramci VZ

je prilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 POZADAVKY NA DODAVKY A SOUVISEJICi SLUZBY

V této kapitole jsou uvedeny pozadavky na dodavky a souvisejici sluzby v rdmci této VZ.

3.1 PREDMET A ROZSAH DODAVKY

Pfedmétem doddavky je komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych bezpecénostnich opatfeni dle § 5 odst. 3) zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpeceni IS provozovanych Zadavatelem, kterym je Zdravotnicka zachranna
sluzba Plzenského kraje, prispévkova organizace.

Cilem projektu je zvySeni kybernetické bezpeénosti pro nasledujici IS:

1. Informacni systém zdravotnického operacniho stfediska ZZS Pk — jednd se o primarni IS slouZici
pro hlavni ¢innost ZZS Pk, tj. poskytovani PNP na Uzemi Plzeriského kraje.

2. Elektronickd posta — jedna se o hlavni informacni systém (KS) ZZS Pk zajistujici komunikaci mezi
zaméstnanci ZZS Pk a podporu vykonu jejich ¢innosti.

Detailni popis IS je uveden v kap. 6.2 — Informacni a komunikaéni systémy k zabezpeceni.

Pfedmétem projektu je realizace nasledujicich technickych bezpecnostnich opatfeni pro zabezpeceni IS a
KS ZZS Pk (pismena odpovidaji ZKB):

a) fyzicka bezpecnost

b) nastroj pro ochranu integrity komunikacnich siti

c) nastroj pro ovérovani identity uzivatelQ

e) nastroj pro ochranu pred skodlivym kédem

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
j) kryptografické prostredky

Rozsah dodavky je uveden v nasledujici kapitole.

3.1.1 Rozsah dodavky

Rozsah dodavky je nasleduijici:

# Polozka rozpoctu Pocet Strucny popis polozky

1 Dodavka kamerového 1ks Dodavka kamerového systému pro zabezpecleni datového
systému pro DC ZOS a centra IS ZOS (umisténi zabezpecovaného IS) a dispecinku
dispecinku ZZS Pk 775 Pk.

Soucasti je vybudovani kamerového systému, dodavka
videoserveru pro pfistup ke kameram a zdznam obrazu
z kamer, dodavka 2 kamer, jejich instalace, zapojeni a
konfigurace prvkd kamerového systému.

2 FireWall s IPS proZOS = 1soubor  Dodavka Firewallu s IPS pro ochranu interni sité ZZS a
segmentl sité proti Utoklm z externich siti vZOS vcetné
zajisténi vysoké dostupnosti.

Soucasti je dodavka, instalace, nastaveni, propojeni s dalSimi
sitovymi prvky, implementace nastaveni a pravidel a



Polozka rozpoctu

L3 switche pro ZZOS

Aplikacéni firewall pro
IS Z0S

Systémy pro sbér dat

(logd) o sitovém
provozu

Systém analyzy
bezpecnostnich logl
a vyhodnoceni
kybernetickych
bezpecnostnich
udalosti

Analytické  nastroje

pro ZOS ZZS Pk

Pokrocilé notifikacni

nastroje
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Pocet

2 ks

1ks

1 soubor

1 soubor

1 soubor

1 soubor
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Strucny popis polozky

napojeni nasystém analyzy bezpecnostnich logl a

vyhodnoceni kybernetickych bezpecnostnich udalosti a

souvisejici sluzby.

Dodavka L3 switchG do lokality ZZOS pro

segmentace siti v lokalité ZZOS.

zajisténi

Soucdsti je dodavka, instalace, nastaveni, propojeni s dalSimi

sitovymi prvky, implementace nastaveni a pravidel a
napojeni nasystém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti a

souvisejici sluzby.

Dodavka aplikaéniho firewallu pro IS ZOS ktery bude chrénit
webové sluzby pred potencidlnimi Utocniky, ktefi by mohli
vyuZzit zranitelnd mista aplikaci nebo protokoll pro sledovani
nebo modifikaci dat nebo ohrozeni chodu takové aplikace.

Soucdsti je doddvka, instalace, nastaveni, implementace

nastaveni a pravidel a napojeni nasystém analyzy

bezpec¢nostnich logd a vyhodnoceni kybernetickych

bezpecnostnich udalosti a souvisejici sluzby.

Dodavka systému pro sbér dat (logll) o sitovém provozu a to
jak na vstupu do internich siti tak také v ramci serverd
VMWare.

Soucdsti je doddavka, instalace, nastaveni, implementace

nastaveni a pravidel a napojeni nasystém analyzy

bezpecnostnich logd a vyhodnoceni kybernetickych

bezpecnostnich udalosti a souvisejici sluzby.

Dodavka systému
(OR/infrastruktura).

analyzy bezpelnostnich logli
Soucasti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a souvisejici sluzby.

Dodavka analytického nastroje pro ZOS ZZS Pk pro vytvareni
bezpecnostnich analyz.

Soucdsti je doddvka, instalace, nastaveni, implementace
nastaveni a pravidel a souvisejici sluzby.

Dodavka notifikacniho

pro bezpecnosti udalosti ale i pro mimoradné udalosti OR.

pokrocilého nastroje nejenom

Soucasti je doddavka, instalace, nastaveni, implementace

10



#

9

10

11

12

13

Polozka rozpoctu

Upravy IS ZOS

Konfigurace systému
elektronické posty
pro zaznamenavani
(log)) do

analyzy

¢innosti
systému
bezpecnostnich logl

Dvoufaktorova
autentizace
administratorskych
VPN pfristupt

Dodavka a
implementace

802.1x
pro zabezpeceni

technologif

pfistupll do LAN sité

Zabezpeceni systému

elektronické posty
pred Skodlivym
kédem

EVROPSKA UNIE A
Evropsky fond pro regionalni rozvoj g » -

Integrovany regionalni opera¢ni program

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

Strucny popis polozky
nastaveni a pravidel a souvisejici sluzby.

Upravy IS ZOS v nasledujicim rozsahu:

1. pro zaznamenavani cinnosti (logll) do systému
analyzy bezpecnostnich log(.
2. Autentizace uzivatelQ operacniho fizeni
prostiednictvi AD.
3. Integrace na personalni systém.
4. Monitoring a reporting a pfistup.
Soucdsti je dodavka uprav, implementace, nastaveni a
analyzy bezpecnostnich logll a

napojeni  na systém

vyhodnoceni kybernetickych bezpecnostnich udalosti a

souvisejici sluzby.

Konfigurace systému elektronické posty pro zaznamenavani
¢innosti (logl) do systému analyzy bezpecnostnich logu.

Soucdsti je doddvka Uprav nastaveni, implementace,
nastaveni a napojeni na systém analyzy bezpecénostnich logl
a vyhodnoceni kybernetickych bezpecnostnich udalosti a

souvisejici sluzby.

Dodavka a zavedeni nastrojl pro dvoufaktorovou autentizaci
administratorskych VPN pristupd

Soucdsti je dodavka, implementace, nastaveni a napojeni
na systém analyzy bezpecnostnich logli a vyhodnoceni

kybernetickych bezpecnostnich udalosti a souvisejici sluzby.

Implementace technologie 802.1x na pfistupovych switchich
centralni lokality a vyjezdovych stanovist. Ovéreni zafizeni a
uzivatell autentizaci v ramci RADIUS server Microsoft NPS s
integraci do jednotného Active Directory.

Soucasti je dodavka aktivnich prvkd, implementace,
nastaveni a napojeni na systém analyzy bezpecnostnich logl
a vyhodnoceni kybernetickych bezpenostnich udalosti a

souvisejici sluzby.

Dodavka technologii pro:

1. detekci spam(, nestandardni poStovni komunikace,
definici politik pro antispam a filtrovani komunikace.

2. ochranu proti webovym hrozbam

Spyware/Adware/Phishing.

antivirové/antimalware

3. MozZnost napojeni na

programy.

Soucdsti je dodavka, implementace, nastaveni a napojeni

11



14

15

16

17

18

Polozka rozpoctu

Kontrola pfistupu do
sité Internet -
webSecurity

Nastroje pro zajisténi

Sifrovani dat
na PC/NB
Infrastruktura  (HW)

pro béh dodavaného
Sw

Systémovy SW pro
béh dodavaného SW

Nastroje pro
bezpecnostni audit a
penetracni testy

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj /g ,.',.“

Integrovany regionalni opera¢ni program

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

Strucny popis polozky

na systém analyzy bezpecnostnich logli a vyhodnoceni

kybernetickych bezpeénostnich udalosti a souvisejici sluzby.

Ochrana pred skodlivym kddem pro pristup do sité internet
musi disponovat nasledujicimi vlastnostmi:

1. nasazeni ochrany proti webovym hrozbam

Spyware/Adware/Phishing véetné
automatické aktualizace vSech antimalware signatur.

2. podpora

rychlé

soucasného provozu vice
antimalware/antivir enginQ.

3. URL filtrovani
uzivatelského

dle kategorii (vCetné moZnosti

definovani kategorii), dle web

reputace, politik uZivatell, c¢asového okna, dle

objemovych kvét apod.

Soucdsti je dodavka, implementace, nastaveni a napojeni
na systém analyzy bezpecnostnich logli a vyhodnoceni

kybernetickych bezpeénostnich udalosti a souvisejici sluzby.

Dodavka nastrojl pro zajisténi Sifrovani dat na PC/NB.

Soucasti je dodavka, implementace a souvisejici sluzby.

Infrastruktura (HW) pro:

1. Systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich udalosti

2. Nastroje pro ochranu pred skodlivym kédem v ramci
systému elektronické posty

Jednd se o diskové pole, server, implementaci a souvisejici
sluzby.

Systémovy SW pro:
1. Systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich udalosti
2. Nastroje pro ochranu pred Skodlivym kédem v ramci
systému elektronické posty

Jednd se o operacni systémy, pripadné databazovy SW,
pfipadné jiny SW nezbytny pro béh systému, implementaci a
souvisejici sluzby.

Dodavka nastroji pro bezpecnostni audit a testy zranitelnosti
pro penetracni testy v souladu se standardy ZKB a
zavérecnych testl zranitelnosti z externi sité na systémy IS
ZOS a Elektronickou postu a nasledné periodické testovani
bezpecnostnich zranitelnosti systému, které komunikuji s

12



#

19

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e ,.I A PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

Polozka rozpoctu Pocet Strucny popis polozky

externimi subjekty.

Soucasti je dodavka, instalace, nastaveni, implementace a
souvisejici sluzby.

Bezpecnostni audit a 1 soubor | Bezpecnostni audit a penetraéni testy v souladu se standardy
penetracni testy ZKB a zavérecnych testl zranitelnosti z externi sité na

systémy IS ZOS a Elektronickou postu.

Tabulka 2: Pfredmét a rozsah dodavky

3.1.2

Souvisejici sluzby a nalezitosti dodavky

Soucdsti doddavky jsou dale nasledujici sluzby a ndleZitosti:

1.
2.
3.

10.
11.
12.
13.

Projektové fizeni dodavky reseni

Provedeni bezpecnostniho auditu.

Zpracovani navrhu dodavky a konfigurace technickych opatreni v souladu s vystupy a
doporucenimi vyplyvajici z bezpecnostniho auditu, souvisejici konzultace.

Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatfeni v souladu

s vystupy a doporucenimi vyplyvajici z bezpeénostniho auditu.

Konfiguracni zmény zabezpecovanych IS a implementace zmén informacnich systému a jejich
soucdsti.

Ovéreni funkénosti dodanych technologii, zabezpecovanych IS a jejich (sou)céasti.

Provedeni penetracnich testd.

Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace mizZe byt
jednim dokumentem, nicméné musi obsahovat viechny relevantni informace.

Zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik s tim, Ze bezpecénostni
dokumentace by méla piné reflektovat veskeré technologické a funkéni zmény.

Sezndmeni s obsluhou doddvaného systému a jeho budoucim provozem (spravci).

Zarazeni do provozniho prostredi objednatele (dohled, zalohovani apod.).

Provedeni zkusebniho provozu.

Poskytnuti zaruky min. 5 roky na vybaveni v rdémci technickych opatreni.

Doplnujici pozadavky na implementaci:

1.

3.1.3

Zajisténi kontinuity provozu ZZS Pk. Po strance nepretrzitého provozu ZZS Pk predpokldda pouze
planovanou odstavku pouze na nezbytnou dobu.

PoZaduje se kontinuita nastavenych parametrl IS a existujicich technologii a jinych aspektl
provozu. Nepredpoklada investici do opétovného zadavani a porizovani téchto udaju.

Dodavkou nedotcené oblasti stavajiciho reseni

Dodavkou nebudou dotéeny nasledujici oblasti stavajiciho rfeseni:

1.

Soucasné systémy, technologie a pracovisté stdvajiciho zdravotnického operaéniho stiediska
(20S) zGstanou zachovany a nebudou negativné dotéeny realizaci projektu.

13
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3.1.4 Vylouceni z dodavky

Predmétem doddavky neni:

1. Zajisténi v rdmci pozadavk( neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS Pk) uvedeny ve vychozim
stavu a neuvedeny v poZadavcich.

3. Spotrebni materidl vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci

pozadavka.

Koncept feseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 V/YCHODISKA A PRIPRAVENOST

Pro feSeni jsou stanovena nasledujici vychodiska:

#

1.

Popis vychodiska

Zdravotnicka zadchranna sluzba Plzenského kraje, prispévkova organizace je zadkladni slozkou 1ZS a
v souladu s legislativou plni Ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mlze byt
témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS) a doslo by tedy
k omezeni, pfipadné znemoznéni poskytovani ukold ZZS Pk.

Z uvedeného plyne, Ze informacni systémy podporujici procesy poskytovani PNP ze strany ZZS Pk
musi byt poskytovat své funkcionality i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mGze
byt témito udalostmi/situacemi zasaZzeno i zdravotnické operacni stiedisko (ZOS).

Soucasné fteSeni bylo realizovdano v roce 2015 v projektu ,Krajsky standardizovany projekt
zdravotnické zachranné sluzby Plzefiského kraje”, ktery byl Plzefiskym krajem realizovan
pro Zdravotnickou zdchrannou sluzbu Plzeriského kraje (ZZS Pk) v ramci Integrovaného operacniho
programu (IOP), vyzvy ¢. 11. Soucasné feseni musi plnit podminku zajisténi udrzitelnosti projektu
»Krajsky standardizovany projekt zdravotnické zachranné sluzby Plzeriského kraje” min. do roku
2021.

Soucasné feseni neni mozné nahradit, jen modernizovat pfi zachovani funkcionality a min. vybaveni
dodanych v ramci uvedeného projektu v roce 2015.

V roce 2018 byl realizovan projekt ,,Modernizace informacniho systému ZZS PK“ v rdmci IROP, vyzvy
¢. 28, registraéni ¢islo CZ.06.3.05/0.0/0.0/16_044/0005519.

V tomto projektu byl vybudovan zaloini ZOS (IS ZZOS) a zavedena elektronizace zdravotnické
dokumentace a jeji archivace do archivu zdravotnické dokumentace.

Technologie a rozsifeni ZOS a vybudovani ZZOS jsou predmétem zabezpecleni technologiemi
dodavanymi v ramci dodavek uvedenych déle v tomto dokumentu.

Pfipravenost datového centra bude zajiSténo min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napajeni datového centra pro umisténi technologii.

2. Klimatizace v datovém centru.

3. Strukturovana kabeldz v ramci DC a mezi dodavanymi technologiemi a zabezpecovanymi IS.
4. Napojeni na ostatni komunikacni technologie.

Nutnost zajisténi ochrany osobnich Gdaji a bezpecnosti v souladu s legislativou a modernimi principy
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Popis vychodiska

— Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob (GDPR), zakona ¢. 181/2014 Sb. — Zadkon o kybernetické bezpecnosti a o zméné souvisejicich

zakon( (zakon o kybernetické bezpecnosti) a poZzadavky kladené na KII.

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 6 — Vychozi stav.

3.3 ZAKLADN{ POZADAVKY NA ZABEZPECENI IS

Zakladni poZadavky na poZzadované feseni jsou nasledujici:

1.

5.

Predmétem je zabezpeceni nasledujicich informacnich systému:
a. Informacni systém zdravotnického operacniho stfediska ZZS Pk — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZS Pk, tj. poskytovani PNP na Uzemi Plzefiského kraje.
b. Elektronickad posta — jedna se o hlavni informacni systém (IS) ZZS Pk zajistujici komunikaci
mezi zaméstnanci ZZS Pk a podporu vykonu jejich ¢innosti.
Budou zajistény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie
nezbytné pro provoz ZZS Pk.
Zajisténi ochrany osobnich udaji a bezpecnosti v souladu s legislativou a modernimi principy —
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob (GDPR), zakona ¢. 181/2014 Sb. — Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti) a poZzadavky kladené na KiII.
Izolovanost informacnich systému — pfistup do systému a pfistup ze systému ven je mozny pouze
pres definované pristupové body.
Vysoka dostupnost bezpecnostnich technologii.

Detailni popis poZzadavkd na dodavky je uveden v nasledujici kapitole.

3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na dodavky.

3.4.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné pozadavky na poZadované rfeseni:

#

P.1

P.2

P.3

P.4

Pozadavek

Dodavané technologie musi svoji architekturou spliiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a
technologiemi ZZS Pk.

Soucasti implementace musi byt i veskeré potrebné licence a sluzby nezbytné pro dodavku a
provoz doddvanych technologii min. po dobu Ucinnosti servisni smlouvy.

ZaruCena perspektiva rozvoje a podpory je minimalné po dobu dalSich 6 let od uvedeni
do provozu.
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Pozadavek

Legislativa a dalSi normy

P.5

P.6

P.7

P.8

P.9

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto udaja.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktudlnim znéni.

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatriovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkd, které musi poskytovatelé digitdlnich sluzeb zohlednovat pti Fizeni
bezpecnostnich rizik, jimiZ jsou vystaveny sité a informacni systémy, a parametr(i pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen "PNK").

Soulad se Zakonem ¢. 239/2000 Sh. o integrovaném zachranném systému a o zméné nékterych
zdkon( v aktudInim znéni.

Soulad se Zakonem ¢. 240/2000 Sb. o krizovém Fizeni a o zméné nékterych zakonl v aktualnim
znéni.

Ostatni obecné pozadavky

P.10

Zajisténi jednotného ¢asu na vsech technologiich a zafizenich (synchronizace s time serverem).

Tabulka 4: Obecné poZadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

3.4.2 Dodavka kamerového systému pro DC ZOS a dispecinku ZZS Pk

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.11

P.12

P.13

Pozadavek

Vybudovdni kamerového systému, dodavka kamer na ZOS jejich instalace a zapojeni
do kamerového systému.

Systém musi byt rozsifitelny o dalsi kamery min. o dalSich 100 ks bez nutnosti zmény technologie
prostym pridanim jednotlivych kamer a licenci.

Dodavka rozsifitelného distribuovaného kamerového systému s centralizovanou spravou. Systém
musi umozZnovat:

1. Zabezpecleny pfistup k on-line ndhledu na snimané scény ve vSech lokalitdch (moZnost
rozsiteni o ostatni lokality ZZS)

2. Zabezpeceny pfistup k zaznamim z kamer ve vsech lokalitach

3. Opravnéni uzivatelé budou pfistupovat jak kon-line nahledlim, tak i kzdznamdm
prostrednictvim centralniho fidiciho systému dle predem definovanych opravnéni pro
kazdého jednotlivého uzivatele

4. Autentizace uZivatel( ke kamerovému systému bude zajisténa prostiednictvim centralnich
Gcth s moznosti synchronizace se stavajici AD zadavatele.
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# PoZadavek
Veskery pristup uzivatell bude centralné logovan
P.14 V budoucim rozsdifovani kamerového systému musi byt mozné zaznam primarné uchovavat
v lokalnim udlozisti lokality (napf. zatizeni typu Intel NUC) tak, aby bézny provoz nijak nezatézoval
WAN sit ZZS provozem kamerového systému. Centralni server pak zprostfedkuje zabezpedeny
pfistup k on-line nahledu na snimané scény a k zaznamim z kamer ve vSech lokalitach. Realizace
jiné lokality mimo ZOS neni soucasti dodavky. Lokalita ZOS bude realizovéna tak, jako by se jednalo
o vzddlenou lokalitu — tedy s oddélenym lokalnim uloZistém od centralni spravy.
P.15 Uzivatelské rozhrani pro pfistup ke kamerovému systému jak pro on-line nahled, tak i pro zdznam
z definovanych pracovist bude umoznéno pomoci:
1. Instalovanym klientskym software
2. WWW aplikaci — moznost integrace do systému IS OR
3. Mobilni aplikaci
V pfipadé vzdaleného pristupu ze sité internet bude vyuzivdno VPN pripojeni na stavajicich
bezpecnostnich prvcich.
Kamery
P Dodavka 2 ks kamer na ZOS dle poZadovaného umisténi uvedené v bezprostfedné nasledujici
tabulce v toto kapitole (Tabulka 6: Umisténi kamer a souvisejicich technologii).
Dodany distribuovany kamerovy systém musi umoznit pfi dalSim rozvoji pripojeni i dalSich kamer
z jinych lokalit (neni soucasti dodavky).
P.17 Minimdlni pozadované parametry kamer:
1. Fixni kamery s mechanickym filtrem den/noc
2. Rozlisni min. FullHD (1920x1080u pfi 30 snimcich za sekundu
3. Podpora vicendsobnych video stream( MJPEG/H.264
4. Objektiv s uhlem zabéru min. 110°
5. Funkce dynamického vyvazeni bilé WDR
6. Podpora zajisténi kvality obrazu i za snizenych svételnych podminek
7. Podpora obrazové analyzy (forensis capture)
8. Podpora pokrocilé detekce pohybu v obraze s moZnosti definovat vice detekcnich zén se
samostatnym nastavenim parametrd pro kazdou zénu
9. Podpora napajeni PoE podle standardu 802.3af
10. Podpora instalace detekéniho software tfetich stran pfimo do aplikacniho rozhrani kamery
11. zajisténi konfigurace kamery tak, aby komunikace byla mozna jen s prislusnym lokalnim
video serverem nebo jeho komponentou
P.18 Kamery budou umistény v internich prostorach ZZS a nebudou nijak snimat venkovni prostranstvi.
P.19 Soucdsti dodavky neni pozadovano pfipojeni stavajicich objektovych kamer.
Zaznam
P.20 Kamerovy systém v ramci lokality musi umoZiovat uchovavat zdznam vsech instalovanych kamer

dané lokality v plné FullHD kvalité po dobu minimalné 3 mésict se snimkovou frekvenci min. 5
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snimkd za sekundu. Starsi zaznamy budou systémem automaticky prepisovany.

Kamerovy systém musi umoznit moZznost rozsifeni uklddani zdznamu a tedy i jeho dobu
uchovavani na vice nez 3 mésice, na externi Ulozisté (externi ulozisté neni soucasti dodavky) nebo
pfipadné umoZnit uchovavani zdznamu na stavajici ulozisté lokality.

Systém musi umoznovat nativni Sifrovani zaznamu z kamer dle standardl AES bez dopadd
na vykon kamerového systému

Centralni sprava kamerového systému

P.23

P.24

Kamerovy systém musi umoznit zakladni napojeni a preddvani incident( a logli do systému analyzy
bezpecnostnich logh a vyhodnoceni kybernetickych bezpecnostnich udalosti. Prostfednictvim
Syslog nebo pravidelnym (min. 1x/5 min.) exportim log(i do souboru typu csv.

Minimalni pozadované informace:
1. Prihlaseni uzivatele (Uspésné a nelspésné) vcetné IP adresy uzivatele a sprdvce
(administratora).
2. Sledované kamery a zaznamy danym uZivatelem z IP adresy (zacatek a konec)
Zmény konfiguraci kamerového systému, pripadné prikazy vyslané prostrednictvim kamerového
systému

Centraini sprava kamerového systému bude provozovana na infrastrukture (HW a systémovy SW)
pozadovany a doddvany dle kap. 3.4.177 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW

Kabelové rozvody

P.25

Dodavka kabelaZznich Uprav v rozsahu kabeldz do 100 m od rozvadéce pro kazdou z instalovanych
kamer. Kabeldzni trasy budou ve standardnim provedeni (liSty, podhledy, pozarni ucpavka v rdmci
serverovny apod.), véetné montaze a zapojeni.

Po zahdjeni realizace projektu Zadavatel poskytne plidorysy jednotlivych mist instalace a umozni
jejich fyzickou obhlidku. Vramci provadéciho projektu budou specifikovana mista instalaci
jednotlivych kamer a schvélena Zadavatelem.

Dodavka / instalace

P.26

P.27

Instalace, zapojeni a konfigurace kamerového systému.

Veskera nastaveni a opravnéni musi byt v souladu se zakonnymi poZadavky na kamerovy systém i
s ohledem na ochranu osobnich udaju.

Tabulka 5: Dodavka kamerového systému pro DC ZOS a dispecinku ZZS Pk

V nasledujici tabulce je uvedena pozadované umisténi kamer a souvisejicich technologii:

Misto

Kamery a technologie Dopliujici informace

Primarni datové centrum 2 ks kamer 1 kamera pfi vstupu na ZOS
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Misto Kamery a technologie Doplriujici informace

Videoserver 1 kamera pfti vstupu do serverovny

Tabulka 6: Umisténi kamer a souvisejicich technologii

Adresy jsou uvedeny v kap. 5 — Mista pInéni.

3.4.3 FireWall s IPS pro ZOS

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.28 Dodévka firewallu s IPS pro Fizeni bezpeéného pfistupu mezi vnéj$imi sitémi (internet, NIS 1S, PCR
atd.) a vnitfni siti ZZOS a ZOS.

P.29 Dodavka redundantniho FireWallu pro primarni ZOS:

1. FireWall bude oddélovat externi sité pripojené v rdmci primarni ZOS (internet apod.)
2. Stavovy aplikacni firewall jako samostatné HW zafizeni, ktery musi nabizet
a. Dynamicky a staticky NAT/PAT (preklad IP adres)
b. Podporu dynamickych smérovacich protokoll RIP, OSPF, BGP a Policy based
Routing
c. Plnou podporou protokolu IPv6
Podpora redundance pro pfipad vypadku ve formé Active/Active failover,
Active/Standby failover nebo cluster pfi rozsifeni o dalsi prvek (redundantni prvek
neni soucasti dodavky)
e. Podpora zvySovani vykonu pomoci clusterovani firewalld — slouceni firewalld do
jednoho logického clusteru
f. Podpora filtrace Ipv4, lpv6 a filtrace podle identity uZivatele nebo jeho skupiny
definované v AD
3. Aplikacni firewall
a. Pokrocila hloubkova analyza dat na aplikacnich vrstvach 1ISO modelu
b. Podpora pasivniho monitorovani (TAP rezim)
c. Rozeznavani a kategorizace aplikaci, geografickych lokalit, uzivatelQ
d. Moznost rozsifeni o identifikace a zamezeni pfistupu na nedlvéryhodné (i
Skodlivé webové stranky — filtrace podle reputace server(
e. Security Inteligence database —znamé adresy anonymnich proxy, otevienych mail
relay, uzly botnet siti
f. Moznost integrovat vlastni reputacni databaze
4. IPS senzor, ktery musi nabizet
a. Moznost definovat typ provozu predavany k inspekci do IPS
b. MoZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti
c. IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prGzkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédif
d. Podpora automatické aktualizace filtrd/signatur, geolokaéni databaze, databaze
zranitelnosti a databdaze systémi na internetu s poskozenou reputaci
e. IPS musi umét detekovat a blokovat Utoky prizkumnych aktivit
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Pozadavek

f.  IPS musi podporovat adaptivni ochranu filtrd proti pretiZzeni ¢i DoS Utoku na IPS

g. IPS musi umét detekovat a blokovat Utoky na zdkladé IP adresy, nebo DNS jména
,known bad host” jako je spyware, phishing nebo Botnet C&C

h. aktualnich databazich AV dodavatell

i.  Ochrana pred malware typu ,zero day attack” které nelze detekovat tradi¢nimi
antiviry

j- Retrospektivni ochrana prostfedi — pokud SW koéd je pozdéji detekovan jako
malware, je na to IPS schopna reagovat

k. Podpora databazi reputaci adres v internetu (Security Intelligence)

5. VPN koncentrator
a. Zakonceni ,full-tunne

In

IPSec nebo SSL VPN pro alesponn 300 soucasné
pfipojenych uZivatell — licence pro 25 uzivatell
b. Moznost rozsifeni (licence apod.) ,odlehéené” SSL VPN pro uzivatele formou
zabezpecfeného pfistupu na webovy portdl bez nutnosti tlustého klienta
c. Zakonceni alespon 300 soucasné pripojenych site-to-site Ipsec tunel
Implementace Ipsec musi podporovat protokoly IKEvl i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA Suite-
B
6. Vykonnostni parametry a provedeni
a. Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
b. Minimdini propustnost NGFW (hloubkova inspekce + IPS modulem) minimalné
450 Mbps.
Minimalni propustnost pro Ipsec VPN komunikaci (Sifrovani 3DES/AES) 250 Mbps
Format zafizeni Appliance v provedeni do racku max 2RU
Samostatny port pro management
Minimalni 8 portl pro data 10/100/1000 BaseT Ethernet
g. Podporovany pocet VLAN min. 100

S o o o

Soucdsti dodavky je implementace (montaz, instalace, konfigurace, zaskoleni a seznameni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD, oprava v misté instalace zatizeni véetné aktualizaci v Sech signatur a
SW komponent véetné jejich funkcénosti.

Umisténi firewallu s IPS do DC v ramci primarniho zdravotnického operacniho stfediska.
FireWall musi byt v redundantnim provedeni (HW a SW).

Nastaveni pravidel pro kontrolu pfistupu do segmentl IS ZOS a ZZOS zexternich siti
pred pripadnymi externimi i internimi utoky.

Konfigurace FireWallu bude realizovana na zakladé poZadavk( ZZS s prihlédnutim ke konfiguraci
stdvajicich opravnéni vramci centrdlniho FireWallu vZOS. Nastaveni bude umoZiovat
bezproblémovy chod IS OR ze ZOS (stavajicich technologii) véetné vyuZiti pFipojeni k externim sitim
v ZOS (internet apod.). Pro konfiguraci pristupu vzdalenych uZivateld v ramci VPN bude vyuZito
stejné konfigurace jako v dobé implementace FW (centrdlni RADIUS serverl), tak aby byla
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umoznéna jednotna konfigurace téchto pristupl bez ohledu na lokalitu pristupu.

Konfigurace stdvajicich firewallt a nastaveni sité budou poskytnuty v ramci implementacni analyzy.

Vychozi nastaveni pravidel pro alertovani upozoriujici na bezpeénostni udalosti detekované
na tomto bezpecnostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovdny a konfigurovdny na zdkladé pozadavkiu ZZS
v ramci implementacni analyzy.

Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecénostnich udalosti (viz kap. 3.4.7).

Vietné specifikace korelace kritickych bezpeénostnich alertl ztohoto bezpecnostniho prvku
tykajicich se IS ZOS.

Dodavka FireWallu jako kompaktniho zafizeni, tj. HW vcetné vnitfniho SW zajistujiciho vSechny
poZadované funkcionality.

Pro pfipadny podpurny SW slouzZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuZiti
stavajici virtualizacni infrastruktury ZZS za predpokladu, Ze nepfesdahne pozadavek na jeden server
(4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux). V pfipadé
vyssich pozadavk( na server dodavatel doda i nezbytny HW a systémovy SW vcetné licenci pro béh
podplrného SW (HW ve verzi rack mount).

Moznost aktivace/deaktivace izolace systému IS ZOS od externich siti nebo i od internich
LAN/WAN segment(l ze systému IS OR (viz kap. 3.4.10 — Upravy IS ZOS).

Vlastni izolace bude provedena na firewallech v ramci ZOS (soucdsti doddvky) a ZZOS (soucinnost
poskytne ZZS).

Bude proveden detailni zdznam udalosti izolace systému IS ZOS vcetné jejich ¢asové souslednosti,
pfipadné o uzivatelich, ktefi opatfeni realizovali, a to jak do logu IS OR, tak do systému analyzy
bezpecnostnich logl (viz kap. 3.4.7).

Tabulka 7: FireWall s IPS pro ZOS
3.4.4 L3 switche pro ZZ0OS

V této kapitole jsou uvedeny zakladni poZadavky tuto cast predmétu plnéni.

#

P.38

P.39

Pozadavek

Dodavka centralniho L3 switche ZZOS slozeného ze dvou vzajemné propojenych switchl
pro segmentaci LAN siti ZZOS.

L3 switche musi plnit nasledujici min. parametry (kazdy jeden switch):

1. provedenirack mount

2. ethernetovy spravovatelny prepinac vrstvy 3

3. min. 24x 10/100/1000Mbs portli a min. 4x 10Gb SFP/SFP+ na jeden switch

4. propojeni switchll do jednoho stacku (prepinace se chovaji jako jeden z pohledu
managementu i pripojenych zafizeni — vietné automatického loadbalancingu)
vysokorychlostnim redundantnim propojenim min. 80Gbps.
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5. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

6. podpora Jumbo Frames, min. 9 kB, podpora agregace portl (LACP) s vyuZitim dvou
switchi ve stacku (jedna agregace pre dva switche),

7. access listy (access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a podpora IPv6 ACL,

8. bezpecnost — port security a implementace 802.1X, automatické zarazovani do VLAN
802.1x — RADIUS server Windows AD,

9. Sifrovani na L2 dle IEEE 802.1AE (min. uplink porty),

10. podpora IPv4 a IPv6,

11. implementace (montaz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

12. zaruka 5 let.

Umisténi L3 switcht do DC v ramci zadloZniho zdravotnického operacniho strediska.
Propojeni do stavajici infrastruktury, ktera zajistuje propojeni lokalit ZOS a ZZOS. (viz kap. 6.4).

Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecénostnich udalosti (viz kap. 3.4.7).

Vcetné specifikace korelace kritickych bezpecénostnich alertll z tohoto aktivniho prvku tykajicich se
IS ZOS.

Tabulka 8: L3 switche pro ZZOS
3.4.5 Aplikacni firewall pro IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.43

P.44

P.45

PoZzadavek

Dodavka webového aplikacniho firewallu pro zabezpeceni webovych sluzeb (web services) v ramci
externi komunikace IS ZOS.

Minimalné je tfeba zabezpecit nasledujici aplikace:

1. Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
2. SOSView — publikovano do sité Internet

Jednad se o sluzby IS ZOS dostupné z externich siti.

Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pfed kybernetickymi Utoky s vyuZitim pozitivni i negativni bezpeénostni logiky v bezpeénostnich
politikdch (detekci a ochranu pred znamymi Utoky a povoleni explicitniho legitimniho provozu
s minimalni propustnosti 200Mbps. K témto zakladnim bezpecnostnim politikdm poZadujeme
implementaci dalSich dodatec¢nych bezpecnostnich vlastnosti, jako je ochrana pred utoky
prolomenim logovacich URL hrubou silou (Brute Force uUtoky) s mozZnosti eskalace a potlaceni
technologii CAPTCHA v pfipadé podezieni, Ze je aplikace pod utokem.

Je pozadovano, aby WAF obsahoval technologie pro detekci a potlaceni robotickych (nelidskych)
uzivatelll s mozZnosti vyjimek (napf. pro legitimni robotické klienty). WAF také zajisti ochranu
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pred unosy HTTP relaci. WAF musi podporovat SSL terminaci.

P.46 Aplikacni firewall musi plnit nasledujici min. parametry:

P.47

P.48

1.

W XN UL AW

12.
13.
14.
15.

16.

17.
18.
19.

20.
21.
22.
23.

24.

Ochrana proti aplikacnim DoS a DDoS utoklm (SlowLoris, R.U.D.Y, ApacheKiller, SSL utoky,
SYN flood, HTTP flood aj.)

Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a
ostatnim Utokdm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametr( webové aplikace

Session Management — ochrana proti Gnostim relaci

Brute Force Ochrana — ochrana pred prolomeni hrubou silou

Detekce a potlaceni robotickych uZivatell aplikace

Ochrana AJAX a JSON aplikaci, zabezpeceni XML komunikace

MozZnost rozsifeni o detekci a ochranu ptfed robotickymi klienty pro nativni mobilni
aplikace 10S a Android

. Blokovani poZadavku z podezielych prohlizecl (proaktivni ochrana proti botnetiim)
11.

Automaticka instalace a aktualizace databaze pro detekci Utokd, botnetl nebo kampani
kybernetickych utokd

Blokovani utoc¢nikd na zakladé geolokace

Podpora rGznych typ( report( — PCl, geolokacni reporty, OWASP Top 10

Identifikace zafizeni a potlaceni Skodlivych zafizeni v bezpecnostni politice (fingerprinting)

Podpora rozkladani zatéZze na vice nez 3 servery a podpora rGznych typd mechanism
rozkladu zatéze, minimalné kruhova metoda (round-robin), vazena kruhovd metoda s
(weighted round-robin) podle poctu spojeni

Podpora zajisténi konektivity uZivatell k serveru (persistence) na zakladé IP adresy, HTTP
cookie

Podpora REST API pro spravu a monitoring zafizeni

MozZnost doprogramovat filtrovaci pravidla pro aplikace

Ochrana proti L7 DDoS Utokdm, web scrapingu a Utokdm pomoci hrubé sily (brute force),
mitigace DDoS utok( zaloZena na behavioralni analyze

Podpora SSL (Sifrovani a desifrovani)

Povoleni jednotlivych HTTP metod pro jednotlivd URL

Detekce anomalii a podezrelych operacich na aplikacni vrstvé

implementace (instalace, konfigurace, sezndmeni sfunkcionalitami a obsluhou,
dokumentace)

zaruka a aktualizace SW apod. na 5 let.

Implementace WAF na externé dostupné aplikace IS ZOS vcetné jejich optimalizaci a nastaveni

pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkcnost a

dostupnost s detailni znalosti téchto aplikaci/rozhrani.

Pro chod aplikacniho FW je mozné vyuzit jak HW, ktery bude soucasti dodavky reseni (viz kap.

3.4.10) nebo i stdvajici virtualizaéni infrastruktury ZZS za predpokladu, Ze nepfesahne pozadavek
na jeden server (4v CPU, 8 GB RAM a 100 GB HD, OS MS Windows Server 2016 Standard nebo
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Linux). V pripadé vyssich pozadavkd na server dodavatel dodd i nezbytny HW a systémovy SW
véetné licenci pro béh FW (HW ve verzi rack mount).

Umisténi aplika¢niho firewallu do DC v ramci primarniho zdravotnického operacniho strediska.
S moznosti migrace do ZZOS v pripadé plné aktivace ZZOS (s moznosti vyuZziti stavajici virtualizacni
platformy ZZ0S).

Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logll a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 3.4.7).

WAF musi podporovat logovani ve formatu minimalné Syslog, a pfipadné s navrzenym logovacim
systémem (viz kap. 3.4.7).

Soucasti predavani logl do systému analyzy bezpecnostnich logl a vyhodnoceni kybernetickych
bezpecnostnich udalosti musi byt veskeré kritické bezpeénostni udalosti souvisejici s chranénymi
aplikacemi ZOS a pfipadnych Utocich na né vedenych. Soucasti preddvanych logd musi byt také
varovani pred nestandartnimi stavy jako jsou anomalni nardsty pozadavk(, pokusy o pfistup do
nepublikovanych ¢asti aplikaci apod.

WAF musi déle predavat logy o veskerych pfistupech (Uspésné i neuspésné) do managementu
WAF a informace o zméndch konfiguraci WAF.

Tabulka 9: Aplikacni firewall pro IS ZOS

3.4.6 Systémy pro sbér dat (logll) o sitovém provozu
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.51

P.52

PoZadavek

Je pozadovano ucelené skalovatelné feseni umoznujici dlouhodobé i real — time monitorovani sité
na bazi technologie NetFlow sloZené z:

1. Sondy sitového provozu (virtualni i fyzické)

2. Kolektoru sitového provozu

3. Modul automatického vyhodnocovani IP tok(

Minimalni pozadovana funkcni specifikace sondy pro virtualizacni platformu:

1. specializované dedikované zarizeni (sonda) ve formé virtualniho zafizeni virtualizacni
platformy pro vytvareni detailnich statistik IP tok( o déni na siti, standardizovany protokol
pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) véetné pokrocilych funkci filtrovani
exportll, rozpoznavani aplikaci, extrakce informaci o http a SIP provozu a sledovani
performance metrik (server response time, jiter, round trip time, delay),
dostupné jako virtudlni zatizeni pro navrzenou virtualizacni platformu,

3. sonda s 1 monitorovacim portem 10GbE,
detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres, standard( NEL, NSEL,

5. podpora vzorkovani na Urovni paket( i tokd,

6. podpora filtrovani a export datovych tok( na zakladé AS,

7. zabezpeclend vzdalend sprava, dohled a konfigurace — SSH, HTTPS,

24



P.53

P.54

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’ﬂ ,.I A PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

Pozadavek

8.
9.
10.

Casova synchronizace zafrizeni proti centralnimu zdroji ¢asu na siti,
podpora autentizace vUci LDAP (Active Directory),
fizeni uzivatelského pristupu

Minimalni poZadovana funkéni specifikace fyzické sondy:

1.

2.
3.

specializované dedikované zafizeni (sonda) ve formé fyzického zafizeni pro vytvareni
detailnich statistik IP tok(i o déni na siti smérované na monitorovaci porty sondy.

stejné pozadavky jako u sondy pro virtualiza¢ni platformu (predchazejici pozadavek)

sonda s 1 monitorovacim portem 1GbE

Minimalni pozadovana funkéni specifikace kolektoru sitového provozu:

Specializované zafizeni (kolektor) uréené pro ulozZeni, vizualizaci a vyhodnoceni sitovych statistik

exportovanych NetFlow/IPFIX dat.

1.

10.

11.

12.

13.

14.

15.

16.

Podpora standardd NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite.

Moznost dohledani libovolné komunikace aZz na Uroven jednotlivych flow zdznamd,
prabézné grafy provozu, top statistiky, reporty, alerty, databdaze aktivnich zafizeni na siti
v¢. identifikace zafizeni.

Rack mount zafizeni, snadna instalace do stavajici sitové infrastruktury.

Datové ulozisté minimdlné o velikosti 1TB, pouZziti RAID5.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz)
pro zabezpecenou vzdalenou spravu a pfenos NetFlow dat.

Zabezpecena vzddlena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uZivateld a pfistupovych prav na zafizeni prostfednictvim uzivatelskych roli.
Separace dat s omezenim pfistupu pro jednotlivé role/uzivatele.

Podpora autentizace vUci LDAP (Active Directory).

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2, IPFIX poloZzek proménlivé délky.
Schopnost sbirat a ukladat dlouhodobé data z tisict zdrojd flow dat.

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila
ke zpracovani. O daném zdroji ziska zakladni informace, jako jsou nazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu provozu.
Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s
podporou vice zalozek (konfigurace per uzivatel).

Vytvareni dlouhodobych grafli a prehledl s rGznymi typy pohled( rozdélenych do
kategorii podle objemu (pocet prenesenych bytl, tokd, paketd), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), vcetné pIné konfigurace grafl a
pohledl uzivatelem.

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi
filtry. RGzné formaty vystupl, minimalné PDF, CSV.

Preddefinovana sada reportd s moznosti plné konfigurace uZivatelem. Kolacové i
prabéhové grafy. Reporty dostupné prostfednictvim webového uZivatelského rozhrani, ve
formatu PDF nebo CSV. Automatickd distribuce reportd e-mailem. MoZnost
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17.
18.
19.
20.

automatického ukladani reportli na externi sitové ulozisté.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

MozZnost pristupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232).
Podpora autentizace vUci LDAP (Active Directory).

Rizeni uZivatelského pfistupu.

P.55 Minimalni poZzadovana funkéni specifikace automatického vyhodnocovani IP tok:

P.56

1.

10.

11.

12.

13.

14.

Rozsifujici systém na kolektor pro automatické vyhodnocovani IP tokd provadéjici
automatickou detekci bezpeénostnich nebo provoznich anomadlii datové sité a jejich
hldseni formou uddlosti. Systém zaloZen na pokrocilych metodach tzv. behaviordlni
analyzy, které umoZznuji odhalovat hrozby a incidenty, které prekonaly zabezpecleni na
perimetru nebo bezpecnostni ochranu koncovych stanic, a pro které dosud neni dostupna
signatura.

Vykon zpracovani min. 1000 tokd/s.

Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Systém zobrazuje informace o identité uZivatel( obsaZenou ve flow datech jako soucast
udalosti.

Systém podporuje persistenci doménovych jmen, tedy uloZeni doménového jména
plvodce udalosti v okamziku zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekcnich metod a algoritmi pro analyzu flow
statistik, detekci bezpecnostnich incident(, provoznich problém a sitovych anomalii.
Detekce skenovani portd, slovnikové Utoky, Utoky odepreni sluzeb (DoS), Utoky na sitové
protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

Detekce anomadlii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.
Systém umozniuje identifikovat bezpecénostni uddlosti (napf. komunikaci s botnet
command & control centry, pristup na phishing servery apod.) vyuzivanim zdroj( IP a host
reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné kazidych 24
hodin. Systém umoznuje zapojit dalsi zdroje IP a host reputacnich dat pro automatickou
detekci.

Detekce nadmérné zatéze sité, vypadkd sluzeb, chybéjicich reverznich DNS zaznamd,
novych a cizich zafizeni pripojenych k siti.

Detekované udalosti je mozné automaticky agregovat tak, aby souvisejici uddlosti byly
prezentovany v ramci pojmenované hrozby (napft. infikované zafizeni v siti, chybné
nakonfigurované zafizeni, pouzivani nevhodnych aplikaci nebo sluzeb apod.).

Sprava uZivatell a pfistupovych prav k udalostem prostfednictvim uZivatelskych roli.
Separace udalosti s omezenim pfistupu pro jednotlivé role/uZivatele.

Veskerd funkcionalita detekce anomdlii je zaloZena na vyhodnocovéni flow dat bez
nutnosti paketové analyzy, napf. nasazeni specidlnich senzorli vyrobce, systém nevyZaduje
viditelnost na Urovni zrcadleni provozu.

Soucasti udalosti je identifikace uZivatele ziskand z externiho zdroje uzivatelské identit v
okamziku detekce uddlosti, tato informace je perzistentni.

Instalace a konfigurace dodavanych komponent a celkového feseni.

26



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e ,.I A PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

# Pozadavek

P.57 Zaruka 5 let, reZim 5x8, garantovana doba opravy do nasledujiciho pracovniho dne na misté véetné
aktualizace SW.

Tabulka 10: Systémy pro sbér dat (logi) o sitovém provozu

3.4.7 Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych
bezpecnostnich udalosti

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.58 Dodavka SW nastroje pro sbér dat (logll, alert( a dalSich vstup() a vyhodnoceni kybernetickych
bezpecnostnich uddlosti ze zabezpecovanych informacnich systém(, infrastruktury, HW,
systémového SW a technologii v€etné IS ZOS a systému elektronické posty.

Systém bude sdruZzovat zaznamy o uddlostech z jednotlivych aplikacnich modull IS ZOS,
elektronické posty a z okoli uvedenych systéma (to je ze vsech duleZitych zarizeni, systémd, sité
LAN/WAN a navazujicich aplikaci). Tyto zdznamy bude ukladat a bude tyto zaznamy davat
do souvislosti — korelovat a zajisti tak okamzitou detekci nebezpecéného, pripadné nestandardniho
chovani pravé v IS ZOS, systému elektronické posty nebo jejich infrastruktury.

P.59 Pro sbér dat zOS a DB serverd IS ZOS a elektronické posty pozadujeme minimalné nasledujici
udalosti:
1. Pfihlaseni
2. Odhlaseni
3. NeuUspésné pokusy o prihlaseni

Ukladani sesbiranych dat do ulozisté nastroje pro naslednou analyzu.

P.60 Zpracovani (korelace) zaznam( s cilem detekce nebezpecného, pripadné nestandardniho chovani
v zabezpecovanych IS infrastruktury, infrastruktury, HW, systémového SW a technologii.

P.61 Zpracovani bezpecnostnich logl z IS ZOS a jeho komunikaénich modulG/aplikaci a elektronické
posty tak, aby bylo moziné jej vyuZit kidentifikaci a korelaci bezpecnostnich incidentl, a to
nejenom na Urovni pfistupd, véetné moznosti zablokovani, ale i chovani uzivatele v ramci aplikace,

P.62 Minimalni poZadavky na systém analyzy bezpecnostnich logi:

1. podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP, S/TP/SCP,
SNMP, ODBC/JDBC, CP-LEA, SDEE,

bezagentovy sbér logli (sbér bez nutnosti instalovat agenta na cilovy systém),

licence pro zpracovdni 200 EPS (udalosti za sekundu) s moZnosti rozsifeni az na 5000 EPS,
moznost feseni jak prostrednictvim VirtualAppliance nebo samostatnym HW,

pocet zdrojl pro sbér logd minimalné 150,

o v s WwWN

moznost sbéru logd samostatnym lokalnim kolektorem s preposilanim do centralniho
systému,

N

moznost zalozniho uloZeni logl (rozsifitelné ulozisté neodpovida tomuto pozadavku),
8. centrdlni management vsech komponent a administrativnich funkci ve webovém
uzivatelském rozhrani,
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9. moznost definovat uzivatellim systému pristup k jednotlivym zafizenim, jejich skupinam ci

10.
11.
12.

13.

14.

15.

16.

17.
18.
19.
20.

21.

22.

23.
24.

25.
26.
27.
28.

29.
30.
31.

32.
33.

34.
35.
36.

sitovym segmentim,

automaticka identifikace systému — zdrojli logQ,

podpora Sifrované komunikace mezi zdroji logll a systémem analyzy bezpecnostnich log(,
integrace s adresarovym systémem (LDAP, Active Directory) pro potreby autentifikace
uzivatelq,

minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pfipojeni dalsich
zdroj( udalosti (servery Windows, Unix/Linux, prepinace, routry, FW apod.),

Log Management s minimalni postimplementacni administraci. /agregace udalosti dle
typl, analyza, vyhodnocovani/ pro pripady, jako je zavedeni nového zdroje udalosti,
nastaveni pravidel pro sbér dat a archiv udalosti,

definice zakladnich korelacnich pravidel v navaznosti na IS ZOS s dlrazem na jeho
bezpecnost a pripadné pokusy o zneufZiti, a to vSe s korelaci ziskdvanych informaci z okoli
systému (provoz, aktivni prvky, OS atd.),

podpora sbéru sitovych tokd (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich prvkd
(switche, routery, NetFlow sondy),

reseni musi umoznovat automatické aktualizace,

webové uZivatelské rozhrani pro management, analyzu a reporting,

poskytovani automatického backup/recovery procesu,

poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uzivatele v pfipadé
problému,

mozZnost integrovaného managementu rizik na zakladé sitovych tokl a konfigurace
aktivnich prvk( do GUI,

poskytovani analytickych a korelacnich funkci bez dalSich zasah( a Cinnosti (out-of-the-
box),

feSeni musi byt doddno jako all-in-one appliance (vAppliance),

sbér logl z dalSich bezpecnostnich a sitovych systém( (napf. FlowMon, AFW f5, FW Cisco,
AV Symantec, IronPort Cisco) a prvkd navrzenych v rdmci tohoto projektu,

vykonova rozsifitelnost — pridani novych zatizeni, lokaci, aplikaci,

moznost rozsifeni vybérd o uZivatelské polozky z obsahu logd,

zajisténi integrity nasbiranych dat,

umoznéni nardstu zdroja udalosti bez nutnosti pofizovani dalSiho hardware (v pripadé
fyzického HW),

Near-real-time analyza udalosti,

analyza dlouhodobych trend( udalosti,

reseni musi byt hodnocené v segmentu ,leaders” v GartnerMagicQuadrantu za minulé dva
roky,

pokrocilé "drill-down" dohledavani v pripadé potreby,

moznost agregace udalosti z logl i podle poloZek které nejsou standardné zahrnuty v
reseni,

podpora a normalizace ¢asovych znacek z rliznych casovych zén,

sbér textovych logl ze soubord,

sbér logll z databazi pomoci JDBC/ODBC,
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37. sbér log zaznam( z prostfedi Windows a Linux/Unix/AIX. Sbér Windows EVT zdznamu i z

38.

39.

40.

41.

42.

43.

44,

45.

46.
47.
48.
49.
50.

51.
52.

53.

54.

55.

56.

57.
58.

Windows Server, a navrzenych OS v ramci SOBD,

rozélenéni vyhledanych dat (Drilldown): Vyhleddavaci rozhrani systému spravy logd musi
nabizet moZnost rozélenéni vyhledanych dat az na detailni Uroven, IP adresa, typ udalosti,
protokol, port atd.,

zpUsob zadavani vyhledavani: vyhledavaci rozhrani systému spravy logl musi poskytovat
podporu jak pro zadani dotazu s pouZzitim Booleovy logiky, tak pro regularni vyrazy,
poskytovani alertll na detekované anomalie, zmény chovani sité a zmény v generovani
logl a udalosti, a to i v navaznosti na aplikaci operacniho fizeni,

kombinované hledani v indexovanych i neindexovanych datech v systému spravy logl s
pouzitim reguldrnich vyraz(i a fulltextového vyhledavani v nestrukturovaném textu
soucasné,

korelacni modul musi poskytovat jiz po instalaci (out-of-the-box) metody korelacnich
korelace mezi zafizenimi jiz po instalaci (out-of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu infiltraci (Cervli apod.) bez potreby specifikovat typy
sledovanych zafizeni,

feSeni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb od
monitorovanych zafizeni a aplikace operacniho Fizeni,

alerting zaloZeny na vypozorovanych anomaliich a zménach chovani sité (analyza sitovych
tokl). Re$eni musi poskytovat NBAD (Network Behavior Anomaly Detection)
funkcionalitu,

feSeni musi poskytnout alerting poruseni bezpecnostnich pravidel, zaloZzeny na stanovené
bezpecnostni politice (napf. IM provoz je zakazan),

vykondvani akci v zavislosti na pfijatém logu jako napf. zaslat email,

schopnost pracovat s IP geolokacemi (botnet kanaly atp.),

generovani alertu pfi vypadku logl z konkrétniho zafizeni,

vestavény mechanismus na klasifikaci systém( podle typu (napf. mail server vs.
databazovy server),

vyhodnoceni chybéjicich sekvenci (napf. sluzba prestala bézet),

schopnost monitorovat historii Gtokd (typl udalosti) na kritické komponenty a historii
utokd jednotlivych uzivatel(,

schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh uzivatelské
relace (session) v rdmci celé instituce (pfesna identifikace uzivatele),

schopnost korelovat data o udélostech se statickymi a dynamickymi seznamy oznacujicimi
polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam nezabezpecenych protokold),
poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez nutnosti
sestavovat SQL dotazy,

nezménéna funkcionalita reportingu i pfi zméné nebo nahradé nékteré technologie jako
napf. firewallu nebo IDS,

pristup k datiim skrze oteviené REST API pro integraci s dalsimi systémy,

postupné doplfiovani funkcionalit pro log management a security intelligence (rozsifeni o
dalsi analytické moduly by mélo mit minimalni dopad pridavani komponent tretich stran a
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mélo by byt primarné umoznéno jen licenénim klicem),

59. feSeni musi byt schopno pracovat s internimi pfekryvajicimi se rozsahy adres,

60. reSeni si musi pasivné budovat tabulku zafizeni v siti z informaci obsaZenych v jiz
prichozich zdrojich (flows),

61. schopnost agregovat zaznamy o sitovém provozu z obou stran datového toku do jedno
zdznamu,

62. provadéni deduplikace zaznam( o sitovém provozu v ptipadé identickych zaznam( z
rGznych zafizeni,

63. podpora korelace dat proti vysledklim scantm zranitelnosti tfetich stran,

64. uchovavani logli i flows jak v normalizovaném formatu, tak i ,raw” formatu,

65. feSeni nebude licenéné omezeno poctem pouzivanych korelacnich pravidel a nebude
licencné omezeno poctem generovanych report,

66. moznost nasazeni High Availability rezimu v jakékoliv fazi Zivotniho cyklu reSeni bez
nutnosti reinstalace feseni.

Zaruka 5 let, 5x8, garantovana doba opravy do ndsledujiciho pracovniho dne na misté véetné
update SW a vsech moduld.

Soucdsti dodavky musi byt instalace a konfigurace reseni, véetné soucinnosti pti konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné sezndmeni s funkcionalitami a
obsluhou.

Je pozadovdno za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni korelacnich pravidel
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavk( Zadavatele.

Implementace notifikaci svyuZitim jak stdvajicich notifikacnich nastrojl ZZS, tak svyuZitim
pokrocilého notifikacniho nastroje, ktery je soucasti dodavky tohoto projektu (viz. kap. 3.4.9).
Notifikace budou provadény nasledujicimi nastroji:

1. Email

2. SMS

3. Hlasova zprava (text-to-Speech)

4. Push aplikace na mobilni zafizeni

5. Vyuziti zaloZniho svoldvaciho systému (jina ZZS)

Pro notifikaci emailem bude vyuZivdn protokol SMTP.

Pro analytickou praci s logy aplikaci, bezpecnostnich a sitovych systému vyuZivanych v rdmci ZZS
nebo doddvanych vramci doddvky je poZadovana doddvka nastroje pro logovani z IT
infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS/ZZ0S a systém elektronické posty

3. Databdaze (ORACLE, MS SQL)

4. Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S
V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vSsechny uvedené sluzby, musi nastroj
umoznit samostatny pristup krlznym sluzbdm pro rGzné osoby na zakladé opravnéni
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definovaného spravcem a moznost instalace na oddéleny samostatny server (log server v kap.

3.4.17 -

Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).

P.68 Dodavka a implementace nastroje na logovani z IT infrastruktury, IS ZOS a elektronické posty, tzn.

aktivni prvky, aplikace, operacéni systémy apod. ve kterém bude moZnost plosné prohleddvat

sesbirand data a mit k dispozici statistiku a analytické funkce — pricemz zdrojem dat mUze byt

stavajici syslog systém ZZO0S a bude rozsiten o nasledujici funkce:

1.

2.
3.
4

10.
11.

12.

13.

14.

15.

Schopnosti provadét korelace pres vice datovych zdroja a hledani specifickych vzor(
Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésicl)

Predpokladany objem logovanych dat do 2GB za den

Jeden spolecny datovy sklad pro vSechna indexovana data — jeden dotaz nebo report
muZe zahrnout vSechna indexovand data

Neni tfeba vytvaret datové schéma nebo pfipravit vyhledavaci dotazy jesté pred
indexovanim

MozZnost vyuZiti nestrukturovanych souborl a datového skladu bez pevného schématu
(bez relacni databaze s pevnym schématem)

Schopnost indexovat a pfipravit pro vyhledavani vsechna origindlni data bez jakékoliv
modifikace (bez normalizace/redukce dat)

Automaticka komprese indexovanych dat pro redukci narokd na ulozny prostor

Flexibilni nastaveni uchovani dat s moznosti odstupriovani fizeni toho, co se stane s
postupné starnoucimi daty. Neaktualni data mohou byt pfesunuta na externi (levné;jsi)
datové ulozisté k archivaci a (nebo) smazana.

Flexibilni kontrola pristupu na zakladé roli pro fizeni pristupu uzivatel( a pristupl pres API.
Integrace autentizace a autorizace s Microsoft Active Directory, pfipadné samostatny
oddéleny systém pro auditni ucely (mimo stavajici systém AD).

Generovani hashe pro kazdou udalost v dobé indexovani tak aby umoznilo pfi vyhledavani
zjistit, zda s daty nebylo manipulovéno

Monitoring své vlastni konfigurace a vyuziti s cilem udrzet si kompletni, digitdlné
podepsané auditni zdznamy o tom, kdo pfistupuje k systému, jaké dotazy spousti, na jaké
reporty se diva, jaké konfiguraéni zmény provadi a dalsi.

Reseni by mélo umoinit snadné vytvareni $iroké palety vizualizaci (nejen pevné dané,
predptipravené reporty)

Dostupné vizualizace by mély zahrnovat: ¢arovy graf, ¢asovy graf, plosny graf, sloupcovy
graf vertikdlni, sloupcovy graf horizontdlni, jedind hodnota strendem (rlst, pokles),
kolacovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu krozsahu), geolokaéni mapa, graf zobrazujici
rozloZzeni hodnot v geografickych regionech, kruhovy graf, vypliovy graf, tabulky
(v¢. doplnkovych funkci jako jsou automatické sumy, procentudlnich vyjadreni, Cislovani
radka, atd.)

P.69 Implementace nastroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni

systému ale vytvofeni i reportd a dashboardl (ndhledd) na jednotlivé komponenty IT
infrastruktury a IS ZOS.
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Pozadavek

Minimalné nasledujici nahledy:
1. Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.
2. FW/VPN - pfistupy (opravnéné a neopravnéné) vcetné geolokace (zobrazeni na mapé a
v tabulce)
3. Operacni systémy a databaze IS ZOS — prihlaseni, chyby atd.
Emailova komunikace — pristupy (opravnéné a neopravnéné) vcetné geolokace, chyby
systému atd.

Je poZadovana realizace jednotného bezpecnostniho portalu pro spravce a management ZZS, ktery
bude zahrnovat dodané technologie v ramci projektu.

Minimalni pozadavky na prehledovy bezpecnostni portal:

Webové rozhrani

Autentizace/autorizace uzivatel( proti Microsoft Active Directory

Zobrazeni poslednich incidentl na zakladé analyzy bezpecnostnich log(

Zobrazeni VPN pfipojeni (Uspésné i nedspésné)

Zobrazeni prihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)

Zobrazeni prehledu emailové komunikace ZZS (chyby, vytizeni apod.)

NouswnNe

MozZnost dalsiho rozvoje dle pozadavkl ZZS — otevieny systém

Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpec¢nostnich udalosti bude
provozovan na infrastrukture (HW a systémovy SW) pozadovany a dodavany dle kap. 3.4.17 —
Infrastruktura (HW) a systémovy SW pro béh dodavaného SW..

Tabulka 11: Systém analyzy bezpeénostnich logl a vyhodnoceni kybernetickych bezpeénostnich udalosti

3.4.8 Analytické nastroje pro ZOS ZZS Pk

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.72

P.73

P.74

Pozadavek

V ramci stavajiciho analytického systému ORACLE BI (produkt SOS-BI), poZadujeme rozsifit datovou
zédkladnu o import a normalizaci dat bezpecnostnich logll z aplikaci IS ZOS.

Vytvofeni vzorovych analyz nad bezpecnostnimi daty z hlediska pokusu o zneuziti pfistupu
k jednotlivym aplikacim a moduldm IS ZOS.

UZivatelé tohoto analytického nastroje pak budou schopni vytvaret vlastni analyzy
nad bezpecnostnimi zdznamy aplikaci IS ZOS a budou tak schopni definovat poZadavky na
konfiguraci aktivnich incidentl v ramci systému analyzy bezpecénostnich logl. Systém analyzy
bezpecnostnich logll bude moci byt aktualizovan na zakladé konkrétnich pozadavkd spravci
systému IS OR zjist&nych v analytickém néstroji pro ZOS.

Je vyzadovano stanoveni zakladni kategorie moZnych bezpecnostnich incidentl a tomu bude
prizpisobena struktura uloZeni dat bezpecnostnich logl v databazi datového skladu tak, aby byla
optimalni pro dané analyzy. UzZivatel tak bude mit k dispozici snadno pouZitelné Gdaje v datovych
kostkach (oblasti dat).

Je poZzadovano, aby data bezpecénostnich logli byla navazana na stavajici datové objekty, jako jsou
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udalosti (hlaseni), vyjezdy a pacienti.

Tim musi byt umoZnéno v analyzach vyhleddvat anomalini chovani i na zakladé prislusnosti dat, ke
kterym byl v aplikacich a modulech IS ZOS zachycen pfistup. Naptiklad aktivni udalost, vyjezd a
oSetreni pacienta resi urcity okruh zaméstnancu, ktefi jsou v udalosti, vyjezdu a v karté pacienta
zaznamenani (dispecer, posadka, doktor). Pristup k datim od uzivatele mimo okruh téchto
zaméstnancl muzZe naznacovat bezpecnostni incident, ktery by, obzvlast pfi ¢etnéjsim vyskytu u
daného uzivatele, mél byt sledovan a resen.

PoZadované reseni ma umoznit analyzy bezpecnostnich logli i na zdkladé anomadlii v ¢asovém
sledu. Naptiklad zaméstnancovo (uzivatelovo) nezvyklé navyseni poctu prohlizenych a/nebo
modifikovanych zdznamd v urcitém mésici / tydnu / dni oproti ostatnim mésicim / tydnim / dndm
mdze naznacovat bezpecénostni incident.

Musi byt mozné analyzy na zdkladé objemu dat, ke kterym uZivatel modulu IS ZOS pfistupoval
oproti ostatnim jeho koleglim ve stejné funkci (porovnani vici standardnimu chovani)

Moznost dohledani detail(l vSech pfistupd k datlm na zakladé znalosti konkrétni udalosti, resp.
existujiciho bezpeénostniho incidentu / nahlaseného uniku dat.

Analytické nastroje pro ZOS ZZS Pk budou provozovany nové dodavané infrastrukture (HW a
systémovy SW) v kap. 3.4.17 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).

Neni pozadovano navyseni ani zména stdvajicich licenci. Soucasti dodavky je systémova podpora
na Slet.

Tabulka 12: Analytické nastroje pro ZOS ZZS Pk

3.4.9 Pokrocilé notifikacni nastroje

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.80

Pozadavek

Je pozadovdana dodavka a realizace pokrocilého notifikacniho nastroje vc. instalace a propojeni se
systémem operaéniho Fizeni (IS OR). a napojeni na stavajici telefonni systém. S nasledujicimi
pozadovanymi funkcemi:
1. Aplikaéni rozhrani pro uvedené funkce pro systém operaéniho fizeni (IS OR),
a pro monitorovaci systém.
2. |Instalace ve virtualizovaném prostfedi VMWare s mozZnosti migrace vramci
virtualizované platformy (nezavislost na HW).
3. U vsech hlasovych uloh moZnost programové nastavit Cislo volajictho v rdmci
aplikacniho rozhrani (v soucinnosti s konfiguraci stavajici telefonni ustfedny).
4. Hlasové ulohy:
a. Prozvanéni k vyjezdu.
b. Prehrani hlasové zpravy pomoci prevodu textu na hlasovou zpravu (text-to-
speach) s podporou cestiny.
c. Prehrani zpravy s ocekdvanou ndvratovou hodnotou (v podobé ténové volby)
— naprfiklad Ano/Ne, pfiemz dotaz a zplsob odpovédi je zadavan
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# Pozadavek

konfiguraéné v rdmci systému operacniho fizeni (IS OR) a predavan aplika¢nim
rozhranim.
d. Kapacita hlasového svolavani az 30 hlasovych spojeni v jednom okamziku.
e. Uprava systému operaéniho fizeni pro napojeni na notifika¢ni nastroj (detailni
pozadavky jsou uvedeny v kap. 3.4.10). Pokrocily notifikacni nastroj musi
umoznit vSechny scénare uvedené v kap. 3.4.10.
5. SMS ulohy
a. Odesilani SMS, a to prostfednictvim internet pfipojeni — stavajici ,02
Connector” (zajisti Zadavatel) a pomoci GSM brany pro 4 SIM. Primarné pres
,02 Connector”, zalozni zpUsob pfes GSM branu.
b. Dodavka GSM brany pro 4 SIM integrované snabizenym svolavacim
systémem. GSM brana pfipojena kinfrastruktufe pomoci IP protokolu
(ethernet port). Vlastni SIM karty zajisti Zadavatel.
c. Licence notifika¢niho nastroje pro vyuziti min. 1x SMS connector a 4x SIM.
Odesilani definovanych, pfipadné uZivatelsky modifikovanych zprav.
e. Odesilani zpradv s dotazem na uZivatele a pfijetim a pfedanim jeho odpovédi
dale do operacniho Fizeni.
6. Mobilni aplikace
a. Odeslani zprav na mobilni zafizeni
b. Odesilani zpradv s dotazem na uzivatele a pfijetim a pfedanim jeho odpovédi
dale do operacniho fizeni.
c. Podpora mobilnich platforem min. iOS a Android
7. Integracni ulohy
a. Vyhodnoceni odpovédi svoldvanych skupin uZivatelll a jejich prehledné
zobrazeni.
b. PIna aplika¢ni integrace s IS OR (viz kap. 3.4.10).

P.81 Integrace notifikaéniho ndstroje musi umoznit vyuZiti vSech technologii ndastroje pro doruceni
pozadované zpravy. PokroCily notifikacni nastroj musi byt schopen pfi vypadku jakékoliv
technologie (Internet, telefonie, GSM SMS) dorucit pozadovanou zpravu ke koncovému uzivateli
jinou dostupnou technologii.

P.82 Vlastni inicializaci notifikace bude mozné provadét jak z IS OR, tak z monitorovacich systéma (jako
upozornéni na aktualni problém).

P.83 Zadavatel zajisti SIM karty a konektor k mobilnimu operatorovi pro odesilani SMS a SIP trunk
pro hlasové sluzby. Pro odesilani zprdv do mobilni aplikace bude vyuzZito stavajiciho internet
pripojeni.

P.84 Notifikacni nastroj pro ZOS ZZS PK bude provozovan na infrastruktufe (HW a systémovy SW)

pozadovany a dodavany dle kap. 3.4.17 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

Tabulka 13: Pokrocilé notifika¢ni nastroje
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3.4.10 Upravy IS ZOS

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

Napojeni na Systém analyzy bezpecnostnich logi a vyhodnoceni kybernetickych bezpeénostnich
udalosti (viz kap. 3.4.7)

P.85

P.86

P.87

P.88

P.89

P.90

Je pozadovana Uprava systému IS ZOS pro zaznamenavani ¢innosti v rdmci operaci téchto systéma
do externich systémuU pro nasledné zpracovani a analyzy — Systém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpeénostnich udalosti (viz kap. 3.4.7).

IS OR: Predavani logli z IS OR do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systémd a modul(
Chybna prihlaseni do systému a moduld
Operace s daty (potizeni, modifikace a zobrazeni)

P wnN

MozZnost predavani logli s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zakladé konzultace a pozadavk( ZZS
IS OR: Napojeni na pokrocilé notifikaéni nastroje (viz kap. 3.4.9):

1. MozZnost zaddavat text zpravy pro notifikace a to jak technologii hlasového svolavani (text-
to-speach), tak pro SMS a datovy kanal (mobilni aplikace).

2. Moiznost definovani textu otazky a odpovédi pro ulohy svoldvani vyzadujici odpovéd
koncového uZivatele. Integrace s vyhodnocenim odpovédi koncovych uZivatel( v zavislosti
na typu svolavani.

3. Preddavani zpravy k odeslani notifikacnim nastrojim pres integracni rozhrani

4. a rozsireni o volitelné texty a vyuziti funkce text-to-speach v ramci systému
operacniho fizeni (IS OR) a to jak béinych informaci, tak i modulu hromadného
nestésti.

GIS: Pfedavani logli z GIS do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému

2. Chybna ptihlaseni do systému
Logy jsou uklddany na diskové ulozisté, odkud mohou byt automatizované zpracovavény
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této moZnosti je soucdsti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich logU.

EKP/MZD: Predavani logl z EKP/MZD do systému analyzy bezpeénostnich logl v nasledujicim
rozsahu:
1. Prihlaseni a odhlaseni do systém( a moduld
Chybna prihlaseni do systému a moduld
Operace s daty (porizeni, modifikace a zobrazeni)

P wnN

MozZnost predavani logli s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho pofrizeni — na zakladé konzultace a pozadavk( ZZS

IS _Pojistovna: Predavani logl zIS PojiStovna do systému analyzy bezpeénostnich logd

v nasledujicim rozsahu:
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Prihlaseni a odhlaseni do systémua a modul(l
Chybna prihlaseni do systému a moduld
Operace s daty (porizeni, modifikace a zobrazeni)

i A

MozZnost predavani logli s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zakladé konzultace a pozadavk( ZZS

Systém sledovani vozidel (AVL): Predavani logl z AVL do systému analyzy bezpecnostnich logl

v nasledujicim rozsahu:
1. Pfihlaseni a odhlaseni do systému
2. Chybna ptihlaseni do systému
3. Informace odeslani informaci k dané udalosti do technologie AVL ve voze
4. Moiznost preddvani logli s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zakladé konzultace a pozadavk( ZZS

Logy jsou uklddany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této mozZnosti je soucasti dodavky
parsovani log, jejich analyza a ukladani do Systému analyzy bezpecnostnich log(.

Svolédvaci systém vyuziva data IS OR a jeho volani je realizovan z IS OR, tj. data budou sbirana
cestou IS OR.

Telefonni Ustiedna je integrovdna s IS ZOS prostfednictvim JTAPI a CTI rozhrani stavajici telefonni

Ustfedny. Vlastni pfistup na server stavajici telefonni Gstfedny je logovan v ramci systémovych
prostfedk( OS. Data jsou tedy sbirana na systémové urovni.

Soucasti dodavky je parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich
logd.

Zaznamovy systém (REDAT) je uzaviené reSeni pro nahravani hovort. Dispecefi ZOS maji pFistup

k nahravkam prostfednictvim systému IS OR, ktery loguje pristupy k aplikaénimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak predavany v ramci preposilani logd IS OR.

Soucasti dodavky je parsovani logl zaznamového systému pres IS OR, jejich analyza a ukladani
do Systému analyzy bezpecnostnich logQ.

Integrace telefonie a radiofonie je vazana na dané dispecerské pracovisté a informace o prihlaseni

a pFistupu uzivatele budou brany z IS OR dle toho, ktery dispecer na daném pracovisti pracoval
(vlastni integrace nevyuziva specidlni pristupy a ovldda komunikaéni prostfedky na daném
pracovisti). Vlastni pfistup na server uréeny pro integraci je logovan v ramci systémovych
prostredk( OS. Data jsou tedy sbirdna na systémové urovni.

Soucasti dodavky parsovani logli zI1S OR je jejich analyza a ukladani do Systému analyzy
bezpecnostnich logl.

Archiv zdravotnické dokumentace (AZD):

Logy jsou uklddany na diskové uloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této mozZnosti je soucdsti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich logU.
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Zalo#ni IS ZOS (2Z0S): ZZOS vyuZiva v soucasné dobé repliku nékterych systémd IS ZOS (IS OR,
AVL/GIS, MZD/EKP). Je pozadovano, aby pro tyto systémy byla sbirand data stejna v primarni i

zaloZni lokalité.
Aplikaéni SW na pracovistich ZOS/ZzZ0S: Vlastni pfistup do OS na pracovistich ZOS a ZZOS bude
logovan v ramci systémovych prostiedkd operacniho systému.

Sbirand data z operacnich systému a dalsich technologie na pracovistich ZOS/ZZOS budou sbirdna
na systémoveé urovni.

Napojeni IS OR na FireWall s IPS pro ZOS (viz kap. 3.4.3)

P.99

P.100

V rdmci IS OR bude mozné pfijimat i alerty upozorfiujici na bezpe¢nostni udalosti, a to nejenom
z uvedenych bezpecénostnich prvk( ale vsech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centralniho dispecinku a celého IS ZOS s kritickou
daleZitosti. Bezpecnostni alerty vramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavk( ZZS v systémech analyzy a sbéru bezpecnostnich logl, ktery tyto alerty bude predavat
do IS OR — dispecerského pracovisté. Tak bude aktivné informovén provoz centralniho dispecinku
ZOS o vaznych bezpecnostnich udalostech.

Opravnéné osoby centralniho dispecinku budou mit moznost pomoci rozhrani v IS ZOS (IS OR) na
zakladé vzniklych bezpecnostnich udalosti a jejich pribéhu rozhodnout o mozZnosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentl. Vlastni izolace bude realizovana na uvedenych bezpecnostnich prvcich (ZOS/ZzZOS).
Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovan o rozsahu izolace a
z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto uddlostech bude proveden
detailni zdznam uddlosti véetné jejich Casové souslednosti a uzivatelich, ktefi takovd opatfeni
realizovali a neprodlené automaticky informovani definovani pracovnici ZZS v ramci stavajiciho
svolavaciho systému ZZS.

Autentizace uzivatel( operaéniho fizeni prostiednictvim AD

P.101

P.102

P.103

V ramci sjednoceni ovérovani identity uZivateld vramci IT a operaéniho fizeni je poZadovano
vyuziti stavajici domény v ramci Microsoft Active Directory.
Pro tyto Ucely poZzadovano rozsifeni stavajiciho IS ZOS o moZnost autentizace a autorizace v rdmci

struktury MS Active Directory.

IS OR: Sprévce IS OR bude pak schopen zvolit zpdsob autentizace jednotlivych uZivateld dle potfeb
Z7S a typu modull/subsystému. Je pozadovano, aby bylo mozné plné vyuzZit pro autentizaci a
autorizaci uZivateld IS OR jednotnych &t v rdmci MS Active Directory.

Autorizace uZivatell pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné uzivateld.
EKP/MZD: EKP/MZD musi umoziovat autentizaci a autorizaci uzivatelll jak interni (stavajici stav)

nebo v rdmci MS Active Directory. Spravce IS v ndvaznosti na okolni systémy bude schopen zvolit
zpusob autentizace EKP/MZD dle pozadavku ZZS.

Autorizace uZivatell pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné uzivateld.

37



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’ﬂ ,.I A PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

# Pozadavek

P.104 Licence CAL:

V ramci implementace autentizace uZivatell prostfednictvim MS Active Directory je poZzadovano i
navyseni (dodavka) licenci typu CAL pro MS Windows Server, na kterém je MS Active Directory
provozovano, v nasledujicich poctech a typech:

1. 100 ks Win Svr CAL 2019 OLP NL GOVT User CAL
2. 150 ks Win Svr CAL 2019 OLP NL GOVT Device CAL

Integrace s personalnim systémem

P.105 Je pozadovano rozsifeni stavajiciho personalniho systému o integraci s centralnim Active Directory
Z7S s Cetnosti aktualizace dat minimdIné 1x za den.

P.106 IS OR a EKP/MZD pak musi umoZnit vyuZiti integrace s persondlnim systémem, a to jak pfi
zakladani uzivatele a pripadné jejich zakladni role v rdmci personalniho systému (ktera se promitne
do AD) wyuZiti zneplatnéni Gcth uZivateld, u kterych bude ukonéen pracovni pomér
(zneplatnéni/vymazani uctu v AD). Tim bude zajisténa maximalni aktualnost uZivatelskych uctd
zaméstnanc( ZZS.

Monitoring a reporting a pristupt

P.107 Pro spravu a reporting opravnéni bude dodan i samostatny portal pro spravu uzivateld IS OR a
pfitazovani jejich roli. Tento portal bude slouZit pro vedouci pracovniky OR, ktefi budou tato
opravnéni spravovat a kontrolovat a monitorovat.

P.108 Soucasti dodavky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (pocet aktivnich uZivatelQ
700), tak aby bylo mozné kontrolovat zmény opravnéni, které byly v rdmci AD provedeny.

Je pozadovano reportovat minimalné:

1. Vytvoreni nového uzivatele nebo skupiny
Vymazani uzivatele nebo skupiny
Zneplatnéni (disable) uzivatele

Pridani ¢lena skupiny

v W

Vymazani ¢lena skupiny
Infrastruktura (HW) a systémovy SW pro Upravy IS ZOS

P.109 Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlstane beze
zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro
béh IS ZOS.

Tabulka 14: Upravy IS ZOS
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3.4.11 Konfigurace systému elektronické poSty pro zaznamenavani cCinnosti (logl)

do systému analyzy bezpecnostnich logl

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.110

P.111

P.112

P.113

P.114

P.115

P.116

P.117

Pozadavek

Napojeni na Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich
udalosti a pfedavani nasledujicich dat ze systému elektronické posty:

1. Uspé3¥na a nelsp&3na pripojeni k systému dostupnymi protokoly

2. Vyuzivani systému elektronické posty jednotlivymi uzivateli

3. Dostupné bezpecnostni logy pouzivaného systému

4. Dostupné chybové a provozni logy pouZivaného systému

Predavani veskerych logl systému do néstroje/rozhrani pro logovani.
Toto nastaveni realizovat pro vSechny komponenty systému elektronické posty.
Predavani logl systému online prostiednictvim syslog sluzby.
Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskdvani informaci o
bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:
1. Odepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)
2. IPS a AntiMalware udalosti
3. Identifikace chyb v protokolu
Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logli systému.

Dynamicky ACL bude vytvaren prostrednictvi analyzy logl na zakladé neopravnéného pfistupu
k systému.

Pro vytvareni dynamickych ACL bude mozné systémové nastavovat nasledujici parametry:

1. Pocet Spatnych ptihlaseni k danému protokolu

2. Minimalni ¢as od posledniho vyskytu Spatného prihlaseni
Publikace dynamického ACL pro systém elektronické posSty bude pro ucely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vyctem (list) IP adres (jedna
IP na jednom radku).

Nastroj/rozhrani pro logovani bude zpracovavat i uvedeny dynamicky ACL pro systém elektronické
posty a zobrazovat Casovy pribéh poctu IP adres obsazenych v listu a upozorfiovat na enormni
nardlst.

Provedeni konfigurace FireWallu ZOS (kap. 3.4.3) a soucinnost pro konfiguraci FireWallu ZZ0S

pro implementaci dynamického ACL — aktualizace listu IP adres

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav zlistane
beze zmény, tj. nedojde ke zméné konfigurace, parametrq, licenci systémového SW vyuzivanych
pro béh elektronické posty.

Tabulka 15: Upravy elektronické posty pro zaznamenavani <&innosti (logll) do systému analyzy
bezpecnostnich logli
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3.4.12 Dvoufaktorova autentizace administratorskych VPN pfistupd

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.118 Pro autentizaci administratorskych VPN pristupt je poZzadovan systém dvoufaktorové autentizace.

Minimalni pozadavky:

1.

e wNnN

Integrace s FireWallem ZOS (soucast dodavky), stavajicim FireWallem ZZOS (viz vychozi
stav) a autentiza¢nim serverem (viz vychozi stav)

Sprava pomoci webové konzole nebo Microsoft Management Console (MMC)

Bez potreby dalsiho zafizeni nebo tokenu

Kompatibilni se vSemi telefony, které umoziuji pfijimat SMS

Jednorazové heslo nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a SMS,
ale i vlastni cestou (napf. e-mailem).

Push autentifikace — mozZnost autentifikace potvrzenim v aplikaci na mobilnim telefonu,
bez nutnosti prepisovat jednorazové heslo (podpora iOS, Android i Windows Mobile).
Podpora Virtual Private Networks (VPN) — Cisco ASA, Remote Desktop Protocol (RDP) a
RADIUS.

P.119 Licence pro 10 min. uzivatel(.

P.120 Je pozadovana zaruka na funkénost, podpora a aktualizace po dobu min. 5 let.

Tabulka 16: Dvoufaktorova autentizace administratorskych VPN pfistupt

3.4.13 Dodavka a implementace technologii 802.1x pro zabezpeceni pfistupl do LAN

sité

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# PoZadavek

P.121 Pro zabezpeceni pristupu do LAN/WAN sité ZZS pozadujeme implementaci technologie 802.1x na

pristupovych switchich centrdini lokality a vyjezdovych stanovist. Vlastni implementace bude

vyuZivat pro ovéreni zafizeni a uZivatell autentizaci v rdmci RADIUS serverl Microsoft NPS s

integraci do jednotného Active Directory. Pro neautorizované zafizeni a uzivatele bude vytvorena v

rdmci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.

Minimalni poZadavky:

1.
2.

Integrace s RADIUS servery Microsoft NPS v rdmci AD ZZS

Konfigurace vsech stavajicich LAN prvk( umozniujicich konfiguraci 802.1x v ramci WAN sité
7S

Vytvoreni GUEST VLAN ve vsech lokalitdch WAN ZZS a jeji zabezpeceni v rdmci dostupnych
technologii v dané lokalité

Vzorova konfigurace PC a NB pro 802.1x

Konfigurace specialnich zatizeni (Tiskarny apod.) bez podpory 802.1x

Testovaci provoz implementace bez redlného odepreni pristupu vcetné vyhodnoceni
provozu

Pfechod do provozniho rezimu vcetné odepreni pristupu neautorizovanym zarizenim
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Pozadavek

Spravce infrastruktury musi byt informovan o vSech neoprdvnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a c¢as, MAC adresa, prvek, port apod.). Informace
musi byt mozné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v rdmci
WAN ZZS. Systém bude umozZiovat reporting nejenom MAC adres, ve kterych lokalitach, prvcich a
portech se dana MAC adresa vyskytovala, ale téZ od kdy do kdy byla pfipojena a jakou IP adresu v
ramci WAN ZZS obdrZela. Reportovaci systém bude udrZovat databazi vyskytu MAC adres a
pfidélenych IP adres jednotlivym MAC adresam s ¢asovou zavislosti. Musi byt tedy realizovdna
integrace s pouzivanymi DHCP servery Microsoft. Reportovaci sytém musi umoznovat ziskavat
prehled i o pripojenych zafizenich do aktivnich prvk(, které nebudou podléhat autentizaci
prostrednictvim 802.1x.

Pro nékteré lokality bude treba realizovat i dodavku aktivnich prvkd typu prepinac s podporou
802.1x jedna se celkem o 5 ks prepinacd (switchd) které musi plnit nasledujici min. parametry
(kazdy jeden switch):

1. provedeni rack mount
ethernetovy spravovatelny prepinac vrstvy 2
min. 24x 10/100/1000Mbs PoE+ TP port( a 4 x 1Gportl SFP
minimalni propustnost prepinaciho subsystému min. 56Gbps

vk wnN

moznost zapojeni vice switchl do jednoho stacku (prepinace se chovaji jako jeden z

pohledu managementu i pfipojenych zafizeni — véetné automatického load balancingu),

kapacita propojeni 80Gbps — soucédsti dodavky nejsou pozadovany technické prostiedky

(porty/modul) pro realizaci vlastniho stacku,

6. podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, vCetné omezeni pfistupu na
management z definovanych adres a subnet(,

8. bezpecnost — port security a implementace 802.1X, automatické zarazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora ,jumbo” ramcq,

10. detekce protilehlého zafizeni (napf. CDP nebo LLDP),

11. podpora IPv4 a IPv6,

12. implementace (montaz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

13. veskery potrebny drobny material (kabely apod.)

14. Zaruka min. na 5 let.

Tabulka 17: Dodavka a implementace technologii 802.1x pro zabezpeceni pfistupt do LAN sité

3.4.14 Zabezpecleni systému elektronické posty pred skodlivym kédem

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.125

PozZadavek

Je poZadovano plné redundantni fesSeni pro kontrolu postovniho provozu (EmailSecurity)
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# Pozadavek

svefejnou siti Internet, véetné antispamové a antivirové ochrany. Reseni mlze byt formou
virtuadlniho appliance do Vmware — rozsifeni poctu virtudlnich stroji musi byt bezplatné
(neomezeny pocet virtualnich stroji v rdmci jedné sité), pfipadné dedikovanym HW (primarni a
sekundarni) nebo kombinaci téchto variant.

Pozaduje se doddavka licenci i pro testovaci prostfedi na samostatné virtualni appliance. Dodané
licence musi umoznit prevedeni licenci mezi uvedenymi variantami (HW/virtual). Licence musi
umoznit instalaci dalsi virtudlni appliance i v zdloZni lokalité. V nabidce bude uveden zpUsob reseni
a zpUsob redundance.

P.126 Minimalni pozadavky na EmailSecurity feseni:
1. Re$eni musi byt vykonové dimenzovdno minimalné na 1000 uZivatel(i a licencovano
na 200 chranénych stanic (vyuzivano celkem 700 uzivateli)
2. nabizené zafizeni je moZné provozovat v clusteru v reZzimu loadbalancing,
3. Reputacni filtrovani na zakladé zdrojovych IP adres odesilatele a reputaéni zpUsob
blokovani spamu na Urovni TCP spojeni
4. Moznost nastaveni anti-spam akce pro pozitivni nebo podeziely spam: Dorucit, zahodit,
karanténa, dorucit jako pfilohu, pfesmérovat
5. Per-user anti-spam karanténa s ovéfovanim pomoci LDAP
6. Definice whitelist a blacklist pro kazdého uzivatele v karanténé
7. Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uZivatele
8. Moinosti uzivatele pro praci se spamem v karanténé: Smazat, dorucit, pfidat do whitelistu
9. Moznost oznadit/klasifikovat email jako spam pfimo z emailového klienta
10. Detekce a klasifikace marketingovych email(i, které nejsou spam
11. Podpora pro soucasné kontroly vice antivirovymi engines pfimo na zafizeni v€etné detekce
viru uvnitf vicedrovnového archivu
12. MoZnost opravy zavirovanych pfiloh nebo jejich zahozeni
13. Automaticka aktualizace vSech antimalware signatur v intervalu 5 minut ¢i méné
14. Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro pfijemce Cci
odesilatele
15. MozZnost vytvareni sofistikovanych filtrl na emailovou komunikaci s moznosti filtrace na
obsah hlavicek, téla i pfiloh emailu
16. kontrola pfichozi i odchozi postovni komunikace na jednom zafizeni zaroven,
17. Filtrovani obsahu a ochrana proti Uniku dat
a. Podpora vahovych slovniki
Podpora pro mezindrodni a multibyte umisténi (nejlépe podpora UTF8)
"Pattern matching" uvnitf vicevrstvych archiv
PInd podpora regularnich vyrazl pro "pattern matching"
Plnohodnotny a pravdivy filetype matching (ne na zdkladé MIME type / filename)
Detekce chranénych archivl
MoZnost omezit maximalni velikost pfilohy nebo celého emailu

S®m 0 o0 o

Filtrovani na zakladé vysledku DKIM/SPF ovéfeni
LDAP integrace pro filtrovani obsahu

j. Per-user a per-group nastaveni pro podmifiovaci a napravné akce pro pfijemce ci
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# Pozadavek

odesilatele
k. MozZnost napravné akce: Karanténa, upozornéni, zahodit email, zahodit pfilohu,
nahradit pfilohu, presmérovat, kopirovat
18. Modifikace obsahu a zabezpeceni dat
a. Per-user a per-group nastaveni pro modifikaci obsahu a dat pro pfijemce ¢i
odesilatele
b. Podminéné pridani hlavicky do emailu, moZnost pfidat tzv. "footer"
c. Moznost odstranéni hyperlinku URL z textu emailu
19. Funkce SMTP —omezeni protokolu napf. na
a. Omezeni maximalniho poctu soucasnych spojeni per odesilatele
b. Omezeni maximalniho poctu zprav per spojeni
c. Omezeni maximalniho poctu pfijemct v emailu
d. Omezeni maximalniho poctu ptijemct za hodinu
20. Administrace a management
a. HTTPS Management console
b. Ovérovani a autorizace administrator pomoci lokalnich Gc¢tl a pomoci RADIUS
c. Napojeni do centralniho dohledu pomoci SNMP
d. Podpora centralniho logovani pomoci SYSLOG

P.127 Re$eni email security pro ZOS ZZS Pk bude provozovano na infrastruktufe (HW a systémovy SW)
pozadovaného a dodavaného dle kap. 3.4.17 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

P.128 Soucasti dodavky musi byt instalace a konfigurace reSeni vcetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné sezndmeni s funkcionalitami a
obsluhou.

P.129 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavk( Zadavatele.

P.130 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 3.4.7).

P.131 Je pozadovdna doddvka nezbytnych licenci, zaruka na funkénost, podpora aktualizace vSech
signatur a dodaného reseni po dobu 5 let.

Tabulka 18: Zabezpeceni systému elektronické posty pred skodlivym kédem

3.4.15 Kontrola pfistupu do sité Internet — webSecurity

V této kapitole jsou uvedeny zakladni poZadavky tuto cast predmétu plnéni.
# PoZadavek

P.132 Je pozadovano plné redundantni reSeni WebSecurity systému pro kontrolovany a zabezpecdeny
pfistup uZivateld do sité Internet. ReSeni mlze byt formou virtudlniho appliance do Vmware —
rozsireni poctu virtudlnich stroji musi byt bezplatné (neomezeny pocet virtualnich stroji v ramci
jedné sité) pripadné dedikovanym HW (primarni a sekundarni) nebo kombinaci téchto variant.
PoZaduje se dodavka licenci i pro testovaci prostiedi a specidlni segmenty (typu GUEST)
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Pozadavek

na samostatnych virtudlnich appliance (instalace téchto appliance neni soucasti dodavky). Dodané

licence musi umoinit pfevedeni licenci mezi uvedenymi variantami (HW/virtual). Reseni musi

podporovat VRRP, nebo jinou podobnou metodu, kterd umozni vytvofrit cluster na virtualni IP

adrese

a musi podporovat balancovani. V nabidce bude uveden zplsob feseni a zplsob

redundance.

P.133 Minimalni pozadavky na websecurity reseni:

1.

No v sw

10.

11.

12.

13.

14.

15.
16.
17.

18.
19.
20.

Reseni musi byt vykonové dimenzovdno minimdlné na 1000 uZivatelG a licencovano
na 200 chranénych stanic (vyuzivano celkem 700 uZivateli)
Jedno virtudlni zafizeni musi byt schopné zpracovat minimalné 240 pozadavk( za sekundu
pfi zapnutych vsSech bezpecnostnich funkcich (NTLM ovéfovani uZivateli, HTTPS
desifrovani, antivirus, antimalware, filtrovani URL, proxy cache)
Rozsifitelnost o centralizovanou konfiguraci pomoci dedikované management appliance
Podpora balancovani
Jednoduse Skalovatelné reseni pro ptipad rozsifeni
Malware kontrola a filtrovani
Spyware/Adware/komplexni ochrana proti webovym hrozbam, antivirovd ochrana,
automatickd aktualizace vSech antimalware signatur po 5 minutdch nebo ¢astéji
Podpora soucasného provozu vice antimalware engines pfimo na appliance (ne na dalSim
serveru)
Antivirové engines
Ochrana proti phishing Gtokdm, automatickd aktualizace pravidel na ochranu proti
phishing dtok{m
Podpora filtrovani URL, minimalné 60 URL kategorii, pouZivané databdze pro URL/web
filtrovani
Vytvéreni politik per identita/zédkaznik, definice politik dle:

a. Casového okna

b. dle URL kategorie
c. pro cilové URL
d. pro cilovou IP adresu

e. moznost definice ¢asovych a objemovych kvét pro uzivatele
Moznost blokovani, moznost pouze monitorovat, moznost zobrazit notifikacni stranku pfi
pfistupu s moznosti potvrzeni sdéleni a vytvoreni zaznamu v logu
MozZnost vytvoreni vlastnich URL kategorii, kategorizace URL (domén) i vysSich radd
(subdomén)
Moznost filtrovat pfistup na Webmail, web chat aplikace
Dynamickd kategorizace nekategorizovanych URL pfimo na zafizeni nebo v cloud vyrobce
Filtrovani na zakladé web reputace a nastavitelné reputacni filtrovani na zakladé hodnoty
reputace pro blokovani/povoleni/skenovéani obsahu
Blokovani metody HTTP POST a FTP PUT pomoci metadata (file type, file name, file size)
PInohodnotné a pravdivé skenovani obsahu pro detekci typu souboru
Skenovani na vrstvé TCP pro detekci nakaZenych stanic s aplikacemi, které komunikuji
po nestandardnich portech
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21. Monitorovani a blokovani malware spojeni na vSech 65535 portech a v pfichozim i

odchozim sméru

22. Redeni

musi byt rozsifitelné (napf. licenci) o pokrocilé funkce proti malware hrozbam

o sandboxing pro neznamé typy soubor

23. Proxy cache a vykon

a.
b.

S® +o o

Maximalni velikost cacheovaného objektu minimalné 1 GB

Technologie proxy cache

Implementace v transparentnim moédu pomoci WCCPv2 nebo pomoci policy
routingu nebo L4 prepinace

Implementace jako explicitni proxy pomoci PAC souboru anebo WPAD

Moznost hostovani PAC soubor( pfimo na reseni

Podpora vice upstream proxy s podminénym smérovanim HTTP provozu

Vice datovych portll pro skenovéni web provozu

MoZnost soucasného provozu feseni v explicitnim i transparentnim maédu
Moznost plné modifikace chybovych hlaseni pro koncové uzivatele uvnitt zafrizeni

24. Kontrola protokoll pro kontrolu

a.

S®m 0 o0 T

-y

m.
n.

HTTP, HTTPS (desifrovani provozu) s moznosti selektivniho vybéru stranek pro
desifrovani

FTP (native) a FTP over HTTP

Filtrovani dil¢ich element( web stranek

Filtrovani konkrétnich typU prohlizecl a jejich verzi

Blokovani Java, ActiveX

Detekované typy archivl véetné detekce vnorenych archivi

Blokovani konkrétnich typl soubord

Detekce a blokovani Sifrovanych soubori

Blokovani soubord nad definovanou maximalni velikost

Monitorovani a blokovani aplikaci P2P, IM, Youtube, Facebook, Flash video na
aplikacni drovni (AVC)

MozZnost omezeni Sitky pasma pro media streaming provoz (youtube, atd.)
Omezovani Sitky pasma pro video prenosy

Ovérovani dlvéryhodnych vydavatelskych certifikatl pro HTTPS komunikaci
Granularni rozpozndvani obsahu stranek facebook (tzn. Povoleni pfistupu na
facebook, ale blokovani facebook chat, facebook video ¢i facebook games)

25. Ovérovani uzivateld

a.
b.

o

-0 o

g.

Autorizace uZivatele na zdkladé IP adresy a subnetu

Ovéreni uZivatele oproti LDAP (LDAPS)

Active directory ovéfeni uZivatele pomoci NTLMSSP (integrované ovérovani
Windows) - NTLMv1, NTLMv2

Podpora LDAP/Active directory skupin pro pfifazeni politik

Pro NTLM podpora Windows serverd 2008 a vyssi

Podpora multidomain v prostredi Windows bez externich agentl

MozZnost integrace s MS AD pomoci externiho agenta i bez néj

26. Administrace a management
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EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’ﬂ ,.I A PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

PoZadavek
a. HTTPS Management console
b. Ovérovani a autorizace administrator( pomoci lokélnich G¢tl a pomoci RADIUS
c. Napojeni do centralniho dohledu pomoci SNMP
d. Podpora centralniho logovani pomoci SYSLOG
e. Podpora centralniho logovani pomoci kopirovani logl skrze FTP a SCP
f. Upgradu firmware bez vypadku plné funkénosti zafizeni (s vyjimkou pripadného

kratkého restartu OS nebo sluzeb)
27. Reporting

a. GUl rozhrani pro ucely administrace a prohlizeni report(

b. Moznost vlastniho nastaveni reportu

c. Moznost detailniho prohlizeni reportli pro kazdého uzivatele a jeho aktivit pro
ucely analyzy

d. Export reportd a planovani jejich pravidelného zasilani
Zobrazeni podezielych aktivit pro kazdého uzZivatele

f. Top-N reporty pro: Top uZivatele, top URL, top URL kategorie, top malware,
pouzivani web aplikaci

g. MozZnost ukladani reportu v PDF a CSV formatu

Regeni websecurity pro ZOS ZZS PK bude provozovano na infrastruktufe (HW a systémovy SW)
pozadované a dodavané dle kap. 3.4.17 — Infrastruktura (HW) a systémovy SW pro béh
doddvaného SW.

Soucdsti dodavky musi byt instalace a konfigurace feSeni véetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné sezndmeni s funkcionalitami a
obsluhou.

Je poZadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavk( Zadavatele.

Je pozadovdna doddvka nezbytnych licenci, zadruka na funkénost, podpora aktualizace vSech
signatur a dodaného feseni po dobu 5 let.

Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpeénostnich udalosti (viz kap. 3.4.7).

Tabulka 19: Kontrola pfistupu do sité Internet — webSecurity

3.4.16 Nastroje pro zajisténi Sifrovani dat na PC/NB

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.139

P.140

Pozadavek

Pozadujeme dodavku software feseni, pro on-line symetrické Sifrovani dat PC/NB s vyuZitim
standardizovaného algoritmu AES s délkou klice minimalné 256 bitd a to technologii vyuZivajici

»,souborové” Sifrovani, nikoli celodiskovou nebo kontejnerovou technologii.

Minimalni pozadavky na systém:

1. systém musi byt dodan jako standardni komercni verze, ne jako speciadlni verze nebo
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kompilat

2. systém musi byt plné lokalizovan do ceského jazyka véetné jeho technické podpory a
veskeré dokumentace

3. systém musi zabezpecit ochranu dat ulozenych na koncovych stanicich Sifrovanim profilQ
uzivatell, jednotlivych adresarll a souborl ¢i dalSich logickych diskdi pomoci on-line
souborového Sifrovani prostrednictvim standardniho algoritmu AES 256

4. systém musi zajistit Sifrovani dat uloZzenych na béznych pfenosnych pamétovych médiich a
to soukromym klicem uzivatele, sdilenym klicem nebo jednorazovym klicem

5. systém musi zajistit Sifrovani celého uzivatelského profilu
systém musi umoznit praci vice uZivatell na sdilenych stanicich, kdy kazdy uZivatel ma
ifrovany svij uzivatelsky profil svym soukromym klicem a uZivatelé mohou mit v ramci
stanice sdilené zasifrované adresare, které jsou Sifrovany sdilenym klicem

7. systém musi zajistit snadné sdileni zasifrovanych informaci mezi jednotlivymi oprdvnénymi
uzivateli i v rdmci sdilenych sitovych adresar( nebo sdilenych slozek na lokalnich discich

8. systém nesmi ménit uZivatelské prostredi a procesy, to znamend, Ze uzivatel pracuje ve
standardnim (jemu znamém) prostredi, jeho styl prace se po implementaci Sifrovani
neméni, veskeré disky, adresare a soubory se mu jevi standardné, nejsou znatelné Zzadné
rozdily mezi Sifrovanymi a nesifrovanymi informacemi pfi praci s nimi (vytvareni,
editovani, mazani, kopirovani, presouvani)

9. systém musi zajistit spravu pristupového hesla nebo Sifrovaciho klice pouze opravnénym
uzivatellm s mozZnosti obnoveni Sifrovaciho klice z depozitare Sifrovacich klich s
prokazatelnym, autenticitnim a nepopiratelnym zaznamenanim pouziti této moznosti

10. Systém musi umoznit bézny servis koncové pracovni stanice a poskytovani technické
podpory ze strany administratord, aniz by jim Sifrovand data byla k dispozici v Citelné
podobé, administrator nepotiebuje mit k dispozici Sifrovaci klice k tomu, aby mohl
provadét instalace a nastaveni programu ¢i jiné administratorské ukony na koncové
stanici; koncové stanice musi pracovat i v rezimu off-line

P.141 Je pozadovana dodavka minimalné 30 licenci pro PC/NB, zaruka na funkcénost a podpora
aktualizace dodaného feseni po dobu min. 5 let.

Tabulka 20: Nastroje pro zajisténi sifrovani dat na PC/NB

3.4.17 Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
doddavanych technologii.

Zadavatel nepredepisuje technologii, jen principy a poZadavky na feseni. Technologie bude navriena
dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoze jsou zavislé
na zvolené technologii v ramci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v navaznosti na
splnéni téchto podminek a potfeb technologie, uchazec navrhne a dodd vhodnou HW a SW infrastrukturu.
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P.142 Dodavka infrastruktury a béhového prostredi pro nasledujici ¢asti dodavky:

1.

2.
3.
4.

Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich
udalosti (kap. 3.4.7)

Pokrocilé notifikacni nastroje (kap. 3.4.9)

Zabezpeceni systému elektronické posty pred skodlivym kédem (kap. 3.4.14)

Kontrola pfistupu do sité Internet — webSecurity (kap. 3.4.15)

Nasledujici pozadavky na infrastrukturu (HW) a systémovy SW pro béh dodavaného SW jsou

minimalni, tj. pokud maji doddvky dodavatele naroky vyssi, navrhne dodavatel odpovidajici feSeni

a v nabidce jej popise.

P.143 Dodavka min. 3 ks virtualiza¢niho serveru s min. konfiguraci:

1.

13.

14.

15.

16.

17.

provedeni rack mount pro az 8 2,5“ pozic, maximalni velikost 1U, pro pfistup ke vSem
komponentam serveru bez pouziti naradi

interaktivni LCD display ¢i obdobny systém indikujici zakladni informace o systému (min. IP
adresa, stav serveru a vypis chybovych stavll), moznost nastaveni IP konfigurace OOB
managementu na ¢elnim panelu

minimalné jeden Sestndctijadrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bodU a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

min. 192 GB RAM (min. 32GB moduly 2666MHz) s mozZnosti rozsifeni na 24 DIMM pozic
min. 2x 32 GB (flash ¢i netocici médium) v raid 1 pro hypervizor

min. 1x 400 GB SSD s minimalni hodnotou denniho prepisu 3

hw fradic¢ s min. 2GB cache a podporouraid 0, 1,5, 6

min. 2x 1Gbase-T ethernet sitové porty typu LOM s podporou IPv4, IPv6

min. 4x 10GbE SFP+ porty

. 2 redundantni sitové napdjeci zdroje min. 750 W
. rackové lyziny a rameno na kabelaZz na zadni strané serveru
. management serveru nezdvisly na operacnim systému s dedikovanym USB ¢i SD ulozistém

dostupnym i v pripadé vypadku internich diskd, poskytujici management funkce a
vlastnosti: webové rozhrani a dedikovana IP adresa, sledovani hardwarovych senzorl
(teplota, napéti, stav, chybové senzory); podpora virtualni mechaniky

vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvoufaktorovou autentikaci, filtrovani pristupu na zakladé
IP adres (IP blocking) a AD/LDAP

pozadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

licence Microsoft Windows Server 2016 Datacenter pro pozadovany pfipadné dodany
pocet jader (vyssi hodnota) pro provoz jak novych, tak stavajicich Windows Servert
na dodavaném HW.
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Pozadavek

podpora na 5 let typu NBD, oprava v misté instalace zarizeni, servis je poskytovan primo
vyrobcem zafizeni

19. je vyzadovana kompatibilita se stavajicim prostfedim — server bude zarazen do stavajici

infrastruktury a virtualizacniho prostfedi

P.144 Dodavka min. 1 ks samostatného log serveru s min. konfiguraci:

1.

O N Uk w

10.

11.

12.

13.

14.

15.

provedeni Rack mount (véetné potfebnych montaznich komponent a ramene pro kabeldz)
2U, pro pristup ke vSem komponentam serveru neni nutné naradi, barevné znacené hot-
plug vnitfni komponenty

minimalné jeden Sestndctijadrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bod( a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

min. 32 GB RAM (min. 8GB moduly 2666MHz typu DDR4)

min. 5x 4TB disk min 7200 otacek a min 3x 1,92 TB SSD s min DPWD 3

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

2 redundantni sitové napajeci zdroje min. 750W

Interface: 4 x USB (1 vpredu, 2 vzadu, jeden uvnitf) a sériovy port

hw radi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6, 50, podpora SED diskd a SSD diska,
podpora globalniho i dedikovaného hot-spare

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

management serveru nezavisly na operaénim systému s dedikovanym USB ¢i SD uloZistém
(data na uloZisti musi byt dostupna i v pfipadé vypadku internich diskG a musi byt mozné ji
rozdélit na nékolik nezavislych partition s moznosti volby boot sekvence) poskytujici
management funkce a vlastnosti: webové rozhrani a dedikovand IP adresa, sledovani
hardwarovych senzorl (teplota, napéti, stav, chybové senzory)

vyZadovdna je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvou faktorovou autentifikaci, filtrovani pfistupu na
zakladé IP adres (IP blocking) a AD/LDAP

pozadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

podpora na 5 let typu NBD, oprava v misté instalace zarizeni, servis je poskytovan primo
vyrobcem zafizeni

operacni systém dle pozadavkd navrzeného nastroje na logovani z IT infrastruktury

je vyZadovana kompatibilita se stavajicim prostfedim — server bude zarfazen do stavajici

infrastruktury

P.145 Datové uloZisté s nasledujicimi min. parametry:

1.
2.
3.

diskové pole typu iSCSI SAN s interni virtualizaci diskd

velikost maximalné 3U s min. 30 pozicemi na disky

pole musi podporovat blokovy pfistup protokolem 10GbE iSCSI s moznosti rozsifeni
o protokol 12Gb SAS
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4.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.
23.

24.

25.

zakladni konektivita: min. 2 Storage procesory, minimalné ¢tyti 10Gb/s iSCSI SFP+ porty na
kazdy storage procesor — dodani véetné min. 8 potrebnych SFP+ transceiver( s konektory
LC a 4ks odpovidajicich propojovacich kabeld LC-LC pro pfipojeni do stavajici
infrastruktury.
diskové radi¢e musi pracovat v reZimu Active-Active (nikoliv ALUA)
kazdy radi¢ musi obsahovat min. 2 nezavislé back-end smycky 12Gb SAS (2 porty na fadic)
min. 16GB cache na kaZdy storage procesor, zalohovana baterii (feSeni s SSD cache neni
pfipustné)
kapacita pro ukladani dat min.: 7x 960GB SAS SSD 12Gb
moznost rozsifeni kapacity o min. 220 HDD/SSD a to pouze pridanim polic a diskd,
bez nutnosti dokupovat storage procesory a licenéni funkce na dalsi prostor (disky)
moznost pouziti SED diska.
licence pro plné automaticky sub-LUN tiering dat s 3 tier architekturou a granularitou
pfesouvanych oblasti max. 10 MB
licence tiering musi umoznovat kvalifikaci a presun mezi rliznymi typy disk( obéma sméry
(SSD, SAS 10K, NL-SAS 7,2K)
licence tiering musi umoZnovat kvalifikaci a pfesun mezi rGznymi typy Raid (Raid 5, Raid 6
a Raid 10)
podpora thin-provisioning s eliminaci zapisu nulovych blokd
redundantni zdroje
webovy management musi byt mozny z prostfedi OS UNIX / Linux a MS Windows
monitoring musi umoZnovat sledovat min. IOPS, MB/s pro front-end a back-end, vytizeni
CPU a cache
soucasti licence Ci plug-in pro management z prostredi vSphere (VMware vSphere vCenter
server)
podpora standardu pro zaznam SYSLOG zprav a protokolu SNMP
diskové pole musi byt mozné rozsifit o licence pro synchronni a asynchronni replikace
mezi dvéma diskovymi poli véetné licence pro metro-cluster reseni (pro VMware)
certifikace pro MS Windows 2016 a 2012, Hyper-V, VMware ESX, Redhat Enterprise Linux,
XEN, HP-UX, AIX
pfima podpora VAAI, VASA, QoS, VVOLs
podpora na 5 let typu 24x7x365 s reakéni dobou 4 hodiny, oprava v misté instalace
zarizeni, servis je poskytovan vyrobcem zatizeni
je vyzadovana kompatibilita se stavajicim prostfedim — datové Ulozisté bude zarazeno do
stdvajici infrastruktury (napojeni na stdvajici 10g switche — ISCSI a pfipojeni
k virtualizacnimu prostiedi)
Soucdsti datového UloZisté budou i 2ks SAN switchl s nasledujicimi min. parametry
pro kazdy switch:

a. min. 24x 10GbE SFP+ a min. 2x 100GbE

b. prepinaci vykon min. 900 Gbps

c. forwarding rate min. 700 Mpps

d. min. 4000 VLANs

e. redundantni napdjeni
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f. podpora protokol( IEEE 802.1ab, IEEE 802.3ad, IEEE 802.1p, IEEE 802.3x, SNMPv2,
IPv4 a IPv6

g. dodani vcetné 1x 100GbE pro kazdy switch

h. dodani véetné vsech potfebnych SFP+ twinaxial kabell o délce min. 2M pro kazdy
switch tak aby dodand SAN infrastruktura byla napojena redundantné do obou
switch(l a propojena do zbytku LAN sité.

i. podporanab letsopravou NBD

P.146 Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vsechny
nabizené systémy. Jedna se o minimalné nasledujici systémovy SW:

P.147

P.148

P.149

1.

Operacni systémy server(, kde pozadujeme dodavku vsech licenci potiebnych operacnich
systémU a mimo to pozadujeme jako soucast HW virtualiza¢niho serveru (viz pozadavek
na doddvku jednoho virtualizaéniho serveru vyse) licenci Windows Datacenter pro provoz
jak novych, tak stavajicich Windows Server( na dodavaném HW.

Databaze pro dodavané systémy.

Pro virtualizaci doddvaného virtualiza¢niho serveru je poZadovdna doddavka licence a
instalace virtualiza¢ni platformy pro dodavany pocet server( a CPU virtualizacnich serverd.
Virtualizace musi byt kompatibilni se stdvajici virtualizaci a umoZznit v budoucnu spojeni
stdvajici a doddvané virtualizace do jedné management console bez nutnosti vypnou nebo
reainstalovat provozované servery (pouze licenéni zména).

Pro zafazeni virtualiza¢niho serveru do systému zdlohovani je poZzadovdna soucinnost pfi
konfiguraci do stavajiciho zalohovaciho reseni.

Stdvajici technologie, na které je odkazovano, jsou uvedeny v kap. Chyba! Nenalezen zdroj

odkazt. — Chyba! Nenalezen zdroj odkazd..

V pfipadé, Ze nabizené feseni vyzaduje dalsi nespecifikovany systémovy SW tak musi byt soucdsti

nabidky.

Soucdsti dodavky je integrace doddvanych technologii do stdvajictho monitorovaciho nastroje
(WhatsUp firmy Ipswitch), ktery neni soucasti dodavky tohoto projektu.

Monitoring musi jednoznacné identifikovat chod jednotlivych komponent.

Soucdsti doddvky neni strukturovana kabelaz.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd

na dodanych technologiich.

Tabulka 21: Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

3.4.18 Nastroje pro bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

P.150 Je pozadovéna doddavka nastroje/nastroji pro periodické testovani bezpeénostnich zranitelnosti

internich systém0 i systém, které komunikuji s externimi subjekty i jako soucast penetracnich

testd (nastroj/nastroje budou vyuzity v ramci kap. 3.4.19 — Bezpecénostni audit a penetracéni testy.
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P.154

P.155

P.156

P.157
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Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systémda, databazi a
informacnich systém (aplikaci).
Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich stroj;

2. Port Scanning — skenovani portd;

3. Service Discovery — vyhledani béZzici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzddlené privilegované a neprivilegované skeny

2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekcnich metod (cca 1xtydné)

Pfedmétem dodavky neni periodické provadéni testll zranitelnosti (nad ramec testl v ramci
vedlejsSich aktivit), ale zajisténi nastrojl pro provadéni a vyhodnocovani uvedenych test(.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany nastroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, kterd je pod spravou Zadavatele. Vystupy
z testi/skent musi byt rovnéz zpracovavany lokéalné, bez zasilani do cloudu. Dodany nastroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci skeneru musi byt moZzné realizovat na prvky s opera¢nimi systémy Microsoft Windows 7 a
vyssi, Microsoft Windows Server 2008 a vyssi, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dalsi aplikacni vybaveni nutné pro provoz ndstroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané feSeni musi podporovat realizaci vzdalenych bezagentskych privilegovanych i
neprivilegovanych skenl neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

Redeni musi byt schopné identifikovat chybé&jici zaplaty/zranitelné sluzby a aplikace bézici
na skenovanych systémech.

Soucdsti dodavky bude licence relevantniho nastroje s podporou a funkénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostfedi Zadavatele a Uvodni zaskoleni administratord a
uzivatelQ.

Tabulka 22: Nastroje pro bezpecnostni audit a penetracni testy

3.4.19 Bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni poZadavky tuto cast predmétu plnéni.

#

P.159

P.160

Pozadavek

Bezpecdnostni analyza stavajiciho prostfedi z pohledu souladu se zdkonem 181/2014 Sb., ve znéni
pozdéjsi novelizace a s vyhlaskou 82/2018 Sb.

Hodnoceni stavajiciho rozsahu Fizeni bezpecnosti informaci:
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# Pozadavek
1. Politiky
2. Metodiky

voe

a. Metodika identifikace a hodnoceni aktiv
b. Metodika analyzy rizik
Proces a vystupy hodnoceni aktiv
Proces a vystupy hodnoceni rizik
Revize primarnich a podpUrnych aktiv, jejich vzdjemné vazby, uréeni jejich hodnoty a
hodnoceni jejich spravy garanty
Plan zvladani rizik
Prohlaseni o aplikovatelnosti bezpecnostnich opatieni
Zajisténi zpétné vazby
Plan rozvoje bezpecnostniho povédomi

. Strategie fizeni kontinuity

. Pravidla reseni kybernetickych bezpecnostnich incident(

. Pravidla fizeni provozu ICT

. Hodnoceni definice kontextu organizace, hodnoceni jeho rozdéleni na vnitfni a vnéjsi

kontext a hodnoceni SLA mezi témito 2 kontexty

P.161 Prezkoumdni implementace technickych opatifeni do praxe. Technické ovéreni souladu

implementace primarnich a podpUrnych aktiv dle pozadavk( ZKB:

1.

No vk wnN

Aplikace

Operacni systémy
Sitové prvky
Bezpecnostni prvky
Fyzicka bezpecnost
Zalohovani

Apod.

P.162 Vysledkem auditu bude:

1.

2.

Zprava z prezkoumani stavajiciho prostredi Zadavatele s nasledujicim obsahem:
a. Pro kazdé opatreni bude uveden popis aktudlniho stavu
b. Zhodnoceni z pohledu pozadavkt provadéci vyhlasky KB (ZKB)
c. Pripadné zhodnoceni z pohledu ,best practice”, pokud bude takovéto doporuceni
Zadouci.
d. KaZdé opatreni bude popsano minimalné v rozsahu % A4.
e. Obsahem zprdvy jsou veskeré paragrafy obsazené v provadéci vyhlasce ZKB, tzn.
Ze se organizace zkouma z pohledu organizac¢ni opatreni, technickych opatreni i
fyzické bezpecénosti.
Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
= Technické role
= QOddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy poZadavek paragraf(i ZKB
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# Pozadavek

3.

4.

5.

Obecny navrh napravnych opatreni
a. Cilem neni hodnotit veskeré mozné technické varianty napravnych opatfeni, ale
urcit orientacéni vysi naklad( pro zajisténi souladu se ZKB a urcit druh technologie.
Prezentace vysledkd projektu pro projektovy tym
a. PT prezentace a diskuze s tymem
Prezentace vysledkU projektu pro vrcholovy management

P.163 Provedeni penetracnich testll a test( zranitelnosti:

1.

Provedeni penetracnich testl a test( zranitelnosti pro IS ZOS, IS ZZOS a systému
elektronické posty (informacni systémy a technologie jsou popsany v kap. 6.2 — Informacni
a komunikacni systémy k zabezpeceni).

Pro systémy IS ZOS, IS ZZOS a Elektronickou postu budou provedeny zavérecné testy
zranitelnosti z externi sité.

V zajmu ovéreni korektniho fungovani webového aplikac¢niho firewallu (WAF) a zajisténi
vysoké urovné bezpecnosti provozovanych webovych aplikaci je poZzadovano provedeni
jednorazovych penetracnich testa.

P.164 Zavérecné testy zranitelnosti budou provedeny z externi sité na IS ZOS, IS ZZOS a Elektronickou
postu. Jednd se tedy o testy zranitelnosti realizované pres bezpecnostni prvky — perimetry
(FireWall) implementované v ZOS a ZZ0S. Tyto testy musi obsahovat min.:

P wnNRE

5.

Host Discovery — vyhledavani aktivnich stroj;
Port Scanning — skenovani portd;

Service Discovery — vyhledani bézici sluzby;

Brute Force — testovani Brute Force Attack;

Web Applications — skenovani webovych aplikaci;

Ucelem téchto testd je ovéreni konfigurace perimetrl a nalezeni zranitelnosti publikovanych

sluzeb/systém.

P.165 Soucasti bezpecnostniho auditu budou i penetracni testy, které musi splfiovat minimalné:

1.

Penetracéni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
Ucelem bude identifikovat pripadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vySe uvedenych aplikacich, které jsou jim chranény, a zajistit tak
jejich bezpeénost v ramci plnéni pozadavk( §25 vyhlasky 82/2018 Sb. v souladu s
bezpecnostni strategii a dalsSimi dokumenty zadavatele.

Soucasti testd nebude vyhleddvani zranitelnosti v sitové ani jiné infrastrukture,
virtualizacnich platformach ani dalsim SW vybaveni serverl provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetraénimi
testy bude proveden test zranitelnosti nastrojem uvedenym v kapitole 3.4.11. viz
pfedchdzejici pozadavek.

Testy budou realizovany dle aktudlni verze OWASP Testing Guide (OTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle platné
verze OWASP Top 10. VyuZito pfi tom bude automatizovanych ndstrojd i manualniho

testovani.
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Pozadavek

P.166 Vystupem testl zranitelnosti a penetracnich testd musi byt:

1. Zavérecnd zprdva, ktera bude obsahovat soupis provedenych testll a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpecnosti vcetné
konkrétniho postupu umoznujiciho jejich odstranéni.

2. Doporuceni feSeni odhalenych zranitelnosti — konkrétni postupy umoziujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

3. Realizace opatfeni kodstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 23: Bezpecnostni audit a penetracni testy

3.4.20 Bezpecnostni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.167

P.168

P.169

P.170

P.171

P.172

P.173

P.174

Pozadavek

Systém bude chranit osobni Udaje pacientd a bude v souladu s Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se
zpracovanim osobnich Uudajl a o volném pohybu téchto udaja.

Vybaveni musi plnit podminky zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakon( (zdkon o kybernetické bezpecnosti).

Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.
Systém umozni fidit pristupova opravnéni jednotlivych subjektll jen k idajdm, ke kterym maji a

mohou mit pfistup.

Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pristupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi viemi soucdstmi systému a pracovisti uZivateld, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistupll vSech uzivatell do systému a technologii (logovani) véetné ¢asovych udaja.

Veskeré pristupy k datim a aktivita uzivateld v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé ptistupy k jednotlivym Udajim a zpétna kontrola téchto udaju.

Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpeénostnich udalosti.

Tabulka 24: Bezpecnostni pozadavky

3.4.21 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavk( na tuto ¢ast dodavky:

#

Pozadavek
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P.176

P.177

P.178

P.179

P.180

P.181

P.182

P.183

P.184

P.185

P.186
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Pozadavek

Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uzivateld informacnich systému se nezméni.

Pfedmétem zakdzky jsou i veSkeré sluzby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rdmci poskytovani servisnich sluzeb. Veskeré seznameni s obsluhou bude probihat v
prostorach objednatele a v Ceském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace ¢i ¢innosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakazky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového
stavu.

Instalace do prostiedi objednatele uvedeného vkap. 6.4 — Stav ostatnich informacnich a
komunikacnich technologii a kap. 6.2 — Informacni a komunikacni systémy k zabezpeceni.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného reseni soucasné s
provozem stavajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel je
povinen pfizpUsobit realizaci predmétu zakazky podminkdm objednatele.

Dodavka OS na servery, véetné instalace do prostfedi objednatele, v¢. potfebnych licenci, pokud se
jednd o licencovany OS.

VSechny dodavané nebo upravované soucasti systém (OS, DB, IS, klientské aplikace) musi logovat
svou Cinnost do logl s mozZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — doddvany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny na zdlohovani
systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoznujici zalohovani ze
strany objednatele. Informace k zédlohovacimu systému objednatele jsou uvedeny v kapitole 6.4.1
— Datové centrum, HW infrastruktura, systémovy SW.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Architektura feSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 25: Provozni pozadavky
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3.5 POZADAVKY NA SLUZBY

351

Realizace predmétu plnéni

Soucasti predmétu plnéni je zajiSténi sluieb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

2)

3)

Objednatel poZaduje pred zahdjenim implementacnich praci zpracovani Implementacni analyzy
vcetné navrhu feseni (konkretizace implementacniho postupu, pfesné konfigurace a instala¢niho
a montazniho navrhu feseni z nabidky), ktera bude zahrnovat informace pro vSechny aktivity
potiebné pro radné zajisténi implementace predmétu plnéni. Implementacni analyza vcetné
navrhu feSeni musi byt pfed zahajenim praci schvalena objednatelem. Implementacni analyza
véetné navrhu rfeseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacni analyza — zjiSténi tykajici se prostredi objednatele, bude obsahovat

alespon nasleduijici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) ldentifikace zdrojli dat vyuZitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacni upfesnéni specifikace pozadavku

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napfr.
soucinnosti apod.)

b) Detailni popis cilového stavu (instalaéni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alesporni:

i) Rozpracovani navrhu tfeseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tfetich stran (v pfipadé nutnosti)
iii) ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinac¢ni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cild projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 -

Harmonogram, s uvedenim konkrétnich termin(, zhotovitel vhodnym zpUsobem
mUZe rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.
vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.
Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.
Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
schvalenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany
objednatele, alespon v nasledujicim rozsahu:
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a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém(, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostredi objednatele v testovacim rezimu.

c) Interni ovérfeni na strané zhotovitele a pfiprava podkladi pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakazky vcetné:

a) Instalace, upgrade a zahoteni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostredkdm zajisténym objednatelem.

Realizace pilotniho provozu k ovéfeni funkénosti systému na mensSim obejmu dat, s mensim

poctem uzivatell a na mensim poctu zafizeni.

Prevedeni systému do zkusSebniho provozu a plnd podpora uzivatel v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovana seznameni

s funkcionalitami, obsluhou doddvaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
UzZivatelska Bude popisovat konkrétni funkcnost z pohledu uzivatele tak, aby byl
dokumentace uzivatel schopen prace sinformaénim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uzivatelské priruéce bude
popisovan zpuUsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace bude
slouzZit popis jednotlivych obrazovek, ovladacich prvk( na obrazovkach a
jejich vyznam{, ktery bude uveden v ramci uzivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skute¢ného spravy informacéniho systému, definovani uZivatell, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.

systémova/provozni

dokumentace

Bezpecnostni Ucelem bezpecnostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacéni bezpecnosti vcetné stanoveni bezpecnostnich

opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vsech externich zdrojd, ke kterym se jednotlivé servery
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Nazev Popis

(soucasti systému) pripojuji, véetné uvedeni sitovych protokolli, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na servery
(soucasti systému) existuje vzdaleny pristup, musi byt tento pfistup jasné
specifikovan (vzdalené zafizeni, sitovy protokol) a popsan zdlvodnéni
takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery = Plan reseni situaci v pfipadé vypadkd a obnovy funkcnosti systému.
Plan Soucasti je plan a zplGsob provadéni zalohy a pfipadného zplsobu obnovy a
obnovy funkénosti i v pfipadé jinych technickych vypadk.

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektovd Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (predavaci, akceptacni)

Tabulka 26: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista pInéni projektu.

v

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpist, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZeny
v nésledujicich formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)
e MS Project 2010

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci soubort se pouZivaji média s moznosti pouze zapisu, nikoliv prepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptaénich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného feSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddvaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potrebnych nastaveni a pristupld pro
vsechny pracovniky objednatele, minimalizace dopad( na provoz objednatele pfiprechodu
a zvySend podpora bezprostifedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné
pro Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.
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3.5.2 Sezndmeni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny poZadavky na seznameni s funkcionalitami, obsluhou dodavanych
technologii a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vsemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni Cinnosti zafizeni a
zpUsobu provozu:

a) Zéakladni produktové sezndmeni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celki

d) PoufZitd nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zakladni kroky sprdvy, diagnostiky a elementarni postupy pro reseni problém.

2) Poskytnuté informace zajisti seznameni pracovnik(i objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stav(
systému a jejich pricin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pripadné zajisténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vrdmci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uzivatel(,
ostatni uzZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu
dodavky.

3.6 ZARUKY

V této kapitole jsou uvedeny pozadavky na zaruky doddavky jako celku, ptipadné specificky dilcich ¢asti
dodavky.

Objednatel poZaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 60 mésict na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,
b) 36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. DelSi zaruka je uvedena jen u ¢asti, kde je na trhu béziné poskytovani delsi zaruky
v pofizovaci cené.
c¢) 12 mésich na spotrebni material, pripadné drobné vybaveni podléhajici rychlému opotrebeni.
Pfipadny spotfebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt
prokazano, Ze spliuje tento charakter.
Zaruka zacina béZet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalsich naklad( pro provozovatele (objednatele). Veskeré komponenty, ndhradni dily a
prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny
podminky zaruk.
a) Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vsech zarizeni garantovat béznou
dostupnost nahradnich komponentl a dostupnost servisu.

b) Soucasti zaruky je i shoda doddvanych systéma s platnou legislativou.
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c) Max. doba na odstranéni vady dila je 30 dni od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou predmétem doddvek vramci zdruky systému a vramci poskytovani
servisnich sluzeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace doddavky (T ~ datum ucinnosti

smlouvy o dilo):

#

10

Faze Doba trvani
od zahdjeni

Zahajeni realizace 0

Analyza a navrh feseni 45

Dodavka, implementace, 140

instalace, konfigurace HW a SW

infrastruktury.

Vyvoj a implementace Uprav 140

SW, dodavka dokumentace k

SW.

Ovéreni funkénosti dodanych 150

technologii a systéma.

Seznameni s funkcionalitami, 150

obsluhou dodavanych

technologii

Dodavka dokumentace 150

dodaného systému a jeho ¢asti.

Prevedeni do zkusebniho 150

provozu.

Bezpecnostni audit a penetraéni 180

testy

Ukonceni realizace dodavky. 180

Tabulka 27: Harmonogram

Doplujici informace:

e Pod pojmem ,den” je minén kalendarni den.

Dopliujici informace

Zahdjeni realizace bude dnem podpisu smlouvy
na doddvku.

Zpracovani analyzy a navrhu feSeni pro potreby
upresnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a navrhu fedeni.

Otestovani funkcénosti technologii a systému a
ovéreni jejich plné funkénosti.

Seznameni s funkcionalitami, obsluhou
dodavanych technologii
Min. uzivatelskd dokumentace, dokumentace

skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Prevedeni do zkuSebniho provozu, odstranéni
vSech vad a nedodélkli, dokonéeni realizace a
prevedeni do ostrého provozu.

Zpracovani a predani bezpecnostniho auditu a
penetracnich test.

Pozn.: zpracovdni bezpecnostniho auditu bude
zahdjeno pri zahdjeni realizace. Jednd se o termin
predadni a akceptace vystupd.

Soucasti je zahajeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.
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Zhotovitel ma moznost definovat kratsi terminy plnéni (v ramci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt min. 30 dnd.
Zkraceni zkusebni doby je mozné pouze na zakladé pisemné dohody se Zadavatelem.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto

Zdravotnicka
zachrannd sluzba
Plzeriského kraje,
prispévkova
organizace

Zalozni
zdravotnické
operacni stredisko

2Z2S Pk a zalozni

datové centrum

Adresa

Klatovska tfida
2960/200i,

Plzen, Jizni
predmésti

PSC: 301 00

Kaplifova 9,
Plzen

PSC: 320 00

Tabulka 28: Mista plnéni

Predmeét realizace

Primdrni datové centrum ZZS Pk — dodavky v navaznosti

na technologie umisténé vtomto DC a dodavka Ccasti
technologie.

Primarni lokalita, kde je provozovan IS ZOS a kde je primarni
Z0S. Soucasné se jednd o primarni lokalitu IS elektronicka
posta.

Sidlo ZZS Pk — misto predani vystupll projektu.

ZaloZni_datové centrum je umisténo v objektu HZS, kde je

umisténo jak DC, tak Zalozni zdravotnické operacni stfedisko
(2z0OS) zzS Pk.

V této lokalité je umisténa dodand technologie ZZOS, DC je
propojeno s primarnim datovym centrem ZZS Pk.

Doddvky v navaznosti na technologie umisténé v tomto DC a
doddavka ¢asti technologie.
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6 VYCHOZI STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku predmétu pinéni.

6.1 ZDRAVOTNICKA ZACHRANNA SLU7BA PLZENSKEHO KRAJE, PRISPEVKOVA ORGANIZACE
(zADAVATEL)
Kontext ZZS Pk v rdmci feSeni projektu je nasledujici:

1. ZZS Pk plIni Ukoly zdravotnické zachranné sluzby k zajiSténi zvlastni zdravotni péce fyzickym
osobam, které se ndhle nebo necekané ocitly v ohrozeni zdravi ¢i Zivota, tedy nepretrzité
zabezpecuje odbornou pfednemocni¢ni neodkladnou péci véetné prednemocnicni péce o darce a
pfijemce orgdnd v souladu s pfislusnymi pravnimi predpisy a pokyny zfizovatele a za plnéni téchto
ukoll odpovida.

2. Vramci svych Cinnosti ZZS zajistuje kvalifikovany pfijem, zpracovéani a vyhodnoceni tisfiovych
vyzev k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zplsobu poskytovani
pirednemocnicni neodkladné péce.

3. ZZSje spoleéné s PCR a HZS soucasti a zakladni slozkou Integrovaného zachranného systému (12S),
v rdmci kterého vykonava svou cinnost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
(dle zadkona 239/2000 Sb.) a krizovych situaci (dle zdakona 240/2000 Sb.) a dalsi ¢innost dle
legislativy.

4. 7ZZS Pk musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluiby a podminky
pro zajisténi pripravenosti poskytovatele zdravotnické zachranné sluzby (ZZS Pk) na feSeni i
v pripadé mimoradnych udalosti a krizovych situaci (dle zakona ¢. 374/2011 Sb.) a kybernetickych
bezpecnostnich udalosti (dle zakona ¢. Zakon ¢. 181/2014 Sb.).

5. Pro tyto Cinnosti vyuZiva informacni systémy a technologie pro:

a. podporu cinnosti zdravotnického operacniho stfediska (ZOS) a posadek v terénu, vc.
komunikace s posadkami, mezi posadkami a slozkami 1ZS. Soubor technologii a
subsystémU se nazyva informacni systém zdravotnického operacniho strediska (IS ZOS).

b. Pro podporu komunikace mezi zaméstnanci ZZS Pk je vyuzivan elektronicka posta.

V nasledujicim textu je uveden soucasny stav informacnich systém( a technologii a daldi relevantni
informace.

6.2 INFORMACNI A KOMUNIKACNI SYSTEMY K ZABEZPECENI

Vradmci projektu budou realizovdna opatreni k zabezpeceni ostatnich informacnich a komunikaénich
systémd (IS a KS) ZZS Pk. V ramci projektu nebudou realizovdna opatreni k zabezpeceni kritické informacni
infrastruktury (KIl), Zadného informacniho systému zakladnich sluzeb (ISZS) ani Zadného vyznamného
informacniho systému.

Zdravotnickd zachrannd sluzba Plzeniského kraje, prispévkova organizace bude zabezpeclovat své
informacni (1S). Struény vycet IS je uveden v dalsim textu této kapitoly.
VSechny uvedené IS jsou umistény, provozovany a vyuzivany uzivateli v sidle ZZS Pk na adrese Klatovska

tfida 2960/200i, 301 00 Plzen, Jizni pfedmésti. V této lokalité je umisténo primarni datové centrum i
vétsina pracovist uzivatelu IS.
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IS ZOS je také ¢astecné provozovan v lokalité zalozniho zdravotnického operacniho stfediska ZZS Pk a
zaloiniho datového centra v objektu HZS v lokalité Kaplifova 9, Plzen. ZZS Pk ma v zdloini lokalité
k dispozici datové centrum, rozvodné mistnosti a pracovisté uzivatell téchto IS a KS tak, aby byla zajisténa
provozuschopnost a bezpecnost provozovanych IS a KS i v pfipadé kybernetickych bezpeénostnich
udalosti, mimoradnych udalosti a krizovych situaci.

Zadny ze zabezpecovanych IS, ani 7adna z jejich soucasti, netvofi systém uréeny k ochrané utajovanych
skutecnosti dle zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpeénostni zplsobilosti
(ISoul).

Uvedené IS nejsou informacnimi systémy zakladni sluzby podle §2, pism. i), bod 5 a pism. j) ZKB a ZZS Pk
nebyla Narodnim Uradem pro kybernetickou a informacni bezpecnost uréena jako provozovatel zakladni
sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS, které jsou urceny k zabezpeceni a vici nimz budou realizovana
technicka opatreni:

Nazev IS / Spravce Strucny popis Typ
KS
IS ZO0S Zdravotnicka Informacni systém a technologie pro podporu Informacni

zachrannd sluzba Ccinnosti zdravotnického operacniho strediska = systém (IS)
Plzeriského  kraje, (Z0OS) a posadek vterénu, v¢. komunikace
pfispévkova s posadkami, mezi posadkami a slozkami IZS.
organizace Jednd se o soubor technologii a subsystémi
spolecné zajistujici podporu uvedenych procest.
Jedna se o primarni IS slouzici pro hlavni ¢innost
Z7S Pk, tj. poskytovani PNP na Uzemi Plzeriského

kraje.
Elektronicka = zdravotnicka Systém pro pfijem a odesilani elektronické posty = Informacni
posta zadchrannd sluzba v ramci komunikace ZZS Pk. systém (IS)
Plzefiského  kraje, jedns se o hlavni informaéni systém (KS) ZZS Pk
pFispévkova zajistujici komunikaci mezi zaméstnanci ZZS Pk a
organizace podporu vykonu jejich éinnosti.

Tabulka 29: Vycet IS k zabezpeceni
Detaily k uvedenym IS jsou uvedeny v nasledujicim textu a to jejich aktiva, Casti a dalsi technické a
provozni parametry relevantni pro dodavku.

6.2.1 1SZOS

V této kapitole je detailné popsan IS ZOS a to véetné dotéenych aktiv.

6.2.1.1 Informacni systémy a aplikacni software ZOS

V této kapitole je uveden stavajici stav informacnich systém a aplikaéniho software pro stavajici ZOS:
IS, SW, subsystém | Vychozi stav

IS OR Jedna se o produkt S.0.S. (SOS) spole¢nosti PERAMANCE s.r.o. vyuZivany ze strany
9 7zS v CR a min. jedné zahrani¢ni ZZS (Madarsko), tj. jedna se o Siroce pouzivany
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a standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby (ZZS).

Systém byl vyvinut na zakladé dlouhodobych zkuSenosti s provozem krajskych ZZS

se zahrnutim m

odernich pozadavk( na efektivni fizeni Krajskych zachrannych

operacnich stredisek (ZOS). Poskytuje funkcionalitu pro fizeni vSech ¢innosti ZOS

ZZS pocinaje n

abérem tisnové vyzvy (calltaking) pres operacni fizeni po

vyhodnoceni ¢innosti ZOS.

Zakladni moduly

=

Dispecin

Sprava s

L N Uk WN

implementované na ZZS Pk:
k

Zakladna

mén

Evidence smén

Svoldvani

Statistiky

Administrace

Sprava stanic

SOS-BI — analyticky nastroj

Soucasné s timto jsou implementovany nasledujici integrace:

1. Interni (v rdmci IS ZOS)

a.
b.

2. Externi
a.

Integrace telefonie — prijem tisnové vyzvy, spojovani hovora
Integrace na GIS — zobrazeni polohy udalosti, polohy vozidel ve
vyjezdu, lokalizace udalosti v mapé apod.

Integrace na systém sledovani vozidel — predavani vyzvy
k vyjezdu, prijem a sledovani stavd, sbér informaci o
vyjezdu vozidel.

EKP — predavani dat o pacientovi/pacientech kvyjezdu pro
posadku/posadky, zpétny prijem informaci k oSetfeném
pacientovi z EKP do SOS.

Integrace na zaznamovy systém — pfipojovani zaznam( hovord,
prehravani zaznam( apod.

Integrace telekomunikaci a radiokomunikaci — pro ovladani
spojeni RS.

Narodni informacni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

RUIAN — aktualizace dat adres dle Registru Uzemni identifikace,
adres a nemovitosti (data jsou Cerpana zverejného rozhrani
RUIAN a je ukladdana jejich offline kopie).

Narodni dopravné informacni centrum — odesilani informaci do
NDIS o dopravnich nehodach ze zaznamenanych udalosti.

Soucasti je rada dalsich dilezitych funckionalit, které jsou popsané v dokumentaci
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Vychozi stav
kIS.

Subsystém je pIné funkcni a jeho funkénost musi byt zachovana min. v ramci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Geograficky systém je zajistén produktem Fleetware od spole¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Zobrazeni mapovych podklad( a zdkladni prace smapou na vSech
pracovistich.
Zobrazovani poloh a stav( vozidel ZZS ze systému sledovani vozidel (AVL).
Zobrazovani poloh uddlosti a SaP dalSich sloZek 1ZS vrdmci integrace
na NIS IZS.

4. Lokalizace pro IS OR, vyhledavani v mapé a dalsi geografické sluzby.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v rdmci IS ZOS)
a. IS OR - lokalizace, zobrazovani vyzev, udalosti, poloh vozidel a
dalsi sluzby.
b. Systém sledovani vozidel (AVL) — Cerpani poloh a stavi vozidel a
jejich zobrazovani v mapé.
2. Externi
a. Narodni informacni systém 1ZS (NIS 1ZS) — vyména dat
o uddlostech a SaP s timto systémem.

Souc3sti je fada dalsich dllezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.

Elektronicka karta pacienta (EKP) slouZi pro zaznamenavani vSech relevantnich
Gdaju o vyjezdech a pacientech vramci téchto vyjezdd. Data jsou na vstupu
¢erpana zIS OR a nasledné béhem nebo po ukonéeni wyjezdu z MZD,
kontrolovana a nasledné zpracovana do formy pro vykazovani pojistovnam.

Mobilni sbér dat (MZD) o pacientech slouZi pro zadavani dat o pacientech v ramci
vyjezdu ZZS v terénu prostfednictvim mobilnich zafizeni (tabletl) a nasledné
jejich predavani do centralniho systému EKP pro nasledné zpracovani.

Systémy poskytuji nasledujici funkce:

1. Prebirani dat o vyjezdu z IS OR (soucasti integrace).
2. Posilani dat do mobilnich zafizeni posadek v terénu.
3. Funkénost pro vyplnéni posadkami v terénu.

4. Predaniz MZD zpét do EKP.
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Vychozi stav

5. Prebirani dat ze systému sledovani vozidel.
6. Nasledné Upravy, dopracovani, kontrola dat na vyjezdovych zakladnach.
7. Predavanido IS Pojistovna.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramci IS ZOS)
a. IS OR - prebirani dat k vyjezdu pro nasledné predani posadkam.
b. Nahrdvaci systém (REDAT) — prebirani lokalizace volajiciho.
c. Systém sledovani vozidel (AVL) — informace o vyjezdu z vozidel.
d. IS Pojistovna — predavani zpracovanych dat zvyjezdu pro
vyuctovani zdravotnim pojistovnam.
2. Externi
a. Nejsou.

Soucasti je rada dalsich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v ramci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Subsystém nepodporuje zavedeni elektronické zdravotnické dokumentace,
kterou je tfeba do subsystému doplnit.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.
SlouZi pro vyuctovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramci IS ZOS)
a. EKP/MZD - prebirdani dat o pacientech a vyjezdech pro
vyuctovani.
2. Externi
a. Informacni systémy zdravotnich pojistoven.

Soucasti je fada dalsich dalezitych funckionalit, které jsou popsané v dokumentaci
kS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
uddlosti a krizovych situaci.

Jedna se o produkt Fleetware od spole¢nosti RADIUM s.r.o.

Zakladni funkcionality jsou:

1. Sledovani polohy a stavu vozidel ZZS.

2. Predavani téchto stav(, v&. doprovodnych Gdaji z vozidel do IS OR a EKP.
3. Predavani dat pro zobrazeni polohy a stavll vozidel v mapé.

4. Zasilani vyzvy do vozidel.

Soucasné s timto jsou realizovany nasledujici integrace:
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Vychozi stav

1. Interni (v ramci IS ZOS)
a. IS OR — poskytovani stav( vozidel a vyjezd(.
b. GIS —zobrazovani poloh a stavl vozidel v mapé.
c. Poskytovani poloh a stavid vozidel do NIS IZS v ramci soucinnosti.
2. Externi
a. Narodni informacni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

Soucasti je rada dalsich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v ramci
soucasného stavu, a to jak v ramci realizace projektu, tak v prfipadé mimoradnych
udalosti a krizovych situaci.

Je souéasti IS OR — viz vyse.

Soucdsti tohoto projektu je pokrodily notifikaéni nastroj, ktery nahradi stavajici
svolavaci systém a poskytne Sirsi funkcionalitu.

Telefonni Ustfedna je produkt Cisco Call Manager.

Telefonni Ustfedna pfipojend na prijem tisfové linky 155 u telekomunikac¢niho
operatora.

Telefonni Ustfedna je interné napojena na:
1. Nahrdvaci systém (REDAT) pro nahravani veskerych hovor(i a prebirani

lokalizace hovord.

2. Integrace telefonie a radiofonie pro fizeni a obsluhu volani ptes Ustfednu.
Soucasti je fada dalsich dalezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v ramci

soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
uddlosti a krizovych situaci.

Jedna se o produkt ReDat spolecnosti RETIA, a.s.

Zaznamovy systém (REDAT) slouzi pro zaznam telefonnich hovorl na tisnové
lince, zaznam vsech hovorll na ZOS, a to jak telefonnich, tak radiofonnich.
Zaznamovy systém je integrovdna na:

1. Telefonni Ustfednu — zaznam hovord.

2. Integraci telefonie a radiofonie — pro zdznam radiového hovoru.

3. IS telekomunikacniho operatora — prebirani polohy volajicitho v ramci

pfijmu tisfové vyzvy.

4. 1S OR — predavani polohy volajiciho v ramci piijmu tisriové vyzvy.
Soucasti je rada dalsich dilezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkcni a jeho funkénost musi byt zachovana min. v ramci
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Tabulka 30: IS ZOS
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Vychozi stav

soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkty spole¢nosti Komcentra s.r.o.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zdznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci
dotykové obrazovky na pracovisti operatora.

Zakladni funkcionality a integrace jsou:

1. Zajisténi integrace a obsluhy telefonni komunikace prostfednictvim
telefonni Ustfedny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostrednictvim
radiové sité Pegas/Matra.

3. Integrace s IS OR —volani, ndvaznost hovorti na vyzvy a udalosti.

4. Zaznamové zafizeni (REDAT) — nahravani radiofonni komunikace.

5. Poskytnuté aplikace na dotykové obrazovce obsluhy.

Soucasti je rada dalsich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v ramci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkty spole¢nosti SEFIRA spol. s r.o.

Z7S Pk disponuje archivem elektronické zdravotnické dokumentace (AZD), ktery
byl vybudovan vramci projektu ,,Modernizace informacniho systému ZZS PK“
v ramci IROP, vyzvy €. 28.

AZD je soucasti IS ZOS jako rozsiteni Casti EKP/MZD a obsahuje osobni i citliva
data, ktera je nutné zabezpecit.

Jedna se o produkty spolecnosti eldentity a.s.

ZZS Pk disponuje registracni certifikacni autoritou, ktera byla bude vybudovéana
v rdmci projektu ,Modernizace informacéniho systému ZZS PK“ v rdmci IROP, vyzvy
¢. 28.

Z7S Pk md v externi lokalité k dispozici dispecerskd pracovisté a repliku IS ZOS,
kterou je moZné aktivovat a provozovat jako dispecink v této lokalité.

Z70S byl vybudovan v ramci projektu ,,Modernizace informaéniho systému 7ZS
PK“ v ramci IROP, vyzvy €. 28.

Subsystémy v zélozni lokalité jsou totoiné, jako systémy v primarni lokalité a
jednd se o systém IS OR, MZD/EKP, Pojistovna, AVL, GIS a nahravéni hovori.
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6.2.1.2 Pracovisté ZOS

V nasledujici tabulce je uveden popis pracovist operatorl na ZOS, na kterych je provozovan IS ZOS a jeho

soucasti:
Prvek

Pocet
pracovist

Virtualizovany
desktop / PC

Klavesnice

Mys

LCD monitory

Dotykovy LCD
monitor

IP telefon

Udaj(e), parametry a informace

Pocet pracovist: ZOS: 8 + 1, ZZ0S: 4

Dalsi polozky se tykaji kazdého jednotlivého pracovisté.

Pocet stavajicich pracovist na primarnim ZOS — jedna se o pracovisté operatord a
vedouciho smény.

Pocet ks / pracovisté: 1

Operacni systém: MS Windows 7 / Windows 10

MozZnost pfipojeni az 4 monitord full HD (1920x1080) DVI/HDMI/DP

Velikost paméti: 2 GB DDR3 SDRAM

Podporované protokoly: Citrix ICA 12 (Citrix Online Plugin 12); Microsoft RDP 7;
VMWare ViewManager 4.5 a vyssi, pro virtualizované pracovisté.

Sitové rozhrani: 10/100/1000 Gigabit Ethernet

Porty: 6 USB 2.0 (z toho min 2x USB 3.0), 4x DVI/HDMI/DP, 1 RJ-45, 1 sluchdtka, 1 vstup
pro mikrofon, podpora dotykovych obrazovek

U dotykovych monitor(i podpora kurzoru nezavislého na kurzoru mysi.

Pocet ks / pracovisté: 1

Standardni plnohodnotna klavesnice.

Pocet ks / pracovisté: 1

Pocet ks / pracovisté: 3

Velikost panelu: Uhlopficka 61 cm (24%)
Rozliseni 1920x1080

Technologie podsviceni LED

Konektivita: 1 konektor DVI-D, 1 konektor VGA (Video GraphicsArray), 1 port USB 2.0
pro odesilani dat, 2 porty USB 2.0 pro periferni zafizeni

Uchyceni na stojan: VESA 100 mm, matné provedeni

PF¥idavné reproduktory na spodni hrané monitoru

Pocet ks / pracovisté: 1

Typ panelu: LCD

Velikost panelu: 19“

RozliSeni: 1280x1024

Konektor: DVI/HDMI, USB a RS232
Uchyceni na stojan: VESA 100 mm

Pocet ks / pracovisté: 1
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Prvek Udaj(e), parametry a informace

Kompatibilni s integraci telefonie a telefonni Ustfednou.

Nahlavni Pocet ks / pracovisté: 1

souprava Nahlavni souprava

Radiové Pocet ks / ZOS: 2

terminaly Technologie TETRAPOL, pfipojeni do sité PEGAS vyuZivané slozkami IZS.
Pegas/Matra

Jednad se o zalozni komunikacni vybaveni, primarné jsou pracovisté napojena pres

(RCT) integraci radiofonie k LCT.

Tabulka 31: Pracovisté ZOS

6.2.2 Elektronicka posta

Systém pro pfijem a odesilani elektronické posty v ramci komunikace ZzS Pk. Cast primarni ¢innosti ZZS
Pk, tj. poskytovani PNP neni podporena IS ZOS (popsany v predchozi kapitole), protoZe se jedna o ad-hoc
postupy pfi situacich, které nejsou zcela bézné a vyzaduji individualni pfistup. Jedna se o nestandardni
situace v béZném provozu, mimoradné udalosti, krizové situace a samoziejmé kybernetické bezpecnostni
udalosti, pripadné incidenty. Soucasné s timto neni do primarnich procesd v IS ZOS zapojeno vedeni a
technickohospodarsky personal ZZS Pk zajistujici podporu hlavni ¢innosti ZZS Pk, tj. poskytovani PNP.

Bez zajisténi vymény informaci (dokumentd, dat) mezi uvedenymi skupinami uZivatell a pfi uvedenych
situacich, neni mozné garantovat poskytovani PNP ze strany ZZS Pk, protoZe nebude mozné fesit provozné
technické problémy provozu pfi poskytovani PNP.

Pro zajisténi komunikace a vymény informaci (dokument(, dat) za uvedenych situaci a mezi uzivateli
zajistujici fizeni poskytovani PNP (personal ZOS) a vedenim, resp. technickohospodarskymi pracovniky, je
vyuzivan informacni systém elektronické posty.

Jedna se o hlavni informacni systém (IS) ZZS Pk zajistujici komunikaci mezi zaméstnanci ZZS Pk a podporu
vykonu jejich ¢innosti jak pfi standardnich situacich, tak pfi nestandardnich situacich, jak je uvedeno dfive
v tomto textu.

Elektronickda posta je provozovana jako samostatny informacni systém ZZS Pk a je provozovana v datovém
centru ZZS Pk, tj. nejednd se o hosting ani sluzbu.

Vsichni uZivatelé v ramci personalu ZZS Pk maiji instalovany klienty tohoto IS, pfipadné jsou napojeni
z obdobnych klient v rdmci mobilnich a desktopovych zafizeni.

PFistup je na zakladé identifikace a autorizace uZivatele (v souc¢asné dobé bez napojeni na AD), nicméné
neprobihd systematicky sbér logl (provoznich dat) a vyhodnoceni kybernetickych bezpecnostnich
udalosti.

Elektronickd posta je provozovana nasledujicim zplsobem:

1. Je provozovéana v primarnim datovém centru ZZS Pk — detaily viz kap. 6.3 — Umisténi.

2. Systém elektronické posty vyuziva systém IceWarp ve verzi 11.x na OS Windows 2008R2

3. Aktiva jsou sdilenymi aktivy vramci primarniho DC v ramci samostatném HW Dell PE R310.
V rdmci projektu budou zabezpecena jen centrdlni aktiva v DC.

1. Provoz je zajistén v rezimu 7x24x365 — Elektronicka posta sice neni kritickym systémem, ale je
provozovana nonstop z divodu specifického provozu ZZS.
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4. Soucasti projektu jsou nastroje pro sbér dat a vyhodnoceni kybernetickych bezpecénostnich

udalosti, tj. technické opatreni ,h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecénostnich

udalosti”. Ndastroje pro sbér dat a vyhodnoceni kybernetickych bezpeénostnich udalosti budou

také zpracovavat i bezpecnostni logy centralniho mailového systému ZZS a vyhodnocovat tak

pfipadné bezpecnostni udalosti v ramci systému elektronické posty.

6.3  UMISTENI IS ZOS, ZZOS, SYSTEMU ELEKTRONICKE POSTY A DC

V nasledujici tabulce jsou uvedena umisténi IS ZOS:

Misto

Zdravotnickd zachranna
sluzba Plzeriského kraje,
prispévkova organizace

zdravotnické
operacni stredisko ZZS
Pk a

centrum

Zalozni

zalozni datové

Tabulka 32: Umisténi

Adresa

Klatovska tfida
2960/200i,
Plzen, Jizni
predmésti

PsC: 301 00

Kaplifova 9,
Plzen

PSC: 320 00

Pfedmeét realizace

Datové centrum ZZS Pk a vSechna aktiva IS ZOS umisténa
v tomto DC.

Dispecerska pracovisté ZOS, kde jsou aktiva (pracovisté)
operatord ZOS.

Zaloini zdravotnické operacni stfedisko ZZS Pk a zdlozni
datové centrum jsou umistény v externi lokalité v objektu
HZS na uvedené adrese.

V této lokalité je umisténa technologie ZZOS, kterd je
propojena s primarnim datovym centrem ZZS Pk a

primarnim IS ZOS.

V lokalité je dostupna DB replika systému operacniho fizeni
a zaloZni dispecerska pracovisté.

Hlasové spojeni je realizovano pomoci krizovych mobilnich
pristroji a rucnich radiostanic. Pfedmétem projektu bude
zabezpeceni i aktiv zalozniho IS ZOS umisténého do tohoto
DC.

6.4 STAV OSTATNICH INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zadkladni popis vychoziho stavu jednotlivych prvk( ostatnich informacnich a

komunikacnich technologii.

6.4.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:

Parametr
Datové centrum
Zalozni zdroj
el. energie

delsich vypadcich napajeni.

Udaj(e), parametry a informace

Celd serverovna je zalohovana diesel agregatem, ktery zajisti dodavku napdjeni pfi

Pro kratSi vypadky je technologie napojena na bateriové zaloZni zdroje el. energie

(UPS).
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Udaj(e), parametry a informace

Nové doddvana technologie bude napojena na tento zalozni zdroj elektrické energie.

HW infrastruktura

Rackové
skFiné

Servery

Diskova
ulozisté

Systémovy SW

Operacni
systémy

Virtualizacni
SW

DB

Dohled

Zalohovani

Syslog server

Doména -

Veskera technologie vramci serverovny je umisténa v RACK skfinich, které jsou
umistény v jedné fadé s dostupnosti jak zepredu, tak zezadu.

Pro nové dodavané technologie ZZS zajisti umisténi v rozsahu max. 15 U. Konkrétni
umisténi a zapojeni budou predmétem implementacni analyzy.

Jako virtualizacni servery jsou vyuzivany tfi servery DELL PowerEdge R720 a jsou
doplnény jednim management serverem DELL PowerEdge R620. Servery jsou osazeny
sitovym rozhranim jak na technologii Gigabit ethernet, tak také TenGigabitethernet.

Ulozisté je realizovano diskovym polem DELL Equallogic fady PS6xxx 10Gbps iSCSI a
doplnéno polem pro odkladani zadloh QNAP NAS, ktery je také osazeny 10Gbit
rozhranim. Pro komunikaci diskovych poli jsou vyhrazeny 10Gbps switche DELL, které
tak tvofti infrastrukturu pro iSCSI.

V ramci dodavky virtualizaénich servert byly dodany 3 licence Windows Server 2012
Datacenter.

Pro vybrané dodavky ZZS zajisti prostredi véetné OS (viz jednotlivé kapitoly). Konkrétni
umisténi a nastaveni bude pfedmétem implementacni analyzy.

Pro virtualiza¢ni servery je vyuzito licence VMware Essentials Plus kit, ktery je uréen
pro 3 dvouprocesorové servery. Tato virtualiza¢ni platforma nebude pro tuto
dodavku vyuZita a je poZadovana pouze kompatibilita dodavaného virtualizovaného
prostfedi se stavajicim, tak aby v budoucnu bylo moiné tyto prostfedi sloucit pod
jednu management konzoli.

V ramci projektu jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL
server. Nepredpoklada se jejich vyuzZiti pro dodavky v ramci tohoto projektu.

V ramci infrastruktury ZZS je vyuzivan produkt WhatsUp Gold firmy IPSwitch pro
dohled a monitoring infrastruktury.

ZZS poskytne soucinnost pro zapojeni nové dodavanych technologii do dohledu.
Konkrétni nastaveni bude pfedmétem implementacni analyzy.

Zalohovani virtualizovaného prostiedi je realizovdno vramci nastavenych
zalohovacich scénar pomoci SW Veeam Backup pro VMware.

ZZS poskytne soucinnost pro zapojeni nové dodavanych technologii do zalohovani
(pfedpoklad 2xCPU). Konkrétni nastaveni bude pfedmétem implementacni analyzy.

V radmci stavajici infrastruktury ZZOS je provozovan syslog server Syslog-ng.

V ramci infrastruktury je vyuzivdna stavajici doména v ramci Microsoft Windows
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Udaj(e), parametry a informace

2008R2 — MS Active Directory. V ramci MS Active Directory jsou definovani vsichni
uzivatelé.

Doména MS Active Directory bude vyuZita pro autentizaci a autorizaci dle zadani. ZZS
v ramci soucinnosti poskytne AD a odpovida i za jeji licencovani. Soucasny pocet
aktivnich uzivatelU je cca 200.

V ramci stavajici infrastruktury jsou vyuZivdn pro autentizaci VPN pfipojeni
autentizacni servery RADIUS realizované jako sluzba Network Policy Server (NPS) v
ramci Microsoft Windows server( napojenych na stavajici Active Directory.

V ramci stavajicich systému je vyuzivan personalni systém v ramci systému AVENSIO
bez napojeni na AD.

Systém poskytuje export dat ve formatu CSV (textovy soubor). Popis struktury bude
dodan v ramci implementacni analyzy.

Analyticky nastroj vyuzivajici ORACLE Bl (OBISE1) ver. 10.x na OS Windows Srv.

02 Connector

Tabulka 33: Datové centrum, HW infrastruktura, systémovy SW

6.4.2 Datové sité

V ramci projektu budou vyuzity nasledujici sité:

Datova sit

WAN ZZS

Internet

Popis

Bude vyuZita pro komunikaci mezi lokalitami z dlivodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

V centrdlni lokalité je zajisténo pripojeni k internetu, které bude mozné vyuzit i
pro pozadavky technologii v ramci realizace a provozu projektu.

Tabulka 34: Datové sité

6.4.3 Sitova infrastruktura
V nasledujici tabulce je uveden popis sitové infrastruktury:

Parametr

Udaj(e), parametry a informace

Primarni datové centrum ZZS

Smérovace

Firewally

Lokality ZZS jsou propojeny do jedné WAN sité. Pro tyto Ucely jsou vSechny lokality
vybaveny smérovatem WAN operdtora. Tyto smérovace jsou ve spravé WAN
operatora. Stavajici WAN operator je 02 a CamelNET.

V rdmci centrdlni lokality je umistén centralni FireWall Cisco ASA 5515, ktery
zajistuje zabezpeceni WAN ZZS do sité Internet a v rdmci konfigurace centralniho
FW jsou ukoncovany i VPN pristupy pracovnik( ZZS a externich firem do sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS IZS a Krajské sité.
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Parametr Udaj(e), parametry a informace

LAN

V ramci lokality ZZOS je umistén FireWall Cisco ASA 5516 s FirePower (IPS/AMP),
ktery ma obdobnou funkci jako FireWall v centralni lokalité.

V ramci centralni lokality jsou realizovany LAN prvky, a to na bazi switchd. Pficemz
centralni stack switchl Cisco 3750 realizuje i routrovani VLAN segment(l LAN sité.

Dale jsou v lokalitach vyuZzity nasledujici prvky:
e C(Cisco Catalyst 3850
e Cisco Catalyst 3750

e Cisco Catalyst 2960
e (Cisco SG300

Pfipojeni  ksiti V rdmci centralni serverovny je realizovano i napojeni na sit NIS 1ZS a sit PCR. Toto

NIS 1ZS - MV €R je realizovano samostatnymi zdlohovanymi linkami ve spravé Ceské Posty (NAKIT)
(PCR) a tuto sit garantuje MV CR.

Pfipojeni V centralni lokalité je i centrdIni napojeni do sité Internet. Toto pfipojeni je
k internetu zabezpeceno FireWallem (viz vyse). Poskytovatelem ptipojeni do sité Internet je

02.

Pripojeni ksiti V rdmci centralni serverovny je realizovano i napojeni na sit NIS IZS a sit PCR. Toto

Mv C€R
NIS 1ZS

(PCR) — je realizovano samostatnymi zalohovanymi linkami ve spravé NAKIT a tuto sit
garantuje MV CR.

Datové centrum PCR

Aktivni prvky P¥ipojeni do datového centra PCR je realizovdno samostatnym L2 datovym

okruhem uréenym pouze pro pfipojeni k LCT terminal(. Na strané PCR je umistén
Switch WS-C2960X-24TS-L, do kterého je pfipojena veskera technologie na strané

PCR.
Radiové V lokalité PCR jsou umistény LCT terminaly propojené do sité Pegas/Matra.
terminaly
Pegas/Matra
(LCT)

Tabulka 35: Sitova infrastruktura

6.4.4

Provoz

Provoz stavajiciho reseni je zajistovan s nasledujicimi parametry:

1.

Provoz systému je v rezimu 7x24x365 — jedna se o kriticky systém, jehoZ sluzby jsou uZivatelim
k dispozici nonstop, protoze ZZS poskytuje sluzby a plni své tkoly nonstop.

IS ZOS je provozovan jako vysoce dostupny systém s tadou redundantnich prvkd prispivajicich
k vysoké dostupnosti a zajisténi funkénosti i v pripadech vypadk( nékterych prvkd.

V ramci provozu je zajistén dohled, jak je uvedeno dfive v tomto dokumentu.

V ramci provozu je zajisténo zalohovani, jak je uvedeno drive v tomto dokumentu.

Technickd a technologickd podpora systému:
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a. lJe zajistovana v rezimu 7x24x365, aby byla zajisténa vysoka dostupnost dle pfedchoziho
bodu.
b. Soucasti je maintenance technologii a dodaného SW, technicka a technologicka podpora
nad ramec zaruky s kratSimi SLA neZ v pfipadé zaruky.
c. Je poskytovan 1% level support, vyhodnoceni hlddenych problémd a Fedeni zavad ze
strany dodavatele a poskytovatele sluzeb technické a technologické podpory.
6. Administrace systému je v zodpovédnosti spravct ZZS Pk.
7. Vramci provozu také probihaji:
a. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich
zavaznych dokumentd.
b. Rozvoj systému v ndvaznosti na nové potreby ZZS Pk.
Pozarucni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.

KONEC DOKUMENTU
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Priloha 2: Popis nabizeného technického reseni - dodavka

Popis navrhovaného feseni zpracovany na zakladé pozadavk( Prilohy ¢.1

Pozadavek:

Soucasti nabidky bude i popis navrhovaného feseni a to tak, aby bylo zfejmé, jakym zplGsobem uchaze¢ splni
poZadavky zadavaci dokumentace. V pfipadech, kdy se jedna o konkrétni vyrobek (produkt), bude soucasti
popisu navrhovaného feseni pojmenovani vyrobku (produktu) a uvedené vsech podstatnych parametra pro
posouzeni splnéni poZadavku timto vyrobkem (produktem).

Soucasti nabidky budou zpracované pozadavky na soucinnost nezbytnou pro realizaci predmétu VZ.
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1 POPIS NAVRHOVANEHO RESENI

V této kapitole je uveden popis navrhovaného feSeni a to tak, aby bylo zfejmé, jakym zplsobem
uchaze¢ splni poZadavky zadavaci dokumentace. V ptipadech, kdy se jednd o konkrétni vyrobek
(produkt), je soucasti popisu navrhovaného feseni pojmenovani vyrobku (produktu) a uvedené vsech
podstatnych parametrl pro posouzeni splnéni pozadavki timto vyrobkem (produktem).

V samostatné kapitole tohoto jsou zpracované pozadavky na soucinnost nezbytnou pro realizaci predmétu
VZ.

Pfedmétem plnéni verejné zakazky (dilem) je komplexni doddvka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zakona
¢.181/2014 Sb., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Plzenského kraje, pfispévkova organizace. Soucasti plnéni VZ
jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):

1. Informacni systém zdravotnického operacniho stfediska ZZS Pk — jedna se o primarni IS slouZzici
pro hlavni ¢innost ZZS Pk, tj. poskytovani PNP na Uzemi Plzenského kraje.

2. Elektronicka posta — jedna se o hlavni informacni systém (IS) ZZS Pk zajistujici komunikaci mezi
zaméstnanci ZZS Pk a podporu vykonu jejich ¢innosti.

1.1.1 Dodavka kamerového systému pro DC ZOS a dispecinku ZZS Pk

Nabizené tfeseni je v souladu s poZadavky na dodavku kamerového systému pro DC ZOS a dispecinku ZZS
Pk dle ZD.

Pfedmétem ndvrhu je vybudovani a instalace distribuovaného IP kamerového systému. Primarnim cilem
instalace kamerového systému je ochrana informacnich aktiv v prostorach Zadavatele, ochrana majetku a
prevence proti kriminalité.

Veskeré instalované kamery budou v internich prostordch a jejich instalace bude v souladu s
doporucéenimi GDPR s vylou¢enim zaznamu vefejnych prostor a mist, ve kterych neni zdznam mozny
provadét.

Systém bude umozriovat dalsi doplnéni o dalsi kamery nebo dalSi kamerové podsystémy v jinych
objektech, aniz by muselo dojit ke zménam v investicich pofizeného centralniho systému a systém bude
dale rozsifitelny zakoupenim IP kamer a pfislusnych licenci pro registraci nové kamery do systému (min na
100ks).

IP kamerovy systém bude zaloZen na distribuovaném systému, kdy v kazdé lokalité (jedna lokalita ZOS)
bude samostatny server umoznujici lokalni fizeni a ukladani zaznamu s pfipojenim k centralnimu serveru,
na kterém bude mozno distribuovanym zpUsobem integrovat viechny lokality do jednoho systému a bude
umoznovat pfistup jednotlivych uzivatell a administrator( ke vsem podsystémim lokalnich serverd.

Systém bude sestavat z nasledujicich komponent:
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IP kamerovy systém lokality ZOS:

e 2xIPindoor kamera

e LAN switch s podporou napéjeni PoE dle standardu 802.3af/at (stavajici Switch ZZS — neni
soucasti dodavky)

e Lokalni server = server s lokanim IP kamerovym systémem a lokdlnim diskovym uloZistém pro
uklddani zdznamu

Centrdlni kamerovy systém:

e Centralni kamerovy server zajistujici centralizovany pfistup, licencni politiku, zalohy
konfiguraci jednotlivych podfizenych server(i na lokalitdch s moZnosti exportovani
definovanych zaznamu z lokalit na centralni UlozZisté instalovany v ramci virtualizace
dodavané infrastruktury.

e Monitorovaci pracovisté — Ke kamerovému pristupu budou jednotlivi uzivatelé pristupovat ze
svych osobnich pracovnich stanic s pfihlasovanim synchronizované pres AD v ramci sitové
komunikacni infrastruktury (vlastni PC neni soucasti dodavky).

Nabizeny systém umoziuje:

o Zabezpeceny pftistup k on-line ndhledu na snimané scény ve vSech lokalitdch (moZnost rozsiteni o
ostatni lokality ZZS)
Zabezpeceny pfistup k zaznamim z kamer ve vsech lokalitach
Opravnéni uzivatelé budou pristupovat jak k on-line nahledim, tak i k zaznamUm prostrednictvim
centrdlniho fidictho systému dle predem definovanych opravnéni pro kazdého jednotlivého
uZivatele

o Autentizace uzivatell ke kamerovému systému bude zajisSténa prostrednictvim centralnich Gctd s
moznosti synchronizace se stavajici AD zadavatele.

Veskery pfistup uZivateld bude centralné logovan

V budoucim rozsifovani kamerového systému bude mozné zdznam primarné uchovdvat v lokalnim UlozZisti
lokality (napf. zafizeni typu Intel NUC) tak, aby béiny provoz nijak nezatézoval WAN sit ZZS provozem
kamerového systému. Centrdlni server pak zprostredkuje zabezpeceny pfistup k on-line nahledu na
snimané scény a k zaznamdm z kamer ve vSech lokalitach. Realizace jiné lokality mimo ZOS neni soucasti
dodavky. Lokalita ZOS bude realizovana tak, jako by se jednalo o vzdalenou lokalitu — tedy s oddélenym
lokdlnim uloZistém od centrdlni spravy.

1.1.1.1 Ndvrh kamer pro monitoring pracovist

Pro monitorovani vnitfnich prostor pracovist je navrzena IP kamera AXIS M3105-L, kterda ma nasledujici
technické parametry:

e Vnitfni kompaktni mini Fix-Dome IP kamera

e Rozliseni FullHD (1080 p) pfi 30 fps

e  Fixni objektiv s Sitkou zadbéru 115°, podpora koridor formatu obrazu (pro chodby)
e mechanicky IR filtr den/noc
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e Vestavény IR pfisvit

e  Funkce dynamického vyvédzeni bilé WDR

e Podpora forensis capture (analyza obrazu)

e Vicendsobny stream H.264 a MJPEG, s moZnosti sniZeni Sitky prenosového pasma zip-stream,
e Detekce pohybu v obrazu

e Slot na SD kartu

e Teplotnirozsah -30 °Caz 50 °

1.1.1.2 Navrh kamerového systému lokalit

Kamerovy systém na dané lokalité bude zajistovat samostatny server postaveny na technologii Intel NUC a
bude vybaven kamerovym software pro fizeni lokalnich kamer a ukladani zaznamu na lokalni Grovni.
Vykonnost navrhované platformy Intel NUC umoziuje instalaci zhruba 5-7 IP kamer na jednu lokalitu s
tim, Ze v pfipadé potreby vétsi kapacity uloZisté Ize pouZit lokdlni NAS systém. Pro ucely kamerového
serveru je navrzen kamerovy server Intel NUC s moZnosti instalace M.2 SSD disku pro béh OS a
kamerového serveru a samostatny SATA 2,5“ disk pro ukladani zdznamu z kamer.

1.1.1.3 Ndvrh centrdlniho fidiciho systému = kamerovy server se software ATEAS Security

Pro ucely instalace kamerového systému je navriena ridici jednotka kamerového systému (server)
spoleéné s UloZistém pro zaznam obraz( z kamer.

Pro centralni fidici a zaznamovou jednotku kamerového systému je pouZit standardni server, na kterém je
nad operacnim systémem Windows Server nainstalovan software pro fizeni kamerového systému.
Zaroven je v serveru dedikovan diskovy prostor, na ktery budou ukladany exporty zaznama z jednotlivych
lokalit. Pro ucely centralniho serveru bude vyuZit virtudIni server zrealizovany na infrastrukture, kterd je
soucasti dodavky (viz nize).

Jako kamerovy software pro fizeni distribuovaného kamerového systému by zvolen kamerovy software
ATEAS Security verze Unlimited, ktery umoZiuje pfistupovat k systému pomoci:

e Standardni OS Windows klientské aplikace (pro instalaci na klientské pracovisté je pristupna
na centralnim kamerovém serveru)

e  Mobilni platformy iOS a Android, klientska aplikace je dostupna pres standardni obchody
vyrobcl

e Web klient pro zjednoduseny pfistup uzivatell

Vice informaci o kamerovém software ATEAS je dostupné na této adrese:
http://www.ateas.net/?content=productsunlimited

1.1.1.4 Zdkladni definice pravidel zéznamu

Zaznam obrazll z jednotlivych kamer bude provadén jen na zékladé obrazové detekce pohybu v obraze s
vyuzitim pfed-zaznamu min 2-5 s pfed samotnou detekci incidentu a min 2-5 s po skonceni pohybové
aktivity v zorném poli kamery.
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Snimkova frekvence zaznamenavaného obrazu z jednotlivych kamer bude nastavena na min. 5fps, pfi
rozliseni FullHD (1080 p)., pficemz Ize nastavit dynamické zvyseni fps pfi vyskytu incidentu. Doba uchovani
zaznamU bude minimalné 3 mésice na lokalnim ulozisti (lokalni GloZisté lokality) s funkci automatického
prepisovani starsich zaznamd. Dale je moZné v pripadé potreby starSi zaznamy pred jejich prepisem
automaticky od-zdlohovavat na NAS uloZisté dané lokality.

1.1.1.5 Kabelové rozvody

Soucdsti dodavky jsou kabeldini uUpravy v rozsahu kabeldZz do 100 m od rozvadéce pro kazdou
z instalovanych kamer. Kabeldzni trasy budou ve standardnim provedeni (listy, podhledy, poZarni ucpavka
v ramci serverovny apod.), véetné montaze a zapojeni.
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1.1.2 FireWall s IPS pro ZOS
Nabizené Feseni je v souladu s pozadavky na FireWall s IPS pro ZOS dle ZD.

Jako firewallu s IPS pro fizeni bezpe&ného pristupu mezi vnéjimi sitémi (internet, NIS 1ZS, PCR atd.) a
vnitini siti ZZOS a ZOS nabizime teSeni Cisco Systems ASA 5516-X with FirePOWER services, 8GE, AC,
3DES/AES. Bude se jedna o dodavku dvou stajnych HW FireWalld s pozadovanymi vykonnostnimi
parametry zapojenymi a nakonfigurovanymi v HA rezimu.

Tento FireWal bude doplnén licenci ,,Cisco ASA5516 FirePOWER IPS and AMP*“ pro feSeni pozadavkd ZD na
Aplikacni firewall a IPS senzor. Pro tuto licenci bude navic instalovdna management console ve virtualnim
dodavané infrastruktury ,Cisco Firepower Management Center, (VMWare) for 2 devices”, ktery umozni
konfiguraci vlastnosti IPS a AMP obou FireWall( z jedné management console.

Pro feSeni VPN koncentratoru bude nabizené feSeni doplnéno o licenci ,,Cisco AnyConnect 25 User”, ktera
zajisti pozadované funkcnosti VPN koncentratoru pro vzdalené pripojeni SSL VPN. Licence site-to-site a
IPSec pro 300 soucasné pripojenych uZivatell/ipsec tuneld je soucasti ASA 5516-X.

Soucdsti dodavky je podpora na 5 let typu NBD, oprava v misté instalace zafizeni v€etné aktualizaci vSech
signatur a SW komponent véetné jejich funkénosti

Soucasti implementace (montaZ, instalace, konfigurace, zaskoleni a seznameni s funkcionalitami a
obsluhou, dokumentace) bude realizovana konfigurace na zdkladé poZadavkl ZZS s pfihlédnutim ke
konfiguraci stavajicich opravnéni v ramci centrdlniho FireWallu v ZOS. Nastaveni bude umoZnovat
bezproblémovy chod IS OR ze ZOS (stévajicich technologii) véetné vyuziti pripojeni k externim sitim v ZOS
(internet apod.). Pro konfiguraci pristupu vzdalenych uZivatelll v ramci VPN bude vyuZito stejné
konfigurace jako v dobé implementace FW (centrdini RADIUS server().

Soucasti implementace bude také:

e Vychozi nastaveni pravidel pro alertovani upozoriujici na bezpecnostni udalosti detekované na
tomto bezpecnostnim prvku.

e Bezpecnostni alerty v rdmci IS ZOS budou definovany a konfigurovany na zakladé pozadavk( ZZS v
ramci implementacni analyzy (viz. dale).

e Napojeni a predavani alertl a logli do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti véetné specifikace korelace kritickych bezpecnostnich
alertt z tohoto bezpecénostniho prvku tykajicich se IS ZOS.

Déle bude umozZnéna na dodavanych FireWallech moZnost aktivace/deaktivace izolace systému IS ZOS od
externich siti nebo i od internich LAN/WAN segmenttl ze systému IS OR (viz. déle). V rdmci fedeni Gpravy
IS ZOS bude proveden detailni zaznam udalosti izolace systému IS ZOS vcetné jejich ¢asové souslednosti,
pfipadné o uZivatelich, ktefi opatieni realizovali, a to jak do logu IS OR, tak do systému analyzy
bezpecnostnich logl.

1.1.3 L3 switche pro ZZOS

Nabizené feseni bude v souladu s pozadavky na L3 switche pro ZZOS.

Nabizeny centralni switch ZZOS bude sloZen ze dvou vzajemné propojenych switch(i Cisco Systems
,Catalyst 9200L 24-port data, 4 x 10G“ + ,Cisco Catalyst 9200L Stack Module” ktery pIné splnuje jak
pozadované vykonnosti tak funkéni parametry a se zarukou 5let.
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L3 Switch bude segmentovat LAN sit ZZOS a umozni Sifrované propojeni ZOS a ZZOS na L2 dle IEEE
802.1AE.

Soucasti dodavky je dodavka, montaz (ZZOS) a implementace véetné propojeni do stavajici infrastruktury,
ktera zajistuje propojeni lokalit ZOS a ZZOS a napojeni a predavani alertl a logl do systému analyzy
bezpecnostnich loglh a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz nize).

Vramci implementace systému analyzy bezpecnostnich logli a vyhodnoceni kybernetickych
bezpecnostnich udalosti budou specifikovany korelace kritickych bezpecnostnich alert(l z tohoto aktivniho
prvku tykajicich se IS ZOS.

1.1.4 Aplikacni firewall pro IS ZOS

Nabizené feseni bude v souladu s pozadavky na aplikacni FireWall pro IS ZOS dle ZD.

Nabizené reseni bude realizovano aplikacnim FireWallem (WAF) ,F5 - BIG-IP Virtual Edition Advanced
Web Application Firewall 200 Mbps”“, ktery bude zabezpecovat webové sluzeb (web services) v ramci
externi komunikace IS ZOS.

Jedna se o sluzby IS ZOS dostupné z externich siti — nasledujici aplikace:

o Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
o SOSView — publikovano do sité Internet

Funkcionalita webového aplikaéniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci pred
kybernetickymi utoky s vyuZitim pozitivni i negativni bezpecénostni logiky v bezpecnostnich politikach
(detekci a ochranu pred znamymi Utoky a povoleni explicitniho legitimniho provozu s propustnosti
200Mbps. Nabizené feSeni umoziiuje bezpecnostnich vlastnosti, jako je ochrana pred utoky prolomenim
logovacich URL hrubou silou (Brute Force Utoky) s moznosti eskalace a potlaceni technologii CAPTCHA v
pfipadé podezieni, Ze je aplikace pod uUtokem a technologie pro detekci a potladeni robotickych
(nelidskych) uzivatell s mozZnosti vyjimek (napf. pro legitimni robotické klienty).

Nabizené fesSeni WAF také zajisti ochranu pted unosy HTTP relaci a podporuje SSL terminaci.

F5 - BIG-IP Virtual Edition Advanced Web Application Firewall bude nainstalovan v ramci dodavané
infrastruktury (viz. nize) jako virtualni zafizeni a redundance provozu bude zajisténa prostiredky VMWare,
kdy pfi vypadku jednoho virtualizaéniho serveru bude WAF spustén automaticky na redundantnim
serveru. Tim bude zajisténa vysoka dostupnost nabizené technologie.

Nabizené tfeseni spliuje veskeré vykonnostni a funkéni poZzadavky dle ZD a zaruka a aktualizace SW na 5
let
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V ramci implementace bude realizovana konfigurace na poZadovana aplikace (SOS5, SOSView) vcetné
jejich optimalizaci a nastaveni pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na
jejich funkénost a dostupnost s detailni znalosti téchto aplikaci/rozhrani (poddodavatel).

Vzhledem kvyuziti technologie Virtual appliance na VMWare bude mozné pfi plné aktivace ZZOS
zprovozni WAF v zaloZzni lokalité ze zaloZni kopie (s moznosti vyuZiti stavajici virtualizacni platformy ZZ0OS).
Soucasti implementace bude i napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logl
a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz nize).
Soucasti preddvani logd do systému analyzy bezpecnostnich logli a vyhodnoceni kybernetickych
bezpecnostnich udalosti budou:
o kritické bezpecnostni udalosti souvisejici s chranénymi aplikacemi ZOS a ptipadnych Utocich na né
vedenych
o varovani pred nestandartnimi stavy jako jsou anomalni narasty pozadavkd, pokusy o pfistup do
nepublikovanych ¢asti aplikaci apod.
o logy o veskerych pristupech (UspéSné i nelspésné) do managementu WAF a informace o
zménach konfiguraci WAF.

1.1.5 Systémy pro sbér dat (logll) o sitovém provozu
Nabizené feSeni bude v souladu s pozadavky na 3 systémy pro sbér dat (logtl) o sitovém provozu dle ZD.

Nabizend technologie je realizovdna na produktech firmy Flowmon Networks, a.s. Flowmon feseni nabizi
pozadované ucelené a skalovatelné reseni umoznujici dlouhodobé i real-time monitorovani sité na bazi
sledovani toku zaloZeného na technologii netflow slozené z:

e Sondy sitového provozu (virtualni i fyzické)
e Kolektoru sitového provozu

e Modulu automatického vyhodnocovani IP tokd

1.1.5.1 Sonda pro virtualizacni platformu

Jako sondu pro virtualizacni platformu nabizime produkt IFP-10000-VA  (Flowmon Probe 10000 VA).
Flowmon Probe 10000 VA disponuje jednim 10Gbps monitorovacim portem, je kompatibilni
s virtualizaénim prostfedim ZZS (VMWare), virtualizacnim prostfedim doddvané infrastruktury a zcela
spliuje pozadavky ZD.

Flowmon sondy jsou vykonna autonomni zatizeni, kterd monitoruji provoz na pocitacové siti, vytvari o
ném statistiky v podobé IP tok( a zasilaji (exportuji) je k uloZeni a dalsi analyze na Flowmon kolektor i
jinou kolektorovou aplikaci kompatibilni s NetFlow/IPFIX standardem. Tyto statistiky umoZnuiji
monitorovani provozu na siti pro zajisténi jeji bezpeénost a feseni provoznich probléma.

Flowmon sondy ve formé virtudlnich zafizeni jsou urcend pro instalaci do virtudlniho prostredi (VMware,
Hyper-V, KVM s OpenStack). Virtualni Flowmon sondy ptinasi stejnou funkcionalitu jako Flowmon sondy
ve formé fyzickych zatizeni, ale diky instalaci do virtudlniho prostfedi umoznuji navic také monitorovani
sitového provozu v ramci virtudlniho prostredi. Jednotlivé modely sond se lisi v poctu a rychlosti
monitorovacich portd. VSechny modely sond jsou kromé monitorovacich portll vybaveny dvéma
administrativnimi (management) porty (sonda IFP-1000-VA je vybavena jednim). Na rozdil od Flowmon
sond ve formé fyzickych zafizeni virtudlni Flowmon sondy neobsahuji vestavény kolektor, proto je pro
sbér a analyzu NetFlow/IPFIX dat nutné pouzit samostatny Flowmon kolektor.
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1.1.5.2 Fyzickd sonda

Jako fyzickou sondu nabizime produkt IFP-1000-CU (Flowmon Probe 1000 CU). Flowmon Probe 1000 CU
disponuje jednim 1Gbps monitorovacim portem a zcela spliuje pozadavky ZD.

Hardwarové Flowmon sondy jsou vykonna autonomni monitorovaci zafizeni pro vSechny typy siti od 10
Mb/s do 100 Gb/s. Sondy sleduji komunikaci na pocitacové siti a vytvareji NetFlow/IPFIX statistiky. Sondy
jsou nabizeny ve standardni a Pro verzi s rlznymi pocty a typy monitorovacich portl. Vsechny modely
hardwarovych Flowmon sond obsahuji vestavény kolektor pro sbér, vizualizaci a analyzu NetFlow/IPFIX
dat — Flowmon Monitorovaci Centrum (FMC). Vestavény kolektor umoziiuje sbér NetFlow/IPFIX dat pouze
z dané sondy, pro sbér NetFlow/IPFIX dat i z dalSich zdrojl je nutné pouZit samostatny Flowmon kolektor.
Vsechny modely sond jsou kromé monitorovacich portd vybaveny dvéma metalickym 10/100/1000 Mb
Ethernet administrativnimi (management) porty (sonda IFP-1000-CU je vybavena jednim), které se
pouzivaji pro konfiguraci, spravu a export flow dat.

1.1.5.3 Kolektor sitového provozu

Jako kolektor sitového provozu nabizime produkt IFC-R5-1000 (Flowmon Collector R5-1000). Flowmon
Collector R5-1000 disponuje datovym ulozistém 1TB (RAID5), je plné kompatibilni s nabizenymi sondami a
zcela spliiuje pozadavky ZD.

Flowmon kolektory jsou vykonna zatizeni pro sbér, zobrazeni, analyzu a dlouhodobé ulozeni sitovych
statistik (NetFlow v5/v9, IPFIX, sFlow, pfipadné dalsi kompatibilni s technologii NetFlow) ze zafizeni
podporujici technologii flow (switche, routery), Flowmon sond ¢i jinych zdrojl. Funkcionalitu kolektor( je
dale mozZné rozsirit pomoci pridavnych moduld.

Vsechny kolektory jsou vybaveny Flowmon Monitorovacim Centrem (FMC) — aplikaci s pro detailni analyzu
dat ve formé graf(i, tabulek, vypisti komunikaci, automaticky reporting a mnoho dalsiho. FMC poskytuje
na dashboardu kompletni prehled o déni v siti véetné dlouhodobych grafl s riznymi perspektivami, top N
statistik, uZivatelsky nastavenych profill, moZnosti zobrazeni dat aZz na uroven komunikaci a dalsi.
Jednotlivé modely se lisi diskovou kapacitou, typem pouZitého RAIDu, vykonnosti a rozmérem serveru
(1U/20).

Vsechny modely kolektor( jsou vybaveny dvéma metalickym 10/100/1000 Ethernet administrativnimi
(management) porty, které se pouZivaji pro konfiguraci, spravu a sbér flow dat.

1.1.5.4 Automatické vyhodnocovdni IP toki

Jako produkt pro automatické vyhodnocovani IP tok( nabizime rozsifeni nabizeného kolektoru IFC-R5-
1000 o produkt FPC-ADS-S (Flowmon ADS Standard). Flowmon ADS Standard disponuje vykonem
zpracovani 1000 tok(/s, je pIné kompatibilni s nabizenymi sondami, kolektorem a zcela splfiuje pozadavky
ZD.

1.1.5.5 Instalace a zdruka

Soucdsti dodavky je instalace a konfigurace doddvaného FlowMon fFeSeni vcetné soucinnosti pfi
konfiguraci sitovych zafizeni, poskytujicich netflow informace o sitovém provozu.

Na nabizené feseni FlowMon je poskytovana zaruka 5 let, 5x8, garantovana doba opravy do ndsledujiciho
pracovniho dne na misté véetné aktualizace SW.
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1.1.6 Systém analyzy bezpecnostnich logd a vyhodnoceni kybernetickych
bezpecnostnich udalosti

Nabizime poZadovany systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich
udalosti zcela v souladu se ZD.

1.1.6.1 Systém analyzy bezpecnostnich logl

Nabizime jako zakladni produkt SW nastroje pro sbér dat (logQ, alertd a dalSich vstup(l) a vyhodnoceni
kybernetickych bezpeénostnich udalosti ze zabezpecovanych informacnich systémd, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty systém IBM QRADAR Software
+ 1x Event Capacity 100EPS (celkova kapacita 200EPS s moZnosti rozsifeni na 5000EPS)

Systém QRADAR bude sdruZovat zaznamy o udalostech z jednotlivych aplikacnich moduld IS ZOS,
elektronické posty a z okoli uvedenych systém (to je ze vSech dlleZitych zafizeni, systémd, sité LAN/WAN
a navazujicich aplikaci). Tyto zaznamy bude ukladat a bude tyto zaznamy davat do souvislosti — korelovat a
zajisti tak okamzitou detekci nebezpecného, pripadné nestandardniho chovani pravé v IS ZOS, systému
elektronické posty nebo jejich infrastruktury

Nabizené feseni QRADAR plné spliiuje pozadavky uvedené v ZD P.62 a to jak vykonové, tak funkéni.

Redeni Security Information and Event managment QRADAR je oteviend platforma pro sbér a
vyhodnocovani bezpec¢nostnich udalosti. Reseni umoZiiuje bezpeénostnim analytikiim efektivné reagovat
na jiz prob&hlé bezpeénostni incidenty. Reseni QRADAR poskytuje log management, event management,
reporting a analyzy chovani pro sité a aplikaci nebo uZivateld. Silnou strankou reseni je mimo jiné
komplexni chapani rlznych zdrojd a relevantnich bezpecnostnich informaci a to zejména diky univerzalni
a modularni platformé Security Intelligence.

Zakladni vlastnosti:

e Shromazdovanilogli o udalostech ze zatizeni a aplikaci na siti

e Komplexni zpracovani, korelace a vyhodnoceni shromazdénych logl a flows v rediném case

e Monitorovani chovani v siti, tvorba prehlednych reportl a pfistup ke vsem informacim z feseni
webové konzole

e Identifikace a kategorizace zranitelnosti

e Informace o nalezené zranitelnosti, popis hrozby pfi jejim potencidlnim zneuZiti a pfipadné
navrhy feseni, jak mezeru odstranit.

e MoiZnost filtrovani nalezenych zranitelnosti a jejich priorizace.

e MozZnost nad filtry zranitelnosti vytvaret pravidla pro korelaci

e Podpora operacnich systémi Windows/Linux, mnoha sitovych zafizeni (routery, firewally),
databazi, webovych server(, mail server(l, DNS a mnoha dalSich

Re$eni QRADAR je mozno nasadit formou HW appliance, nebo software na ekvivaletni HW jiného vyrobce
¢i formou Virtualni appliance coz je priklad nabizeného reseni. QRADAR bude nasazen formou tzv. All-in-
One feseni.
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Regeni disponuje podporou normalizace nékolika stovek nejriiznéjsich zafizeni napfi¢ dodavateli, zaroveri
je ale moZné velmi snadno rozsifit o dalsi zarizeni. Diky této vlastnosti Ize logy IS ZOS do QRADAR feseni
integrovat, zpracovavany a korelovat — tim vytvaret redlnd varovani pred potencialnimi problémy v ramci
IS ZOS véetné aplikaci.

Systému analyzy bezpecnostnich logd QRADAR bude provozovan na dodavané infrastruktuie. Podpora
systému analyzy bezpecnostnich logl na 5 let véetné update SW a vSech moduld.

Soucasti dodavky je instalace a konfigurace feseni, véetné soucinnosti pfi konfiguraci jednotlivych zatizeni
a aplikaci a nastaveni notifikaci, a to v€etné seznameni s funkcionalitami a obsluhou. Za 1 mésic a za 3
mésice bude provedeno vyhodnoceni provozu a doladéni korelacnich pravidel na zadkladé ziskanych dat
béhem provozu implementovaného systému a dle poZadavk( Zadavatele.

Soucasti je také implementace notifikaci s vyuZitim jak stavajicich notifikacnich nastrojl ZZS, tak s vyuZitim
pokrocilého notifikacniho nastroje, ktery je soucasti dodavky tohoto projektu.

1.1.6.2 Ndstroj pro logovdni z IT infrastruktury

Pro analytickou préci s logy aplikaci, bezpe¢nostnich a sitovych systéma vyuZivanych v rdmci ZZS nebo
dodavanych v ramci dodavky nabizime rozsifeni systému analyzy bezpecnostnich logl o nastroj pro
logovani z IT infrastruktury — SPLUNK Enteprise s licenci logovanych dat do 2 GB za den.

Nastrojem budou logovany minimalné:

e  Aktivni prvky (sité)

e Informacni systémy — IS ZOS/ZZOS a systém elektronické posty

e Databdaze (ORACLE, MS SQL)

e  Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S

Nastroj umoznuje samostatny pristup k rGznym sluzbdm pro rGzné osoby na zakladé oprdvnéni
definovaného spravcem a bude instalovan na oddéleny samostatny server (log server).

Podpora systému analyzy bezpecnostnich logli — nastroj pro logovani z IT infrastruktury na 5 let véetné
update SW a vsech moduld.

Dodavka a implementace ndstroje na logovani z IT infrastruktury — Splunk, IS ZOS a elektronické posty,
tzn. aktivni prvky, aplikace, operacni systémy apod. ve kterém bude moinost plosné prohleddvat
sesbirana data a mit k dispozici statistiku a analytické funkce — pficemz zdrojem dat muZe byt i stavajici
syslog systém a bude pomoci produktu Spluk rozsiten o pozadované funkce dle ZD.

Soucdsti implementace nastroje na logovani z IT infrastruktury bude obsahovat nejenom zprovoznéni a
zakladni nastaveni systému Splunk ale vytvoreni i poZadovanych reportl a dashboardd (nahledd) na
jednotlivé komponenty IT infrastruktury a IS ZOS.

Minimalné nasledujici nahledy:

e  Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.
e FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
e v tabulce)

e Operacni systémy a databaze IS ZOS — pfihlaseni, chyby atd.
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e Emailovd komunikace — pfistupy (opravnéné a neopravnéné) vcéetné geolokace, chyby systému
atd.

1.1.6.3 Jednotny bezpecnostni portal

Jako soucdst dodavky bude realizovan jednotny bezpecnostniho portalu pro spravce a management ZZS,
ktery bude zahrnovat dodané technologie v rdmci projektu a splfiovat minimalni poZadavky na prehledovy
bezpecnostni portal:

Webové rozhrani:

e Autentizace/autorizace uZivatel( proti Microsoft Active Directory

e Zobrazeni poslednich incidentd na zdkladé analyzy bezpecnostnich logu
e Zobrazeni VPN pfipojeni (Uspésné i nelspésné)

e Zobrazeni pfihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)

e Zobrazeni prehledu emailové komunikace ZZS (chyby, vytizeni apod.)

e MozZnost dalSiho rozvoje dle poZzadavkl ZZS — otevieny systém

Jednotny bezpecnostni portdl bude provozovan na infrastrukture (HW a systémovy SW) dodavaného
v rdmci projektu.
Podpora systému analyzy bezpecnostnich logli — jednotny bezpeénostni portal na 5 let véetné update SW
a vsech moduld.

1.1.7 Analytické nastroje pro ZOS ZZS Pk

V rdmci stavajiciho analytického systému ORACLE Bl (produkt SOS-BI), bude rozsifena datova zakladna o
import a normalizaci dat bezpeénostnich logt z aplikaci IS ZOS.

Budou rozsifena datova pumpa pro ziskavani dat (/bezpecnostnich logl) z IS ZOS a budou vytvoreny
vzorové analyzy nad bezpecnostnimi daty z hlediska pokusu o zneuZiti pfistupu k jednotlivym aplikacim a
modullm IS ZOS.

Uzivatelé tohoto analytického nastroje pak budou schopni vytvaret vlastni analyzy nad bezpecnostnimi
zaznamy aplikaci IS ZOS a budou tak schopni definovat pozadavky na konfiguraci aktivnich incidentd v
rdmci systému analyzy bezpecnostnich logli. Systém analyzy bezpecnostnich logli bude moci byt
aktualizovan na zakladé konkrétnich pozadavkd spravch systému IS OR zjisténych v analytickém néstroji
pro ZOS.

Budou stanoveny zakladni kategorie moznych bezpecnostnich incidentd a tomu bude prizpUsobena
struktura uloZeni dat bezpecnostnich logli v databazi datového skladu tak, aby byla optimaini pro dané
analyzy. UzZivatel tak bude mit k dispozici snadno pouZitelné udaje v datovych kostkach (oblasti dat).

Data bezpecnostnich logl budou navdzana na stavajici datové objekty, jako jsou udalosti (hlaseni), vyjezdy
a pacienti.

Bude tak umoZnéno v analyzach vyhledavat anomalni chovani i na zakladé prislusnosti dat, ke kterym byl v
aplikacich a modulech IS ZOS zachycen pfistup. Napfiklad aktivni udalost, vyjezd a oSetfeni pacienta resi
urCity okruh zameéstnancl, ktefi jsou v udalosti, vyjezdu a v karté pacienta zaznamenani (dispecer,
posadka, doktor). Pfistup k datlim od uZivatele mimo okruh téchto zaméstnancl mulze naznacovat
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bezpecnostni incident, ktery by, obzvlast pfi éetnéjsim vyskytu u daného uzivatele, mél byt sledovéan a
resen.

Dodané reseni umozni analyzy bezpecnostnich logli i na zakladé anomalii v casovém sledu. Napfriklad
zaméstnancovo (uZivatelovo) nezvyklé navyseni poctu prohlizenych a/nebo modifikovanych zaznami v
uréitém meésici / tydnu / dni oproti ostatnim mésicdm / tydnlm / dnim muzZe naznacovat bezpecnostni
incident.

Budou moZné analyzy na zakladé objemu dat, ke kterym uZivatel modulu IS ZOS pfistupoval oproti
ostatnim jeho koleglim ve stejné funkci (porovnani vici standardnimu chovani)

Bude moZné dohledani detaild vSech pfistupld k datim na zakladé znalosti konkrétni udalosti, resp.
existujiciho bezpecnostniho incidentu / nahlaseného uniku dat.

Analytické nastroje pro vytvareni bezpecnostnich analyz budou provozovany na nové dodavané
infrastrukture (HW a systémovy SW) pficemzZ stavajici licence se nijak nezméni a soucasti dodavky je
systémova podpora na 5 let.

1.1.8 Pokrocilé notifikacni nastroje
Nabizime poZadovany pokrocily notifikacni nastroj zcela v souladu se ZD.
Pokrocily notifikacni nastroj bude propojen se systémem operacniho Fizeni (IS OR) a napojen na stavajici
telefonni systém. S nasledujicimi poZzadovanymi funkcemi:
o Aplikaéni rozhrani pro uvedené funkce pro systém operaéniho Fizeni (IS OR), a pro monitorovaci
systém.
o Instalace ve virtualizovaném prostfedi VMWare s moZnosti migrace v rdmci virtualizované
platformy (nezévislost na HW).
o U vsech hlasovych tloh moZnost programové nastavit Cislo volajiciho v ramci aplikaéniho rozhrani
(v soucinnosti s konfiguraci stavajici telefonni ustfedny).
o Hlasové ulohy:

o Prozvanéni k vyjezdu.

o Prehrani hlasové zpravy pomoci prevodu textu na hlasovou zpravu (text-to-speach) s
podporou Cestiny.

o Prehrani zpravy s ocekavanou navratovou hodnotou (v podobé ténové volby) — napfiklad
Ano/Ne, pficemZ dotaz a zpUsob odpovédi je zadavan konfiguracné v ramci systému
operaéniho fizeni (IS OR) a preddvan aplikaénim rozhranim.

o Kapacita hlasového svoldvani az 30 hlasovych spojeni v jednom okamziku.

o Uprava systému operaéniho fizeni pro napojeni na notifikaéni nastroj

o SMS ulohy

o Odesilani SMS, a to prostrednictvim internet pfipojeni — stdvajici ,02 Connector” (zajisti
Zadavatel) a pomoci GSM brany pro 4 SIM. Primarné pres ,02 Connector”, zalozni
zpUsob pres GSM branu.

o Dodavka GSM brany pro 4 SIM integrované s nabizenym svoldvacim systémem. GSM
brana pripojena k infrastruktufe pomoci IP protokolu (ethernet port). Vlastni SIM karty
zajisti Zadavatel.

Licence notifikacniho nastroje pro vyuZiti min. 1x SMS connector a 4x SIM.
Odesilani definovanych, pfipadné uzivatelsky modifikovanych zprdv.
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o Odesilani zprav s dotazem na uZivatele a prijetim a predanim jeho odpovédi dale do
operacniho fizeni.
o Mobilni aplikace
o Odeslani zprav na mobilni zafizeni
o Odesildni zprav s dotazem na uZivatele a pfijetim a prfeddnim jeho odpovédi dale do
operacniho fizeni.
o Podpora mobilnich platforem min. iOS a Android
o Integraéni ulohy
o Vyhodnoceni odpovédi svoldvanych skupin uzivatell a jejich prehledné zobrazeni.
o PIna aplika¢ni integrace s IS OR (viz kap. 3.4.10).

Integrace notifikaéniho nastroje do IS OR umoZni vyuziti viech technologii nastroje pro doruceni
pozadované zpravy a bude tak mozné pfi vypadku jakékoliv technologie (Internet, telefonie, GSM SMS)
dorucit poZzadovanou zpravu ke koncovému uZivateli jinou dostupnou technologii.

Vlastni inicializaci notifikace bude mozné provadét jak z IS OR, tak z monitorovacich systém (jako
upozornéni na aktualni problém).

Zadavatel zajisti SIM karty a konektor k mobilnimu operatorovi pro odesilani SMS a SIP trunk pro hlasové
sluzby. Pro odesilani zprav do mobilni aplikace bude vyuZzito stdvajiciho internet pfipojeni.

Notifikacni ndstroj bude provozovan ve virtualnim prostfedi na dodavané infrastrukture (HW a systémovy
SW).

1.1.9 Upravy IS ZOS

1.1.9.1 Uprava systému IS ZOS

Je poZadovana Uprava systému IS ZOS pro zaznamendvani ¢innosti v rdmci operaci téchto systému do
externich systémd pro nasledné zpracovani a analyzy — napojeni na nabizené rozsifeni systému analyzy
bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Vlastni Upravy systéma IS ZOS budou provedeny dle pozadavk( ZD.

Jedna se o systémy:

e ISOR
e GIS
e EKP/MZD

e IS Pojistovna

e Systém sledovani vozidel (AVL)

e Svolavaci systém

e Telefonni Ustfedna — APl serveru

e Zaznamovy systém (REDAT)

e Integrace telefonie a radiofonie

e Aplikac¢ni SW na pracovistich ZOS/zz0S
e Archiv zdravotnické dokumentace (AZD)
e Zalozni IS ZOS (ZZ0S)
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Bude se jednat jak o Upravy uvedenych systémd nebo vyuZiti logli IS OR pro praci s témito systémy nebo
systémové logy pro pristup k prostredk(, a to dle ZD.

IS OR

U systému IS OR bude rozsifena Urover logovéni dle pozadavk( ZD a pfipraveno samostatné view a
uZivatel pro export téchto dat pro nasledné zpracovani a analyzy — v ramci ,RozSifeni systému analyzy
bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti“.

PFitom se nebude jednat pouze o data v ramci IS OR ale i data interface na spolupracujici technologie:

e Svoldvaci systém
e Zaznamovy systém (REDAT)

e Integrace telefonie a radiofonie

V ramci tohoto exportu dat miZe dochdzet i k anonymizaci poloZek dle druhu informace a ucelu jejiho
pofizeni — na zakladé konzultace a poZadavka ZZS.

Pro kontrolu pfistupu k systémovych prostredkd OS systémi:
Telefonni ustfedna — API serveru
Integrace telefonie a radiofonie
Aplikacéni SW na pracovistich ZOS/ZZ0S
Systém GIS
Systém sledovani voz(

Budou na OS poZadovanych systém( implementovani agenti pro sbér bezpecnostnich logl véetné
potrebné Upravy politik OS tak aby byly poZadované bezpecnostni udalosti logovany. Agenti pak budou
exportovat tato data pro néasledné zpracovani a analyzy — v ramci ,,Systému analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti“.

IS OR - napojeni na pokrocilé notifikaéni nastroje
Vramci IS OR bude realizovand pozadovana integrace pokrocilého notifika¢niho nastroje (viz vyse)
minimalné s nasledujicimi rozsahu:

o Moinost zadavat text zpravy pro notifikace a to jak technologii hlasového svoldvani (text-to-
speach), tak pro SMS a datovy kanal (mobilni aplikace).

o Moiznost definovani textu otdzky a odpovédi pro ulohy svoldvani vyzadujici odpovéd koncového
uzivatele. Integrace s vyhodnocenim odpovédi koncovych uZivatell v zavislosti na typu svolavani.
Preddvani zpravy k odeslani notifikacnim nastrojim pres integracni rozhrani
a rozsifeni o volitelné texty a vyuziti funkce text-to-speach v rdmci systému operacniho fizeni (IS
OR) a to jak béznych informaci, tak i modulu hromadného nestésti.

EKP/MZD a IS Pojistovna

Systémy EKP/MZD a IS Pojistovna budou vybaveny exportem dat dle ZD. Tyto data budou souZit pro
nasledné zpracovani a analyzy — v ramci ,Systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecénostnich udélosti“.
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Také systém sledovani vozidel AVL umozZnuje export logh z AVL dle pozadavkl ZD a mozZnost jejich
zpracovani v ramci ,,Systému analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpeénostnich
udalosti”.

Archiv zdravotnické dokumentace (AZD)

Logy jsou AZD jsou ukladany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pfipadé vyuziti této moznosti je soucasti dodavky parsovani
logl, jejich analyza a ukladani do Systému analyzy bezpecnostnich logC.

Zalozni IS ZOS (2z20S)

ZZ0S vyuziva v soucasné dobé repliku nékterych systémd IS ZOS (IS OR, AVL/GIS, MZD/EKP). V rdmci
implementace bude realizovan sbér poZzadovanych dat nejenom z primarni lokality ale i z zaloZni lokality —
Z70S.

1.1.9.2 Napojeni IS OR na FireWall ZOS

V rémci IS OR bude moZné pfijimat i alerty upozorfiujici na bezpe¢nostni udélosti, a to nejenom z
uvedenych bezpecnostnich prvki ale vsech komponent zabezpeleni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centralniho dispecinku a celého IS ZOS s kritickou
dlleZitosti. Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovény na zékladé poZadavkd
ZZS v systémech analyzy a sbéru bezpecnostnich logd, ktery tyto alerty bude predavat do IS OR —
dispecerského pracovisté. Tak bude aktivné informovdn centralni dispecink ZOS o vaznych bezpecnostnich
udalostech.

Opravnéné osoby centralniho dispecinku budou mit moznost pomoci rozhrani v IS ZOS (IS OR) na zakladé
vzniklych bezpecnostnich uddlosti a jejich prlbéhu rozhodnout o moznosti aktivace (a nasledné
deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN segment(. Vlastni
izolace bude realizovana na uvedenych bezpecnostnich prvcich (Firewall ZOS). Opravnény uZivatel bude
pfed vlastni aktivaci daného typu izolace informovan o rozsahu izolace a z toho plynoucich omezeni
centralniho dispecinku a IS ZOS. O téchto udalostech bude proveden detailni zaznam udalosti véetné jejich
Casové souslednosti a uZivatelich, kteti takova opatieni realizovali a neprodlené automaticky informovani
definovani pracovnici ZZS v ramci stavajiciho svolavaciho systému ZZS. Vlastni izolace systému IS ZOS bude
realizovana prostrednictvim FireWall ZOS.

1.1.9.3 Autentizace uZivateld operacniho fizeni prostfednictvim AD

V rdmci sjednoceni ovérovani identity uZivateld v ramci IT a operacniho fizeni je poZadovéno vyuZiti
stdvajici domény v ramci Microsoft Active Directory.

Pro tyto ucely bude realizovano rozsifeni stavajiciho IS ZOS o moZnost autentizace a autorizace v ramci

struktury MS Active Directory, a to v nasledujicich systémech dle ZD:

e ISOR
e EKP/MZD
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V ramci implementace autentizace uZivatel(l prostfednictvim MS Active Directory budou dodany i licence
typu CAL pro MS Windows Server, na kterém je MS Active Directory provozovano, v nasledujicich poctech
a typech:

e 100 ks Win Svr CAL 2019 OLP NL GOVT User CAL
e 150 ks Win Svr CAL 2019 OLP NL GOVT Device CAL

1.1.9.4 Integrace s persondInim systémem

Stdvajici personalni systém AVENSIO bude rozsifen o integraci s centrdlnim MS Active Directory ZZS s
cetnosti minimalné 1x za den.

Systémy IS OR a EKP/MZD budou tuto integraci s personalnim systémem vyuZivat, a to jak p¥i zakladani
uZivatele a pripadné jejich zakladni role v rdmci personalniho systému (ktera se promitne do AD) vyuZziti
zneplatnéni u¢th uzivatel(, u kterych bude ukoncen pracovni pomér (zneplatnéni/vymazani uétu v AD).
Tim bude zajisténa maximalni aktualnost uZivatelskych Gctd zaméstnancl ZZS — tim i vy$si mira
zabezpeceni pristupu k datam.

1.1.9.5 Monitoring a reporting a pfistupu

Pro spravu a reporting opravnéni bude dodan i samostatny portal pro spravu uzivatel(l IS OR a pfifazovani
jejich roli. Tento portél bude slouZit pro vedouci pracovniky OR, ktefi budou tato opravnéni spravovat a
kontrolovat a monitorovat. Tento portal bude realizovan samostatnym modulem systému SOS — portal,
ktery poZzadované funkce nabizi a bude pIné integrovan jak systémem IS OR (SOS) tak AD ZZS.

Soucdsti doddvky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (pocet aktivnich uZivatel( 700), tak

aby bylo mozné kontrolovat zmény opravnéni, které byly v ramci AD provedeny.

Pro splnéni poZadavkl uvedenych v ZD bude vyuZito samostatného produktu QUEST ktery zcela spliuje
poZadované vlastnosti. Nastroj bude instalovan v prostifedi AD ZZS.

1.1.9.6 Infrastruktura (HW) a systémovy SW pro tpravy IS ZOS

Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlstane beze zmény, tj.
nedojde ke zméné konfigurace, parametr(, licenci systémového SW vyuzivanych pro béh IS ZOS.

1.1.10 Konfigurace systému elektronické posty pro zaznamendvani cinnosti (logl)
do systému analyzy bezpecnostnich logl

Pro napojeni na systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich

udalosti bude systém stdvajici elektronické posty nakonfigurovan tak aby pfedaval nasledujici data ze

systému elektronické posty:

e Uspéina a nelspésna pripojeni k systému dostupnymi protokoly

e VyuZivani systému elektronické posty jednotlivymi uzivateli

e Dostupné bezpecnostni logy pouzivaného systému

e Dostupné chybové a provozni logy pouzivaného systému Predavani veskerych logl systému do
nastroje/rozhrani pro logovani.
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Toto nastaveni realizovat pro vSechny komponenty systému elektronické posty a predavani logl systému
online prostrednictvim syslog sluzby.

V ramci stavajiciho systému IceWarp ve verzi 11.x je mozné konfiguraci odesilat poZadované logy systému
do syslog serveru a zde je nasledné zpracovavat a poskytovat do systému analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti. Mimo to budou data zpracovavédna i pro
poZadovany systém vytvareni dynamickych ACL.
Kromé udalosti ze systému elektronické posty budou ziskdvany i bezpecnostni udalosti na prvcich
FireWall, tykajicich se systému elektronické posty.
Minimalné:

e QOdepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)

e |PS a AntiMalware udalosti

e Identifikace chyb v protokolu

Zpracovavané udalosti tykajici se elektronické posty umozni i realizaci poZadovaného systému
dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logl systému. Dynamicky ACL
bude vytvéaren prostfednictvi analyzy logl na zadkladé neopravnéného pristupu k systému.

Pro vytvareni dynamickych ACL bude mozné systémové nastavovat ndsledujici parametry:

e Pocet Spatnych prihlaseni k danému protokolu

e Minimalni ¢as od posledniho vyskytu Spatného prihlaseni

Publikace dynamického ACL pro systém elektronické posty bude pro tcely aktualizace pravidel FireWallu
realizovana web serverem jako standardni textovy soubor s vyctem (list) IP adres (jedna IP na jednom
radku).

Nastroj/rozhrani pro logovani bude zpracovavat i uvedeny dynamicky ACL pro systém elektronické posty a
zobrazovat ¢asovy pribéh poctu IP adres obsaZzenych v listu a upozoriovat na enormni nardst.
Konfigurace FireWall ZOS bude realizovand v soucinnosti s ZZS a to jak pro nastaveni logovani tak pro
implementaci dynamického ACL (aktualizace listu IP adres).

Stdvajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav zlistane beze
zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro béh
elektronické posty.

1.1.11 Dvoufaktorova autentizace administratorskych VPN pfistupd

Pro feSeni pozadavkll na dvoufaktorovou autentizaci nabizime feSeni firmy ESET: ,ESET Secure
Authentication” licencovano pro 10 uzivatell s zarukou na funkcnost, podpora a aktualizace po dobu min.
5 let, které pIné splriiuje pozadavky ZD.

ESET Secure Authenticationse sklada ze serverové a klientské ¢asti, jez ma podobu mobilni aplikace a neni

tak tfeba dalsi zafizeni nebo token. Nabizené feseni je pIné integrovatelné s prostfedim ZZS:

e FireWall Cisco ASA
e Firemni VPN a OWA
e Remote Desktop protokol
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e Pfihlaseni do operacniho systému
e VMware Horizon View

e Sluzby zaloZené na RADIUS

Push autentifikace — autentifikaci je moZné provést s pomoci jednoduchého potvrzeni na mobilnim
telefonu bez nutnosti prepisovat jednorazové heslo (podporuje iOS, Android i Windows Mobile).

Produkt je kompatibilni se vSemi telefony, které umoznuji pfijimat SMS a podporuje Siroké spektrum
mobilnich operacnich systém(. Pristup do aplikace je chranén kddem PIN. ESET Secure Authentication
podporuje doruceni jednorazového hesla nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny
a SMS, ale i vlastni cestou (napr. e-mailem).
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1.1.12 Doddavka a implementace technologii 802.1x pro zabezpeceni pfistupl do LAN
site

Nabizené feSeni bude vsouladu s pozadavky na implementaci technologii 802.1x pro zabezpeceni

pfistupl do LAN sité dle ZD.

Pro zabezpeceni pfistupu do LAN/WAN sité ZZS bude implementovana technologie 802.1x na
pristupovych switchich (umoznujici konfiguraci 802,1x) centralni lokality a vyjezdovych stanovistich.
Vlastni implementace bude vyuZivat pro ovéreni zafizeni a uZivatelll autentizaci v ramci RADIUS serverd
Microsoft NPS s integraci do jednotného Active Directory. Pro neautorizované zafizeni a uZivatele bude
vytvorena v rdmci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.

PoZadavky implementace:

e Integrace s RADIUS servery Microsoft NPS v rdmci AD ZZS

e Konfigurace vSech stavajicich LAN prvk( umoznujicich konfiguraci 802.1x v ramci WAN sité ZZS

e Vytvoreni GUEST VLAN ve vsech lokalitdch WAN ZZS a jeji zabezpeceni v rdmci dostupnych
technologii v dané lokalité

e Vzorova konfigurace PC a NB pro 802.1x

e Konfigurace specialnich zafizeni (Tiskarny apod.) bez podpory 802.1x

e Testovaci provoz implementace bez redlného odepreni pristupu véetné vyhodnoceni provozu

e Prechod do provozniho rezimu vcetné odepreni pristupu neautorizovanym zafizenim

Implementace zajisti moZnost informovani spravce infrastruktury o vSech neopravnénych pokusech s
maximalnim rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.).
Informace musi byt mozné ziskavat online pfi vyskytu nebo reportem za dané casové obdobi.

Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v ramci WAN
Z7S. Systém bude umoZnovat reporting nejenom MAC adres, ve kterych lokalitach, prvcich a portech se
dana MAC adresa vyskytovala, ale téZ od kdy do kdy byla pfipojena a jakou IP adresu v rdmci WAN ZZS
obdrZela. Reportovaci systém bude udriovat databdazi vyskytu MAC adres a pridélenych IP adres
jednotlivym MAC adresdm s ¢asovou zdvislosti. Bude realizovana i integrace s pouzivanymi DHCP servery
Microsoft. Reportovaci sytém umozni ziskavat prehled i o pfipojenych zafizenich do aktivnich prvkd, které
nebudou podléhat autentizaci prostiednictvim 802.1x.

Soucasti implementace je i dodavka 5ks prepinacli s podporou 802.1x. Nabizime feSeni na switchich Cisco
Systems ,,Catalyst 9200L 24-port PoE+, 4 x 1G” které pIné splfiuji vykonnostni a funkéni poZadavky dle ZD.

1.1.13 Zabezpecleni systému elektronické posty pred skodlivym kodem

Nabizené fesSeni bude v souladu s poZadavky na zabezpeceni systému elektronické posty pred skodlivym
kédem dle ZD.

Nabizime plné redundantni reSeni pro kontrolu posStovniho provozu (EmailSecurity) s verejnou siti

Internet, véetné antispamové a antivirové ochrany fesené virtudlnimi appliance , Cisco Email Security
Appliance (ESA) Essentials Bundle(AS+AV+OF)“.
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Nabizené teseni spliuje veskeré vykonnostni a funkcni poZadavky dle ZD a je licencovano pro 200
chranénych stanic a zaruku na funkénost, podpora aktualizace vSech signatur a dodaného reseni po dobu
5 let.

Nabizené teSeni bude formou dvou virtudlnich appliance v centralni lokalité provozované na dodavané
infrastrukture s moznosti rozsifeni poctu virtudlnich strojd véetné pripadné realizace testovaciho prostredi
se samostatnou virtudlni appliance.

Licence umoZiuje instalaci dalsi virtualni appliance i v zaloZni lokalité. Tato moZnost bude feSena v rdmci
provadéciho projektu.
Systém Cisco Email Security Appliance bude z hlediska pfijmu zprav ze sité internet predfazen stavajicimu
systému elektronické posty — v rezimu tzv. Mail relay gateway. Tim bude zajiSténa vyssi bezpecnost
interniho mail serveru.

V rdmci implementace budou realizovana konfigurace na zakladé poZzadavk( Zadavatele a to hlavné pro
nastaveni anti-spam akce a anti spam karantény a dalSich uZivatelskych nastaveni pro optimalizaci
fungovani systému EmailSecurity. Soucdsti implementace bude i napojeni a predavani alert( a logl do
systému analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz vyse).

Po realizaci konfigurace probéhne seznameni Zadavatele s funkcionalitami a obsluhou implementovaného
feseni.

Za 1 mésic a za 3 mésice bude provedeno vyhodnoceni provozu a doladéni pravidel/nastaveni na zakladé
ziskanych dat béhem provozu implementovaného systému a dle pozadavkd Zadavatele.

Vlastni nastaveni se muzZe v pribéhu provozu meénit v zavislosti poZadavcich Zadavatele i vramci
standardni servisni podpory.

Soucdsti dodavky bude nejenom instalace a konfigurace feseni ale i soucinnosti pfi konfiguraci ndvaznych
technologii — centralniho mail serveru apod.

1.1.14 Kontrola pristupu do sité Internet — webSecurity

Nabizené feseni bude v souladu s pozadavky na kontrolu pristupu do sité internet - websecurity dle ZD.

Nabizime plné redundantni feSeni WebSecurity pro kontrolovany a zabezpeceny pristup uZivatell do sité
Internet resSené virtudlnimi appliance ,Cisco Web Security Appliance (WSA) Web Premium SW Bundle
(WREP+WUC+AMAL)".

Nabizené teSeni spliiuje veskeré vykonnostni a funkéni poZadavky dle ZD a je licencovano pro 200
chranénych stanic a zaruku na funkénost, podpora aktualizace vSech signatur a dodaného feseni po dobu
5 let.

Nabizené feSeni bude formou dvou virtudlnich appliance v centralni lokalité provozované na dodavané
infrastrukture s moZnosti rozsifeni poctu virtualnich strojl véetné pripadné realizace testovaciho prostredi
se samostatnou virtudlni appliance. Licence umoziuje instalaci dalsi virtualni appliance i v zalozni lokalité.
Tato mozZnost bude feSena v ramci provadéciho projektu.

Nabizené feSeni podporuje protokol VRRP ktery umozni vytvofit cluster virtudlnich appliance na virtudlni
IP adrese véetné moznosti balancovani. Druhou moznosti je vyuZivani konfiguracniho souboru PAC anebo
WPAD. Tato technologie umoZni moZnost rozsiteni redundance i s vyuZitim zalozni lokality ZZOS.
Navrhujeme s ohledem na moznost vyuziti lokality ZZOS variantu PAC/WPAD souboru s moznosti vyuZiti
instalace virtual appliance feseeni WSA i v lokalité ZZOS.
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Systém Cisco Web Security Appliance bude z hlediska pfistupu do sité internet v reZimu proxy a v ramci
sité bude nastaven pfistup do sité internet prostfednim WSA appliance. Tim bude zajiSténa vyssi
bezpecnost koncovych stanic ZOS, které tak nabudou do sité internet pfistupovat pfimo ale pres WSA.

V rdmci implementace budou realizovana konfigurace na zakladé poZadavk(l Zadavatele a to hlavné pro
nastaveni pravidel pristupu a omezeni do sité internet a dalSich uZivatelskych nastaveni pro optimalizaci
fungovani systému WebSecurity. Soucasti implementace bude i napojeni a pfedavani alertl a logl do
systému analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz vyse).

Po realizaci konfigurace probéhne seznameni Zadavatele s funkcionalitami a obsluhou implementovaného
feseni.

Za 1 mésic a za 3 mésice bude provedeno vyhodnoceni provozu a doladéni pravidel/nastaveni na zakladé
ziskanych dat béhem provozu implementovaného systému a dle pozadavkd Zadavatele.

Vlastni nastaveni se muze v pribéhu provozu meénit v zavislosti pozadavcich Zadavatele i vramci
standardni servisni podpory.

Soucasti dodavky bude nejenom instalace a konfigurace reseni ale i soucinnosti pfi konfiguraci navaznych
technologii — centrdlniho mail serveru apod.

1.1.15 Nastroje pro zajisténi sifrovani dat na PC/NB
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Jako nastroj pro zajisténi Sifrovani dat na PC/NB nabizime produkt SODAT Encryption v rozsahu 30 licenci
pro PC/NB, zaruka na funkénost a podpora aktualizace dodaného feseni po dobu min. 5 let, ktery plné
splnuje ZD.

SODAT Encryption chrani data a informace uloZené v pocitacich, noteboocich a dalSich zafizenich — ve
firmé, na cestdch i u zaméstnance doma. Zvolend data jsou bezpecné zasSifrovana s vyuZitim
standardizovaného algoritmu AES s délkou klice minimalné 256 bitl a to technologii vyuZivajici

»,souborové” Sifrovani a pro neopravnénou osobu necitelna, nezneuzitelna.

SODAT Encryption zajistuje ochranu proti pfipojovani nepovolenych externich USB zafizeni. Pfenosna
datova zafizeni pouzivand pro vyménu a sdileni dat zabezpecuje Sifrovanim. Identifikuje typ, vyrobce a
vyrobni &islo zafizeni, které lze implementovat do nastavenych pravidel pro jednotlivce, skupiny nebo
celou firemni doménovou sit a vsechny jeji klienty.

Administratorska konzole umoznuje provést instalaci i veskera nastaveni centralné. Pravidla Sifrovani lze
nastavit pro jednotlivce i skupiny uzivatell. Instalace a Sifrovani dat probiha na pozadi. Klientska instalace
komunikuje na pozadi s administratorskou konzoli, posila informace o ukonéeném procesu Sifrovani a o
dalSich dulezitych udalostech. Klient nemUZe svévolné nastaveni ménit, dodrZovani bezpecnostnich
pravidel je snadno vynutitelné.

Administrator mdze ihned zménit nastaveni Sifrovanych oblasti. Prostfedi aplikace umoznuje také vidét
stav Sifrovanych i nesifrovanych soubord dle jejich uZiti a typu (dokumenty, media, vykresy, tabulky atd.).

1.1.16 Infrastruktura (HW) a systémovy SW pro béh dodavaného SW
V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii.
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1.1.16.1 Virtualizacni servery

Virtualizatni servery nabizime servery firmy DELL PowerEdge R640 v konfiguraci pIné spliujici ZD.
Budou dodany celkem 3 kusy virtualizacnich server( ve stejné konfiguraci.

Server je nabizen s procesorem Intel Xeon Gold 6142 2.6G, 16C/32T ktery splriuje pozadavky ZD a je

dostacujici na poZzadovany provoz dodavaného reseni

SPECint_rate2006 base min. 1700 bod:
http://www.spec.org/cpu2006/results/res201793/cpu2006-20170807-48037.pdf

it SPEC® CINT2006 Result

spec Copyright 2006-2017 Stundard Perfurmance Evalustion Corportion

Dell Inc. SPECint® rate2006 = 1800

PowerEdge R640 (Intel Xeon Gold 6142, 2.60 GHz) | SPECint_rate_base2006 = 1710
CPU2006 license: 55 Test date: May-2017
Test sponsor: Dell Inc. Hardware Availability: Jul-2017
Tested by: Dell Vlnc.” - g \oﬂ\\‘nr{hmlnblhh y Nf":z,"_l,“_ :

SPECfp_rate2006 base min. 1300:
http://www.spec.org/cpu2006/results/res201793/cpu2006-20170807-48010.pdf

i SPEC® CFP2006 Result

spec Copynght 2006-2017 Standard I*
Dell Inc. SPECfp® rate2006 =

1350

PowerEdge R640 (Intel Xeon Gold 6142, 2.60 GHz)

SPECfp rate base2006 = 1320

CPU2006 license: 55
Test sponsor: Dell Inc.

Test date: May-2017
Hardware Availubility: Jul-2017

Tested by: Dell Inc.

Software Availability:  Nov-2016

Konfigurace Serveru PowerEdge R640 :

1 329-BDKC PowerEdge R640 Motherboard

1 338-BLMK Intel Xeon Gold 6142 2.6G, 16C/32T, 10.4GT/s 2UPI, 22M Cache,
Turbo, HT (150W) DDR4-2666

1 379-BCSG Legacy Password

1 379-BCQV Group Manager, Enabled

1 321-BCQJ 2.5 Chassis with up to 8 Hard Drives and 3PCle slots

1 325-BCHG LCD Bezel

1 330-BBGY Riser Config 4, 2x16 LP

1 350-BBJS Dell EMC Luggage Tag

1 350-BBKB No Quick Sync

1 370-ADNM Blank for 1CPU Configuration

1 370-AAIP Performance Optimized

1 370-ADNU 2666MT/s RDIMMs

6 370-ADNF 32GB RDIMM 2666MT/s Dual Rank

1 385-BBCF Redundant SD Cards Enabled

2 385-BBKH 32GB microSDHC/SDXC Card

1 385-BBKT iDRAC9,Enterprise

1 385-BBLQ IDSDM and Combo Card Reader with 16GB VFlash SD

1 400-AZUT 480GB SSD SATA Mix Use 6Gbps 512 2.5in Hot-plug AG Drive, 3
DWPD, 2628 TBW

1 405-AANT PERC H730P RAID Controller, 2GB NV Cache, Mini card
1 412-AAIQ Standard 1U Heatsink

1 429-ABBF No Internal Optical Drive for x4 and x8 HDD Chassis

1 450-ADWS Dual, Hot-plug, Redundant Power Supply (1+1), 750W
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1.1.16.2 Logovaci server
Logovaci server nabizime server firmy DELL PowerEdge R640 v konfiguraci plné splfiujici ZD.

Server je nabizen s procesorem Intel Xeon Gold 6142 2.6G, 16C/32T ktery splfiuje pozadavky ZD (viz vyse)
a je dostacujici na pozadovany provoz dodavaného reseni

Konfigurace Serveru PowerEdge R640 :
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1.1.16.3 Datoveé uloZisté

Datové ulozZisté nabizime server firmy DELL SCv3020 3Ux30 Drive Storage Array v konfiguraci pIné splnujici
ZD:

Soucasti dodavky datového Ulozisté budou i 2ks SAN switch( Cisco Nexus 9300 with 48p 10/25G SFP+ and
6p 100G QSFP28 véetné kabell 1x 100GbE pro kazdy switch a vSech potrebnych SFP+ twinaxial kabel(, tak
aby dodanda SAN infrastruktura byla napojena redundantné do obou switchl a propojena do zbytku LAN
sité. Switch Cisco Nexus 9300 pIné odpovida vykonnostnim a funkénim parametrim dle ZD.

1.1.16.4 Systémovy SW

Pro potireby dodavaného feseni nabizime nasledujici systémovy SW:
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e Jako soucast HW virtualizacniho serveru (viz pozadavek na dodavku jednoho virtualiza¢niho
serveru vyse) licenci Windows Datacenter pro provoz jak novych, tak stavajicich Windows Server(
na dodavaném HW. Pro Log server bude vyuZito jako OS free LINUX.

e Virtualiza¢ni platforma pro virtualizacni servery bude doddana licence VMware vSphere Essentials
Plus Kit for 3 hosts (Max 2 processors per host). Licence odpovida nabizenému poctu server( a
CPU virtualizacnich serverd. Virtualizace je kompatibilni se stavajici virtualizaci a umozni v
budoucnu spojeni stavajici a dodavané virtualizace do jedné management console bez nutnosti
vypnou nebo reainstalovat provozované servery (pouze licen¢ni zména).

e Pro zafazeni virtualizacnich serverl do systému zalohovani bude poskytnuta soucinnost pfi
konfiguraci do stavajiciho zédlohovaciho feseni.

e Databdze pro dodavané servery jsou bud'jiz souéasti licenci stavajicich systémd, u kterych dochazi
k rozsiteni jejich funkénosti nebo pripadné ve free nebo integrovanou verzi.

Nabizené feseni je pIné kompatibilni se stavajicimi technologiemi.

1.1.16.5 Sluzby

Soucdsti dodavky infrastruktury je jeji dodavka, zapojeni, instalace technologii, instalace a zprovoznéni
dodavanych technologii a prvkd na dodanych technologiich. Soucasti dodavky neni strukturovana kabelaz.
Soucasti dodavky je integrace (napojeni) dodavanych technologii do stavajiciho monitorovaciho nastroje
(WhatsUp firmy lpswitch), ktery neni soucasti dodavky tohoto projektu. Monitoring bude dle poZzadavku
jednoznacéné identifikovat chod jednotlivych doddvanych komponent.

1.1.17 Nastroje pro bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Pro realizaci pozadavku na doddvku ndstroje pro periodické testovani bezpecnostnich zranitelnosti
internich systém( i systém, které komunikuji s externimi subjekty i jako soucast penetracnich test(
(ndstroj budou vyuZity v ramci Bezpecnostni audit a penetracni testy) nabizime produkt firmy Tenable
Nessus Professional, ktery splnuje zcela pozadavky ZD.

Spole¢nost Tenable je renomovanym dodavatelem systéml pro detekci, hodnoceni a spravu
bezpecnostnich zranitelnosti.
Nessus Professional (dale jen ,,Nessus”) je fesSeni pro vyhledavani a analyzu zranitelnosti, které poskytuje
kompletni pfehled o zabezpeceni IT infrastruktury. Skenovani neslouzi pouze k identifikaci zranitelnosti,
ale také k objeveni malwaru nebo Spatné nakonfigurovanych systémd.
Nessus nabizi vice neZz desitku Sablon pro jednoduché vytvareni novych skend. Mezi ty nejpouZivanéjsi
patfi:

e Host Discovey,

e Basic Network Scan,

e Credentialed Patch Audit,

e Web Application Tests,

e Policy Compliance Auditing.
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Kromé zakladnich Sablon pro skenovani umoznuje Nessus vytvofit sken podle pozadavk( uZivatele pomoci
pokrocilého skenovani. To nabizi tyto moznosti konfigurace:

e Host Discovery — metody vyhledavani aktivnich stroju;

e Port Scanning — moZnost nastavit skenované porty;

e Service Discovery — moznost nastavit jakym zplsobem hleda bézici sluzby;

e Assessment Options — moZnost nastavit jak ziskavat urcité informace béhem skenovani;
e Brute Force Options — nastaveni testovani Brute Force Attack;

e SCADA Options — mozZnost nastavit skenovani SCADA zafizeni;

e Web Applications Options — moZnost nastavit skenovani webovych aplikaci;

e Windows Scan Options — moznost nastavit Windows SMB;

e Malware Feature — moznost nastavit skenovani za Ucelem detekce malwaru;

e Scan Report Options — mozZnost nastavit jaké informace maji byt obsazeny v reportu;

e Authentication Options — nastaveni moznosti autentizace pfi skenovani.

1.1.18 Bezpecnostni audit a penetracni testy
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Nabizené feSeni je v souladu s poZadavky dle zaddvaci dokumentace c.12 — bezpecnostni audit a
penetracni testy.

1.1.18.1 Bezpecnostni audit / bezpecnostni analyza

Bezpecnostni analyza bude provedena na zakladé pozadavk(l zakona 181/2014 Sb., ve znéni pozdéjsi
novelizace a s vyhlaskou 82/2018 Sh.

Pribéh analyzy:

1. Zahajuje se zaslani dokumentace ze strany Zadavate.
Tzn. veskeré:
e bezpecnostni a provozni politiky
e definice aktiv
e analyzarizik
e zapisiz fidiciho vyboru KB
e plany kontinuity
e organizacni struktura
e topologie sité
e atd.

2. Po nastudovani dokumentace nasleduje Uvodni workshop.
Zde je pfedmétem:
e Seznameni se s obecnym fungovanim organizace
e Seznameni se s cily a podstatou ¢innosti organizace.
e Ptedani informaci ohledné ¢lenéni IT, topologii a zodpovédnosti.
e Vydefinovani majitell a provozovatell jednotlivych aktiv
e Vydefinovani specializovanych workshopl podle technologii, aplikaci, lokalit apod.
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e Zadavatel prifadi zodpovédné osoby za jednotliva aktiva z pohledu majiteld a
provozovatell

3. Po uvodnim workshopu nasleduji dil¢i technické workshopy podle specializaci.

a) Pohovory s majiteli aktiv (vétSinou non-IT osoby). Upozoriiujeme, Ze budem
potrebovat hovotit i s fadou osob, které se ZKB na prvni pohled nesouvisi. Tj. HR,
financni oddéleni, top management ... Seznam detailné urcujeme podle dodané
organizacni struktury.

b) Pohovory s provozovateli aktiv (obvykle s IT oddélenim). Do této Casti patfi i externi
dodavatelé.

4. Na zakladé ziskanych informaci dojde k sepsani auditni zpravu a hodnotici zpravy dle pozadavk(
v zadavaci dokumentaci.

5. Ziskdvani informaci do auditni a hodnotici zpravy
e je skrze diskuzi s majiteli a provozovateli aktiv
e v pfipadé potifeby se nékteré informace kontrolné ovéruji
e Pouziva se vzorkova metoda. Tzn. pokud je nutné provéfit konfigurace aplikaci, zatizeni,
koncovych systému ...,kdy jich je vétsi mnozstvi (napf. WAN smérovace), tak se
neprochazi vsech zafizeni, ale jenom urcitého vzorku (napf. 1 zafizeni od kazdého
modelu).

6. V pripadé, Ze v organizacni ¢asti auditu jsou nedostatecné vstupy u definice aktiv, analyze rizik a
v planu zvladani rizik atd. tak:
e provedeme orientacni identifikaci potfebnych vstupnich informaci
e v pfipadé potieby aplikujeme kvalifikovany odhad
e upozoriujeme, Ze Uroven téchto krokl nejsou nahradou analyzi rizik, metodikou pro
urcéovani aktiv, mapovani zavislosti primarnich a podpUrnych aktiv, planem zvladani rizik

Soucinnost:

Zajisténi soucinnosti majiteld majitelli a provozovatel(l aktiv a to v€etné externich subjektd.
2. Aktivni Ucast na workshopech majitel( majitel(i a provozovatel( aktiv a to véetné externich
subjektd dle dohodnutého harmonogramu.
3. Poskytnuti vstupt pro technické hodnoceni.
Dodani dokumentace
a. kompletni ISMS dokumentaci
b. kompletni dokumentaci k ZKB
c. technickou a provozni dokumentaci k sitovym prvkim, serverim, aplikacim apod.
5. Zajisténi vSech poZzadovanych vstupnich informaci v ivodnich tydnech od zahdjeni GAP analyzi.
Pokud se to nepodafi, tak to znamena ¢asovy posun v terminu dokonéeni dila.

Auditni zprava

e U kazdého opatreni se vyhotovy popis aktualniho stavu.
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Bude provedeno hodnoceni z pohledu pozadavku aktudlni provadéci vyhlasky KB
V pfipadé, Ze to bude potfebné, tak dojde k hodnoceni i z pohledu dobré praxe.

Kazdé opatieni bude popsano minimalné v poZzadovaném rozsahu % A4

Celkova délka auditni zprdvy je orientacné pres 50 stran A4. Finalni rozsah je ddn mnoZstvim

zkoumanych primarnich a podpUrnych aktiv. Pfipadné sloZitosti prostredi.

Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhlasce ZKB
e  Organizace se zkouma z pohledu:

o  organizaéni opatreni

o technickych opatreni

o fyzické bezpecnosti

Hodnoceni stavu
e Dojde k vytvoreni prehledového excelu s vypocetni logikou, ktery bude hodnotit vysledek GAP
analyzy pro
o  Technické role
o ManazZerské role (zaméreno na prehledové informace pro manazersky)

Obecny navrh napravnych opatreni

e  Nebudou se hodnotit veskeré mozné technické varianty napravnych opatreni, ale dojde k
uréeni orientacni vyse nakladll pro zajisténi souladu se ZKB a dojde k urceni druhu
technologie.

eV pripadé, Ze se jedna o Upravu nastaveni stavajicich zafizeni nebo softward, tak
predpokladame, Ze si zajisti Zadavatele cenu téchto Uprav od nasmlouvanych dodavateld.
Poskytujeme pouze soucinnost pro definici rozsahu.

e Vpripadé, Ze se bude jednat o Upravy, bez dodani zatizeni a licenci, dodavaného reseni bude

toto feSeno v ramci servisnich sluzeb na zakladé dohody se Zadavatele.

Hodnoceni rozsahu bude obsahovat polozky dle pozadavku P.106 a pfipadné jiné mandatorni casti dle
ZKB.
Soucasti neni:

e Jednanis NBU

e Uprava dokumentace

e  Prlzkum trhu

e  Analyza aktiv dalSich ¢asti, které nemaji pfimou souvislost se ZKB

e  Vytvareni metodik nebo smérnic pro ZKB

1.1.18.2 Penetracni testovdni a testy zranitelnosti

Testy zranitelnosti

Budou provedeny provedeny z vnéjsi sité. Tyto skeny se zamérli na pozadované aplikace dle zadavaci
dokumentace (Systémy IS ZOS a elektronickou postu) a pripadné perimetrové prvky.

Cilem skenu bude:
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e rozpoznani aktivnich zafizeni
e detekovani otevienych portl
e rozpoznani aktivnich sluzeb
e sken webovych aplikaci

e  zjisténi znamych zranitelnosti pro publikované sluzby a sytémy

Penetracni testy

Budou zaméreny na aplikace Endpoint NIS I1ZS a SOSView. Cilem testd bude odhaleni nedostatk(, oproti
pozadavkdm §25 vyhlasky 82/2018 Sb. Pozadavky §25 budou vnimany v kontextu bezpecnostni strategie
¢i dalSich dokument( Zadavatele.

Vlastnimu penetra¢nimu testu bude predchdazet detekce zranitelnosti pomoci specialniho nastroje.

Metodické ramce

Penetracni testy budou provedeny:

e dle platné verze OWASP Testing Guide (OTG)
e v souladu s metodikou OSSTMM

Budeme reflektovat zavéry dle OWASP Top 10 a tyto informace pouZijeme pro smérovani testl

Penetraéni testy se zaméri vyhradné na aplikace Endpoint NIS IZS a SOSView a nebudou provadény na
jinych podpurnych aktivech. Penetrac¢nim testovanim nebudou ovérovany dalsi SW komponenty, které
nemaji pfimou souvislost s testovanymi aplikacemi.

Auditni zprava

Soucdasti zavérecné zpravy bude kompletni seznam provedenych testl. Ka kazdému testu bude informace

ohledné odhalenych zranitelnosti a to véetné navrhu realizace pro zajisténi napravy.

V pripadé pozadavku jsme schopni poskytnout soucinnost pfi odstrafiovani zranitelnost A to bud formou
vlastni realizace, nebo konzultaci.

1.1.19 Bezpecnostni pozadavky

Nabizené feseni bude splfiovat uvedené bezpecnostni pozadavky ZD.

Systém bude chranit osobni Gdaje pacient a bude v souladu s Nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

Vybaveni pini podminky zakona ¢. 181/2014 Sh. Zékon o kybernetické bezpeénosti a 0 zméné souvisejicich
zakonU (zédkon o kybernetické bezpecnosti).

Pficemz dodavané systémy nepofizuji primarné osobni data, ale zpracovavaji informace o pfistupech
uzivatell jak k systémdm, tak datim. Poptdvané a nabizené systémy tak neobsahuji osobni Udaje o
pacientech.

Nabizené systémy spliuji pozadavky:

e Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pfidélené roli (rolim) v systému.
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e  Systém umozni fidit pfistupova opravnéni jednotlivych subjektl jen k Gidajlm, ke kterym maji a
mohou mit pFistup.

e Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pristupu
neopravnéného subjektu.

e  Zajisténi sifrované komunikace mezi vsemi soucastmi systému a pracovisti uZivateld, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

e Evidence pfistupt vSech uzivatell do systému a technologii (logovani) véetné ¢asovych udaju.

o Veskeré pristupy k datlim a aktivita uzivatell v rdmci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajiim a zpétna kontrola téchto udaju.

e Veskeré logy budou dostupné pro externi Rozsireni systému analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti.

1.1.20 Implementacni a provozni pozadavky

Nabizené Fe$eni pIné splfiuje implementaéni a provozni pozadavky dle ZD. Reseni je nabizeno na
produktech renomovanych firem s predpokladem provozu 24x7x365 (non-stop) a plné koresponduje s
pozadavky na jeho dostupnost, uvedenymi v servisni smlouvé.

Predmétem zakazky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace, implementace do
stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni datovych tokl, sezndmeni s
obsluhou a spravou systému, testovani, bezplatné preventivni prohlidky v rdmci poskytovani servisnich
sluzeb. Veskeré seznameni s obsluhou bude probihat v prostorach objednatele a v Ceském jazyce.
Instalace bude provedena do prostiedi objednatele a v ramci implementace bude zajiStén plnohodnotny
provoz dodavaného feSeni soucasné s provozem stavajicich systému a technologii. To vSe s minimalnim
omezenim provozu. Realizace predmétu zakazky se prizplsobi podminkam objednatele.

Veskeré technologie budou mit nastavenu synchronizaci casu vsech zafizeni s time serverem
(doporucujeme NIS) nebo zprostfedkované pres centralni systém.

Soucdsti nabidkové ceny jsou i veSkeré prace ¢i Cinnosti, které v této zaddvaci dokumentaci nejsou
explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné zakazky a jeho
fadnou a Uplnou realizaci provést k dosaZzeni objednatelem pozadovaného cilového stavu.
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2 DETAILNI POPIS FUNKCNICH VLASTNOSTI

V této kapitole je uveden detailni popis funkénich vlastnosti nabizeného plnéni ve strukture a rozsahu

uvedenych v kapitole 3 Pfilohy ¢.1 - Technicka specifikace.

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v této kapitole.

2.1 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddvky.

2.1.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZzadavky na poZadované feseni:

#

P.1

P.2

P.3

P.4

Pozadavek

Dodavané technologie musi svoji architekturou spliovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stadvajicimi systémy a
technologiemi ZZS Pk.

Soucasti implementace musi byt i veskeré potrebné licence a sluzby nezbytné pro dodavku a
provoz dodavanych technologii min. po dobu Ucinnosti servisni smlouvy.

ZaruCenda perspektiva rozvoje a podpory je minimdalné po dobu dalSich 6 let od uvedeni
do provozu.

Legislativa a dalSi normy

P.5

P.6

P.7

P.8

P.9

Soulad s Narfizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecénosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sh., o kybernetické bezpecnosti v aktudlnim znéni.

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsSi upresnéni prvkd, které musi poskytovatelé digitalnich sluZzeb zohlednovat pfi fizeni
bezpecnostnich rizik, jimiZ jsou vystaveny sité a informacni systémy, a parametrd pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen "PNK").

Soulad se Zakonem ¢. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zakon( v aktualnim znéni.

Soulad se Zakonem ¢. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zakon( v aktudlnim
znéni.
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Pozadavek

Ostatni obecné pozadavky

P.10

Zajisténi jednotného Casu na vsech technologiich a zafizenich (synchronizace s time serverem)a

Tabulka 1: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

Popis Feseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.2 Dodavka kamerového systému pro DC ZOS a dispeCinku ZZS Pk

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.11

P.12

P.13

P.14

P.15

Pozadavek

Vybudovani kamerového systému, dodavka kamer na ZOS jejich instalace a zapojeni
do kamerového systému.

Systém musi byt rozsifitelny o dalsi kamery min. o dalSich 100 ks bez nutnosti zmény technologie
prostym pridanim jednotlivych kamer a licenci.

Dodavka rozsititeIného distribuovaného kamerového systému s centralizovanou spravou. Systém
musi umoZnovat:

1. Zabezpeceny pristup k on-line nahledu na snimané scény ve vsech lokalitdch (moZnost
rozsifeni o ostatni lokality ZZS)

2. Zabezpecleny pristup k zaznamam z kamer ve vsech lokalitach

3. Opravnéni uZivatelé budou pfistupovat jak kon-line nahleddm, tak i kzaznamim
prostiednictvim centrdlniho Fidiciho systému dle pfedem definovanych oprdvnéni pro
kazdého jednotlivého uZivatele

4. Autentizace uZivateld ke kamerovému systému bude zajisténa prostfednictvim centralnich
uctd s moznosti synchronizace se stavajici AD zadavatele.

Veskery pristup uzivatelll bude centralné logovan

V budoucim rozSitovani kamerového systému musi byt moiné zdznam primdrné uchovdvat
v lokalnim uloZzisti lokality (napt. zafizeni typu Intel NUC) tak, aby bézny provoz nijak nezatéZoval
WAN sit ZZS provozem kamerového systému. Centralni server pak zprostfedkuje zabezpeceny
pristup k on-line nahledu na snimané scény a k zaznamOm z kamer ve vSech lokalitach. Realizace
jiné lokality mimo ZOS neni soucasti dodavky. Lokalita ZOS bude realizovana tak, jako by se jednalo
o vzdalenou lokalitu — tedy s oddélenym lokalnim uloZistém od centrdlni spravy.

Uzivatelské rozhrani pro pfistup ke kamerovému systému jak pro on-line nahled, tak i pro zaznam
z definovanych pracovist bude umoznéno pomoci:

1. Instalovanym klientskym software
2. WWW aplikaci — moznost integrace do systému IS OR
3. Mobilni aplikaci

V pfipadé vzdaleného pfistupu ze sité internet bude vyuZzivdno VPN pfipojeni na stdvajicich
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Pozadavek

bezpecnostnich prvcich.

Kamery

P.17

P.18

P.19

P Dodavka 2 ks kamer na ZOS dle poZadovaného umisténi uvedené v bezprostfedné nasledujici

tabulce v toto kapitole (Tabulka 3: Umisténi kamer a souvisejicich technologii).

Dodany distribuovany kamerovy systém musi umoznit pri dalSim rozvoji ptipojeni i dalSich kamer
z jinych lokalit (neni soucasti dodavky).

Minimalni poZadované parametry kamer:

Fixni kamery s mechanickym filtrem den/noc

Rozlisni min. FullHD (1920x1080u pfi 30 snimcich za sekundu
Podpora vicendsobnych video stream MJPEG/H.264

Objektiv s ihlem zabéru min. 110°

Funkce dynamického vyvazieni bilé WDR

Podpora zajisténi kvality obrazu i za snizenych svételnych podminek
Podpora obrazové analyzy (forensis capture)

O NV R WM R

Podpora pokrocilé detekce pohybu v obraze s mozZznosti definovat vice detekénich zon se
samostatnym nastavenim parametr( pro kazdou zénu

9. Podpora napajeni PoE podle standardu 802.3af

10. Podpora instalace detekéniho software tretich stran ptimo do aplikaéniho rozhrani kamery
11. zajisténi konfigurace kamery tak, aby komunikace byla mozna jen s pfislusnym lokalnim
video serverem nebo jeho komponentou

Kamery budou umistény v internich prostordch ZZS a nebudou nijak snimat venkovni prostranstvi.

Soucasti dodavky neni pozadovano pripojeni stavajicich objektovych kamer.

Zaznam

P.20

P.21

P.22

Kamerovy systém v ramci lokality musi umoznovat uchovavat zdznam vsech instalovanych kamer
dané lokality v plné FullHD kvalité po dobu minimalné 3 mésici se snimkovou frekvenci min. 5
snimkd za sekundu. Starsi zaznamy budou systémem automaticky prepisovany.

Kamerovy systém musi umoZnit mozZnost rozsifeni ukldddni zaznamu a tedy i jeho dobu
uchovavani na vice nez 3 mésice, na externi Ulozisté (externi Ulozisté neni soucasti dodavky) nebo

pfipadné umoZnit uchovavani zdznamu na stavajici ulozisté lokality.

Systém musi umoznovat nativni Sifrovani zdaznamu z kamer dle standardd AES bez dopadu
na vykon kamerového systému

Centralni sprava kamerového systému

P.23

Kamerovy systém musi umoznit zakladni napojeni a predavani incidentd a logl do systému analyzy
bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti. Prostfednictvim
Syslog nebo pravidelnym (min. 1x/5 min.) exportdm logl do soubor( typu csv.

Minimalni poZzadované informace:

1. Prihldseni uZivatele (UspéSné a neulspésné) vcéetné IP adresy uZivatele a spravce
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# Pozadavek

(administratora).
2. Sledované kamery a zaznamy danym uZivatelem z IP adresy (zacatek a konec)

Zmény konfiguraci kamerového systému, pripadné prikazy vyslané prostiednictvim kamerového

systému

P.24 Centrdlni sprava kamerového systému bude provozovana na infrastrukture (HW a systémovy SW)
poZadovany a dodavany dle kap. 2.1.177 — Infrastruktura (HW) a systémovy SW pro béh
doddvaného SW

Kabelové rozvody

P.25 Dodavka kabeldZnich Uprav v rozsahu kabeldZz do 100 m od rozvadéce pro kazdou z instalovanych
kamer. Kabelazni trasy budou ve standardnim provedeni (listy, podhledy, pozarni ucpdvka v ramci
serverovny apod.), véetné montaze a zapojeni.

Po zahajeni realizace projektu Zadavatel poskytne pldorysy jednotlivych mist instalace a umozni
jejich fyzickou obhlidku. Vrdmci provadéciho projektu budou specifikovdna mista instalaci
jednotlivych kamer a schvdlena Zadavatelem.

Dodavka / instalace
P.26 Instalace, zapojeni a konfigurace kamerového systému.

P.27 Veskerd nastaveni a opravnéni musi byt v souladu se zakonnymi poZadavky na kamerovy systém i
s ohledem na ochranu osobnich udaju.

Tabulka 2: Dodavka kamerového systému pro DC ZOS a dispecinku ZZS Pk
Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

V nasledujici tabulce je uvedena pozadované umisténi kamer a souvisejicich technologii:

Misto Kamery a technologie Dopliujici informace
Primarni datové centrum 2 ks kamer 1 kamera pti vstupu na ZOS
Videoserver 1 kamera pfi vstupu do serverovny

Tabulka 3: Umisténi kamer a souvisejicich technologii

Adresy jsou uvedeny v kap. 4 — Pozadavky na soucinnost.

Popis Feseni:
Nabizené reseni bude realizovat umisténi kamer a souvisejicich technologii dle poZadavki
uvedenych v predchdzejici tabulce
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2.1.3 FireWall s IPS pro ZOS
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.28 Dodavka firewallu s IPS pro Fizeni bezpeéného pfistupu mezi vné&j$imi sitémi (internet, NIS 1S, PCR
atd.) a vnitini siti ZZOS a ZOS.

P.29 Dodavka redundantniho FireWallu pro primarni ZOS:

1. FireWall bude oddélovat externi sité prfipojené v ramci primarni ZOS (internet apod.)

2. Stavovy aplikacni firewall jako samostatné HW zafizeni, ktery musi nabizet

a.
b.

Dynamicky a staticky NAT/PAT (pfeklad IP adres)

Podporu dynamickych smérovacich protokold RIP, OSPF, BGP a Policy based
Routing

PInou podporou protokolu IPv6

Podpora redundance pro prfipad vypadku ve formé Active/Active failover,
Active/Standby failover nebo cluster pfi rozsiteni o dalsi prvek (redundantni prvek
neni soucasti dodavky)

Podpora zvysovani vykonu pomoci clusterovani firewalld — slouceni firewall( do
jednoho logického clusteru

Podpora filtrace Ipv4, Ipv6 a filtrace podle identity uzivatele nebo jeho skupiny
definované v AD

3. Aplika¢ni firewall

a.

b
C.
d

f.

Pokrocila hloubkova analyza dat na aplikaénich vrstvach ISO modelu

Podpora pasivniho monitorovani (TAP rezim)

Rozeznavani a kategorizace aplikaci, geografickych lokalit, uZivatelQ

Moznost rozsifeni o identifikace a zamezeni pfistupu na neddvéryhodné Cci
Skodlivé webové stranky — filtrace podle reputace server(

Security Inteligence database —znamé adresy anonymnich proxy, otevienych mail
relay, uzly botnet siti

MoZnost integrovat vlastni reputaéni databaze

4. |PS senzor, ktery musi nabizet

a.
b.
C.

MoZnost definovat typ provozu predavany k inspekci do IPS

Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtr(i/signatur, geolokacni databaze, databaze
zranitelnosti a databaze systém( na internetu s poskozenou reputaci

IPS musi umét detekovat a blokovat Utoky prizkumnych aktivit

IPS musi podporovat adaptivni ochranu filtrl proti pretiZeni ¢i DoS utoku na IPS
IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy, nebo DNS jména
,known bad host” jako je spyware, phishing nebo Botnet C&C

aktualnich databazich AV dodavatel

Ochrana pred malware typu ,zero day attack” které nelze detekovat tradi¢nimi
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Pozadavek

antiviry
j. Retrospektivni ochrana prostfedi — pokud SW kod je pozdéji detekovan jako
malware, je na to IPS schopna reagovat
k. Podpora databazi reputaci adres v internetu (Security Intelligence)
5. VPN koncentrator
a. Zakonceni ,full-tunnel” IPSec nebo SSL VPN pro alespon 300 soucasné
pripojenych uzivatell — licence pro 25 uzivatelQ
b. MozZnost rozsifeni (licence apod.) ,odlehcené” SSL VPN pro uZivatele formou
zabezpeceného pfistupu na webovy portal bez nutnosti tlustého klienta
c. Zakonceni alespon 300 soucasné pripojenych site-to-site Ipsec tunell
d. Implementace Ipsec musi podporovat protokoly IKEvl i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA Suite-
B
6. Vykonnostni parametry a provedeni
a. Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
b. Minimdlni propustnost NGFW (hloubkova inspekce + IPS modulem) minimdiné
450 Mbps.
Minimalni propustnost pro Ipsec VPN komunikaci (Sifrovani 3DES/AES) 250 Mbps
Format zafizeni Appliance v provedeni do racku max 2RU
Samostatny port pro management
Minimalni 8 portt pro data 10/100/1000 BaseT Ethernet
g. Podporovany pocet VLAN min. 100

- 0o o o

Soucdsti dodavky je implementace (montdZz, instalace, konfigurace, zaskoleni a sezndmeni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni v€etné aktualizaci v Sech signatur a
SW komponent vcetné jejich funkénosti.

Umisténi firewallu s IPS do DC v ramci primarniho zdravotnického operacniho strediska.

FireWall musi byt v redundantnim provedeni (HW a SW).

Nastaveni pravidel pro kontrolu pfistupu do segmentd IS ZOS a ZZOS zexternich siti
pfed pfipadnymi externimi i internimi atoky.

Konfigurace FireWallu bude realizovana na zakladé poZadavk( ZZS s prihlédnutim ke konfiguraci
stdvajicich opravnéni vramci centrdlniho FireWallu vZOS. Nastaveni bude umoZfiovat
bezproblémovy chod IS OR ze ZOS (stavajicich technologii) véetné vyuZiti pFipojeni k externim sitim
v ZOS (internet apod.). Pro konfiguraci pfistupu vzdalenych uzivatelli v ramci VPN bude vyuZito
stejné konfigurace jako v dobé implementace FW (centralni RADIUS server(), tak aby byla
umoznéna jednotna konfigurace téchto pfistupl bez ohledu na lokalitu pfistupu.

Konfigurace stdvajicich firewallG a nastaveni sité budou poskytnuty v ramci implementacni analyzy.
Vychozi nastaveni pravidel pro alertovani upozorfiujici na bezpecnostni uddlosti detekované
na tomto bezpeénostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovdny a konfigurovdny na zdkladé poZadavki ZZS
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# PoZadavek
v ramci implementacni analyzy.

P.34 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 2.1.7).

Vcietné specifikace korelace kritickych bezpecnostnich alertd ztohoto bezpecnostniho prvku
tykajicich se IS ZOS.

P.35 Dodavka FireWallu jako kompaktniho zafizeni, tj. HW vcetné vnitfniho SW zajistujiciho vSechny
poZadované funkcionality.
Pro pripadny podplirny SW slouZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuZziti
stdvajici virtualiza¢ni infrastruktury ZZS za predpokladu, Ze nepfesahne pozadavek na jeden server
(4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux). V pfipadé
vyssich pozadavk( na server dodavatel doda i nezbytny HW a systémovy SW vietné licenci pro béh
podplirného SW (HW ve verzi rack mount).

P.36 Moznost aktivace/deaktivace izolace systému IS ZOS od externich siti nebo i od internich
LAN/WAN segmentd ze systému IS OR (viz kap. 2.1.10 — Upravy IS ZOS).

Vlastni izolace bude provedena na firewallech v rdmci ZOS (soucasti dodavky) a ZZOS (soucinnost
poskytne ZZS).

P.37 Bude proveden detailni zaznam udalosti izolace systému IS ZOS véetné jejich ¢asové souslednosti,
pripadné o uzivatelich, ktefi opatfeni realizovali, a to jak do logu IS OR, tak do systému analyzy
bezpecnostnich logl (viz kap. 2.1.7).

Tabulka 4: FireWall s IPS pro ZOS

Popis reseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.4 L3 switche pro ZZ0OS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.38  Dodavka centralniho L3 switche ZZOS slozeného ze dvou vzajemné propojenych switchd
pro segmentaci LAN siti ZZOS.

P.39 L3 switche musi plnit nasledujici min. parametry (kazdy jeden switch):

1. provedenirack mount

2. ethernetovy spravovatelny prepinac vrstvy 3

3. min. 24x 10/100/1000Mbs portl a min. 4x 10Gb SFP/SFP+ na jeden switch

4. propojeni switchl do jednoho stacku (prepinace se chovaji jako jeden z pohledu
managementu i pfipojenych zafizeni — véetné automatického loadbalancingu)
vysokorychlostnim redundantnim propojenim min. 80Gbps.

5. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni prFistupu na
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management z definovanych adres a subnetd,

6. podpora Jumbo Frames, min. 9 kB, podpora agregace portd (LACP) s vyuZitim dvou
switchU ve stacku (jedna agregace pre dva switche),

7. access listy (access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a podpora IPv6 ACL,

8. bezpecnost — port security a implementace 802.1X, automatické zarfazovani do VLAN
802.1x — RADIUS server Windows AD,

9. Sifrovani na L2 dle IEEE 802.1AE (min. uplink porty),

10. podpora IPv4 a IPv6,

11. implementace (montdz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

12. zéruka5 let.

P.40 Umisténi L3 switchd do DC v ramci zaloZniho zdravotnického operacniho stfediska.

P.41 Propojeni do stavajici infrastruktury, ktera zajistuje propojeni lokalit ZOS a ZZO0S. (viz kap. Chyba!
Nenalezen zdroj odkazd.).

P.42 Napojeni a predavani alertll a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich udalosti (viz kap. 2.1.7).
Vcetné specifikace korelace kritickych bezpecnostnich alertl z tohoto aktivniho prvku tykajicich se

IS ZOS.

Tabulka 5: L3 switche pro ZZOS

Popis reseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.5 Aplikacni firewall pro IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.43 Dodavka webového aplikacniho firewallu pro zabezpeceni webovych sluzeb (web services) v rdmci
externi komunikace IS ZOS.
Minimalné je tfeba zabezpedit nasledujici aplikace:

1. Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
2. SOSView — publikovano do sité Internet

Jedna se o sluzby IS ZOS dostupné z externich siti.

P.44  Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pred kybernetickymi Utoky s vyuZitim pozitivni i negativni bezpecnostni logiky v bezpecnostnich
politikdch (detekci a ochranu prfed zndmymi Utoky a povoleni explicitniho legitimniho provozu
s minimalni propustnosti 200Mbps. K témto zakladnim bezpecnostnim politikdm poZadujeme
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implementaci dalSich dodatecnych bezpecnostnich vlastnosti, jako je ochrana pred utoky

prolomenim logovacich URL hrubou silou (Brute Force utoky) s moZnosti eskalace a potlaceni

technologii CAPTCHA v pfipadé podezieni, Ze je aplikace pod utokem.

P.45 Je pozadovano, aby WAF obsahoval technologie pro detekci a potlaceni robotickych (nelidskych)

uzivateld s mozZnosti vyjimek (napf. pro legitimni robotické klienty). WAF také zajisti ochranu

pfed Unosy HTTP relaci. WAF musi podporovat SSL terminaci.

P.46 Aplikac¢ni firewall musi plnit nasledujici min. parametry:

1.

W N U AW

12.
13.
14.
15.

16.

17.
18.
19.

20.
21.
22.
23.

24.

Ochrana proti aplikacnim DoS a DDoS utok(m (SlowLoris, R.U.D.Y, ApacheKiller, SSL Gtoky,
SYN flood, HTTP flood aj.)

Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a
ostatnim Utokdm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametr( webové aplikace

Session Management — ochrana proti Unostm relaci

Brute Force Ochrana — ochrana pied prolomeni hrubou silou

Detekce a potlaceni robotickych uZivatell aplikace

Ochrana AJAX a JSON aplikaci, zabezpeceni XML komunikace

MozZnost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni
aplikace 10S a Android

. Blokovani pozadavkl z podezielych prohlizecu (proaktivni ochrana proti botnetiim)
11.

Automaticka instalace a aktualizace databaze pro detekci Utokd, botnetl nebo kampani
kybernetickych Gtokd

Blokovani utoc¢nik(l na zakladé geolokace

Podpora riznych typl reportl — PCl, geolokacni reporty, OWASP Top 10

Identifikace zafizeni a potlaceni Skodlivych zafizeni v bezpecnostni politice (fingerprinting)

Podpora rozkladani zatéZze na vice nez 3 servery a podpora rlznych typd mechanism
rozkladu zatéZe, minimalné kruhova metoda (round-robin), vazenad kruhovd metoda s
(weighted round-robin) podle poctu spojeni

Podpora zajisténi konektivity uZivatell k serveru (persistence) na zakladé IP adresy, HTTP
cookie

Podpora REST API pro sprdvu a monitoring zafizeni

MoZnost doprogramovat filtrovaci pravidla pro aplikace

Ochrana proti L7 DDoS utokdim, web scrapingu a Utokdim pomoci hrubé sily (brute force),
mitigace DDoS utok( zaloZena na behavioralni analyze

Podpora SSL (Sifrovani a desifrovani)

Povoleni jednotlivych HTTP metod pro jednotliva URL

Detekce anomalii a podezfelych operacich na aplikaéni vrstvé

implementace (instalace, konfigurace, sezndmeni s funkcionalitami a obsluhou,
dokumentace)

zaruka a aktualizace SW apod. na 5 let.

P.47 Implementace WAF na externé dostupné aplikace IS ZOS vcetné jejich optimalizaci a nastaveni
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pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkénost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

Pro chod aplikacniho FW je moZné vyuZit jak HW, ktery bude soucasti dodavky feseni (viz kap.
2.1.10) nebo i stavajici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek
na jeden server (4v CPU, 8 GB RAM a 100 GB HD, OS MS Windows Server 2016 Standard nebo
Linux). V pfipadé vyssich pozadavkl na server dodavatel dodda i nezbytny HW a systémovy SW
véetné licenci pro béh FW (HW ve verzi rack mount).

Umisténi aplika¢niho firewallu do DC v ramci primdrniho zdravotnického operacniho strediska.
S moZnosti migrace do ZZOS v ptipadé plné aktivace ZZOS (s moznosti vyuziti stavajici virtualizacni
platformy ZZ0S).

Napojeni a predavani alertd a logh do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 2.1.7).

WAF musi podporovat logovani ve formatu minimdlné Syslog, a pfipadné s navrzenym logovacim
systémem (viz kap. 2.1.7).

Soucasti predavani logli do systému analyzy bezpecnostnich logl a vyhodnoceni kybernetickych
bezpecnostnich udalosti musi byt veskeré kritické bezpecnostni udalosti souvisejici s chrdnénymi
aplikacemi ZOS a pripadnych utocich na né vedenych. Soucasti predavanych logli musi byt také
varovani pred nestandartnimi stavy jako jsou anomalni narlsty poZadavk(, pokusy o pfistup do
nepublikovanych casti aplikaci apod.

WAF musi ddle predavat logy o veskerych pfistupech (Uspésné i nelspésné) do managementu
WAF a informace o zménach konfiguraci WAF.

Tabulka 6: Aplikacni firewall pro IS ZOS

Popis reseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.6 Systémy pro sbér dat (logl) o sitovém provozu

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.51

Pozadavek

Je pozadovano ucelené skalovatelné feseni umoznujici dlouhodobé i real — time monitorovani sité
na bazi technologie NetFlow sloZené z:

1. Sondy sitového provozu (virtudlni i fyzické)

2. Kolektoru sitového provozu

3. Modul automatického vyhodnocovani IP tokd

P.52 Minimalni poZadovana funkéni specifikace sondy pro virtualizaéni platformu:

1. specializované dedikované zafizeni (sonda) ve formé virtudlniho zafizeni virtualizacni
platformy pro vytvareni detailnich statistik IP tok{ o dénfi na siti, standardizovany protokol
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.

© ® N oW

10.

pro vymeénu dat o IP tocich (NetFlow v5, v9, IPFIX) véetné pokrocilych funkci filtrovani
exportl, rozpoznavani aplikaci, extrakce informaci o http a SIP provozu a sledovani
performance metrik (server response time, jiter, round trip time, delay),

dostupné jako virtudlni zatizeni pro navrzenou virtualiza¢ni platformu,

sonda s 1 monitorovacim portem 10GbE,

detekce aplikaci dle standardu NBAR2, monitorovdni a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres, standardd NEL, NSEL,

podpora vzorkovani na Urovni paketd i toka,

podpora filtrovani a export datovych tokd na zakladé AS,

zabezpelena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

¢asova synchronizace zafizeni proti centradlnimu zdroji ¢asu na siti,

podpora autentizace vici LDAP (Active Directory),

fizeni uZivatelského pristupu

Minimalni pozadovana funkéni specifikace fyzické sondy:

1.

specializované dedikované zafizeni (sonda) ve formé fyzického zafizeni pro vytvareni
detailnich statistik IP tok(i o déni na siti smérované na monitorovaci porty sondy.

stejné pozadavky jako u sondy pro virtualizaéni platformu (pfedchdzejici pozadavek)

sonda s 1 monitorovacim portem 1GbE

Minimalni pozadovana funkéni specifikace kolektoru sitového provozu:

Specializované zafizeni (kolektor) urcené pro uloZeni, vizualizaci a vyhodnoceni sitovych statistik

exportovanych NetFlow/IPFIX dat.

1.

10.
11.
12.

13.

Podpora standardl NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite.

Moznost dohledani libovolné komunikace az na droven jednotlivych flow zaznamd,
pribéziné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zafizeni na siti
v¢. identifikace zafizeni.

Rack mount zafizeni, snadna instalace do stavajici sitové infrastruktury.

Datové ulozisté minimalné o velikosti 1TB, pouziti RAIDS5.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz)
pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

Zabezpecena vzddlena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uZivatell a pfistupovych prav na zafizeni prostrednictvim uZivatelskych roli.
Separace dat s omezenim pfistupu pro jednotlivé role/uZivatele.

Podpora autentizace v(ci LDAP (Active Directory).

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2, IPFIX poloZek proménlivé délky.
Schopnost sbirat a ukladat dlouhodobé data z tisicli zdrojt flow dat.

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila
ke zpracovani. O daném zdroji ziska zakladni informace, jako jsou ndazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf priibéhu provozu.
Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s
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14.

15.

16.

17.
18.
19.
20.

podporou vice zalozek (konfigurace per uZivatel).

Vytvareni dlouhodobych grafl a prehledd s rGznymi typy pohledl rozdélenych do
kategorii podle objemu (pocet pfenesenych bytd, tokd, paketd), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), vietné plné konfigurace grafi a
pohled(l uzivatelem.

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi
filtry. RGzné formaty vystup(, minimalné PDF, CSV.

Preddefinovand sada reportdl s mozZnosti plné konfigurace uZivatelem. Kolacové i
pribéhové grafy. Reporty dostupné prostfednictvim webového uzZivatelského rozhrani, ve
formatu PDF nebo CSV. Automaticka distribuce reportd e-mailem. MoZnost
automatického ukladani report(i na externi sitové ulozisté.

Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti.

MozZnost pfistupu a konfigurace zafizeni prostrednictvim sériové linky (RS-232).

Podpora autentizace vici LDAP (Active Directory).

Rizeni uzivatelského pfistupu.

P.55 Minimalni poZzadovana funkéni specifikace automatického vyhodnocovani IP toku:

1.

10.

11.

Rozsifujici systém na kolektor pro automatické vyhodnocovani IP tokl provadéjici
automatickou detekci bezpecnostnich nebo provoznich anomalii datové sité a jejich
hldseni formou udalosti. Systém zaloZen na pokrocilych metodach tzv. behavioralni
analyzy, které umoZznuji odhalovat hrozby a incidenty, které pfekonaly zabezpeceni na
perimetru nebo bezpecnostni ochranu koncovych stanic, a pro které dosud neni dostupna
signatura.

Vykon zpracovani min. 1000 tok/s.

Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Systém zobrazuje informace o identité uZivatell obsaZenou ve flow datech jako soucast
udalosti.

Systém podporuje persistenci doménovych jmen, tedy uloZeni doménového jména
plvodce udalosti v okamZiku zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekcénich metod a algoritmd pro analyzu flow
statistik, detekci bezpecnostnich incident(, provoznich problémi a sitovych anomalii.
Detekce skenovani portd, slovnikové Gtoky, Utoky odepreni sluzeb (DoS), Gtoky na sitové
protokoly SSH, RDP, Telnet a dalSi obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.
Systém umoznuje identifikovat bezpecnostni udalosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery apod.) vyuzivanim zdroja IP a host
reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné kazdych 24
hodin. Systém umoznuje zapojit dalsi zdroje IP a host reputacnich dat pro automatickou
detekci.

Detekce nadmérné zatéze sité, vypadkl sluzeb, chybéjicich reverznich DNS zaznamd,
novych a cizich zatizeni pfipojenych k siti.

Detekované udalosti je mozné automaticky agregovat tak, aby souvisejici udalosti byly
prezentovany v ramci pojmenované hrozby (napf. infikované zafizeni v siti, chybné
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nakonfigurované zafizeni, pouzivani nevhodnych aplikaci nebo sluzeb apod.).

12. Sprava uzivatell a pristupovych prav k uddlostem prostiednictvim uZivatelskych roli.
Separace udalosti s omezenim pfistupu pro jednotlivé role/uZivatele.

13. Veskerad funkcionalita detekce anomalii je zalozena na vyhodnocovani flow dat bez
nutnosti paketové analyzy, napf. nasazeni specialnich senzor( vyrobce, systém nevyzaduje
viditelnost na Urovni zrcadleni provozu.

14. Soucasti uddlosti je identifikace uZivatele ziskana z externiho zdroje uZivatelské identit v
okamzZiku detekce uddlosti, tato informace je perzistentni.

P.56 Instalace a konfigurace dodavanych komponent a celkového feseni.

P.57 Zaruka 5 let, reZim 5x8, garantovana doba opravy do ndsledujiciho pracovniho dne na misté véetné
aktualizace SW.

Tabulka 7: Systémy pro sbér dat (logl) o sitovém provozu

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.7 Systém analyzy bezpecnostnich logd a vyhodnoceni kybernetickych
bezpecnostnich udalosti

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.58 | Dodavka SW nastroje pro sbér dat (logl, alertd a dalSich vstupl) a vyhodnoceni kybernetickych

bezpecnostnich uddlosti ze zabezpecovanych informacnich systémd, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty.
Systém bude sdruZovat zdznamy o udalostech z jednotlivych aplikacnich modull IS ZOS,
elektronické posty a z okoli uvedenych systému (to je ze vSech duleZitych zafizeni, systémd, sité
LAN/WAN a navazujicich aplikaci). Tyto zdznamy bude uklddat a bude tyto zdznamy davat
do souvislosti — korelovat a zajisti tak okamZitou detekci nebezpecného, pfipadné nestandardniho
chovani pravé v IS ZOS, systému elektronické posty nebo jejich infrastruktury.

P.59 Pro sbér dat zOS a DB serverd IS ZOS a elektronické posty pozadujeme minimalné nasledujici
udalosti:
1. Prihlaseni
2. Odhlaseni
3. NeUspésné pokusy o pfihlaseni
Ukladdani sesbiranych dat do UloZisté nastroje pro naslednou analyzu.

P.60 Zpracovani (korelace) zaznam( s cilem detekce nebezpecného, pripadné nestandardniho chovani
v zabezpecovanych IS infrastruktury, infrastruktury, HW, systémového SW a technologii.

P.61 Zpracovani bezpecnostnich logl z IS ZOS a jeho komunikac¢nich modult/aplikaci a elektronické
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posty tak, aby bylo moziné jej vyuZit kidentifikaci a korelaci bezpecnostnich incidentl, a to

nejenom na Urovni pristupd, véetné moznosti zablokovani, ale i chovani uzivatele v rdmci aplikace,

Minimalni poZadavky na systém analyzy bezpecnostnich logl:

1.

o Uk wnN

~

10.
11.
12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP, S/TP/SCP,
SNMP, ODBC/JDBC, CP-LEA, SDEE,

bezagentovy sbér logli (sbér bez nutnosti instalovat agenta na cilovy systém),

licence pro zpracovani 200 EPS (udalosti za sekundu) s mozZnosti rozsifeni az na 5000 EPS,
moznost feseni jak prostfednictvim VirtualAppliance nebo samostatnym HW,

pocet zdrojli pro sbér logd minimalné 150,

moznost sbéru logh samostatnym lokalnim kolektorem s preposilanim do centralniho
systému,

moznost zalozniho uloZeni logl (rozsifitelné UloZisté neodpovida tomuto pozadavku),
centralni management vSech komponent a administrativnich funkci ve webovém
uzivatelském rozhrani,

moznost definovat uZivatelim systému pfistup k jednotlivym zafizenim, jejich skupinam i
sitovym segmentim,

automatickad identifikace systému — zdrojl log(,

podpora Sifrované komunikace mezi zdroji logl a systémem analyzy bezpecnostnich log(,
integrace s adresarovym systémem (LDAP, Active Directory) pro potreby autentifikace
uzivateld,

minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pfipojeni dalsich
zdroju udalosti (servery Windows, Unix/Linux, pfepinace, routry, FW apod.),

Log Management s minimalni postimplementa¢ni administraci. /agregace udalosti dle
typl, analyza, vyhodnocovani/ pro pripady, jako je zavedeni nového zdroje udalosti,
nastaveni pravidel pro sbér dat a archiv udalosti,

definice zakladnich korelacnich pravidel v ndvaznosti na IS ZOS s dlrazem na jeho
bezpecnost a ptipadné pokusy o zneuziti, a to vSe s korelaci ziskdvanych informaci z okoli
systému (provoz, aktivni prvky, OS atd.),

podpora sbéru sitovych tok( (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich prvki
(switche, routery, NetFlow sondy),

feSeni musi umozZnovat automatické aktualizace,

webové uZivatelské rozhrani pro management, analyzu a reporting,

poskytovani automatického backup/recovery procesu,

poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uzivatele v pripadé
problému,

mozZnost integrovaného managementu rizik na zdkladé sitovych tok( a konfigurace
aktivnich prvkd do GUI,

poskytovani analytickych a korela¢nich funkci bez dalSich zasahl a cinnosti (out-of-the-
box),

feSeni musi byt doddno jako all-in-one appliance (vAppliance),

sbér logl z dalSich bezpecnostnich a sitovych systému (napt. FlowMon, AFW f5, FW Cisco,
AV Symantec, IronPort Cisco) a prvkd navrzenych v ramci tohoto projektu,
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25.
26.
27.
28.
29.
30.
31.

32.
33.

34.
35.
36.
37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.
48.
49.
50.

vykonova rozsifitelnost — pfidani novych zatizeni, lokaci, aplikaci,

moznost rozsifeni vybérl o uZivatelské polozky z obsahu logd,

zajisténi integrity nasbiranych dat,

umoznéni narlstu zdroji udalosti bez nutnosti porizovani dalSiho hardware (v pfipadé
fyzického HW),

Near-real-time analyza udalosti,

analyza dlouhodobych trend(i udalosti,

feSeni musi byt hodnocené v segmentu , leaders” v GartnerMagicQuadrantu za minulé dva
roky,

pokrocilé "drill-down" dohledavani v pfipadé potreby,

moznost agregace udalosti z logl i podle poloZek které nejsou standardné zahrnuty v
reseni,

podpora a normalizace ¢asovych znacek z riznych ¢asovych zon,

sbér textovych logli ze soubord,

sbér logl z databazi pomoci JDBC/ODBC,

sbér log zaznam( z prostiedi Windows a Linux/Unix/AIX. Sbér Windows EVT zaznam( i z
Windows Server, a navrzenych OS v rdmci SOBD,

rozclenéni vyhledanych dat (Drilldown): Vyhledavaci rozhrani systému spravy logl musi
nabizet moznost roz¢lenéni vyhledanych dat aZz na detailni Uroven, IP adresa, typ udalosti,
protokol, port atd.,

zplUsob zadavani vyhledavani: vyhledavaci rozhrani systému spravy logd musi poskytovat
podporu jak pro zadani dotazu s pouzitim Booleovy logiky, tak pro reguldrni vyrazy,
poskytovani alertll na detekované anomalie, zmény chovani sité a zmény v generovani
logli a udalosti, a to i v ndvaznosti na aplikaci operacniho fizeni,

kombinované hledani v indexovanych i neindexovanych datech v systému spravy logl s
pouZitim regularnich vyrazi a fulltextového vyhledavani v nestrukturovaném textu
soucasné,

korelaéni modul musi poskytovat jiz po instalaci (out-of-the-box) metody korelacnich
pravidel, kterd automatizuji zjistovani incident( a souvisejici workflow procesy,

korelace mezi zafizenimi jiz po instalaci (out-of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu infiltraci (Cervi apod.) bez potreby specifikovat typy
sledovanych zafizeni,

feSeni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb od
monitorovanych zatizeni a aplikace operacniho fizeni,

alerting zalozeny na vypozorovanych anomaliich a zménach chovani sité (analyza sitovych
tokl). ReSeni musi poskytovat NBAD (Network Behavior Anomaly Detection)
funkcionalitu,

feSeni musi poskytnout alerting poruseni bezpecnostnich pravidel, zaloZeny na stanovené
bezpecnostni politice (napt. IM provoz je zakadzan),

vykonavani akci v zavislosti na pfijatém logu jako napf. zaslat email,

schopnost pracovat s IP geolokacemi (botnet kanaly atp.),

generovani alertu pfi vypadku logll z konkrétniho zafizeni,

vestavény mechanismus na klasifikaci systém( podle typu (napf. mail server vs.
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51.
52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

databazovy server),

vyhodnoceni chybéjicich sekvenci (napft. sluzba prestala bézet),

schopnost monitorovat historii Utokd (typl udalosti) na kritické komponenty a historii
utoku jednotlivych uzivateld,

schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh uzivatelské
relace (session) v rdmci celé instituce (pfesna identifikace uZivatele),

schopnost korelovat data o udalostech se statickymi a dynamickymi seznamy oznacujicimi
polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam nezabezpecenych protokold),
poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez nutnosti
sestavovat SQL dotazy,

nezménéna funkcionalita reportingu i pfi zméné nebo nahradé nékteré technologie jako
napf. firewallu nebo IDS,

pristup k datlm skrze oteviené REST API pro integraci s dalSimi systémy,

postupné doplfiovani funkcionalit pro log management a security intelligence (rozsifeni o
dalsi analytické moduly by mélo mit minimalni dopad pfidavani komponent tretich stran a
mélo by byt primarné umoznéno jen licenénim klicem),

reSeni musi byt schopno pracovat s internimi prekryvajicimi se rozsahy adres,

reSeni si musi pasivné budovat tabulku zafizeni v siti z informaci obsaZzenych v jiz
ptichozich zdrojich (flows),

schopnost agregovat zaznamy o sitovém provozu z obou stran datového toku do jedno
zdznamu,

provadéni deduplikace zaznam( o sitovém provozu v pfipadé identickych zaznam( z
rdznych zatizeni,

podpora korelace dat proti vysledkim scandm zranitelnosti tretich stran,

uchovavani logl i flows jak v normalizovaném formatu, tak i ,raw” formatu,

feSeni nebude licenéné omezeno poctem pouZivanych korelacnich pravidel a nebude
licenéné omezeno poctem generovanych reportd,

moznost nasazeni High Availability reZzimu v jakékoliv fazi Zivotniho cyklu fesSeni bez
nutnosti reinstalace feseni.

Zaruka 5 let, 5x8, garantovana doba opravy do nasledujiciho pracovniho dne na misté vcetné

update SW a vsech modul.

Soucasti doddvky musi byt instalace a konfigurace teseni, véetné soucinnosti pfi konfiguraci

jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami a

obsluhou.

Je poZadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni korelaénich pravidel

na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavk(i Zadavatele.

Implementace notifikaci s vyuZitim jak stdvajicich notifikacnich nastrojli ZZS, tak s vyuZitim

pokrocilého notifika¢niho nastroje, ktery je soucasti dodavky tohoto projektu (viz. kap. 2.1.9).

Notifikace budou provadény nasledujicimi nastroji:

1.

Email
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2. SMS

3. Hlasova zprava (text-to-Speech)

4. Push aplikace na mobilni zafizeni

5. Vyutziti zalozniho svolavaciho systému (jina ZZS)

Pro notifikaci emailem bude vyuZivén protokol SMTP.

Pro analytickou praci s logy aplikaci, bezpeénostnich a sitovych systému vyuZivanych v ramci ZZS
nebo dodavanych vramci doddvky je poZadovdna doddvka ndstroje pro logovani z IT
infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS/ZZOS a systém elektronické posty

3. Databdze (ORACLE, MS SQL)

4. Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S

V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vSechny uvedené sluzby, musi nastroj
umoznit samostatny pfistup krlznym sluzbam pro r0zné osoby na zdkladé opravnéni
definovaného spravcem a moznost instalace na oddéleny samostatny server (log server v kap.
2.1.17 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).

Doddvka a implementace nastroje na logovani z IT infrastruktury, IS ZOS a elektronické posty, tzn.
aktivni prvky, aplikace, operacni systémy apod. ve kterém bude moZnost plosné prohledavat
sesbirana data a mit k dispozici statistiku a analytické funkce — pficemz zdrojem dat mulzZe byt
stdvajici syslog systém ZZOS a bude rozsifen o nasledujici funkce:

1. Schopnosti provadét korelace pres vice datovych zdroja a hledani specifickych vzor(

2. Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésicl)

3. Predpokladany objem logovanych dat do 2GB za den

4, Jeden spolecny datovy sklad pro vsechna indexovana data — jeden dotaz nebo report
muZze zahrnout vSechna indexovand data

5. Neni tfeba vytvaret datové schéma nebo pfipravit vyhleddvaci dotazy jesté pred
indexovanim

6. MozZnost vyuZiti nestrukturovanych soubor(l a datového skladu bez pevného schématu
(bez relacni databaze s pevnym schématem)

7. Schopnost indexovat a pfipravit pro vyhledavani vSechna originalni data bez jakékoliv
modifikace (bez normalizace/redukce dat)

8. Automatickd komprese indexovanych dat pro redukci narok( na ulozny prostor

9. Flexibilni nastaveni uchovani dat s moZnosti odstupnovani fizeni toho, co se stane s
postupné starnoucimi daty. Neaktudlni data mohou byt pfesunuta na externi (levnéjsi)
datové ulozisté k archivaci a (nebo) smazana.

10. Flexibilni kontrola pfistupu na zakladé roli pro fizeni pfistupu uZivatel( a pfistupt pres API.

11. Integrace autentizace a autorizace s Microsoft Active Directory, prfipadné samostatny
oddéleny systém pro auditni Ucely (mimo stavajici systém AD).

12. Generovani hashe pro kazdou udalost v dobé indexovani tak aby umoznilo pfi vyhledavani
zjistit, zda s daty nebylo manipulovano

13. Monitoring své vlastni konfigurace a vyuZiti s cilem udrZet si kompletni, digitalné
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14.

15.

podepsané auditni zaznamy o tom, kdo pfistupuje k systému, jaké dotazy spousti, na jaké
reporty se diva, jaké konfiguracni zmény provadi a dalsi.

Redeni by mélo umoZnit snadné vytvareni Siroké palety vizualizaci (nejen pevné dané,
predpripravené reporty)

Dostupné vizualizace by mély zahrnovat: ¢arovy graf, casovy graf, plosny graf, sloupcovy
graf vertikdlni, sloupcovy graf horizontalni, jedina hodnota strendem (rlst, pokles),
koldcovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu krozsahu), geolokacni mapa, graf zobrazujici
rozlozeni hodnot v geografickych regionech, kruhovy graf, vyplfiovy graf, tabulky
(v€. doplnkovych funkci jako jsou automatické sumy, procentualnich vyjadreni, Cislovani
radka, atd.)

P.69 Implementace ndstroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni

systému ale vytvoreni i reportl a dashboardd (nahledl) na jednotlivé komponenty IT
infrastruktury a IS ZOS.

Minimalné nasledujici nahledy:

1.
2.

Aktivni prvky (LAN/WAN/FW) — ptihlaseni, zmény konfiguraci, chyby atd.

FW/VPN — pfistupy (oprdvnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
v tabulce)

Operacni systémy a databaze IS ZOS — pfihlaseni, chyby atd.

Emailovda komunikace — pristupy (opravnéné a neopravnéné) véetné geolokace, chyby
systému atd.

P.70 Je poZadovana realizace jednotného bezpecnostniho portalu pro spravce a management ZZS, ktery

bude zahrnovat dodané technologie v rdmci projektu.

Minimalni pozadavky na prehledovy bezpecénostni portal:

NouvbkwbhNpe

Webové rozhrani

Autentizace/autorizace uzivateld proti Microsoft Active Directory
Zobrazeni poslednich incidentl na zakladé analyzy bezpecnostnich logl
Zobrazeni VPN pfipojeni (Uspésné i nelspésné)

Zobrazeni prihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)
Zobrazeni prehledu emailové komunikace ZZS (chyby, vytiZzeni apod.)
Moznost dalsiho rozvoje dle pozadavk( ZZS — otevieny systém

P.71 | Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udélosti bude

provozovan na infrastrukture (HW a systémovy SW) poZzadovany a dodavany dle kap. 2.1.17 —

Infrastruktura (HW) a systémovy SW pro béh dodavaného SW..

Tabulka 8: Systém analyzy bezpeénostnich logli a vyhodnoceni kybernetickych bezpecnostnich udalosti

Popis Feseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce
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2.1.8 Analytické nastroje pro ZOS ZZS Pk
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.72

P.73

P.74

P.75

P.76

P.77

P.78

P.79

Pozadavek

V rdmci stavajiciho analytického systému ORACLE Bl (produkt SOS-BI), poZzadujeme rozsifit datovou
zakladnu o import a normalizaci dat bezpecnostnich logl z aplikaci IS ZOS.

Vytvoreni vzorovych analyz nad bezpecnostnimi daty z hlediska pokusu o zneuZiti pfistupu
k jednotlivym aplikacim a modullm IS ZOS.

UZivatelé tohoto analytického nastroje pak budou schopni vytvaret vlastni analyzy
nad bezpecnostnimi zdznamy aplikaci IS ZOS a budou tak schopni definovat poZadavky na
konfiguraci aktivnich incidentld v rdmci systému analyzy bezpecnostnich logl. Systém analyzy
bezpecnostnich logli bude moci byt aktualizovdn na zakladé konkrétnich pozadavk( spravc
systému IS OR zjisténych v analytickém nastroji pro ZOS.

Je vyZzadovano stanoveni zakladni kategorie mozZnych bezpecnostnich incidentd a tomu bude
prizpUsobena struktura uloZeni dat bezpecnostnich logl v databazi datového skladu tak, aby byla
optimalni pro dané analyzy. UZivatel tak bude mit k dispozici snadno pouzitelné udaje v datovych
kostkach (oblasti dat).

Je pozadovano, aby data bezpecnostnich logl byla navazana na stavajici datové objekty, jako jsou
udalosti (hlaseni), vyjezdy a pacienti.

Tim musi byt umoZnéno v analyzach vyhledavat anomalni chovani i na zakladé pfislusnosti dat, ke
kterym byl v aplikacich a modulech IS ZOS zachycen pfistup. Napfiklad aktivni udalost, vyjezd a
oSetreni pacienta resi urcity okruh zaméstnancl, kteri jsou v udalosti, vyjezdu a v karté pacienta
zaznamenani (dispecer, posadka, doktor). Pristup k datim od uZivatele mimo okruh téchto
zaméstnanct muze naznacovat bezpecnostni incident, ktery by, obzvlast pfi ¢etnéjsim vyskytu u
daného uzivatele, mél byt sledovan a resen.

PoZadované feseni ma umozZnit analyzy bezpecnostnich logl i na zdkladé anomalii v asovém
sledu. Naptiklad zaméstnancovo (uZivatelovo) nezvyklé navySeni poctu prohlizenych a/nebo
modifikovanych zaznamu v uréitém mésici / tydnu / dni oproti ostatnim mésicim / tydndm / dnlim
mUze naznacovat bezpecnostni incident.

Musi byt mozné analyzy na zdkladé objemu dat, ke kterym uZivatel modulu IS ZOS pfistupoval
oproti ostatnim jeho koleglim ve stejné funkci (porovnani vici standardnimu chovani)

Moznost dohledani detail( vSech pfistup( k datim na zakladé znalosti konkrétni udalosti, resp.
existujiciho bezpeénostniho incidentu / nahlaseného Uniku dat.

Analytické ndstroje pro ZOS ZZS Pk budou provozovany nové doddvané infrastrukture (HW a
systémovy SW) v kap. 2.1.17 — Infrastruktura (HW) a systémovy SW pro béh doddvaného SW).

Neni pozadovano navyseni ani zména stavajicich licenci. Soucasti dodavky je systémova podpora
na 5let.

Tabulka 9: Analytické nastroje pro ZOS ZZS Pk

Popis Feseni:

52



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e al - PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ CR

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.9 Pokrocilé notifika¢ni nastroje

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.80 Je pozadovana dodavka a realizace pokrocilého notifikacniho nastroje v€. instalace a propojeni se

systémem operacniho Fizeni (IS OR). a napojeni na stavajici telefonni systém. S nésledujicimi

poZadovanymi funkcemi:

1. Aplikaéni rozhrani pro uvedené funkce pro systém operaéniho fizeni (IS OR),
a pro monitorovaci systém.
2. |Instalace ve virtualizovaném prostiedi VMWare s moZnosti migrace vramci
virtualizované platformy (nezdavislost na HW).
3. U vsech hlasovych uloh moZnost programové nastavit Cislo volajictho v ramci
aplikacniho rozhrani (v soucinnosti s konfiguraci stavajici telefonni Ustredny).
4. Hlasové ulohy:
a. Prozvanéni k vyjezdu.
b. Prehrani hlasové zpravy pomoci prevodu textu na hlasovou zpravu (text-to-
speach) s podporou cestiny.
c. Prehrani zpravy s ocekavanou ndvratovou hodnotou (v podobé tonové volby)
— napfiklad Ano/Ne, prficemz dotaz a zpUsob odpovédi je zadavan
konfiguraéné v rdmci systému operaéniho fizeni (IS OR) a pfedavén aplikaénim
rozhranim.
Kapacita hlasového svoldvani az 30 hlasovych spojeni v jednom okamziku.
Uprava systému operaéniho Fizeni pro napojeni na notifikaéni nastroj (detailni
pozadavky jsou uvedeny v kap. 2.1.10). Pokrocily notifika¢ni nastroj musi
umoznit vsechny scénare uvedené v kap. 2.1.10.
5. SMS ulohy
a. Odesilani SMS, a to prostfednictvim internet pfipojeni — stavajici ,02
Connector” (zajisti Zadavatel) a pomoci GSM brany pro 4 SIM. Primarné pres
,02 Connector”, zalozni zplsob pfes GSM branu.
b. Dodavka GSM brany pro 4 SIM integrované s nabizenym svoldvacim
systémem. GSM brana pripojena kinfrastrukture pomoci IP protokolu
(ethernet port). Vlastni SIM karty zajisti Zadavatel.
c. Licence notifika¢niho nastroje pro vyuZziti min. 1x SMS connector a 4x SIM.
d. Odesilani definovanych, pfipadné uZivatelsky modifikovanych zprav.

Odesilani zprav s dotazem na uZivatele a pfijetim a predanim jeho odpovédi
dale do operacniho Fizeni.

6. Mobilni aplikace

a.
b.

Odeslani zprav na mobilni zafizeni
Odesilani zprav s dotazem na uZivatele a pfijetim a predanim jeho odpovédi
ddle do operacniho fizeni.
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Pozadavek

¢. Podpora mobilnich platforem min. iOS a Android
7. Integracni ulohy
a. Vyhodnoceni odpovédi svolavanych skupin uZivatelll a jejich prehledné
zobrazeni.
b. Plnd aplikaéni integrace s IS OR (viz kap. 2.1.10).

Integrace notifikacniho nastroje musi umoznit vyuZiti vSech technologii nastroje pro doruceni
poZadované zprdvy. Pokrocily notifikacni ndstroj musi byt schopen pfi vypadku jakékoliv
technologie (Internet, telefonie, GSM SMS) dorudit poZzadovanou zpravu ke koncovému uzivateli
jinou dostupnou technologii.

Vlastni inicializaci notifikace bude moiné provadét jak z IS OR, tak z monitorovacich systému (jako
upozornéni na aktualni problém).

Zadavatel zajisti SIM karty a konektor k mobilnimu operdtorovi pro odesilani SMS a SIP trunk
pro hlasové sluzby. Pro odesilani zprav do mobilni aplikace bude vyuZito stdvajiciho internet
pfipojeni.

Notifikac¢ni nastroj pro ZOS ZZS PK bude provozovan na infrastrukture (HW a systémovy SW)

pozadovany a dodavany dle kap. 2.1.17 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

Tabulka 10: Pokrocilé notifikacni nastroje

Popis Feseni:

Nabizené feseni splriiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.10 Upravy IS ZOS

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

Napojeni na Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich
udalosti (viz kap. 2.1.7)

P.85

P.86

Je pozadovana Uprava systému IS ZOS pro zaznamenavani ¢innosti v rdmci operaci téchto systémda
do externich systému pro nasledné zpracovani a analyzy — Systém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti (viz kap. 2.1.7).

IS OR: Predavéni logli z IS OR do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému a modull
Chybna prihlaseni do systému a moduld
Operace s daty (pofizeni, modifikace a zobrazeni)

P W

MozZnost predavani logd s anonymizovanymi poloZzkami — dle druhu informace a ucelu
jejiho porizeni — na zadkladé konzultace a pozadavk( ZZS
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Pozadavek

IS OR: Napojeni na pokrocilé notifika¢ni nastroje (viz kap. 2.1.9):
1. Moznost zadavat text zpravy pro notifikace a to jak technologii hlasového svolavani (text-
to-speach), tak pro SMS a datovy kanal (mobilni aplikace).

2. Moinost definovani textu otazky a odpovédi pro ulohy svolavani vyzadujici odpovéd
koncového uZivatele. Integrace s vyhodnocenim odpovédi koncovych uzivatel( v zavislosti
na typu svolavani.

3. Predavani zpravy k odeslani notifikacnim nastrojim pres integracni rozhrani

4. a rozsifeni o volitelné texty a vyuziti funkce text-to-speach v rdmci systému

operaéniho fizeni (IS OR) a to jak bé&inych informaci, tak i modulu hromadného
nestésti.

IS: Predavani logl z GIS do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Prihldseni a odhlaseni do systému

2. Chybna pfihlaseni do systému
Logy jsou ukladany na diskové Uulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této moznosti je soucdsti dodavky
parsovani log(, jejich analyza a ukladani do Systému analyzy bezpecnostnich log(.

EKP/MZD: Predavani logl z EKP/MZD do systému analyzy bezpecnostnich logli v nasledujicim
rozsahu:

1. Prihlaseni a odhlaseni do systém( a modult

2. Chybna prihlaseni do systému a moduld

3. Operace s daty (pofizeni, modifikace a zobrazeni)

4, Moznost predavani logd s anonymizovanymi polozkami — dle druhu informace a Ucelu
jejiho potizeni — na zdkladé konzultace a pozadavkd ZZS

IS Pojistovna: Pfedavani logl zIS Pojistovha do systému analyzy bezpeénostnich logl

v ndsledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému a moduld

2. Chybna pfihlaseni do systému a moduld

3. Operace s daty (poftizeni, modifikace a zobrazeni)

4. Moznost preddavani logl s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zdkladé konzultace a pozadavkd ZZS

Systém sledovani vozidel (AVL): Predavani logl z AVL do systému analyzy bezpecnostnich logl

v nasledujicim rozsahu:
1. Prihlaseni a odhlaseni do systému
2. Chybna pfihlaseni do systému
3. Informace odesldni informaci k dané udalosti do technologie AVL ve voze
4. MozZnost predavani logli s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zakladé konzultace a pozadavkd ZZS

Logy jsou ukladany na diskové UuloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této mozZnosti je soucdsti dodavky
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Pozadavek

parsovani logl, jejich analyza a ukladani do Systému analyzy bezpecnostnich loga.

Svoldvaci systém vyuziva data IS OR a jeho volani je realizovan z IS OR, tj. data budou sbirana
cestou IS OR.

Telefonni Ustfedna je integrovana s IS ZOS prostrednictvim JTAPI a CTl rozhrani stavajici telefonni

ustifedny. Vlastni pfistup na server stavajici telefonni uUstfedny je logovan v ramci systémovych
prostiedk( OS. Data jsou tedy sbirdna na systémové urovni.

Soucasti dodavky je parsovani logl, jejich analyza a ukladani do Systému analyzy bezpecnostnich
logd.

Zaznamovy systém (REDAT) je uzaviené reSeni pro nahravani hovor(. Dispecefi ZOS maiji pfistup
k nahravkdm prostfednictvim systému IS OR, ktery loguje piistupy k aplika¢nimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak predavany v ramci preposilani log@ IS OR.

Soucasti dodavky je parsovani logl zaznamového systému pres IS OR, jejich analyza a ukladani
do Systému analyzy bezpecnostnich logQ.

Integrace telefonie a radiofonie je vdzana na dané dispecerské pracovisté a informace o prihlaseni

a pristupu uZivatele budou brany z IS OR dle toho, ktery dispecer na daném pracovisti pracoval
(vlastni integrace nevyuziva specidlni pfistupy a ovldadd komunikacni prostfedky na daném
pracovisti). Vlastni pfistup na server uréeny pro integraci je logovan v ramci systémovych
prostfedk( OS. Data jsou tedy sbirdana na systémové urovni.

Soucésti dodavky parsovani logl zIS OR je jejich analyza a uklddani do Systému analyzy
bezpecnostnich loga.

Archiv zdravotnické dokumentace (AZD):

Logy jsou ukladany na diskové UuloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této mozZnosti je soucdsti dodavky
parsovani logl, jejich analyza a ukladani do Systému analyzy bezpecnostnich loga.

Zaloini IS ZOS (ZZ0S): ZZ0OS vyuziva v soucasné dobé repliku nékterych systémd IS ZOS (IS OR,
AVL/GIS, MZD/EKP). Je pozadovano, aby pro tyto systémy byla shirand data stejnd v primarni i
zalozni lokalité.

Aplikaéni SW na pracovistich ZOS/ZZ0OS: Vlastni ptistup do OS na pracovistich ZOS a ZZ0S bude
logovan v ramci systémovych prostfedk( operacniho systému.

Sbirand data z operacnich systému a dalsich technologie na pracovistich Z0S/ZZ0S budou sbirdna
na systémové drovni.

Napojeni IS OR na FireWall s IPS pro ZOS (viz kap. 2.1.3)

P.99

V rdmci IS OR bude mozné pfijimat i alerty upozorfiujici na bezpeénostni udalosti, a to nejenom
z uvedenych bezpeénostnich prvkl ale vsech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centrainiho dispecinku a celého IS ZOS s kritickou
dlleZitosti. Bezpecnostni alerty vramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavkl ZZS v systémech analyzy a sbéru bezpecnostnich logll, ktery tyto alerty bude predavat
do IS OR — dispecerského pracovisté. Tak bude aktivné informovén provoz centralniho dispecinku
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ZO0S o vazinych bezpecnostnich udalostech.

Opravnéné osoby centralniho dispecinku budou mit moznost pomoci rozhrani v IS ZOS (IS OR) na
zakladé vzniklych bezpecnostnich udalosti a jejich prlbéhu rozhodnout o moZnosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentd. Vlastni izolace bude realizovana na uvedenych bezpecnostnich prvcich (Z0S/zz0S).
Opravnény uZivatel bude pred vlastni aktivaci daného typu izolace informovan o rozsahu izolace a
z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto udalostech bude proveden
detailni zdznam uddlosti vcetné jejich ¢asové souslednosti a uZivatelich, ktefi takova opatfeni
realizovali a neprodlené automaticky informovani definovani pracovnici ZZS v rdmci stavajiciho
svoldvaciho systému ZZS.

Autentizace uzivatell operacniho Fizeni prostfednictvim AD

P.101

P.102

P.103

P.104

V ramci sjednoceni ovérovani identity uZivatell vramci IT a operacniho fizeni je poZadovano
vyuziti stavajici domény v ramci Microsoft Active Directory.

Pro tyto uUcely poZadovano rozsifeni stavajiciho IS ZOS o moZnost autentizace a autorizace v rdmci
struktury MS Active Directory.

IS OR: Spravce IS OR bude pak schopen zvolit zplisob autentizace jednotlivych uzivatel( dle potieb
Z7ZS a typu modull/subsystém(l. Je poZzadovano, aby bylo mozné plné vyuZit pro autentizaci a
autorizaci uZivatel( IS OR jednotnych Gt v ramci MS Active Directory.

Autorizace uZivatell pro jejich opravnéni pak bude spocivat v prislusnosti k dané skupiné uzivateld.

EKP/MZD: EKP/MZD musi umozfovat autentizaci a autorizaci uZivatelQ jak interni (stavajici stav)
nebo v rdmci MS Active Directory. Spravce IS v navaznosti na okolni systémy bude schopen zvolit
zpuUsob autentizace EKP/MZD dle pozadavku ZZS.

Autorizace uZivatell pro jejich opravnéni pak bude spocivat v prislusnosti k dané skupiné uzivateld.

Licence CAL:

V ramci implementace autentizace uZivatel( prostfednictvim MS Active Directory je poZadovano i
navyseni (dodavka) licenci typu CAL pro MS Windows Server, na kterém je MS Active Directory
provozovano, v nasledujicich poctech a typech:

1. 100 ks Win Svr CAL 2019 OLP NL GOVT User CAL
2. 150 ks Win Svr CAL 2019 OLP NL GOVT Device CAL

Integrace s personalnim systémem

P.105

P.106

Je pozadovano rozsifeni stavajiciho persondlniho systému o integraci s centrdlnim Active Directory
Z7S s Cetnosti aktualizace dat minimalné 1x za den.

IS OR a EKP/MZD pak musi umoznit vyuZiti integrace s personalnim systémem, a to jak pfi
zakladani uzivatele a pfipadné jejich zakladni role v ramci personalniho systému (kterd se promitne
do AD) wyuZiti zneplatnéni ¢t uzZivatell, u kterych bude ukoncen pracovni pomér
(zneplatnéni/vymazani uctu v AD). Tim bude zajiSténa maximalni aktualnost uZivatelskych uctl
zaméstnancl ZZS.

57



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e al - PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ CR

# Pozadavek
Monitoring a reporting a pfistupl

P.107 Pro spravu a reporting opravnéni bude dodan i samostatny portal pro spravu uZivateld IS OR a
pfifazovani jejich roli. Tento portdl bude slouzit pro vedouci pracovniky OR, ktefi budou tato
oprdvnéni spravovat a kontrolovat a monitorovat.

P.108 Soucasti dodavky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (pocet aktivnich uZivatell
700), tak aby bylo mozné kontrolovat zmény opravnéni, které byly v ramci AD provedeny.

Je poZadovano reportovat minimalné:

1. Vytvoreni nového uZivatele nebo skupiny
Vymazani uzivatele nebo skupiny
Zneplatnéni (disable) uZivatele

Pridani ¢lena skupiny

vk wnN

Vymazani ¢lena skupiny
Infrastruktura (HW) a systémovy SW pro tpravy IS ZOS

P.109 Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlstane beze
zmeény, tj. nedojde ke zméné konfigurace, parametrq, licenci systémového SW vyuZivanych pro
béh IS ZOS.

Tabulka 11: Upravy IS ZOS

Popis reseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.11 Konfigurace systému elektronické posSty pro zaznamenavani cinnosti (logl)
do systému analyzy bezpecnostnich logl

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek
P.110 Napojeni na Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich

udalosti a preddvani nasledujicich dat ze systému elektronické posty:

1. Uspé3na a nelspésna pFipojeni k systému dostupnymi protokoly
2. Vyuzivani systému elektronické posty jednotlivymi uzivateli

3. Dostupné bezpecnostni logy pouZivaného systému

4. Dostupné chybové a provozni logy pouzivaného systému

Predavani veskerych logl systému do nastroje/rozhrani pro logovani.
P.111 Toto nastaveni realizovat pro vsechny komponenty systému elektronické posty.
P.112 Pfeddvanilogl systému online prostfednictvim syslog sluzby.

P.113 Soucinnost pti konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskavani informaci o
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bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:
1. Odepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)

2. IPS a AntiMalware udalosti
3. Identifikace chyb v protokolu

Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logl systému.

Dynamicky ACL bude vytvaren prostfednictvi analyzy logl na zdkladé neopravnéného pristupu
k systému.

Pro vytvareni dynamickych ACL bude mozné systémové nastavovat ndsledujici parametry:

1. Pocet Spatnych prihlaseni k danému protokolu

2. Minimalni ¢as od posledniho vyskytu Spatného pfihlaseni
Publikace dynamického ACL pro systém elektronické posty bude pro ucely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vyétem (list) IP adres (jedna
IP na jednom radku).

Nastroj/rozhrani pro logovani bude zpracovévat i uvedeny dynamicky ACL pro systém elektronické
posty a zobrazovat Casovy prubéh poctu IP adres obsaZenych v listu a upozorriovat na enormni
ndrast.

Provedeni konfigurace FireWallu ZOS (kap. 2.1.3) a soucinnost pro konfiguraci FireWallu ZZOS

pro implementaci dynamického ACL — aktualizace listu IP adres

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav zlstane
beze zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuzivanych
pro béh elektronické posty.

Tabulka 12: Upravy elektronické posty pro zaznamenavani cinnosti (logl) do systému analyzy
bezpecnostnich logti

Popis reseni:
Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.12 Dvoufaktorova autentizace administratorskych VPN pfistup

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.118

Pozadavek

Pro autentizaci administratorskych VPN pfistupU je poZzadovan systém dvoufaktorové autentizace.
Minimalni pozadavky:
1. Integrace s FireWallem ZOS (soucast dodavky), stavajicim FireWallem ZZOS (viz vychozi
stav) a autentizacnim serverem (viz vychozi stav)
2. Sprava pomoci webové konzole nebo Microsoft Management Console (MMC)
3. Bez potieby dalsiho zafizeni nebo tokenu
4, Kompatibilni se vsemi telefony, které umoznuiji pfijimat SMS
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5. Jednorazové heslo nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a SMS,
ale i vlastni cestou (napfr. e-mailem).

6. Push autentifikace — moZnost autentifikace potvrzenim v aplikaci na mobilnim telefonu,
bez nutnosti prepisovat jednorazové heslo (podpora iOS, Android i Windows Mobile).

7. Podpora Virtual Private Networks (VPN) — Cisco ASA, Remote Desktop Protocol (RDP) a
RADIUS.

P.119 Licence pro 10 min. uzivateld.
P.120 Je poZadovana zaruka na funkénost, podpora a aktualizace po dobu min. 5 let.

Tabulka 13: Dvoufaktorova autentizace administratorskych VPN pfistupt

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.13 Dodavka a implementace technologii 802.1x pro zabezpeceni pfistupl do LAN
site
V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.121 Pro zabezpeceni pfistupu do LAN/WAN sité ZZS pozadujeme implementaci technologie 802.1x na
pristupovych switchich centralni lokality a vyjezdovych stanovist. Vlastni implementace bude
vyuzZivat pro ovéreni zafizeni a uZivatel( autentizaci v ramci RADIUS server(l Microsoft NPS s
integraci do jednotného Active Directory. Pro neautorizované zafizeni a uzZivatele bude vytvorena v
ramci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.

Minimalni poZadavky:

1. Integrace s RADIUS servery Microsoft NPS v rdmci AD ZZS

2. Konfigurace vsech stavajicich LAN prvk( umoznujicich konfiguraci 802.1x v ramci WAN sité
775

3. Vytvoreni GUEST VLAN ve vsech lokalitdch WAN ZZS a jeji zabezpeceni v rdmci dostupnych
technologii v dané lokalité

4. Vzorova konfigurace PC a NB pro 802.1x

5. Konfigurace specidlnich zafizeni (Tiskarny apod.) bez podpory 802.1x

6. Testovaci provoz implementace bez redlného odepreni pristupu vcetné vyhodnoceni
provozu

7. Prechod do provozniho reZimu véetné odepreni pfistupu neautorizovanym zafizenim

P.122 Spravce infrastruktury musi byt informovan o vSech neoprdvnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.). Informace
musi byt mozné ziskavat online pfi vyskytu nebo reportem za dané casové obdobi.

P.123 Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v rdmci
WAN ZZS. Systém bude umozZiiovat reporting nejenom MAC adres, ve kterych lokalitach, prvcich a
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portech se dana MAC adresa vyskytovala, ale téz od kdy do kdy byla ptipojena a jakou IP adresu v
ramci WAN ZZS obdrZela. Reportovaci systém bude udrZovat databazi vyskytu MAC adres a
pfidélenych IP adres jednotlivym MAC adresam s Casovou zavislosti. Musi byt tedy realizovdna
integrace s pouzivanymi DHCP servery Microsoft. Reportovaci sytém musi umoznovat ziskavat
prehled i o pripojenych zatizenich do aktivnich prvk(, které nebudou podléhat autentizaci
prostiednictvim 802.1x.

P.124 Pro nékteré lokality bude tfeba realizovat i dodavku aktivnich prvk( typu prepinac s podporou
802.1x jedna se celkem o 5 ks prepinacl (switchll) které musi plnit nasledujici min. parametry
(kazdy jeden switch):
1. provedenirack mount
ethernetovy spravovatelny pfepinac vrstvy 2
min. 24x 10/100/1000Mbs PoE+ TP portd a 4 x 1Gport SFP
minimalni propustnost prepinaciho subsystému min. 56Gbps

vk wnN

moznost zapojeni vice switchll do jednoho stacku (prfepinace se chovaji jako jeden z

pohledu managementu i pfipojenych zafizeni — véetné automatického load balancingu),

kapacita propojeni 80Gbps — soucasti dodavky nejsou poZzadovany technické prostfedky

(porty/modul) pro realizaci vlastniho stacku,

6. podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni prFistupu na
management z definovanych adres a subnetd,

8. bezpecnost — port security a implementace 802.1X, automatické zarazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora ,jumbo” ramcd,

10. detekce protilehlého zatizeni (napf. CDP nebo LLDP),

11. podpora IPv4 a IPv6,

12. implementace (montaZz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

13. veskery potiebny drobny material (kabely apod.)

14. Zaruka min. na 5 let.

Tabulka 14: Dodavka a implementace technologii 802.1x pro zabezpeceni pristuptli do LAN sité

Popis Feseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.14 Zabezpeceni systému elektronické posty pred Skodlivym kddem

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.125 Je pozadovdno plné redundantni tfeSeni pro kontrolu postovniho provozu (EmailSecurity)
svefejnou siti Internet, véetné antispamové a antivirové ochrany. Re$eni mGze byt formou
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# Pozadavek

virtudlniho appliance do Vmware — rozsifeni poctu virtudlnich strojd musi byt bezplatné
(neomezeny pocet virtudlnich stroji v ramci jedné sité), pripadné dedikovanym HW (primarni a
sekundarni) nebo kombinaci téchto variant.

PoZaduje se dodavka licenci i pro testovaci prostfedi na samostatné virtudini appliance. Dodané
licence musi umoznit pfevedeni licenci mezi uvedenymi variantami (HW/virtual). Licence musi
umoznit instalaci dalsi virtualni appliance i v zaloZni lokalité. V nabidce bude uveden zplsob reseni
a zpuUsob redundance.

P.126 Minimalni pozadavky na EmailSecurity feseni:
1. Re$eni musi byt vykonové dimenzovdno minimalné na 1000 uZivateld a licencovéno
na 200 chranénych stanic (vyuzivano celkem 700 uZivateli)
nabizené zafizeni je moZné provozovat v clusteru v rezimu loadbalancing,
3. Reputaéni filtrovani na zakladé zdrojovych IP adres odesilatele a reputacni zpUsob
blokovani spamu na Urovni TCP spojeni
4. Moznost nastaveni anti-spam akce pro pozitivni nebo podeziely spam: Dorudit, zahodit,
karanténa, dorucit jako pfilohu, pfesmérovat
5. Per-user anti-spam karanténa s ovérovanim pomoci LDAP
6. Definice whitelist a blacklist pro kazdého uZivatele v karanténé
7. Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uZivatele
8. Moznosti uzivatele pro préci se spamem v karanténé: Smazat, dorucit, pfidat do whitelistu
9. Moznost oznacit/klasifikovat email jako spam pfimo z emailového klienta
10. Detekce a klasifikace marketingovych email(, které nejsou spam
11. Podpora pro soucasné kontroly vice antivirovymi engines pfimo na zatizeni véetné detekce
viru uvnitf viceuroviového archivu
12. Moznost opravy zavirovanych pfiloh nebo jejich zahozeni
13. Automaticka aktualizace vSech antimalware signatur v intervalu 5 minut ¢i méné
14. Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro pfijemce di
odesilatele
15. Moznost vytvareni sofistikovanych filtri na emailovou komunikaci s moznosti filtrace na
obsah hlavicek, téla i pfiloh emailu
16. kontrola prichozi i odchozi poStovni komunikace na jednom zafizeni zaroven,
17. Filtrovani obsahu a ochrana proti Uniku dat
a. Podpora vahovych slovnik
Podpora pro mezinarodni a multibyte umisténi (nejlépe podpora UTF8)
"Pattern matching" uvnitf vicevrstvych archivi
PIna podpora regularnich vyrazd pro "pattern matching"
Plnohodnotny a pravdivy filetype matching (ne na zakladé MIME type / filename)
Detekce chranénych archivd
MoZnost omezit maximalni velikost pfilohy nebo celého emailu

S@ 0 o0 o

Filtrovani na zakladé vysledku DKIM/SPF ovéreni

LDAP integrace pro filtrovani obsahu
j.  Per-user a per-group nastaveni pro podminovaci a napravné akce pro prijemce Ci
odesilatele
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# Pozadavek

k. MoZnost ndpravné akce: Karanténa, upozornéni, zahodit email, zahodit pfilohu,
nahradit pfilohu, presmérovat, kopirovat
18. Modifikace obsahu a zabezpeceni dat
a. Per-user a per-group nastaveni pro modifikaci obsahu a dat pro pfijemce ci
odesilatele
b. Podminéné pfidani hlavi¢ky do emailu, moZnost pfidat tzv. "footer"
c. Moznost odstranéni hyperlinku URL z textu emailu
19. Funkce SMTP — omezeni protokolu napf. na
a. Omezeni maximalniho poctu soucasnych spojeni per odesilatele
b. Omezeni maximalniho poctu zprdv per spojeni
c.  Omezeni maximalniho poctu pfijemct v emailu
d. Omezeni maximalniho poctu prijemcl za hodinu
20. Administrace a management
a. HTTPS Management console
b. Ovérovani a autorizace administratord pomoci lokalnich uc¢td a pomoci RADIUS
c. Napojeni do centralniho dohledu pomoci SNMP
d. Podpora centralniho logovani pomoci SYSLOG

P.127 Reseni email security pro ZOS ZZS Pk bude provozovéno na infrastruktuie (HW a systémovy SW)
pozadovaného a doddvaného dle kap. 2.1.17 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

P.128 Soucasti doddvky musi byt instalace a konfigurace FeSeni véetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami a
obsluhou.

P.129 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavk(l Zadavatele.

P.130 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecénostnich udalosti (viz kap. 2.1.7).

P.131 Je poZadovdna doddvka nezbytnych licenci, zaruka na funkénost, podpora aktualizace vSech
signatur a dodaného feseni po dobu 5 let.

Tabulka 15: Zabezpeceni systému elektronické posty pred Skodlivym kédem

Popis Feseni:
Nabizené reseni splriiuje veskeré poZadavky uvedené v predchdzejici tabulce
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2.1.15 Kontrola pfistupu do sité Internet — webSecurity

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.132

P.133

Pozadavek

Je poZadovano plné redundantni feSeni WebSecurity systému pro kontrolovany a zabezpeceny
pfistup uZivatelll do sité Internet. Re$eni mdze byt formou virtualniho appliance do Vmware —
rozsifeni poctu virtualnich stroji musi byt bezplatné (neomezeny pocet virtualnich strojd v rdmci
jedné sité) pripadné dedikovanym HW (primarni a sekunddarni) nebo kombinaci téchto variant.
PoZaduje se dodavka licenci i pro testovaci prostiedi a specidlni segmenty (typu GUEST)
na samostatnych virtualnich appliance (instalace téchto appliance neni soucasti dodavky). Dodané
licence musi umoznit prevedeni licenci mezi uvedenymi variantami (HW/virtual). ReSeni musi
podporovat VRRP, nebo jinou podobnou metodu, kterda umozni vytvofit cluster na virtualni IP
adrese a musi podporovat balancovani. V nabidce bude uveden zpUsob feSeni a zplsob
redundance.

Minimalni pozadavky na websecurity feseni:

1. Re$eni musi byt vykonové dimenzovano minimalné na 1000 uZivateld a licencovano
na 200 chranénych stanic (vyuzivano celkem 700 uzivateli)

2. Jedno virtualni zafizeni musi byt schopné zpracovat minimalné 240 pozadavk( za sekundu

ptfi zapnutych vSech bezpecnostnich funkcich (NTLM ovérovani uZivateld, HTTPS

desifrovani, antivirus, antimalware, filtrovani URL, proxy cache)

Rozsititelnost o centralizovanou konfiguraci pomoci dedikované management appliance

Podpora balancovani

Jednoduse skalovatelné feseni pro pripad rozsireni

Malware kontrola a filtrovani

No v seEw

Spyware/Adware/komplexni ochrana proti webovym hrozbdam, antivirova ochrana,

automatickd aktualizace vSech antimalware signatur po 5 minutdch nebo ¢astéji

8. Podpora soucasného provozu vice antimalware engines pfimo na appliance (ne na dalSim
serveru)

9. Antivirové engines

10. Ochrana proti phishing Utokim, automaticka aktualizace pravidel na ochranu proti
phishing utokim

11. Podpora filtrovani URL, minimalné 60 URL kategorii, pouZivané databaze pro URL/web
filtrovani

12. Vytvéreni politik per identita/zékaznik, definice politik dle:

a. Casového okna
dle URL kategorie
pro cilové URL

oo o

pro cilovou IP adresu
e. moznost definice ¢asovych a objemovych kvét pro uzivatele
13. Moznost blokovani, moznost pouze monitorovat, moznost zobrazit notifika¢ni stranku pfi
pfistupu s moznosti potvrzeni sdéleni a vytvoreni zaznamu v logu
14. Mozinost vytvoreni vlastnich URL kategorii, kategorizace URL (domén) i vy$sich radd
(subdomén)
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16.

17.

18.

19.

20.

21.

22.

23.
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MozZnost filtrovat pfistup na Webmail, web chat aplikace

Dynamicka kategorizace nekategorizovanych URL pfimo na zafizeni nebo v cloud vyrobce

Filtrovani na zakladé web reputace a nastavitelné reputacni filtrovani na zakladé hodnoty

reputace pro blokovéani/povoleni/skenovani obsahu

Blokovani metody HTTP POST a FTP PUT pomoci metadata (file type, file name, file size)

PInohodnotné a pravdivé skenovani obsahu pro detekci typu souboru

Skenovani na vrstvé TCP pro detekci nakaZenych stanic s aplikacemi, které komunikuji

po nestandardnich portech
Monitorovani a blokovani malware spojeni na vSech 65535 portech a v pfichozim i

odchozim sméru

Reseni

musi byt rozsifitelné (napf. licenci) o pokrocilé funkce proti malware hrozbam

o sandboxing pro neznamé typy souborf

Proxy cache a vykon

a.
b.

Sm o o

Maximalni velikost cacheovaného objektu minimalné 1 GB

Technologie proxy cache

Implementace v transparentnim modu pomoci WCCPv2 nebo pomoci policy
routingu nebo L4 prepinace

Implementace jako explicitni proxy pomoci PAC souboru anebo WPAD

MozZnost hostovani PAC soubord pfimo na feseni

Podpora vice upstream proxy s podminénym smérovanim HTTP provozu

Vice datovych portl pro skenovani web provozu

MozZnost soucasného provozu reseni v explicitnim i transparentnim modu
Moznost plné modifikace chybovych hlaseni pro koncové uZivatele uvnitr zatizeni

24. Kontrola protokolt pro kontrolu

a.

S@ 0 o0 o

-~

m.
n.

HTTP, HTTPS (desifrovani provozu) s mozZnosti selektivniho vybéru stranek pro
desifrovani

FTP (native) a FTP over HTTP

Filtrovani dil¢ich elementll web stranek

Filtrovani konkrétnich typU prohlizecl a jejich verzi

Blokovani Java, ActiveX

Detekované typy archivi véetné detekce vnorenych archivi

Blokovani konkrétnich typ( soubor(

Detekce a blokovani Sifrovanych souborf

Blokovani soubord nad definovanou maximalini velikost

Monitorovani a blokovani aplikaci P2P, IM, Youtube, Facebook, Flash video na
aplikacni drovni (AVC)

MoZnost omezeni Sifky pasma pro media streaming provoz (youtube, atd.)
Omezovani Sitky pasma pro video prenosy

Ovérovani divéryhodnych vydavatelskych certifikatl pro HTTPS komunikaci
Granularni rozpozndvani obsahu stranek facebook (tzn. Povoleni pfistupu na
facebook, ale blokovani facebook chat, facebook video ¢i facebook games)

25. Ovérovani uzivatell

a.

Autorizace uZivatele na zakladé IP adresy a subnetu
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Pozadavek
b. Ovéreni uzZivatele oproti LDAP (LDAPS)
c. Active directory ovéreni uZivatele pomoci NTLMSSP (integrované ovérovani
Windows) - NTLMv1, NTLMv2
d. Podpora LDAP/Active directory skupin pro pfifazeni politik
e. Pro NTLM podpora Windows server(l 2008 a vyssi
f.  Podpora multidomain v prostfedi Windows bez externich agent(

g. Moznost integrace s MS AD pomoci externiho agenta i bez néj
26. Administrace a management
a. HTTPS Management console
Ovérovani a autorizace administratort pomoci lokalnich (¢t a pomoci RADIUS
Napojeni do centralniho dohledu pomoci SNMP
Podpora centralniho logovani pomoci SYSLOG
Podpora centralniho logovani pomoci kopirovani logl skrze FTP a SCP

"0 o0 T

Upgradu firmware bez vypadku plné funkénosti zafizeni (s vyjimkou ptipadného
kratkého restartu OS nebo sluzeb)
27. Reporting
a. GUIl rozhrani pro ucely administrace a prohlizeni report(
b. MoiZnost vlastniho nastaveni reportu
c. Moznost detailniho prohliZzeni reportl pro kazdého uZivatele a jeho aktivit pro
ucely analyzy
d. Export reportl a planovani jejich pravidelného zasilani
e. Zobrazeni podezrelych aktivit pro kazdého uzivatele
f.  Top-N reporty pro: Top uZivatele, top URL, top URL kategorie, top malware,
pouzivani web aplikaci
g. Moznost ukladani reportu v PDF a CSV formatu

Redeni websecurity pro ZOS ZZS PK bude provozovano na infrastruktufe (HW a systémovy SW)
poZadované a dodavané dle kap. 2.1.17 - Infrastruktura (HW) a systémovy SW pro béh
doddavaného SW.

Soucasti dodavky musi byt instalace a konfigurace reseni véetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné sezndmeni s funkcionalitami a
obsluhou.

Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavk(i Zadavatele.

Je pozadovdna doddvka nezbytnych licenci, zdruka na funkcénost, podpora aktualizace vsech
signatur a dodaného feseni po dobu 5 let.

Napojeni a predavani alertd a logh do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 2.1.7).

Tabulka 16: Kontrola pfistupu do sité Internet — webSecurity

Popis Feseni:
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Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.16 Nastroje pro zajisténi Sifrovani dat na PC/NB

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.139 Pozadujeme dodavku software feseni, pro on-line symetrické Sifrovani dat PC/NB s vyuZitim

standardizovaného algoritmu AES s délkou klice minimalné 256 bitli a to technologii vyuZivajici

,Souborové” Sifrovani, nikoli celodiskovou nebo kontejnerovou technologii.

P.140 Minimalni pozadavky na systém:

1.

10.

systém musi byt dodan jako standardni komercni verze, ne jako specidlni verze nebo
kompilat

systém musi byt pIné lokalizovan do ceského jazyka vcetné jeho technické podpory a
veskeré dokumentace

systém musi zabezpecit ochranu dat ulozenych na koncovych stanicich Sifrovanim profilQ
uzivatell, jednotlivych adresarli a souborl ¢i dalSich logickych diskG pomoci on-line
souborového Sifrovani prostfednictvim standardniho algoritmu AES 256

systém musi zajistit Sifrovani dat uloZzenych na béznych pfenosnych pamétovych médiich a
to soukromym klicem uzivatele, sdilenym klicem nebo jednorazovym klicem

systém musi zajistit Sifrovani celého uzivatelského profilu

systém musi umozZnit praci vice uZivatell na sdilenych stanicich, kdy kazdy uZivatel ma
Sifrovany svUj uZivatelsky profil svym soukromym klicem a uZivatelé mohou mit v ramci
stanice sdilené zaSifrované adresare, které jsou Sifrovany sdilenym klicem

systém musi zajistit snadné sdileni zasifrovanych informaci mezi jednotlivymi opravnénymi
uzivateli i v rdmci sdilenych sitovych adresard nebo sdilenych slozek na lokalnich discich
systém nesmi ménit uZivatelské prostredi a procesy, to znamen3, Ze uZivatel pracuje ve
standardnim (jemu znamém) prostredi, jeho styl prace se po implementaci Sifrovani
nemeéni, veskeré disky, adresare a soubory se mu jevi standardné, nejsou znatelné Zadné
rozdily mezi Sifrovanymi a neSifrovanymi informacemi pii praci s nimi (vytvareni,
editovani, mazani, kopirovani, presouvani)

systém musi zajistit spravu pristupového hesla nebo Sifrovaciho klice pouze opravnénym
uzivatelllm s mozZnosti obnoveni Sifrovaciho klice z depozitare Sifrovacich klich s
prokazatelnym, autenticitnim a nepopiratelnym zaznamendnim pouZiti této moznosti
Systém musi umoznit bézny servis koncové pracovni stanice a poskytovani technické
podpory ze strany administrator(i, aniz by jim Sifrovana data byla k dispozici v citelné
podobé, administrator nepotiebuje mit k dispozici Sifrovaci klice k tomu, aby mohl
provadét instalace a nastaveni program( c¢i jiné administratorské Ukony na koncové
stanici; koncové stanice musi pracovat i v rezimu off-line

P.141 Je pozadovédna dodavka minimalné 30 licenci pro PC/NB, zaruka na funkénost a podpora

aktualizace dodaného feseni po dobu min. 5 let.

Tabulka 17: Nastroje pro zaji$téni Sifrovani dat na PC/NB
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Popis reseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v pfedchdzejici tabulce

2.1.17 Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii.

Zadavatel nepredepisuje technologii, jen principy a poZadavky na teSeni. Technologie bude navrzena
dodavatelem v nabidce v rdmci vefejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostate¢né specifikovat, protoZe jsou zavislé
na zvolené technologii v ramci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v ndvaznosti na
splnéni téchto podminek a potfeb technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.142 Dodavka infrastruktury a béhového prostredi pro nasledujici ¢asti dodavky:

1. Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich
udalosti (kap. 2.1.7)

2. Pokrocilé notifikacni nastroje (kap. 2.1.9)

3. Zabezpeceni systému elektronické posty pred skodlivym kédem (kap. 2.1.14)

4, Kontrola pristupu do sité Internet — webSecurity (kap. 2.1.15)

Nasledujici poZzadavky na infrastrukturu (HW) a systémovy SW pro béh dodavaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele ndroky vyssi, navrhne dodavatel odpovidajici feseni
a v nabidce jej popise.

P.143 Dodavka min. 3 ks virtualizacniho serveru s min. konfiguraci:

1. provedeni rack mount pro az 8 2,5 pozic, maximalni velikost 1U, pro pfistup ke vSem
komponentam serveru bez pouZiti naradi

2. interaktivni LCD display ¢i obdobny systém indikujici zakladni informace o systému (min. IP
adresa, stav serveru a vypis chybovych stavl), moZnost nastaveni IP konfigurace OOB
managementu na ¢elnim panelu

3. minimalné jeden Sestnactijadrovy procesor s hodnotou dle SPECint_rate2006 base min.

1700 bod a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k

dispozici na www.spec.org)

min. 192 GB RAM (min. 32GB moduly 2666MHz) s moznosti rozsiteni na 24 DIMM pozic

min. 2x 32 GB (flash ¢i netocici médium) v raid 1 pro hypervizor

min. 1x 400 GB SSD s minimalni hodnotou denniho pfepisu 3

hw fadi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6

min. 2x 1Gbase-T ethernet sitové porty typu LOM s podporou IPv4, IPv6

min. 4x 10GbE SFP+ porty

10. 2 redundantni sitové napdjeci zdroje min. 750 W

L N o v ok

11. rackové lyZiny a rameno na kabelaZ na zadni strané serveru
12. management serveru nezavisly na operacnim systému s dedikovanym USB ¢i SD ulozistém
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# Pozadavek

13.

14.

15.

16.

17.

18.

19.

dostupnym i v pripadé vypadku internich disk(, poskytujici management funkce a
vlastnosti: webové rozhrani a dedikovana IP adresa, sledovani hardwarovych senzor(
(teplota, napéti, stav, chybové senzory); podpora virtualni mechaniky

vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacéniho systému

management musi podporovat dvoufaktorovou autentikaci, filtrovani pfistupu na zakladé
IP adres (IP blocking) a AD/LDAP

poZadujeme vestavéné GUI s podporou HTML5 a moZnost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

certifikace pro aktudlni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

licence Microsoft Windows Server 2016 Datacenter pro poZadovany pfipadné dodany
pocet jader (vyssi hodnota) pro provoz jak novych, tak stdvajicich Windows Serverl(
na doddvaném HW.

podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zatizeni

je vyzadovana kompatibilita se stavajicim prostfedim — server bude zarazen do stdvajici
infrastruktury a virtualizacniho prostredi

P.144 Dodavka min. 1 ks samostatného log serveru s min. konfiguraci:

1.

© N o AW

10.

11.

12.

provedeni Rack mount (v€etné potiebnych montaznich komponent a ramene pro kabeldz)
2U, pro pristup ke vsem komponentam serveru neni nutné naradi, barevné znacené hot-
plug vnitini komponenty

minimalné jeden Sestnactijadrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bod( a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

min. 32 GB RAM (min. 8GB moduly 2666MHz typu DDR4)

min. 5x 4TB disk min 7200 otacek a min 3x 1,92 TB SSD s min DPWD 3

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

2 redundantni sitové napajeci zdroje min. 750W

Interface: 4 x USB (1 vpredu, 2 vzadu, jeden uvnitf) a sériovy port

hw fadi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6, 50, podpora SED diskl a SSD disk,
podpora globalniho i dedikovaného hot-spare

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

management serveru nezavisly na operacnim systému s dedikovanym USB ¢i SD ulozistém
(data na uloZzisti musi byt dostupna i v pripadé vypadku internich disk(l a musi byt mozné ji
rozdélit na nékolik nezavislych partition s moznosti volby boot sekvence) poskytujici
management funkce a vlastnosti: webové rozhrani a dedikovana IP adresa, sledovani
hardwarovych senzor( (teplota, napéti, stav, chybové senzory)

vyZzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvou faktorovou autentifikaci, filtrovani pristupu na
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zékladé IP adres (IP blocking) a AD/LDAP

pozadujeme vestavéné GUI s podporou HTML5 a mozZnost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni

operacni systém dle poZadavk(l navrZzeného nastroje na logovani z IT infrastruktury

je vyzadovdna kompatibilita se stavajicim prostfedim — server bude zafazen do stdvajici

infrastruktury

P.145 Datové uloZisté s nasledujicimi min. parametry:

1.
2.
3.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

diskové pole typu iSCSI SAN s interni virtualizaci diskd

velikost maximalné 3U s min. 30 pozicemi na disky

pole musi podporovat blokovy pfistup protokolem 10GbE iSCSI s mozZnosti rozsifeni
o protokol 12Gb SAS

zakladni konektivita: min. 2 Storage procesory, minimalné ¢tyti 10Gb/s iSCSI SFP+ porty na
kazdy storage procesor — dodani v€etné min. 8 potfebnych SFP+ transceiverd s konektory
LC a 4ks odpovidajicich propojovacich kabell LC-LC pro pfipojeni do stavajici
infrastruktury.

diskové radice musi pracovat v reZimu Active-Active (nikoliv ALUA)

kazdy radi¢ musi obsahovat min. 2 nezavislé back-end smycky 12Gb SAS (2 porty na fadic)
min. 16GB cache na kaZdy storage procesor, zdlohovana baterii (feSeni s SSD cache neni
pripustné)

kapacita pro ukladani dat min.: 7x 960GB SAS SSD 12Gb

moznost rozsifeni kapacity o min. 220 HDD/SSD a to pouze pfidanim polic a diskd,
bez nutnosti dokupovat storage procesory a licencni funkce na dalsi prostor (disky)
moznost pouZziti SED diskd.

licence pro plné automaticky sub-LUN tiering dat s 3 tier architekturou a granularitou
presouvanych oblasti max. 10 MB

licence tiering musi umoZnovat kvalifikaci a presun mezi rGznymi typy diskii obéma sméry
(SSD, SAS 10K, NL-SAS 7,2K)

licence tiering musi umozZnovat kvalifikaci a pfesun mezi rznymi typy Raid (Raid 5, Raid 6
a Raid 10)

podpora thin-provisioning s eliminaci zapisu nulovych blokd

redundantni zdroje

webovy management musi byt mozny z prostfedi OS UNIX / Linux a MS Windows
monitoring musi umozZnovat sledovat min. IOPS, MB/s pro front-end a back-end, vytizeni
CPU a cache

soucasti licence ¢i plug-in pro management z prostiedi vSphere (VMware vSphere vCenter
server)

podpora standardu pro zaznam SYSLOG zprav a protokolu SNMP

diskové pole musi byt mozné rozsitit o licence pro synchronni a asynchronni replikace
mezi dvéma diskovymi poli véetné licence pro metro-cluster feseni (pro VMware)
certifikace pro MS Windows 2016 a 2012, Hyper-V, VMware ESX, Redhat Enterprise Linux,
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22.
23.

24.

25.

XEN, HP-UX, AIX
pfima podpora VAAI, VASA, QoS, VVOLs
podpora na 5 let typu 24x7x365 s reakéni dobou 4 hodiny, oprava v misté instalace
zafizeni, servis je poskytovan vyrobcem zatizeni
je vyzadovana kompatibilita se stavajicim prostfedim — datové ulozisté bude zarazeno do
stavajici infrastruktury (napojeni na stavajici 10g switche — ISCSI a pfipojeni
k virtualizacnimu prostredi)
Soucasti datového uloZisté budou i 2ks SAN switchl s nasledujicimi min. parametry
pro kazdy switch:
a. min. 24x 10GbE SFP+ a min. 2x 100GbE
prepinaci vykon min. 900 Gbps
forwarding rate min. 700 Mpps
min. 4000 VLANs
redundantni napajeni
podpora protokol( IEEE 802.1ab, IEEE 802.3ad, IEEE 802.1p, IEEE 802.3x, SNMPv2,
IPv4 a IPve
dodani v€etné 1x 100GbE pro kazdy switch
h. dodani v€etné vsech potrebnych SFP+ twinaxial kabell o délce min. 2M pro kazdy

-0 o0 oT

switch tak aby dodand SAN infrastruktura byla napojena redundantné do obou
switchll a propojena do zbytku LAN sité.
i. podporanab5letsopravou NBD

P.146 Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vsechny

P.147

nabizené systémy. Jednd se o minimalné nasledujici systémovy SW:

1.

Operacni systémy serverU, kde poZzadujeme dodavku vsech licenci potifebnych operacnich
systéml a mimo to poZadujeme jako soucast HW virtualiza¢niho serveru (viz poZadavek
na dodavku jednoho virtualizacniho serveru vyse) licenci Windows Datacenter pro provoz
jak novych, tak stavajicich Windows Server( na doddvaném HW.

Databaze pro doddvané systémy.

Pro virtualizaci dodavaného virtualizacniho serveru je poZadovana dodavka licence a
instalace virtualizacni platformy pro dodavany pocet serverd a CPU virtualizacnich serverd.
Virtualizace musi byt kompatibilni se stavajici virtualizaci a umoznit v budoucnu spojeni
stdvajici a doddvané virtualizace do jedné management console bez nutnosti vypnou nebo
reainstalovat provozované servery (pouze licencni zména).

Pro zarazeni virtualizatniho serveru do systému zalohovani je poZzadovana soucinnost pfi
konfiguraci do stavajiciho zalohovaciho feseni.

Stdvajici technologie, na které je odkazovano, jsou uvedeny v samostatné kapitole ZD.

V pfipadé, Ze nabizené fesSeni vyZzaduje dalsi nespecifikovany systémovy SW tak musi byt souéasti
nabidky.

Soucasti dodavky je integrace dodavanych technologii do stavajiciho monitorovaciho nastroje
(WhatsUp firmy lpswitch), ktery neni soucdsti doddvky tohoto projektu.

Monitoring musi jednoznacné identifikovat chod jednotlivych komponent.
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Soucasti dodavky neni strukturovana kabelaz.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvki
na dodanych technologiich.

Tabulka 18: Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.18 Nastroje pro bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.150

P.151

P.152

P.153

P.154

P.155

P.156

Pozadavek

Je pozadovéna dodéavka nastroje/nastroji pro periodické testovani bezpecnostnich zranitelnosti
internich systém i systému, které komunikuji s externimi subjekty i jako soucast penetracnich
testl (nastroj/nastroje budou vyuZity v rdmci kap. 2.1.19 — Bezpec¢nostni audit a penetracni testy.

Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systém, databazi a
informacnich systému (aplikaci).
Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich strojd;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4, Web Applications — skenovani webovych aplikaci;

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzdalené privilegované a neprivilegované skeny

2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekénich metod (cca 1xtydné)

Pfedmétem doddavky neni periodické provadéni testd zranitelnosti (nad ramec testd vramci
vedlejsich aktivit), ale zajisténi nastroj pro provadéni a vyhodnocovani uvedenych testu.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany ndstroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, ktera je pod spravou Zadavatele. Vystupy
z testl/skend musi byt rovnéz zpracovavany lokélné, bez zasilani do cloudu. Dodany nastroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci skeneru musi byt mozné realizovat na prvky s operacnimi systémy Microsoft Windows 7 a
vyssi, Microsoft Windows Server 2008 a vyssi, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dalsi aplika¢ni vybaveni nutné pro provoz nastroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtudlni server nebo testovaci PC/notebook).

Dodané rteSeni musi podporovat realizaci vzdalenych bezagentskych privilegovanych i
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neprivilegovanych skenli neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

P.157 Re3eni musi byt schopné identifikovat chybé&jici zéplaty/zranitelné sluzby a aplikace béZici
na skenovanych systémech.

P.158 Soucasti dodavky bude licence relevantniho nastroje s podporou a funkcnosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostiedi Zadavatele a Uvodni zaskoleni administratord a
uzivatelQ.

Tabulka 19: Nastroje pro bezpecnostni audit a penetracni testy

Popis reseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.19 Bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.159 Bezpecnostni analyza stavajiciho prostfedi z pohledu souladu se zakonem 181/2014 Sb., ve znéni
pozdéjsi novelizace a s vyhlaskou 82/2018 Sh.

P.160 Hodnoceni stavajiciho rozsahu Fizeni bezpecénosti informaci:

1. Politiky
2. Metodiky
a. Metodika identifikace a hodnoceni aktiv
b. Metodika analyzy rizik
3. Proces a vystupy hodnoceni aktiv
4. Proces a vystupy hodnoceni rizik
5. Revize primarnich a podplrnych aktiv, jejich vzajemné vazby, urceni jejich hodnoty a
hodnoceni jejich spravy garanty
6. Plan zvlddani rizik
7. Prohldseni o aplikovatelnosti bezpeénostnich opatreni
8. Zajisténi zpétné vazby
9. Plan rozvoje bezpecnostniho povédomi
10. Strategie Fizeni kontinuity
11. Pravidla reseni kybernetickych bezpecnostnich incident(
12. Pravidla fizeni provozu ICT
13. Hodnoceni definice kontextu organizace, hodnoceni jeho rozdéleni na vnitini a vnéjsi
kontext a hodnoceni SLA mezi témito 2 kontexty

P.161 Prezkoumani implementace technickych opatfeni do praxe. Technické ovéreni souladu
implementace primarnich a podpUrnych aktiv dle poZzadavk( ZKB:

1. Aplikace
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No v ew

Operacni systémy
Sitové prvky
Bezpecnostni prvky
Fyzickd bezpecnost
Zalohovani

Apod.

P.162 Vysledkem auditu bude:

1.

5.

Zprava z prezkoumani stavajiciho prostredi Zadavatele s nasledujicim obsahem:
a. Pro kazdé opatfeni bude uveden popis aktualniho stavu
b. Zhodnoceni z pohledu pozadavkt provadéci vyhlasky KB (ZKB)
c. Pripadné zhodnoceni z pohledu ,best practice”, pokud bude takovéto doporuceni
Zadouci.
Kazdé opatreni bude popsano minimalné v rozsahu % A4.
Obsahem zpravy jsou veSkeré paragrafy obsaZzené v provadéci vyhlasce ZKB, tzn.
Ze se organizace zkouma z pohledu organizacni opatfeni, technickych opatfeni i
fyzické bezpecnosti.
Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
= Technické role
= Oddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy pozadavek paragraf(i ZKB
Obecny navrh ndpravnych opatfeni
a. Cilem neni hodnotit veskeré mozné technické varianty napravnych opatreni, ale
urcit orientacéni vysi naklad( pro zajisténi souladu se ZKB a urcit druh technologie.
Prezentace vysledkl projektu pro projektovy tym
a. PT prezentace a diskuze s tymem
Prezentace vysledk( projektu pro vrcholovy management

P.163 Provedeni penetracnich testl a testl zranitelnosti:

1.

Provedeni penetracnich testd a testl zranitelnosti pro IS ZOS, IS ZZOS a systému
elektronické posty (informacni systémy a technologie jsou popsany vkap. Chyba!
Nenalezen zdroj odkazi. — Chyba! Nenalezen zdroj odkaz.).

Pro systémy IS ZOS, IS ZZOS a Elektronickou postu budou provedeny zavérecné testy
zranitelnosti z externi sité.

V zdjmu ovéreni korektniho fungovdni webového aplikacniho firewallu (WAF) a zajisténi
vysoké Urovné bezpecnosti provozovanych webovych aplikaci je poZzadovano provedeni
jednorazovych penetracnich testa.

P.164 ZavérecCné testy zranitelnosti budou provedeny z externi sité na IS ZOS, IS ZZOS a Elektronickou
postu. Jednd se tedy o testy zranitelnosti realizované pres bezpecCnostni prvky — perimetry
(FireWall) implementované v ZOS a ZZOS. Tyto testy musi obsahovat min.:

1.
2.

Host Discovery — vyhleddvani aktivnich strojd;
Port Scanning — skenovani portd;
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3. Service Discovery — vyhledani bézici sluzby;
4. Brute Force — testovani Brute Force Attack;
5. Web Applications — skenovani webovych aplikaci;

U€elem téchto testl je ovéFeni konfigurace perimetrl a nalezeni zranitelnosti publikovanych

sluzeb/systéma.

P.165 Soucasti bezpecnostniho auditu budou i penetracni testy, které musi splfiovat minimalné:

1.

Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pfipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vySe uvedenych aplikacich, které jsou jim chranény, a zajistit tak
jejich bezpec€nost v ramci plnéni pozadavk( §25 vyhlasky 82/2018 Sb. v souladu s
bezpecnostni strategii a dalSimi dokumenty zadavatele.

Soucasti testd nebude wvyhledavani zranitelnosti v sitové ani jiné infrastrukture,
virtualizacnich platformach ani dalSim SW vybaveni serverl provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetracnimi
testy bude proveden test zranitelnosti nastrojem uvedenym v kapitole 3.4.11. viz
predchazejici pozadavek.

Testy budou realizovany dle aktualni verze OWASP Testing Guide (OTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle platné
verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastroji i manualniho
testovani.

P.166 Vystupem testl zranitelnosti a penetracnich testll musi byt:

1.

ZavéreCna zprdva, ktera bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpecnosti vcetné
konkrétniho postupu umoziujiciho jejich odstranéni.

Doporuceni feSeni odhalenych zranitelnosti — konkrétni postupy umoZiujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatieni k odstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 20: Bezpecnostni audit a penetracni testy

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.20 Bezpecnostni pozadavky
V nasledujici tabulce je seznam pozadavkd na tuto ¢ast dodavky:

#

P.167

PoZadavek

Systém bude chranit osobni Udaje pacient( a bude v souladu s Natizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se
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zpracovanim osobnich Udajl a o volném pohybu téchto udaja.

Vybaveni musi plnit podminky zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakon( (zakon o kybernetické bezpecénosti).

Autorizace: Poskytnuti pristupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pfidélené roli (rolim) v systému.

Systém umozni fidit pfistupova opravnéni jednotlivych subjektl jen k ddajam, ke kterym maji a
mohou mit pfFistup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pfristupu
neopravnéného subjektu.

Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivateld, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pristupll vSech uzivatell do systémuU a technologii (logovani) véetné ¢asovych udaja.

Veskeré pristupy k datim a aktivita uZivatelt v ramci dodavanych systém0 a technologii budou
logovany tak, aby byly zfejmé pristupy k jednotlivym Gdajim a zpétna kontrola téchto adaja.

Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich uddlosti.

Tabulka 21: Bezpecnostni pozadavky

Popis reseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.21 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavkd na tuto ¢ast dodavky:

#

P.175

P.176

P.177

Pozadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uzivatell informacnich systému se nezméni.

Predmétem zakdzky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokl, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rdmci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat v
prostorach objednatele a v ceském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace Ci Cinnosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakazky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového
stavu.
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Pozadavek

Instalace do prostfedi objednatele uvedeného v kap. Chyba! Nenalezen zdroj odkazl. — Chybal!
Nenalezen zdroj odkazli. a kap. Chyba! Nenalezen zdroj odkazi. — Chyba! Nenalezen zdroj
odkaz..

V rdmci implementace musi dodavatel zajistit plnohodnotny provoz doddvaného feseni souc¢asné s
provozem stdvajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel je
povinen prizplsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, v€etné instalace do prostiedi objednatele, v¢. potfebnych licenci, pokud se
jednad o licencovany OS.

Vsechny dodavané nebo upravované soucasti systéma (OS, DB, IS, klientské aplikace) musi logovat
svou ¢innost do logli s moZnosti nastavit Uroven logovani pro potireby diagnostiky.

Zalohovani — doddvany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny na zalohovani
systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoznujici zadlohovani ze
strany objednatele. Informace k zalohovacimu systému objednatele jsou uvedeny v kapitole
Chyba! Nenalezen zdroj odkazi. — Chyba! Nenalezen zdroj odkazt..

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi preddvat informace o svém stavu (stavu sluzeb
apod.) na zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Architektura resSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace Casu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 22: Provozni poZadavky

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.2 POZADAVKY NA SLUZBY

Popis reseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v této kapitole a vsech podkapitoldch

2.2.1 Realizace pfedmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich s realizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
vcéetné navrhu resSeni (konkretizace implementacéniho postupu, presné konfigurace a instalacniho

77



2)

3)

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e ,l - PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ CR

a montazniho navrhu reseni z nabidky), kterd bude zahrnovat informace pro vsSechny aktivity

potfebné pro radné zajisténi implementace predmétu plnéni. Implementacéni analyza véetné

navrhu feSeni musi byt pred zahdjenim praci schvdlena objednatelem. Implementaéni analyza

véetné navrhu reseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

a) Implementacni analyza — zjisténi tykajici se prostfedi objednatele, bude obsahovat
alespon nasleduijici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) ldentifikace zdrojl dat vyuZitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacni upfesnéni specifikace pozadavki

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k doddvce (napft.
soucinnosti apod.)

b) Detailni popis cilového stavu (instalacni a montazni upfesnéni navrhu reseni z nabidky)

Popis bude obsahovat alesponi:

i) Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnénirozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)
iii) ZpUsob zajisSténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinac¢ni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 3 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplsobem
muzZe rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.

Zajisténi projektového vedeni/fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho

pripadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvalenému navrhu fesSeni uvedenému v Implementaéni analyze a ptiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systémd, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostredi objednatele v testovacim rezimu.

c) Interni ovéreni na strané zhotovitele a priprava podkladi pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uZivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.
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Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakazky véetné:

a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

¢) Nastaveni HW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pripojeni k zafizenim a technickym prostredk(im zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensim

poctem uzivatel( a na mensim poctu zafizeni.

Prevedeni systémi do zkusSebniho provozu a plna podpora uzivatel( v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovanda seznameni

s funkcionalitami, obsluhou dodavaného zatizeni a budoucim provozem.

Zpracovani dokumentace skutec¢ného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimdIné v nasledujicim rozsahu:

Nazev

UZivatelska

Popis

Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl

dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské prirucce bude
popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace bude
slouZit popis jednotlivych obrazovek, ovladacich prvkd na obrazovkach a
jejich vyznam{, ktery bude uveden v ramci uZivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) vcetné popisu

skute¢ného spravy informacniho systému, definovani uzivatell, jejich opravnéni a

provedeni a povinnosti a detailni popis udrzby systému.

systémova/provozni

dokumentace

Bezpecnostni Ucelem bezpecnostni dokumentace je definovat zdvaznd pravidla pro

dokumentace zajisténi informacéni bezpecnosti vcetné stanoveni bezpecnostnich

Disaster & Recovery
Plan

opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vsech externich zdrojud, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokoll, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na servery
(soucasti systému) existuje vzdaleny pristup, musi byt tento pristup jasné
specifikovan (vzdalené zafizeni, sitovy protokol) a popsdn zdGvodnéni
takovéhoto pristupu (dohled, sprava DB atd.)

Plan reseni situaci v pfipadé vypadkl a obnovy funkénosti systému.
Soucasti je plan a zpUsob provadéni zalohy a pfipadného zplsobu obnovy a
obnovy funkénosti i v pripadé jinych technickych vypadka.
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Nazev Popis

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfeddvaci, akceptacni)

Tabulka 23: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na viechna mista plnéni projektu.

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavdny v nasledujicich programech elektronicky a uloZeny
v nasledujicich formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)
e MS Project 2010

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K preddvani
a k archivaci soubor( se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testd. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného feSeni. Soucdsti akceptace bude akceptacni protokol a kompletni preddvaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupl pro
vSechny pracovniky objednatele, minimalizace dopad(l na provoz objednatele pfiprechodu
a zvySend podpora bezprostifedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho ndzoru nezbytné
pro uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

2.2.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii
V této kapitole jsou uvedeny poZzadavky na sezndmeni s funkcionalitami, obsluhou doddvanych
technologii a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vsemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématlim v dostatecném detailu pro porozuméni ¢innosti zafizeni a
zpUsobu provozu:

a) Zéakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.

b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.
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c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk(
d) PoufZitd nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.
e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti seznameni pracovnikll objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pricin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pripadné zajisténé ze strany objednatele.

4) Konkrétni terminy ur¢i objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Sezndmeni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uzivateld,
ostatni uzZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajiSténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu
doddvky.

2.3 ZARUKY

Popis Feseni:
Nabizené reseni splriuje veskeré poZadavky na zdruky uvedené v této kapitole.

V této kapitole jsou uvedeny pozadavky na zaruky doddvky jako celku, pfipadné specificky dil¢ich ¢3asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésicl —u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u casti, kde je na trhu béZné poskytovani delsi zaruky
v pofizovaci cené.

c) 12 mésicd na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Pripadny spotfebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt
prokazano, Ze splfiuje tento charakter.

Zaruka zaCind béZet od okamZiku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalSich nakladd pro provozovatele (objednatele). Veskeré komponenty, nadhradni dily a
prace budou poskytnuty bezplatné v rdmci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny
podminky zaruk.

a) Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vSech zafizeni garantovat béZnou
dostupnost ndhradnich komponentd a dostupnost servisu.

b) Soucasti zaruky je i shoda dodavanych systému s platnou legislativou.

c¢) Max. doba na odstranéni vady dila je 30 dni od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakazky vcetné

parametrd, které budou predmétem dodavek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Popis reseni:
Pro zdrucni a pozdrucni servis bude vyuZivdn stejny systém helpdeskového systému skladajiciho se

z ndsledujicich komponent:

o www aplikace helpdeskového systému

e email helpdeskového systému

e telefonni linka helpdeskového systému
Nabizené feseni splriuje veskeré poZadavky uvedené v této kapitole a v poZadavcich ndsledujici
kapitoly (Detailni popis podpory provozu).

Helpdeskovy systém WWW Aplikace

Jednd se o standartni WWW aplikaci pro tcely evidence poZadavku jejich pribéhu a repportingu.
Aplikace je provozovdna prostrednictvim sifrovaného pristupu pomoci protokolu https. Pristup do
aplikace maji jak jednotlivy dodavatelé a poddodavatelé technologii tak oprdvnéné osoby
Zadavatele.

| Login

Username || |

Password @M

Jednotlivé poZadavky je moZné zaddvat do systému jak pomoci WWW rozhrani aplikace tak
odeslanim emailu z definovanych emailovych adres Zadavatele. Dalsim zplisobem je zaddni pres
telefonniho operdtora po telefonickém nahldseni poZzadavku.

Vlastni rozhrani nabizi prehled jak aktudlné resenych poZadavkd, tak jiZ vyreseny s mozZnosti
definovadni uZivatelskych filtr(i a vytvdret tak i specifické reporty.

HelpDesk Vieite, Heslo Logout
Incidenty Incidenty  Ciselniky
\@ [ ) ((Najtt )Reports/1.JK v [CAkee = J (_Nowy incident )

- Saved Report=
vfmw_ni incidenty |

sl %!

Detail Zaznam Uprava Datum zalozeni Zakaznik - Zkratka Ppiedmét Autor Sluzby é Stav Priorita Zdroj Hodiny. Termin
@D 300120171435 Probihé web S el
€D 241020161409 Odlozeno web E.: 2;; s
€D 020220181444 Probihé wel g?f: 2018

Proto je mozZné systém vyuZit jak na reportovdni dodrZovdni SLA jednotlivych sluZeb tak na
podrobné sledovdni priibéhu reseni jednotlivych poZadavki véetné doplriovdni dalSich potiebnych
informaci béhem reseni poZadavka.
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HeIpDesk Vieje, Heslo Logout
Incidenty Incidenty ~ Ciselniky
Uprava incidentu B "
( Zrugit ) ( Smazat incident \) L UloZit zmeény \)
( Slougit |
Osoby
Zamek |
*piedmét Zobrazeni mista
*Popis
2
*Zakaznik | v
Zdroj weh
Zadal
Stavincidentu Probiha Y
Termin (03,04 2017 02:35
Zasilat notifikace ¥
Databéze, Virtualizace, Replikace SW (15-02) NSV o) Infarmacni systém - EKP + POJ =
HW kompletng (1S-01) ( HW/SWY) » &
.. Informaéni systém- GIS klient (mima integraci NIS IZS) ( ) > @
SWZY |i1formaini systém OR - SOS (15-03 bez integrace NIS 1Z3) (§ 3
integrace sits PEGAS - ) y g %
Integrace telefonie a radio - touchscreen (1S-05bez NIS IZS) | |+ | &K v
Priorita | C Drobné chyby bez vlivu na ostatni v
Smiowva |- - - v

O vytvoreni incidenti a zméndch stavi a jsou jednotlivy uZivatelé helpdeskového systému
informovani E-mailem.

Helpdeskovy systém — Email
Pro ucely poskytovdni sluzeb Zadavateli je zfizena helpdeskovd emailovd adresa, pomoci které

jsou vytvdareny primo poZadavky v HelpDeskové aplikaci (od definovanych uZivatelt Zadavatele) a
je zasldn i operdtorovi HotlLine.

Helpdeskovy systém — Telefon

Pro ucely poskytovdni sluZeb Zadavateli je zfizena telefonni linka operdtora Hotline, ktery je
schopen prijimat jednotlivé poZadavky a zajistit jak jejich evidenci v helpdeskovém systému tak i
distribuci technickym pracovnikum pro jejich véasné reseni.

Helpdeskovy systém — zpiisob komunikace

Zadavatel pri zaddvdni jednotlivych poZadavki musi dodrZovat pravidla s nakladdnim
s osobnimiudaji (v souladu s GDPR) a do poZadavki zaddvanych jakymkoliv zplsobem (aplikace,
mail a telefon) nesmi vklddat osobni ani citlivé udaje. Zadavatel pro specifikaci poZadavki vzdy
uvddi pouze obecné Ciselnikové udaje jako je Cislo akce apod. tak, aby vrdmci poskytovdni
Helpdeskového systému nebyly ukldddny osobni udaje.
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Nasledujici tabulka obsahuje poZzadovany casovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

# Faze Doba trvani  Dopliujici informace
od zahdjeni
1 Zahajeni realizace 0 Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.
2 Analyza a navrh rfeseni 45 Zpracovani analyzy a ndvrhu teseni pro potreby
upfesnéni podminek realizace.
3 Dodavka, implementace, 140 Dodavka a implementace HW, SW a sitové
instalace, konfigurace HW a SW infrastruktury.
infrastruktury.
4 Vyvoj a implementace uprav 140 Vlastni vyvoj a implementace Uprav IS dle analyzy
SW, dodavka dokumentace k a navrhu reseni.
SW.
5 Ovéreni funkénosti dodanych 150 Otestovani funkcnosti technologii a systémi a
technologii a systému. ovéreni jejich plné funkénosti.
6 Seznameni s funkcionalitami, 150 Seznameni S funkcionalitami, obsluhou
obsluhou dodavanych dodavanych technologii
technologii
7 Dodavka dokumentace 150 Min. uzivatelskd dokumentace, dokumentace
dodaného systému a jeho ¢asti. skute¢ného provedeni, systémovd dokumentace,
projektova dokumentace.
8 Prevedeni do zkusebniho 150 Pfevedeni do zkuSebniho provozu, odstranéni
provozu. vSech vad a nedodélkll, dokonceni realizace a
prevedeni do ostrého provozu.
9 Bezpecnostni audit a penetracni 180 Zpracovani a predani bezpecnostniho auditu a
testy penetracnich testd.
Pozn.: zpracovdni bezpecnostniho auditu bude
zahdjeno pri zahdjeni realizace. Jednd se o termin
preddni a akceptace vystupd.
10 Ukonceni realizace dodavky. 180 Soucasti je zahdjeni doby provozu dodaného

Tabulka 24: Harmonogram

systému a poskytovani servisnich sluzeb.

Zahdajeni plnéni bude ke dni ucinnosti Smlouvy o dilo. Ukonceni plnéni
predmétu VZ (termin pfedani dila) do 180 dnii od zahajeni dodavky.
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Doplfujici informace:
e Pod pojmem ,den” je minén kalendarni den.
e Zhotovitel md moznost definovat kratsi terminy plnéni (v rdamci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt min. 30 dn(.
e Zkraceni zkusebni doby je mozné pouze na zakladé pisemné dohody se Zadavatelem.
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4 POZADAVKY NA SOUCINNOST

PoZadavky na soucinnost

Predpokladem Uspésné realizace je zajiSténi téchto zakladnich soucinnosti:

Zajisténi pracovnik(l objednavatele pro projektovym tym
Zajisténi aktivni a bezodkladné spoluprace ¢lend tymU a odpovédnych pracovnikd pro projektové
¢innosti, implementaci, nastaveni a konfigurace dodavanych technologii a rozsifeni stavajicich
Zajisténi reakcni doby v souladu s Ukoly zadanymi v rdmci projektovych Cinnosti
Zajisténi prostoru pro projektovy tym na schlizky u zakaznika
Zajisténi souhlasu majitele nemovitosti s instalaci datovych rozvodi
Zajisténi pracovnika pro pfistup do jednotlivych prostor pro instalaci sluzby
Zajisténi odpovédné osoby, kterd bude technicky schopna spolupracovat na realizaci datovych
rozvod
Zajisténi pracovnika, ktery bude spolupracovat na instalaci HW a SW pro zajisténi vysledku
projektu
Zajisténi prostupll a dalsich podminek pro vzdalené pfistupy dodavatele a jeho subdodavatel
Zajisténi pracovnik(l pro testovani nainstalovaného HW a SW
Zajisténi konfiguraci, soucinnosti a pFistupd k navazujicim technologiim (FireWall, AD apod.)
Zajisténi dostatecného prostoru (RACK), napojeni na infrastrukturu a zalohovaného napdjeni pro
instalace dodavanych technologii
Zajisténi soucinnosti majitelll majitel( a provozovatel( aktiv a to véetné externich subjekt(.
Aktivni Ucast na workshopech majiteld majitel( a provozovatell aktiv a to véetné externich
subjektl dle dohodnutého harmonogramu.
Poskytnuti vstupd pro technické hodnoceni.
Dodani dokumentace

o kompletni ISMS dokumentaci

o kompletni dokumentaci k ZKB

o technickou a provozni dokumentaci k sitovym prvkim, serveriim, aplikacim apod.
Zajisténi vsech pozadovanych vstupnich informaci v Uvodnich tydnech od zahajeni GAP analyzi.

Zajisténi akceptacnich testl

KONEC DOKUMENTU

86



Ayzojod auguzpifnz 3uajaz uaf alnyjdAn yjuispaq :py1uISLIN 04d Aukyod

/ Aqznjs Jusinias ez eua)

/ Aqzns 1usinias ez eua)

/ Aqznjs jusinias ez eua)

S 2)] A) NYABPOP BZ BUD)

2)I A) NYABPOP EBZ BUI)

M 00°0SE VCT S 21 00°000 SET ¥ 21 00°000 LV8 M1 00°06L LS9 1T 21 00°000 668 LT wayd)
21 00°00S 67T T 2) 00°000 056 Joqnos T A1sa jugesjauad e Jipne juisouadzag| 61
2) 00006 TL¥ 25 00000 06€ Joqnos T A1sa1 Jupesisuad e 1ipne Juisoupadzaq oud afoniseN| 8T
M 00°056 LLY 2 00000 S6€ Jognos T MS oyaueaepop yaq o4d MS ArownsAs| LT
M 00°00S LES ¥ 1 00°000 0SL € Jognos T MS oysueaepop yq oid (MH) esnpjniisesul| 9T
2 00088 VST 2) 00000 82T Jognos T gN/2d eu 1ep juerouyis juisifez oud sfosiseN| ST
21 00°0SS ¢6L 23 00°000 SS9 Jognos T Ayandagsgam — 3auua3u| s op ndnisiyd ejosuoy| 1
M 00°09Z TSS 2 00000 9S¥ Jognos T wepo €1
- ° wAAlpoys paJd Algod  9ydluoupele NwlsAs Juaadzaqez
2 00°00S 98~ 2 00°000 059 Joqnos T 21S N1 0p Ddmisid [
° " 1uaadzaqez oud xT'z0g /180jouyde)l ddejuswa|dwl e exaepoq
1 00°08% 90T 2 00000 88 Jognos T ndnisiid NdA Ya4ysiolelisiuiupe adezijusine eaolopjenond| Tt
2 ‘ 2 ‘ 2 ‘ , , n3o| yojuisoupadzaq AzAjeue nwiisAs op (n30o|) nsouurd
PHO0sEVELS 00000 5ECT 11001000 £78 I 2 LUID T foqnost Ew>wcmEmrua~ oud Aysod nmv_u_r_hobv_w_w :Emumﬂ wu_mwSmccoz ot
2 00°00S ¢€6 € 23 00°000 0ST € Jognos T SOz sl Aresdn| 6
21 00°008 28 23 00°000 089 Jognos T afoaiseu Jugeyyiiou |Rosod| 8
00009 28T T 200000 090 T Jognos T d $7Z SOz 0.d 3foJiseu xydnAjeuy| £
M 00°00S ¢eL T 23 00°000 0ST ¢ Jognos T HSOISPN pJusouRadzeq ARG 9
° " JusooupoyAr e ndo| yojuisoupadzaq AzAjeue  w1sAs
25 00°008 699 T 25 00000 08€ T Jjoqgnos T nzonoid wanoys o (nSo|) 1ep 4aqs oid AwisAs| g
M 00°0S¢ £L8 2 00°000 S¢L ST SOZ Sl o.d |[lemaly jugeyidy| ¢
21 00°02¢ 66 2> 00°000 28 D4 sozz oid ayoums €1 €
1 00°008 €76 2 00°000 08L Jognos T SOz oJd sdis|lemadid| ¢
1 00°008 £TC 2 00°000 08T ST Ad Sz nyuiRadsip e SOZ 2@ 04d NWIsAs oynosawey exaepod| T
(Hdas2A) 1S (Hda zaq 1 A) 391 § (Hdazag 1 A) ol T (Hda (Hda zaq s10Upaf 19204 mgodzo1 exzop0d| “uz0

1 00°0vT 28L 92

21 00°0¥T 89 ¥

2)1 00°000 VET 2

(Aqznjs jusinias | Ayjaepop) zA 03191 1udujd ez euad eAOYpIgeU BAOY DD

I 00°0SE ¥TT S

21 00°0S€ 688

21 00°000 SET ¥

Aqzn|s JUSIAISS BZ BUID BAOYPIGERU BAOY|D)

M 00°06L LS9 TT

D1 00°06£ 8SL €

2100000 668 LT

AxAepop ez euad enoypigeu eA0y|d)

HdQ s ) A eud)

I AHAA

Hda 23q ) A eUS)

Auad eyzojod

Auad 9n0YpIqeu Juenodeldz ;€ -2 eyojiid




EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A’.." PRO M iSTNi
Integrovany regionalni operacni program ROZVOJ CR

Priloha 4: Zarucni sluzby



MINISTERSTVO
PRO MISTNI
ROzVOJ CR

EVROPSKA UNIE A
Evropsky fond pro regionalni rozvoj ﬂ » o

Integrovany regionalni operacni program

OBSAH

- 1 U 1ol o T [V 3V USSR

QoY T=Tolo [o] U110 1=1 ] AU [N



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj Aﬁ"’: PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ CR

1 ZARUCNI SLUZBY

Uchazec predklada navrh zarucnich sluzeb v souladu se zadavaci dokumentaci. Pro poskytovani zarucnich
sluZeb zajisti Uchaze¢ HelpDesk systém pro hlaseni vad.
Pro zarucni a pozarucni servis bude vyuZivan stejny helpdeskovy systém skladajiciho se z nasledujicich
komponent:

e www aplikace helpdeskového systému

e email helpdeskového systému

e telefonni linka helpdeskového systému
Nabizené feseni spliiuje veskeré poZzadavky uvedené v ZD.
Helpdeskovy systém WWW Aplikace

Jedna se o standartni WWW aplikaci pro ucely evidence pozadavk( jejich pribéhu a repportingu. Aplikace
je provozovana prostiednictvim Sifrovaného pfistupu pomoci protokolu https. Pfistup do aplikace maji jak
jednotlivy dodavatelé a poddodavatelé technologii tak opravnéné osoby Zadavatele.

| Login |

Username || |

Password {_Login )

Jednotlivé pozadavky je moZné zadavat do systému jak pomoci WWW rozhrani aplikace tak odeslanim
emailu z definovanych emailovych adres Zadavatele. Dalsim zplsobem je zadani pres telefonniho
operatora po telefonickém nahlaseni pozadavku.

Vlastni rozhrani nabizi prehled jak aktudlné resenych pozadavkd, tak jiz vyfeSeny s moznosti definovani
uzivatelskych filtrd a vytvaret tak i specifické reporty.

Viete, Heso Lopaut

HelpDesk
| Incidenty Inciderty  Cinelnky
@) [ ] ( Najn )Repons| 1. 5K v [ Akes v | | (lonjincident )
Saved Repods | x
© Vasniinggeny v %
e eee—e—s =0 )
Dot Zaznam Uptinea Datwn zalozeni Zabaazmnib - Zha okka Predmet Autor Shizby Dodarentele Stav Prietita ok Hodiy Tatmin
@D 002071438 Provind web 03.04.2017
0235
@D 241020161409 Odtateno wob ;i ;9 2017
€D oz08104 Probind wob B%‘ 2: 018

Proto je moiné systém vyuZit jak na reportovani dodrzovani SLA jednotlivych sluZzeb tak na podrobné
sledovani pribéhu reseni jednotlivych pozadavkd véetné doplriovani dalSich potfebnych informaci béhem
reSeni pozadavk.

O vytvoreni incidentl a zménach stavll a jsou jednotlivy uZivatelé helpdeskového systému informovani E-

mailem.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘ﬁ ’.l - PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ C R
HelpDesk Viete, Heslo Logout
Incidenty Incidenty ~ Ciselniky
Uprava incidentu
Zrugit ) ( Smazat incident \) (_ UloZit zmény \)
(_Slougit
Osoby
Zamek ||
*piedmét Zobrazeni mista
*Popis
2|
*Zakaznik | v
Zdroj web
Zadal
Stavincidentu | Probiha ¥
Termin [03.04 2017 02:35
Zasilat notifikace ¥/
Databaze, Virtualizace, Replikace SW (1S-02) NISW) @ Infarmacni systém - EKP + POJ —
HWY kompletné (1S-01) ( HW/SWY) » @
. Infarmagni systém- GIS klient (mimao integraci NIS I1ZS) ( ) > @
SWZDY || formacni systém OR - SOS (1503 bez integrace NIS 1Z5) (b 3
integrace sité PEGAS - o 3 g <
Integrace telefonie a radio - touchscreen (IS-05bez NIS IZS) {1~ &
Priorita | C Drobné chyby bez vlivu na ostatni v
Smiouwva --- v

Helpdeskovy systém — Email

Pro ucely poskytovani sluzeb Zadavateli je zfizena helpdeskovad emailova adresa, pomoci které jsou
vytvareny pfimo poZadavky v HelpDeskové aplikaci (od definovanych uZivatel( Zadavatele) a je zaslan i
operatorovi HotLine.

Helpdeskovy systém — Telefon

Pro Ucely poskytovani sluZzeb Zadavateli je zfizena telefonni linka operatora HotLine, ktery je schopen
prijimat jednotlivé poZadavky a zajistit jak jejich evidenci v helpdeskovém systému tak i distribuci
technickym pracovnikdm pro jejich v¢éasné reseni.

Helpdeskovy systém — zplUsob komunikace

Zadavatel pfi zadavani jednotlivych poZadavkd musi dodrzovat pravidla s nakladanim s osobnimiudaji (v
souladu s GDPR) a do pozZadavk( zadavanych jakymkoliv zplsobem (aplikace, mail a telefon) nesmi
vkladat osobni ani citlivé Udaje. Zadavatel pro specifikaci pozadavkd vidy uvadi pouze obecné Ciselnikové
Udaje jako je Cislo akce apod. tak, aby v ramci poskytovani Helpdeskového systému nebyly ukladany
osobni udaje.

Vlastni rozsah zaruk jednotlivych komponent a doddvek bude poskytovan dle ZD a je definovan v ZD
v ndsledujicich dokumentech:

e Priloha Cislo 1 Technické specifikace

e Pfiloha Cislo 2 Servisni sluzby.

e Pfiloha ¢islo 5 Smlouva o dilo

e Pfiloha ¢islo 6 Smlouva o poskytovani servisnich sluzeb



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A’.." PRO M iSTN i
Integrovany regionalni operacni program &/ ROZVOJ CR

KONEC DOKUMENTU






