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Servisni smlouva dowjomr o) 19

uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., obéansky zakonik, ve zn&ni
pozdéjSich predpisi (dale téz ,,ob&éansky zakonik*)

Smiluvni strany:

Jihocesky kraj

Sidlo: U Zimniho stadionu 1952/2, 370 76 Ceské Budgjovice
Zastoupeny: Ing. Petrem Vobejdou, vedoucim odboru informatiky
ICO: 70890650

DIC: CZ70890650

Bankovni spojeni: 199783072/0300

(dale jen ,Objednatel”) na strané jedné
a

(dopini uchazeg)
GORDIC spol. s . o.

se sidlem: Erbenova 4, PSC 586 01, Jihlava

Zastoupeny: Ing. Jaromirem Rezagem, jednatel a generalni feditel
ICo: 47903783

DI¢: CZ47903783

Bankovni spojeni: 18-4645570287/0100

(dale jen ,Poskytovatel") na strané druhé

Vy$e uvedeni zéstupci obou stran prohlasuji, Ze podle stanov nebo jiného obdobného
organizagniho predpisu jsou opravnéni tuto smiouvu podepsat a k platnosti smlouvy neni tieba
podpisu jiné osoby.




1. PREDMET PLNENi
1.1
Poskytovatel se zavazuje za podminek uvedenych v této smiouvé provadét pro Objednatele
odborné &innosti tykajici se:
e servisni podpory zakladniho datového skladu kraje (Software - transformaéni
mechanizmy, Analyticka vrstva — nestrukturovana data a nastroje kvality, Software —
prezentaéni vrstva a dalsi nastroje Bl — pokrocilé nastroje”).

e vedeni a aktualizace kompletni technické a uZivatelské dokumentace a detailniho popisu
celého Fedeni. Dokumentace bude jednozna¢éné a detailné popisovat celé feseni, coz
umo2ni uZivatelum na vSech Urovni bezproblémovou orientaci v implementovaném
prostfedi. Technickd dokumentace bude mimo jiné obsahovat i popis zalohovacich,
obnovovacich, vypinacich a spoustécich procedur. Cela dokumentace reSeni bude
lokalizovana do &eského jazyka a bude dostupna v elektronické formé. Poskytovatel se
zavazuje prib&zné aktualizovat dokumentaci v souladu s provedenymi zménami.

1.2

Tyto &innosti budou provadény formou:

a) Pravidelné udrzby — Maintenance viz. €l. 2
b) Servisni pohotovosti viz. ¢l. 3

c) Technické podpory viz. ¢l. 4

2. PRAVIDELNA UDRZBA

2.1

Maintenance (dodavka novych verzi produktd, zohlednéni zmén legislativy):

- poskytovani a instalace novych verzi, meziverzi, hotfix Systéml vyplyvajicich

z legislativnich zmén souvisejicich s obecn& zavaznymi pravnimi predpisy, a to
nejpozdéji do data nabyti jejich ucinnosti;

- poskytovani a instalace novych verzi, meziverzi, hotfix Systém0 vyplyvajicich
z potieb zajisténi bezpeénosti a stability;

- poskytovani a instalace vy$Sich verzi Systéml provadénych Poskytovatelem v ramci
dal$iho vyvoje tohoto produktu;

- sledovani logl a reakce na ziskané informace z tohoto zdroje;

- prabéznou udrzba veskeré dokumentace vztahujici se k Systémam.

Pravidelna tdrzba mGze byt provadéna:

a) pomoci vzdaleného pfistupu
b) v sidle Objednatele

2.2

Termin pravidelné udrzby bude Objednateli Poskytovatelem oznamen minimainé 3 dny pred
planovanou navstévou technika Poskytovatele a Objednatelem do 24 pisemné potvrzen.
Pokud nebude termin Objednatelem potvrzen, povazuje se automaticky za schvaleny.




3. SERVISNi POHOTOVOST
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Servisni pohotovost bude provadéna v rezimu 12/5, tj. 12 hodin denng& 5 pracovnich dni
v tydnu v dobé od 7 do 19 hodin. Servisni pohotovosti se rozumi, Ze Poskytovatel disponuje
potfebnym mnozstvi pracovniki s odpovidajici kvalifikaci tak, aby byl schopny v pripadé
pozadavku na servisni zasah garantovat ¢asové Ihity stanovené Smiouvou stanovené v ¢l. 4
této Smiouvy.

4. TECHNICKA PODPORA
41
Bude provadéna na zakladé pozadavku Objednatele, ve vyjimeénych situacich na zakladé
rozhodnuti Poskytovatele, ale pouze v situaci, kdy by neprovedeni Servisniho zasahu pfimo
ohrozilo funkci systému Objednatele. Servisni &innost mlZe byt provadéna pomoci
vzdaleného pfistupu nebo pfimo pfijezdem pracovnika Poskytovatele k Objednateli.
Technicka podpora se vaZe na celé feSeni. Bude obsahovat:

a) feseni reklamaci,

b) aktualizace dokumentace,

c) podporu provozu (ServisDesk),
d) Hot-line a konzultace,

Technicka podpora dale zahrnuje tyto €innosti:

a) Servisni zasah v pfipadé softwarového problému
b) Servisni ¢innost pfi instalaci novych komponent nebo zméné konfigurace
c) Konzultaéni €innost
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Lhaty pro zahajeni servisnich praci

Reak&ni doba (SLA): Reakéni doba je zahajeni &innosti na identifikaci a odstranéni problému
piipadné zahajeni realizace na zékladé pozadavku zdkaznika na zménu od jeho vytvoreni
Objednatelem v systému ServisDesk. Servisni zasah Ize zahajit bud vzdalenou spravou, nebo
pfijezdem pracovnika Poskytovatele na misto. Terminy pro zahajeni servisniho zasahu pro
jednotlivé skupiny jsou:

Terminy uvedené v tomto odstavci jsou pro Poskytovatele zavazne.

Priorita doba odezvy doba odstranéni

a) Kriticka zavaznost 2 had 1 pracovni den
b) Stfedni zavaznost 4 hed 2 pracovni dny
¢) Minimalni zavaznost 8 hod 5 pracovnich dnu




4.3
Klasifikace vad

4.3.1. Kriticka zavaznost

Systém jako celek, nebo néktera z jeho sluzeb je z duvodu selhani mimo provoz.
Nedostupnost vadné sluzby vazné narusuje chod IS KU nebo souvisejicich agend. Nelze najit
doGasné uspokojivé feseni.

4.3.2, Stredni zavaznost

Funkce a sluzby Systému nejsou vyznamnym zplsobem omezeny. Tento stav ma pouze
¢astecny dopad na vyuZivani Systému uzivateli. Je mozné pracovat se Systémem, protoze se
prodlouzila doba odezvy nebo pracnost 0 méné nez o 50 %. Muze se jednat o problém ve
funkEnosti, které Ize do¢asné nahradnim uspokojivym zplsobem obejit.

4.3.3. Minimalni zavaznost

Funkce a sluzby Systému nejsou vyznamnym zplisobem omezeny. Tento stav ma minimalini
dopad na vyuzivani Systému uzivateli (miZe se jednat o drobné vady, nijak neomezuijici bézné
pouzivani SW, pieklepy, nespravné formatovani textu v dokumentaci, apod.).

4.4

Zpusob nahlasovani, realizace Servisnich zasaht

. Servisni zasah je nahlasen Objednatelem do systému ServisDesk. ServisDesk je odstupny
na webovych strankach Poskytovatele. Objednatel stanovi klasifikaci vady dle &l. 4.3 této
smlouvy. Ve vyjime€nych pfipadech mohou byt zavady nahlaovany telefonicky na tel.
Cisle 567 310 792, musi v8ak byt dodatecné potvrzeny pisemné, e-mailem, nebo
dodateCnym zadanim do ServisDesku. ServisDesk Poskytovatele musi byt schopen se
napojit na systém HelpDesk Objednatele.

Il. Poskytovatel ma pravo si na zékladé nahlaseni pozadavku vyZadat bliz$i specifikaci
aktualniho stavu nebo poZzadovanych €innosti. Tato &innost je jiz povazovana za zahajeni
Servisniho zdsahu.

Il Po ukonéeni Einnosti na realizaci pfedmétného pozadavku Poskytovatel pfeda Objednateli
nasledovné:

a. V pripade, Ze ¢innost byla vykonavana v objektu Objednatele, oboustrannym podpisem
fadné vypinéného Pfedavaciho protokolu. Podpis Pifedavaciho protokolu je zaroven
povazovan za pievzeti Objednatelem.

b. V pfipadé, Ze Cinnost Poskytovatele byla realizovana vzdalenym pfistupem, povazuje se
za pfedani vyfeSeného pozadavku Objednateli jeho uvedeni v ServisDesku do stavu
~Vyfeseno* a pokud se Objednatel ve |h(té 24hod k pfedmétnému pozadavku ve stavu
»Vyreseno® v ServisDesku nevyjadfi, vznika Poskytovateli narok na uvedeni pozadavku do
stavu Uzavfeno. PoZadavky ve stavu ,Uzavieno" se povazuji za pfevzaté Objednatelem.

5. CENA A PLATEBNi PODMINKY

5.1
Objednatel se zavazuje zaplatit za sluzby uréenou cenu. Cena za sluzby dle této smiouvy &ini
celkem 320 000,- K¢ bez DPH (slovy: tfi sta dvacet tisic korun &eskych), samostatna vyse DPH
67 200,- K¢ (sazba dané z piidané hodnoty bude stanovena v souladu s platnymi pravnimi
predpisy), cena za sluzby dle této smlouvy Cini celkem 387 200,- K& v&. DPH (slovy: tii sta
osmdesat sedm tisic dvé sté& korun ¢eskych). Celkova cena pinéni je tvofena nasledujicimi
¢astmi:
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Cena bez Vyse DPH v K¢ Cena sDPH v

DPH v Ké Ké
Cena za  pravidelnou
udrzbu dle ¢l 2 této
smlouvy (za 12 mésicl
sluzby) 192 000 40 320 232 320

Cena za servisni
pohotovost dle ¢&l. 3 této
smlouvy (za 12 mésicl
sluzby) 96 000 20 160 116 160
Cena za technickou
podporu €l. 4 této smiouvy
(za 12 mésicu sluzby) 32 000 6 720 38720
Celkova nabidkova cena
za cely predmét plnéni
(za 12 mésici sluzby) 320 000 67 200 387 200

Sjednana cena je cenou kone¢nou a zahmuje veskeré sluzby nutné k provedeni pfedmétu
pinéni v rozsahu stanoveném touto smlouvou. Do sjednané ceny jsou dale zahrnuty veskeré
naklady Poskytovatele s poskytnutim pfedmétu pinéni a jejiho hmotného zachyceni, zejména
cestovni vydaje, néklady na softwarové vybaveni pouZité pro poskytnuti sluzeb. Sjednanou
cenu je mozné zmeénit pouze v pfipadé zmény sazby DPH.

Objednatel nebude poskytovat zélohy. Cena je splatna na zakladé Fadné vystavené faktury -
danového dokiadu. Objednatel se zavazuje zaplatit cenu za pfedmét plnéni a to na zakladé
dafového dokladu — faktury. Faktury budou vystavovany a dorudovany nasledujicim
Zpusobem:

Uhrada ceny sluzby - poskytovani servisni podpory se uskuteéni na zakladé dafového
dokladu vystaveného za 12 po sobé jdoucich mésicti od zahajeni poskytovani servisnich
sluZzeb bez vad a nedodélki.

Darovy dokiad je splatny do 14 dnii od data jeho doruceni na adresu Objednatele. Objednatel
provede Uhradu ceny bezhotovostnim pfevodem na ucet Poskytovatele, jeZ je vyznagen na
pfislusném darovém dokladu nebo jinak pisemné oznamen ze strany Poskytovatele
Objednateli. Platby budou probihat vyhradné v &eskych korunéch.

Vystavena faktura bude mit nalezitosti dafiového dokladu dle § 29 zakona &. 235/2004 Sb.,

0 dani z pfidané hodnoty a § 435 ob&anského zakoniku (dale jen ,faktura“). Faktura musi dale

obsahovat:

a) Ccislo a datum vystaveni faktury,

b) cislo smlouvy a datum jejiho uzavieni,

c) pfedmét pinéni a jeho presnou specifikaci ve slovnim vyjadieni (nesta&i pouze odkaz na
¢islo uzaviené smiouvy),

d) oznadeni banky a ¢isla G¢tu, na ktery musi byt zaplaceno,

e) Ihdtu splatnosti faktury,

f) datum uskute¢nitelného zdanitelného pin&ni shodné s datem stanovenym v predévacim
protokolu,
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g) nazev, sidlo, ICO a DIC Objednatele a Poskytovatele véetné udaju o zapisu do OR,
h) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetne kontaktniho telefonu.

5.2.

Jestlize nebude faktura obsahovat veskeré udaje dariového dokladu vyZzadované platnymi
pravnimi predpisy, nebo pokud v ni nebudou spravné uvedené udaje, je Objednatel opravnén
vratit ji ve Ihité péti (5) pracovnich dnl od jejiho pievzeti Poskytovateli s uvedenim chybgjicich
nalezitosti nebo nespravnych udaju. V takovém pfipadé se pferusi doba splatnosti a nova Ihita
splatnosti poéne bézet dorué¢enim opravené faktury Objednateli.

5.3.

Bude-li Objednatel v prodleni s Uhradou ceny dle této smlouvy, je Poskytovatel opravnén na
Objednateli pozadovat Uhradu troku ve vys$i 0,01 %, a to za kazdy i zapoCaty kalendarni
den prodleni, z ¢astky, s jejiz Ghradou je Objednatel v prodleni.

6. SMLUVNI POKUTY
6.1
Dostane-li se Poskytovatel do prodleni s odstranénim vady dle odst. 4.2. pism. a) aZ c) této
Smlouvy, je Poskytovatel povinen uhradit za kaZdy jednotlivy pfipad smluvni pokutu ve vysi
5.000,- K&, a to za kazdy zapocaty den prodleni.

6.2
Ustanovenim o smluvnich pokutach neni dotéeno pravo Objednatel na nahradu Skody.

7. SPOLECNA USTANOVENI
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Poskytovatel se zavazuje respektovat a dodrzovat pokyny Objednatele.

7.2

Objednatel se zavazuje, Ze bude maximalné spolupracovat se Poskytovatelem na feseni
a predchazeni problémim, ti. umozZni pfistup k systému, bude dodrZzovat pokyny
Poskytovatele apod.

7.3
Objednatel je opravnén kdykoli v dobé& ucinnosti této smlouvy odmitnou resp. schvalovat
kontaktni osobu Poskytovatele.

7.4
Poskytovatel odpovida za kvalitu, véeobecnou a odbornou spravnost poskytované cinnosti.

7.5

Obé& smluvni strany se zavazuiji k dodrZzovani mi€enlivosti o vSech skuteénostech, o kterych se
v ramci plnéni této smlouvy dozvi u druhé smiuvni strany (pfipadné u pracovniku
u Objednatele). Smluvni strany se dale zavazuji, Ze informace ziskané pfi pinéni této smlouvy
nepouziji pro svdj ani cizi prospéch. Povinnosti vyplyvajici z tohoto ¢lanku nezanikaji ani po
ukon&eni uginnosti této smlouvy a nelze se jich zprostit bez souhlasu druhé smluvni strany.
V piipadé porugeni povinnosti vyplyvajicich z tohoto €lanku, nesou ob& smluvni strany
véechny disledky s tim spojené, zejména pak musi druhé smluvni strané nahradit Skodu, ktera
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ii vznikla porugenim tohoto &lanku druhou smiuvni stranou. Poskytovatel odpovida téz za
Skodu, ktera vznikla v disledku poruseni tohoto &lanku Poskytovatelem, pracovnikim
u Objednatele.

7.6
Pokud z této smlouvy nevyplyvad néco jiného, budou pfedmétne ¢&innosti provadény
v prostorach Objednatele.

7.7
Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v Uvodu této
smlouvy nebo pisemné &i elektronickou postou prostfednictvim povéfenych osob vyslovné
jmenovanych.

Poverenou osobou Objednatele ve v&cech smiuvnich je:

Ing. Petr Vobejda, tel.: 386 720 503, e-mail: vobejda@kraj-jihocesky.cz,

Povéfenou osobou Objednatele ve vécech technickych je:
Ing. Tomas Kopecky, tel.: 386 720 509, e-mail: kopecky@kraj-jihacesky.cz.

Povéfenou osobou Poskytovatele ve vécech smiuvnich je: RNDr. lvan Kugler

Povérenymi osobami Poskytovatele ve vécech technickych jsou: Vaclav Vytiska

Webova adresa systému ServisDesk Poskytovatele: https://servicedesk.gordic.cz

7.8
Zménu vyse uvedenych kontaktnich udaju Ize ucinit pisemnym oznamenim druhé smiuvni
strané alespori pét dni pred o&ekavanou zménou.

7.9

Poskytovatel je povinen pfi poskytovani sluZeb dle této smlouvy postupovat s odbornou pégi
podle svych nejlepsich znalosti a schopnosti, pfi¢emz pi své &innosti je povinen chranit zajmy
a dobré jméno Objednatele a postupovat v souladu s jeho pokyny. V pfipadé nevhodnych
pokynu Objednatele je Poskytovatel povinen na nevhodnost t&chto pokyni Objednatele
pisemné upozornit, V opa&ném pfipadé nese Poskytovatel zejména odpovédnost za vady
a za $kodu, které v dusledku nevhodnych pokyni Objednatele Poskytovateli nebo tfetim
osobam vznikly.

8. UKONCENI SMLOuUVY

8.1.

Tuto smlouvu Ize ukonéit dohodou smiuvnich stran, vypovédi nebo odstoupenim od smlouvy
z divod( uvedenych v zakoné a v této smiouva.

8.2.

Objednatel ma pravo vypovédst tuto smlouvu s pisemnou vypovédi adresovanou
Poskytovateli z nasledujicich davodu:
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a) V pfipadé, ze probiha insolvenéni Fizeni proti majetku Poskytovatele, v némz bylo
vydano rozhodnuti o Upadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek
Poskytovatele nepostaluje k ghradé nakladu insolvenéniho fizeni, nebo byl konkurs
zruen proto, Ze majetek Poskytovatele byl zcela nepostacujici,

b) Poskytovatel nemuze z divodu existence okolnosti  vylu€ujicich odpovednost
pokra&ovat v plnéni zavazku podle této smiouvy po dobu deldi nez 1 mésic,

Vypovédni doba ¢ini 1 mésic a za&ina plynout prvni den nasledujiciho mesice, kdy byla
pisemnéa vypovéd dorucena Poskytovateli.

8.3.

Kazda smiuvni strana ma prévo odstoupit od této smlouvy z davodu jejiho podstatného
poruseni druhou smluvni stranou, a to za podminek stanovenych ob&anskym zakonikem.
8.4.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim na adresu druhé smiuvni
strany uvedenou v této smlouveé.

8.5.

Odstoupeni je ucinné dnem doruéeni oznameni druhé smiuvni strané. Neni-li odstoupeni
prevzato dfive, povazuje se za doruéené tieti den po jeho odeslani.

9. ZVLASTNi UJEDNANI

9.1.

Poskytovatel a Objednatel se zavazuiji, v souvislosti s touto smlouvou, postupovat v souladu
s platnym Obecnym nafizenim Evropského parlamentu a Rady (EVU) 2016/679, ze dne
27. dubna 2016 (dale jen ,Nafizeni*) a zakonem &. 110/2019 Sb., o zpracovani osobnich tdaju.

9.2.

Poskytovatel bere na védomi, e se ve smyslu viech vySe uvedenych pravnich predpist
povazuje a bude povazovat za zpracovatele osobnich udaju, se véemi pro né&j vyplyvajicimi
disledky a povinnostmi. Objednatel je a bude nadale povaZzovan za spravce osobnich Gdaju,
se viemi pro n&j vyplyvajicimi dusledky a povinnostmi.

9.3.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udaju
zajistuje, Ze nedojde k nezakonnému pouZiti osobnich Gdaju tykajicich se subjektu adaju ani
k jejich pfedani do rukou neopravnéné tieti strany. Smiuvni strany se dohodly na podminkach
zajisténi odpovidajicich opatfeni k zabezpeceni ochrany osobnich udaji a zékladnich prav
a svobod subjektt Gdaju pii zpracovani osobnich Gdaji zpracovatelem.

9.4.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni Gdaje, které jsou nutné
k vykonu jeho &innosti dle této smiouvy.
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9.5.

Zpracovatel je opravnén zpracovavat osobni udaje dle této smlouvy pouze a vyluéné po dobu
uéinnosti této smlouvy.

9.6.

Zpracovatel je opravnén zpracovévat osobni Udaje pouze za Giéelem stanoveném v pfedmétu
této smiouvy.

97.

Zpracovatel je povinen se pfi zpracovani osobnich Gdaj fidit vyslovnymi pokyny spravce,
budou-li mu takové udéleny, a to pisemnou formou. Za pisemnou formu se povazuje i
elektronickd komunikace, v&etné emailu. Zpracovatel je povinen neprodiené spravce
informovat, pokud dle jeho nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné
pfedpisy na ochranu oscbnich Gdaj.

9.8.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pinéni die této smlouvy, se
zavazou k micenlivosti ohledné veskeré &innosti souvisejici s touto smlouvou, zejm. pak
k mi€enlivosti ve vztahu ke v8em osobnim tidajim, ke kterym budou mit pfistup, nebo s kterymi
prijdou do kontaktu.
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Zpracovatel je povinen, ve smyslu &l. 32 Nafizeni pfijmout, s ohledem na stav techniky,
naklady na provedeni, povahu, rozsah, kontext a ugely zpracovani i k r{izné pravdépodobnym
a rizné zavaznym rizikim pro prava a svobody fyzickych osob, vhodna technicka
a organizacni opatfeni, aby zajistil Groverl zabezpe&eni odpovidajici danému riziku, zejm. pak
osobni udaje zabezpecit vO&i nahodnému & nezakonnému zniGeni, ztratd, zméné,
zpfistupnéni neopravnénym stranam, zneuziti &i jinému zpUsobu zpracovani v rozporu
s Nafizenim.

9.10.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na porugeni nebo
skute€nym porusenim bezpeé&nosti zpracovani osobnich udaji podle ustanoveni této smiouvy,
napf. jakoukoliv odchylkou od udélenych pokynd, odchylkou od sjednaného pfistupu pro
spravce, planovanym zvefejnénim, upgradem, testy apod., kterymi mdze dojit k tpravé nebo
zméné zabezpeleni nebo zpracovani osobnich Udaji, jakymkoliv podezienim z porugeni
divérnosti, jakymkoliv podezfenim z nahodného & nezakonného znigeni, ztraty, zmény,
zpfistupnéni neopravnénym stranam, zneuZiti &i jiného zplsobu zpracovani osobnich Gdaju
vrozporu s Nafizenim. Spravce bude neprodlené seznamen s jakymkoliv podstatnym
porusenim t&chto ustanoveni o zpracovani dat.

9.11.

Zpracovatel neni opravnén, ve smyslu €&l. 28 Nafizeni, zapojit do zpracovani osobnich udaja
dalSiho zpracovatele (zakaz fetézeni zpracovateld), bez piedchoziho schvaleni a pisemného
souhlasu spravce.




9.12.

Zpracovatel je povinen a zavazuje se k veskeré soucinnosti se spravcem, o kterou bude
pozadan v souvislosti se zpracovanim osobnich (daji nebo ktera mu pfimo vyplyva
z Nafizeni. Zpracovatel je povinen na vyzadani zpfistupnit sprévci sva pisemna technicka
a organizaéni bezpec¢nostni opatfeni a umoznit mu pfipadnou kontrolu, audit &i inspekci
dodrzovani predloZenych technickych a organizatnich bezpeénostnich opatreni.

9.13.

Po skondeni udinnosti této smlouvy, nebo v pﬁpadé prfedéasného ukonéeni smlouvy, je
zpracovatel povinen v8echny osobni Udaje, které ma v drzeni vymazat, a pokud je dosud
nepfedal spravci, predat je spravci a dale vymazat vSechny existujici kopie. Povinnost
uvedena v tomto élanku neplati, stanovi-li pravni predpis EU, pfipadné vnitrostatni pravni
predpis zpracovateli osobni tdaje ukladat i po skon&eni G€innosti této smlouvy.

9.14.

Poskytovatel nema Zadné opravnéni vkladat jakékoli data do sluZby a nenese Zadnou
odpovédnost za datovy obsah sluzby.

9.15.
Poskytovatel se zavazuje postupovat podie pfilohy €. 1 této smlouvy — Bezpecnostni pravidla
pro dodavatele.

10. ZAVEREGNA USTANOVENI

10.1.

Tato smlouva se uzavira na dobu uréitou, a to na 1 rok ode dne nabyti Uginnosti této smlouvy.
Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smiuvnich stran
a udinnosti dnem 25. 9. 2019. V pfipadé, Ze k podpisu smlouvy nebo jejimu zvefejnéni
v registru smluv dojde az po 25. zafi 2019, nabyva smlouva ucinnosti dnem zvefejnéni
v registru smiuv.

Tuto smlouvu Ize ménit pouze pisemnou formou a to na zakladé pisemnych dodatk, které
budou &islovany vzestupné pocinaje &islem 1.

10.2.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich pfedpisd, osobou povinou
spolupUisobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZi nebo sluzeb
z vefejnych vydaju.

Poskytovatel prohlasuje, Ze ke dni nabyti G¢innosti této smlouvy je s témito pravidly seznamen.
V piipadé, Ze v prib&hu pinéni této smlouvy dojde ke zméné téchto pravidel, je Objednatel
povinen o této skutenosti Poskytovatele bezodkladné informovat.

10.3.

Jestlize bude kterékoliv ustanoveni této smlouvy uréeno jako neplatné nebo nevykonatelne,
bude toto ustanoveni povaZovano za samostatné a oddéliteiné od ostatnich ustanoveni této
smlouvy a nezpusobi jejich neplatnost nebo nevykonatelnost.
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10.4.

Poskytovatel bere na védomi, Ze smlouva bude uvefejnéna v registru smiluv zfizeného podle
zakona €. 340/2015 Sb., o registru smiuv, ve znéni pozdéjich predpisi. Poskytovatel
prohlasuje, Ze tato smlouva neobsahuje tdaje, které tvofi pfedmét jeho obchodniho tajemstvi
podie § 504 zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

10.5.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z teto Smiouvy tfeti strané bez pfedcheziho pisemného souhlasu druhé Smiuvni
strany, s vyjimkou penézitych pohledavek za druhou smiuvni stranou a pfechodu této Smiouvy
pfi pravnim nastupnictvi.

10.6.

Tato smiouva je vyhotovena ve dvou (2) stejnopisech, z nichz viechny maji platnost originalu.
Kazda smluvni strana obdrzi po jednom (1) vyhotoveni.

10.7.

Obé smluvni strany prohladuji, Ze si tuto smlouvu pred jejim podpisem pedetly, a Ze byla
uzaviena po vzajemném projednani jako projev jejich svobodné vile uréité, vazné
a srozumitelné. Na dilkaz dohody o vSech &lancich této smlouvy pfipojuji povéfeni zastupci
obou smluvnich stran své viastnoruéni podpisy.

Prilohy:
1. Bezpe&nostni pravidia pro dodavatele

V Ceskych Budgjovicich dne: 16 -09- 2019 ..dne: 10.9.049

Za Objednatele Za Posltu).@ovatele
v s

Ing. Petr Viobejda Ing. Jaromir Rezad
vedouci odboru informatiky jednatel a generalni feditel
JIEI0 SKY KRAJS
¥oooa o ORY URAD
cedty comdnrmatiky
U Zipnrihe stadionu 1952/2
a0 70 0 ki Budédjovice (21
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Bezpecnostni pravidla pro Dodavatele

Cilem t&chto bezpeénostnich pravidel Je snizovanl kybernetickych rizik a zvy&ovani G&innosti
bezpetnostnich opatieni chranici Aktiva KU JK, ke kterym majl pFistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele

Dodavatel fegeni:

a. Je povinen dodrZovat pozadavky na bezpetnost informaci v souladu s platnymi z&kony CR.
b. Odpovida za své FeSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeé&nost

KU JK, zabranilo bezpe&nostnim incidentiim a stavu kybernetického nebezpesi.
¢. Odpovida za dodavku a implementaci Fesen v pozadované kvalité i z pohledu bezpe&nosti.

d. Ru&i za trvalé zachovani mlgenlivosti v&ech svych pracovnikdl i po ukonéeni smiuvniho
vztahu s Gradem.
Dodavatel je povinen akceptovat pouziti prostredkid bezpe&nostniho auditu, které mohou byt Gtvarem
IT vyuZity k sledovani aktivit v prostredi ICT/IS &i aktivity prochazejicich pres toto prostredi.

A.2 Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem k datlim a informacim KU JK musi zavazat miCenlivosti. Tzn.,
Ze plati povinnost Dodavatele se zavazat a také povinnost pracovniki KU JK (prioritn& ve smlouvé,
prohladenim Dodavatele, formulafem,...) zavézat Dodavatele a nezpiistupnit data a informace
Dodavateli diive, nez dojde k jeho zavazku migenlivosti (tj. podpisu NDA — Non Disclosure Agreement
¢i CA — Confidentiality Agreement).

A.3 Pristup kICT/IS

Pfihlageni Dodavatele do sité KU JK musi podlehat kontrole pfistupu na zakladé autorizace po
predchozi autentizaci, véetné autentizace pres VPN v pfipadé uZiti VPN klienta. Pfihlagovaci proces do
VPN a do Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané
heslo 2 heslo neni nikde pfena&eno a ukladano v nezasifrované forma. Pfistup ke sluzbam ICT/IS je
vZdy zajistén pres proces autentizace, autorizace a bezpecnostniho auditu.

A.4 Ochrana pied skodlivym softwarem

Dodavatel je povinen:

a. Centralné organizovat zabezpegeni svych koncovych stanic v pfipojenich do jeho
infrastruktury (napf. fizeni personalnich firewalld, antivirového SW atd.) a to miniméiné na
trovni standardt KU JK.

b. Obsahem antivirové ochrany jsou takova opatieni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstran&ni infiltrujiciho software u véech
prostfedk provozovanych v ramci infrastruktury Dodavatele.

¢. Dodavatel musi na své strané definovat zasady bezpe&ného uZivani Internetu a s témito
zasadami seznamit ve$kery personal uzivajicl ICT prostfedky infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich vjeho odpovédnosti zajistit bezpe&né
nakonfigurovani prohlize&d obsahu Internetu (napf. www prohlizege).

A.5 Rizeni bezpe&nostnich rizik

Dodavatel je povinen zajistit, Ze:
a. Hesla pracovniki Dodavatele nebudou zaznamenavana v oteviené podobs.




b. Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi feseni ICT bezpe¢nostni
rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpeé&nostni udalosti nad ICT/IS;
3. bezpeénostni slabiny v ICT/IS Objednatele.

A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za ucelem ovéfeni dodrzovani Bezpe&nostnich
pravidel Objednatele &i za U¢elem ovéfeni zabezpe&eni dat a informaci na ICT prosttedcich Dodavatele
a to minimaln& 1x za 12 mésicu.

A.8 Osetieni vyjimek

Ve vyjimegnych pfipadech je mozno vyhlasit vyjimku z dodrZovani bezpeé&nostnich pravidel. Udéleni
vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manaZerovi kybernetické
bezpe&nosti, ktery ma pravo vyjimku udélit.

Schvaleno: Bezpegnostni komise - Vybor pro Fizeni kybernetické bezpe&nosti
Datum: 26. 8. 2019
Platné od: 26. 8. 2019



