Smlouva o dodani, instalaci a konfiguraci bezpecnostniho
prvku Firewall, servisu a administratorského Skoleni obsluhy

Smluvni strany

organizace: Fakultni nemocnice Kralovské Vinohrady

zfizovatel: Ministerstvo zdravotnictvi CR

zastoupena: Doc. MUDr. Robertem Grillem, Ph.D., MHA., feditelem nemocnice
sidlo: Srobarova 1150/50, Praha 10, PSC 100 34

IC: 00064173

DIC: CZ00064173

(déle jen ,, Objednatel”)

spoleénost: Power Systems s.r.o.

obchodni rejstiik: C 11664 vedena u rejstfikového soudu v Praze
zastoupena: Pavlem Suchankem, jednatelem spoleénosti
sidlo: V luhu 754/18, 140 00 Praha 4 Nusle

IC: 45797633

DIC: CZ45797633

Bankovni spojent: |

(dale jen , Poskytovatel”)

uzaviraji na zakladé vysledku podlimitni vefejné zakazky s nazvem ,,FNKV - Nakup bezpetnostniho
prvku (Firewall)”, interni dcislo 2019 _027_00_00 (dale jen ,vefejna zakazka“), zadavané
ve zjednodudeném podlimitnim Fizeni dle ustanoveni § 53 zdkona ¢&. 134/2016 Sh., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ"), a podle § 2586 a nasl. zakona
¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,ob¢ansky zakonik”), tuto
smlouvu o dodani, instalaci a konfiguraci bezpecnostniho prvku Firewall, servisu a
administratorského Skoleni obsluhy dilo (dale jen ,Smlouva“):

Clanek 1
Pfedmét a ucel Smlouvy

Pfedmétem této Smlouvy je zavazek Poskytovatele dodat Objednateli hardwarové zafizeni typu
bezpecnostni prvek (dale také jen ,Firewall”). Firewall musi splfiovat minimalné technické parametry
specifikované v bodu 1 Pfilohy €. 1 této Smlouvy — Technicka specifikace firewallu. Poskytovatel se
zavazuje pfevést na Objednatele vlastnicka prava k predmétu dodavky, jakoZ i poskytnout licence na
software, ktery je soucasti Firewallu.



b)

c)

d)

e)

f)

Soucasti dodavky jsou vsechny potfebné transceivery a propojovaci kabely:

e 2x 10Gbit/s tranceiver do FW pro ptipojeni do core boxu ve stejné lokalité (Short Range)
vC. potiebné kabeldze,

e 2x 10Gbit/s tranceiver do FW pro pfipojeni do core boxu ve vzdalené lokalité (Long
Range) v¢. potiebné kabelaze,

e 2x 10Gbit/s tranceiver do core boxu pro pfipojeni FW ve stejné lokalité (Short Range) v¢.
potfebné kabeldZe. Tranceiver musi byt kompatibilni se stavajicim core boxem (Cisco
C6807-XL),

e 2x 10Gbit/s tranceiver do core boxu pro pfipojeni FW ve vzdalené lokalité (Long Range)
vC. potfebné kabeldzZe. Tranceiver musi byt kompatibilni se stavajicim core boxem (Cisco
C6807-XL),

e 4x 1Gbit/s tranceiver pro propojeni FW do HA (High Availability) na delsi vzdalenost
(Long Range) v€. pottebné kabelaze.

Pfedmétem této Smlouvy je dale zdvazek Poskytovatele provést instalaci a konfiguraci Firewallu.
Instalaci se rozumi provedeni migrace zakladni konfigurace ze stdvajiciho Firewallu na dodany novy
Firewall, uvedeni do provozu a provedeni administratorského zaskoleni pracovnikl Objednatele (dale
jen ,Implementace”). Podrobnosti ohledné Implementace jsou upraveny v bodu 2 a 3 Pfilohy ¢. 1
této Smlouvy — Technicka specifikace Firewallu.

Podpora (maintenance) k produktu je sjedndana na obdobi 48 meésicl. Podpora (maintenance)
zahrnuje narok na upgrade, update a nové verze Softwaru k produktu a ddle technickou podporu po
celou dobu platnosti této podpory (maintenance). Konkrétné podpora zahrnuje:
®  Pfimy pristup k odborniklim a technickym pracovnikim podpory
®  Spravu poZadavku (incidentu) podpory: moZnost odeslat, aktualizovat, spravovat a
kontrolovat stav
®  Online zdkaznickou podporu
e Dokumentaci, pfistup k produktovym pfiruckam, technickym pfiruckam a ¢asto kladenym
otazkam (FAQ).
e Aktualizaci predplatitelskych sluzeb

Pfedmétem této Smlouvy je dale zavazek Objednatele uhradit Poskytovateli za fadné a vcas
poskytnuté plnéni dle tohoto ¢lanku a ¢l. 2 Smlouvy cenu dle €l. 3 Smlouvy.

Ulelem této Smlouvy je zajisténi kontrolniho bodu k Fizeni a zabezpecovani sitového provozu —
Firewall — mezi interni siti Objednatele a siti internet, a to formou nahrady stavajiciho zafizeni s
pozadavkem, aby tato ndhrada probéhla bez vypadku a dopadu na provoz Objednatele.

Clanek 2
Misto plnéni, pfedani a prevzeti plnéni, doba plnéni

a) Poskytovatel se zavazuje predat Objednateli Firewall specifikovany dle ¢l. 1 odst. 1 této Smlouvy a
provést Implementaci dle ¢l. 1 odst. b) této Smlouvy do 30 kalendarnich dnl od nabyti Ucinnosti
této Smlouvy. (dale jen ,predani plnéni“).

b) Mistem plnéni je sidlo Objednatele.



c) Predani a pfevzeti plnéni potvrdi Objednatel podpisem pfedavaciho protokolu. Navrh predavaciho
protokolu vystavi Poskytovatel. Objednatel predavaci protokol nepodepiSe, pokud nebudou
Poskytovatelem splnény viechny nalezitosti pfedani plnéni. Obé Smluvni strany obdrzi po jednom
vyhotoveni predavaciho protokolu.

d) Predavaci protokol bude obsahovat zejména:

e (idaje o Smluvnich stranach,
popis Firewallu,
pfipadne vady a vyhrady Objednatele k pfedanému plnéni,
pfipadné odlvodnéni, pro¢ Objednatel pfedané plnéni neprevzal,
podpis osoby opravnéné jednat za Objednatele.

e & & @

e) Kpfedani a pfevzeti Firewallu mlZe Objednatel pfizvat daléi osobu. Na tuto osobu se bude
vztahovat povinnost ml¢enlivosti dle této Smlouvy.

f) Poskytovatel se zavazuje nahlasit konkrétni termin kazdého jednotlivého ukonu, které dohromady
tvofi pfedani plnéni minimalné 3 pracovni dny predem. V pfipadé zaskoleni pracovnik(
Objednatele nahlasi Poskytovatel terminy Skoleni alespori 5 dni pfedem.

g) Objednatel neni povinen pfevzit Firewall zejména v nasledujicich pfipadech:
e Firewall nevykazuje vsechny vlastnosti a nevyhovuje vSiem podminkam uvedenym v této
Smlouve,
e Firewall vykazuje znamky poskozeni,
e Firewall vykazuje vady, které brani jejimu fadnému uZivani a naplnéni Gicelu této Smlouvy,

h) Objednatel je opravnén prevzit i takovy Firewall, ktera vykazuje vady, které nebrani jejimu
fadnému uzivani nebo naplnéni uéelu této Smlouvy. Tyto vady se vyznaéi v pfedavacim protokolu.
Poskytovatel je povinen tyto vady bezodkladné odstranit. Poskytovatel je viak opravnén vystavit
danovy doklad na uplatu za dodani Firewallu aZ po odstranéni téchto vad.

i) Dle dohody Smluvnich stran dochazi k pfevodu vlastnického prava k Firewall a opravnéni jej uZit
podpisem piredavaciho protokolu Objednatelem.

j) Osobou povéfenou jednat jménem Objednatele ve vécech technickych a prevzeti plnéni je:

k) Osobou povéfenou jednat jménem Poskytovatele ve vécech technickych a k pfedani plnéni je:

I) Smluvni strany se vzajemné dohodly, Ze zména uvedenych osob bude oznamovana
jednostrannym pisemnym sdélenim a neni potfeba na jejich zménu uzavfit dodatek k této
Smlouve.

Clanek 3
Cena a platebni podminky

Celkova cena za dodani a Implementaci firewallu (dale jen ,Celkova cena za dodani”) je stanovena
dohodou Smluvnich stran takto:



Celkova cena za dodani ¢ini 1.877.000,- K¢ bez DPH, slovy:
jedenmilionosmsetsedmdesatsedmtisickorunceskych bez DPH, tj. 2.271.170,-K¢ vcetné DPH, slovy
dvamilionydvéstésedmdesatjednatisicstosedmdesatkorunceskych véetné DPH.

Celkova cena za dodani zahrnuje veskeré naklady souvisejici s:

e dodanim Firewall dle ¢l. 1 odst. a) této Smlouvy,
e implementaci Firewallu dle ¢l. 1 odst. b) této Smlouvy,
e predanim plnéni dle ¢l. 2 této Smlouvy.

Celkova cena za dodani zahrnuje rovnéz naklady na veSkeré organizacni a koordinacni Cinnosti,
manipulaci s predmétem plnéni, cla, schvalovaci fizeni, zabezpeceni prohlaseni o shodé, certifikat(i a
atestl, pojisténi predmétu plnéni apod. Celkova cena za dodani rovnéZz obsahuje poplatek
za poskytnuti licence k softwaru, ktery je soucasti Firewall po dobu 48 mésicl od prevzeti plnéni.
Takto sjednana Celkova cena za dodani je cenou konecnou a neprekrocitelnou. Celkovou cenu za
dodani je moZno ménit pouze pfi zméné sazby DPH.

Poskytovatel je oprdavnén fakturovat Celkovou cenu za dodani na zdkladé danfiového dokladu
po podpisu predavaciho protokolu Objednatele. Jako prilohu darového dokladu (faktury) na
zaplaceni Celkové ceny za dodani predloZi Poskytovatel prostou kopii preddvaciho protokolu
podepsaného opravnénym zastupcem Objednatele.

Poskytovatelem vystaveny danovy doklad (faktura) musi spliovat nalezitosti obchodni listiny
dle § 435 NOZ a nalezZitosti dariového dokladu dle zdkona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjsich predpist a zdkona ¢. 235/2004 Sh., o dani z ptidané hodnoty, ve znéni pozdéjsich
predpist. Splatnost dariového dokladu (faktury) musi ¢init 60 dnl od vystaveni dariového dokladu
(faktury). Pokud darnovy doklad (faktura) neobsahuje vsSechny pravnimi predpisy a Smlouvou
stanovené nalezitosti a podminky véetné ceny je Objednatel opravnén jej do data splatnosti vratit s
tim, Ze Poskytovatel je poté povinen vystavit novy danovy doklad (fakturu).

Clanek 4
Technicka podpora, odpovédnost za vady, zaruka

1. Poskytovatel odpovida za to, Ze pfedmét plnéni bude po dobu platnosti smlouvy pIné funkéni a
bude mit vlastnosti uvedené v této Smlouvé, v Priloze ¢. 1 této Smlouvy — Technické specifikaci
a vlastnosti uvedené v nabidce Poskytovatele.

2. Poskytovatel se dale zavazuje, Ze predmét plnéni bude po dobu trvani zaruky mit vlastnosti
odpovidajici pravnim predpisiim, eventualné dalsim technickym pozadavkdm ¢i normam (zejména
doklad o shodé), které ma predmeét plnéni splfiovat, a které se na dany predmét plnéni vztahuji,
a bude mit vlastnosti uvadéné vyrobcem ci Poskytovatelem. Poskytnutim zaruky se Poskytovatel
zavazuje, Zze poskytne pro Objednatele zaruku vyplyvajici ze zaruky vyrobce Firewall.

3. V pripadé uplatnéni narokl ze zaruky nese Poskytovatel nadklady na praci spojenou s odstranénim
vad plnéni, veskeré nahradni dily, cestovni naklady, jakoz i dalsi ndklady souvisejici
s odstranovanim reklamovanych vad plnéni.

4. Objednatel md moZnost vramci zakoupené podpory kontaktovat technickou podporu
k dodanému resSeni telefonicky ¢i elektronicky (e-mail, kontaktni URL) dle niZe uvedené tabulky,
¢imz vznikne poZzadavek technické podpory. Poskytovatel garantuje pfi platné technické podpofre
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maximalni dobu reakce na zaloieny poiadavek 1 pracovni den a vyieseni problému (pokud se
prokaze vada na produktu) maximalné do 5 pracovnich dni.

Kontaktni tidaje pro podporu:

Clanek 5
Ukonceni Smlouvy

1. Tuto Smlouvu lze ukoncit pouze nékterym ze zplsobU uvedenych v této Smlouve.

2. Objednatel je opravnén od této Smlouvy odstoupit v pfipadé podstatného poruseni této Smlouvy

Poskytovatelem. Za podstatné poruseni Smlouvy se povaiuje situace, kdy:

a) je Poskytovatel v prodleni s pfedanim Brany firewall nebo provedenim Implementace dle €l. 2
odst. a) této Smlouvy déle nez 60 dnf,

b) Poskytovatel neodstrani vady dle této Smlouvy do 30 pracovnich dnl od podpisu predavaciho
protokolu, ve kterém jsou vady uvedeny Objednatelem,

¢) Poskytovatel pfi realizaci dodavky postupuje v rozporu se svymi povinnostmi a tento zavadny
stav neodstrani ani na vyzvu Objednatele,

d) dodana Brana firewall nespliuje pozadavky uvedene v této Smlouvé, v Pfiloze €. 1 této
Smlouvy — Technické specifikaci Brany firewall, poZadavky prévnich pfedpisl, technickych a
jinych norem.

3. Kaida smluvni strana je opravnéna tuto Smlouvu pisemné vypovédét a to i bez udani divodu.
Vypovédni doba €ini 2 mésice nasledujici po mésici, v ném? je vypovéd dorucena druhé strané.

Clanek 6
Povinnost mlcenlivosti

Neni-li v konkrétnim pfipadé Smluvnimi stranami sjedndno jinak, je Poskytovatel povinen béhem
plnéni této Smlouvy i po jejim ukonceni zachovavat mlfenlivost o vsech skutecnostech, o kterych se
dozvi od Objednatele v souvislosti s uzavienim a plnénim této Smlouvy.

Povinnost miéenlivosti se nevztahuje na informace, které:

® je Poskytovatel povinen sdélit ze zakona,
® jsouvefejné znamé, a to ne v dlsledku poruseni této povinnosti,
¢ jsou Objednatelem vyslovené oznaéeny jako nedtvérné.

Poskytovatel se zavazuje ucinit vSechna nezbytna opatfeni, ktera zajisti, Ze povinnost mlcenlivosti
dodrZi i jeho zameéstnanci, spolupracovnici a dalsi osoby podilejici se na pInéni této Smlouvy.

Povinnost mi¢enlivosti trva i po skonceni ucinnosti této Smlouvy.



Clanek 7
Prava dusevniho vlastnictvi

Poskytovatel se zavazuje, Ze na Brané firewall nevaznou prdva tfetich osob, kterd by narusovala
vykon vlastnickych prav Objednatele k Brané firewall.

Poskytovatel se zavazuje, Ze uzavienim této Smlouvy a predanim plnéni Objednateli nedojde
k poruseni prav tfetich osob, zejména prav vychazejicich z prava dusevniho vlastnictvi (zejména
autorské pravo).

Poskytovatel prohlasuje, Ze je plné opravnén k dispozici s pravy dusevniho vlastnictvi k Brané firewall
a zejména, Ze je opravnén poskytnout Objednateli licenci k uziti softwaru na Branu firewall. Na
zakladé téchto oprdvnéni zajisti Poskytovatel fadné a nerusené uzivani Brany firewall Objednatelem
véetné zajisténi dalsich souhlasli a licenci od vyrobce, pfipadné jinych nositeld prav dusevniho
vlastnictvi, potfebnych k uzivani Brany firewall Objednatelem.

Clanek 8
Dalsi prava a povinnosti Smluvnich stran

Poskytovatel se zavazuje, Ze béhem plnéni této Smlouvy bude maximalné respektovat stavajici
architekturu Objednatele a aktualni nastaveni bezpecnosti sité Objednatele.

Poskytovatel se zavazuje béhem plnéni této Smlouvy dodrZovat veskeré bezpecnostni, zdravotni
a pozarni normy, se kterymi bude Objednatelem seznamen.

Objednatel se zavazuje poskytnout Poskytovateli potrebnou soucinnost k plnéni této Smlouvy,
zejména pak k provedeni Implementace vcetné zaskoleni pracovnikl Objednatele.

Objednatel je povinen umozZnit pristup povérenému zaméstnanci Poskytovatele do prostor,
které budou domluvou uréeny v rdmci mista plnéni za Ucelem plnéni této Smlouvy.

Objednatel je opravnén pfi plnéni této Smlouvy kontrolovat postup praci Poskytovatele. Zjisti-li
Objednatel, Ze Poskytovatel pfi plnéni této Smlouvy postupuje v rozporu se svymi povinnostmi
upravenymi v této Smlouvé, je Objednatel opravnén dozadovat se toho, aby Poskytovatel odstranil
pfipadné vady a nadale postupoval fadnym zplsobem.

Clanek 9
Zavérecna ustanoveni

1. Poskytovatel je povinen mit po celou dobu uUcinnosti smlouvy uzavienu pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti za Skodu zplsobenou dodavatelem treti osobé ve vysi min.
3000 000 K¢ (slovy: tfimilionykorunceskych) na jednotlivou pojistnou udalost. Ovérena kopie
pojistné smlouvy nebo pojistného certifikatu je pfilohou €. 2 této smlouvy.



. V pfipadech vtéto smlouvé vyslovné neupravenych plati pro obé smluvni strany ustanoveni
obcanského zakoniku.

. Jakakoliv Ustni ujednani pti provadeéni dila jsou pravné neudcinna.

. Veskerd textovd dokumentace, kterou pfi plnéni smlouvy predava ¢i predklada zhotovitel
objednateli, musi byt predana ¢i predloZena v ceském jazyce.

. Tuto Smlouvu Ize ménit pouze formou vzestupné cislovanych pisemnych dodatkd podepsanych
opravnénymi zastupci obou Smluvnich stran.

. Tato Smlouva se vyhotovuje ve 2 stejnopisech. Kazda Smluvni strana obdrZi po jednom stejnopise.

. Pisemnosti mezi stranami této smlouvy, s jejichz obsahem je spojen vznik, zména nebo zanik prav
a povinnosti upravenych touto smlouvou (zejména odstoupeni od smlouvy) se dorucuji do
vlastnich rukou. Povinnost smluvni strany dorudit pisemnost do vlastnich rukou druhé smluvni
strané je splnéna pfi doruovani postou, jakmile posta pisemnost adresatovi do vlastnich rukou
doruéi. Ucinky doruceni nastanou i tehdy, jestliZe posta pisemnost smluvni strané vrati jako
nedorucitelnou a adresat svym jednanim doruceni zmafil, nebo pfijeti pisemnosti odmitl.

. Smluvni strany vylucuji pouZiti ust. § 1740 obcanského zakoniku.

. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami. U¢innosti tato smlouva
nabyva dnem jejiho uverejnéni v registru smluv ve smyslu § 6 odst. 1 a § 9 zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zdkon o registru smluv), ve znéni pozdéjSich predpisd. Smluvnistrany se dohodly, Ze tuto
smlouvu uverejni v registru smluv objednatel.

10.Vztahy Smluvnich stran touto Smlouvou bliZze neupravené se fidi obcanskym zakonikem.

11.Poskytovatel neni opravnén bez vyslovného predchoziho pisemného souhlasu objednatele

postoupit jakoukoli pohledavku nebo prevést jina prava Ci povinnosti, kterd mu vznikne podle této
smlouvy nebo v souvislosti s ni, na treti osobu.

12.Poskytovatel neni opravnén zapocist Zzadnou svou pohledavku proti pohledavce objednatele z této

smlouvy.

13.Tato Smlouva je zavazna pro pripadné pravni nastupce obou Smluvnich stran.

14.Smluvni strany prohlasuji, Ze tato smlouva neobsahuje zadné obchodni tajemstvi ve smyslu

§ 504 obcanského zakoniku. Zhotovitel souhlasi se zverejnénim Uplného znéni této smlouvy
v souladu s platnymi pravnimi predpisy.

15.Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly a svobodné souhlasi s jejim obsahem.

Na dikaz toho pfipojuji Smluvni strany své podpisy.

Nedilnou soucasti této Smlouvy jsou tyto prilohy:
Pfiloha ¢. 1 — Technicka specifikace
Pfiloha €. 2 — Ovérena kopie pojistné smlouvy nebo pojistného certifikatu



Za Objednatele: Za Poskytovatele:

V Praze dne ......ceveeeuvecvnenen. V Praze, dne 3.9.2019

Doc. MUDr. Robert Grill, Ph.D., MHA. Pavel Suchanek
Reditel nemocnice jednatel spolecnosti



Priloha €. 1 Smlouvy — Technicka specifikace

1. Technicka specifikace Firewallu
Poskytovatel prohlasuje, Ze jim dodavany Firewall splfiuje veSkeré technické pozadavky specifikované

v tabulce nize:

5 . Splnéno Nabizeny
Pozadovana hodnota parametru ANO/NE poget/hodnota
HW architektura
Vsechny parametry propustnosti musi dodavatel uvadét v real world ANO
mix paketech, tzv. "application mix"

FW musi byt typu HW appliance ANO
Modul pro zpracovani dat musi byt v architekture firewallu
hardwarové oddélen od dalsich podplrnych modult (sprava zafizeni

ur e o . iy ANO
a fidici modul pro podptlrné sitové Cinnosti), aby nemohlo dojit k
jejich vzajemnému ovlivnéni
FW musi obsahovat jeden dedikovany port pro spravu pomoci

" ANO
konzole pro pfistup k CLI
FW musi obsahovat minimdlné 4 SFP+ datové porty rychlosti 10Gbps ANO 4
FW musi obsahovat alespon jeden dedikovany OOB management
. ANO 1
port pro plnohodnotnou spravu FW
FW musi byt schopen uklddat logové udaje na interni SSD storage o

. S ANO 2* 240 GB SSD
velikosti minimdalné 220 GB
FW musi podporovat agregaci portll pomoci protokolu 802.3ad

ANO
(LACP)
FW musi byt rozmérové kompatibilni s 19“ rozvadécem ANO
FW musi podporovat dva nezavislé redundantni zdroje napajeni AC

ANO 2
230V
Pozadavky na High Availability (HA)
FW musi podporovat rezim HA v mddu Active — Active sloZeny ANO
alespon ze dvou zafizeni
FW musi podporovat rezim HA v mddu Active — Standby sloZeny ANO
alespon ze dvou zafizeni
V obou typech HA museji byt veskeré informace o probihajicim
provozu synchronizovany tak, aby pfi vypadku jednoho z boxl ANO
nedoslo ke ztraté informaci NAT a k preruseni aktivnich spojeni
provozu typu TCP i UDP prochazejiciho pres FW
FW musi byt schopen provést HA failover na zakladé stavu interface
(up/down), nedostupnosti druhého FW v HA, nedostupnosti ANO
specifikované IP adresy




Obecné vykonové parametry

Propustnost firewallu pfi plné aplikacni kontrole musi dosahovat

hodnoty alespon 4 Gbps ANO 6 Gbps
Propustnost firewallu pti plné aplikacni kontrole a zapnuti vSech

dostupnych signatur IPS a AV musi dosahovat hodnoty alespori 2 ANO 6 Gbps
Gbps

Minimalni pocet soubéznych spojeni musi dosahovat hodnoty

alespori 1.000.000 ANO 20000000
Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty

alesponi 55.000 ANO 200000
Sitova funkcionalita

FW musi pIné podporovat IPv4 i IPv6 ANO

FW musi podporovat zapojeni v rezimech L2 (s virtudlnim L3

rozhranim), L3, transparent a TAP ANO

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT,

PAT, NAT64 ANO

FW musi podporovat smérovani typu Static route, RIP, OSPFv2,

OSPFv3, BGP, PIM, IGMP a PBF (Policy Based Forwarding) ANO

PBF musi byt mozno nakonfigurovat na zdkladé vsech dostupnych

metrik typu interface, zéna, IP adresa, uZivatel ANO

Virtual Private Network (VPN)

FW musi podporovat Site — To — Site VPN pomoci protokolu IPSec ANO

FW musi podporovat Remote Access VPN pomoci protokol(i IPSec a

SSL (TLS) ANO

Pocet soucasné pripojenych uZivatell nesmi byt licencné omezeny ANO

Propustnost IPSec musi byt alespon 2 Gbps ANO

Aplikacni kontrola

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni

funkcionalitu ANO

Prifazeni povolené ¢i zakazané aplikace musi byt nativni soucasti

vytvareni standardniho bezpecnostniho pravidla ANO

Definovana aplikace musi predstavovat "match kritérium" pfi policy

lookup ANO

FW musi podporovat identifikaci aplikaci napfi¢c  vSemi

porty/protokoly ANO

FW musi podporovat identifikaci aplikaci na nestandardnich portech ANO

Identifikace aplikace musi probihat pfimo ve FW ANO

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port —

hopping ANO

FW musi podporovat fizeni nezndmého provozu ANO
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FW musi umoZnovat tvorbu uZivatelsky definovanych aplikaci bez
nutnosti vyuziti externiho nastroje nebo zasahu vyrobce/dodavatele

ANO

Kontrola na trovni uzivatelskych identit

FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé
uzivatelskych identit

ANO

Volba uZivatelské identity musi byt nativni soucasti vytvareni
standardniho bezpecnostniho pravidla

ANO

UZivatelska identita musi predstavovat "match kritérium" pfi policy
lookup

ANO

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno,
bez nutnosti instalace klienta na koncové zafizeni

ANO

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno,
bez nutnosti instalace klienta na doménovy kontroler

ANO

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno,
bez nutnosti instalace dalSich komponent mimo samotné HW
appliance

ANO

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z

svvs

moznymi pravy pro Cteni Security logl, bez nutnosti disponovat
rizikovymi drovnémi opravnéni (napf. Domain Admins)

ANO

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno
prostfednictvim nacteni informace z logového zdznamu, ziskaného
pomoci zabezpeceného protokolu Syslog

ANO

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z
terminalovych serverd MS (moZné za pomoci nainstalovaného
agenta)

ANO

Dekrypce

FW musi podporovat dekrypci odchoziho SSL/TLS provozu, za pomoci
podvrzeni serverového certifikatu klientim

ANO

FW musi podporovat dekrypci pfichoziho SSL/TLS provozu, za pomaoci
naimportovaného privatniho kli¢e interniho serveru

ANO

FW musi podporovat funkci SSH proxy a kontrolovat tunelované
aplikace

ANO

Dekryptovany provoz musi byt mozno definovat na zadkladé URL
kategorii, i vSech dalSich typickych parametrd, jako jsou zdrojova a
cilova IP adresa, port, uZivatelska identita

ANO

FW musi podporovat dekrypci za pomoci ECC (Elliptical Curve
Cryptography), véetné DHE a ECDHE pro ptichozi i odchozi provoz

ANO

FW musi podporovat preposilani deSifrovaného provozu na jiné
skenovaci zafizeni tfetich stran napf. DLP, analyza provozu a soubort
apod. Zafizeni 3 strany nasledné preposle cCisté prefiltrované data
zpét do FW. (tzv. decryption broker)

ANO
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FW musi podporovat preposilani desSifrovaného provozu na
specificky port pro potreby archivace provozu

ANO

Sandboxing

Firewall musi podporovat moZznost odeslat do sandboxu k inspekci
neznamé vzorky prochazejici protokolem SMTP, HTTP, FTP, IMAP,
POP3 a SMB

ANO

Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi
byt HW soucasti FW

ANO

Sandbox systém musi byt schopen okamzité automaticky vytvofit
IPS/AV signatury pro FW, v ptipadé, kdy je testovany vzorek
vyhodnocen jako skodlivy

ANO

Sandbox musi byt schopen automaticky upravit kategorie pouzivané
URL databdaze, pokud zjisti, Ze testovany vzorek je Skodlivy a
komunikuje na konkrétni URL

ANO

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering,
DNS, C&C

ANO

Sandbox musi podporovat analyzu vzorek na operacnim systému
instalovaném pfimo na hardwaru, tzn. ne ve virtualnim prostredi

ANO

Sandbox musi podporovat operacni systémy Windows, Linux a
Android

ANO

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny
pfimo z rozhrani FW

ANO

Bezpecnostni funkcionality

FW musi podporovat zavedeni tzv. pozitivhiho bezpecnostniho
modelu — whitelisting pouze povolenych aplikaci a zdkaz vseho
ostatniho, véetné nezndmého provozu

ANO

FW musi obsahovat integrovany systém ochrany proti zranitelnostem
(virtual patching) a sitovym Gtokdm (IPS). Databdaze IPS signatur musi
byt uloZena pfimo ve FW. Aplikace IPS profilu musi byt granularni, na
urovni bezpecénostniho pravidla

ANO

FW musi umoznovat tvorbu uZivatelsky definovanych IPS signatur bez
nutnosti vyuziti externiho nastroje nebo zasahu vyrobce/dodavatele

ANO

FW musi obsahovat integrovany systém ochrany proti pritomnosti
virl a Skodlivého kédu. Databaze AV signatur musi byt uloZena pfimo
ve FW. Aplikace AV profilu musi byt granularni, na drovni
bezpecnostniho pravidla

ANO

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto
aplikacich: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a SMB

ANO

FW musi umoZiovat tvorbu uZivatelsky definovanych spyware
signatur bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

ANO

FW musi podporovat moznost zablokovani Utoku vyuzivajiciho znama

ANO
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C&C centra i v pripadé, Ze je provoz Sifrovan a neni mozné provadét
SSL dekrypci

FW musi v bezpecnostnich pravidlech podporovat poufZiti externich

dynamickych seznam(; FW musi poskytovat mozZnost ovéfit na ANO
zakladé certifikat pravost téchto dynamickych seznam(

FW musi pro pristup ke kritickym aplikacim, poskytovat moZnost

vynutit vice faktorové ovéreni prostfednictvim webového portalu,

bez ohledu na to, jestli cilova aplikace podporuje vice faktorovou ANO
autentizaci; tato vlastnost musi byt konfigurovatelnd na Urovni
bezpecnostniho pravidla

FW musi poskytovat moZnost zabranit odeslani doménovych
uzivatelskych prihlasovacich udajl do jinych, neZz povolenych URL ANO
kategorii, pro zabranéni phishingu

FW musi byt schopen automaticky vytvaret C&C signatury a okamzité

je aplikovat do bezpecnostni politiky ANO
FW musi poskytovat funkci k ochrané proti tzv. drive-by
downloadlm; zplsob ochrany musi byt pro uZivatele interaktivni s ANO
moznosti volby akceptace rizika a stazeni souboru

FW musi podporovat analyzu DNS dotazu tzv. Sinkhole funkci, ktera

na dotaz malware DNS URL vrati podvrZenou IP adresu pro detailné&jsi ANO
analyzu a zaroven se stanice na plvodni malware stranku nedostane

FW musi poskytovat mozZnost rozsifeni o funkcionalitu pokrocilé

analyzy DNS dotazl proti technikdm pouzivajicim DGA (domain ANO
generation algorithm) v redlném case

Ochrana proti DoS utokim

FW musi obsahovat nativni sluzbu pro ochranu proti utoku typu DoS

pomoci limitace poctu spojeni na Urovni zdrojova a cilova IP adresa, ANO
uzivatelska identita a aplikace

Quality of Services (QoS)

FW musi poskytovat moZnost omezeni vyuZivané Sifky pdsma na

zakladé zdrojové a cilové IP adresy, portu, uZivatelské identity, ANO
aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP ANO
FW musi podporovat prioritizaci provozu na zakladé Identifikované

aplikace ANO
URL filtering

FW musi obsahovat nativni podporu pro vyuzivani databaze URL ANO
URL databaze musi byt od stejného vyrobce jako je FW ANO
FW musi byt schopen pouzit URL kategorii v definici bezpe¢nostniho ANO

pravidla
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FW musi podporovat vytvareni uZivatelsky definovanych kategorii,
bez nutnosti vyuZit externi ndstroj a bez nutnosti zdsahu
vyrobce/dodavatele

ANO

URL databdze musi byt dynamicky aktualizovana na zakladé nové
zjisténych URL, vedoucich na Skodlivy obsah nebo C&C centra

ANO

URL databaze musi podporovat mozZnost zafazeni do alespon dvou
kategorii najednou pro jedinou URL

ANO

Rozhrani URL databaze ve FW musi obsahovat moZnost pozadat o
rekategorizaci nevhodné zafazenych URL bez nutnosti otevirani
support case

ANO

Logovani

FW musi obsahovat lokalni Ulozisté logl

ANO

FW musi obsahovat ndstroj pro analyzu logl bez nutnosti vyuZiti
dalsiho systému mimo GUI

ANO

FW musi podporovat agregované zobrazeni logl na zakladé jednoho
filtrovaciho pravidla, napfic¢ jednotlivymi typy log, jako jsou provozni
logy, logy bezpecnostnich incidentl a logy pfistupd na URL

ANO

FW musi podporovat preposilani logl na zafizeni tretich stran

ANO

FW musi umozZnovat vybér preposilanych loglli na Urovni
bezpecnostniho pravidla

ANO

Preposilané logy z FW museji byt automaticky rozpozndny nejcastéji
pouzivanymi typy SIEM (uvedenych v Leaders kvadrantu aktudlniho
Gartner MQ)

ANO

Management

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické
rozhrani (GUI) pro spravu, bez nutnosti pouZivani centralniho
management serveru. Pfipojeni ke GUI musi podporovat Sifrovani

ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné textové
rozhrani (CLI) pro sprdvu, bez nutnosti pouZivani centrdlniho
management serveru. Vzddlené pfipojeni k CLI musi podporovat
Sifrovani.

Jednotlivé HW appliance musi umozniovat pouzZiti Sablon pro
bootstraping novych FW pouzitim USB flash disku

ANO

FW musi pro autentizaci a autorizaci administratorli podporovat
protokoly LDAP, Radius, TACACS+, Kerberos a osobni certifikat

ANO

FW musi obsahovat nativni nastroje pro debugging problémovych
situaci v drovni L2 — L7 ISO/OSI modelu

ANO

FW musi podporovat nativni ndstroj pro odchyceni provozu

ANO

FW management musi podporovat praci vice administrator( ve
stejném case, vCetné aplikace politik a nastaveni vytvorenych pouze
konkrétnim administratorem

ANO
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Licence

FW musi podporovat

ochranovanych koncovych systému

licenéni model nezavisly na poctu

ANO

Poskytovatel deklaruje, Ze predmétem plnéni Smlouvy je HW a SW (licence) nasledujicich znacek a

typl (model), které splriuje veskeré pozadavky této prilohy:

Pfedmét plnéni|Znacka Model produktu Platnost licence
(HW, sw,...) produktu
HW Sophos XG 450 neomezené
SW Sophos XG 450 - EnterpriseGuard Plus, Firewall Central|4 roky od data
management aktivace
HW OEM 4x 10 Gbit/s tranceiver — SR (Cisco compatible) neomezené
transceivery
HW OEM 4x 10 Gbit/s tranceiver — LR neomezené
transceivery
HW OEM 4x 1 Gbit/s tranceiver — LR neomezené
transceivery
HW OEM All-in-one appliance, add on modul FW/Sandbox/ | 4 roky
SwW Sophos iView 500GB (virtual appliance) 4 roky od data
aktivace
2. Implementace

Poskytovatel deklaruje, Ze pfechod z aktudlniho firewallu na novou Branu firewall neohrozi provoz

ani bezpecnost sité Objednatele. Pfi Implementaci bude Poskytovatel maximalné respektovat

soucasnou architekturu a aktudlni nastaveni bezpecnosti sité. Veskeré kroky pfi implementaci budou
konzultovany s Odborem ICT ve FNKV.

3.

Zaskoleni pracovnikli Objednatele

Poskytovatel provede zaskoleni pracovnik(i Objednatele minimalné v nasledujicim rozsahu:

e predstaveni dodané technologie,

e administratorské skoleni na zakladni funkce FW,
e aplikace bezpecénostnich politik,

e dalsi rozsah dle potfeb pracovnikl Objednatele.

Poskytovatel provede souhrnné zaskoleni pracovnikl Objednatele vrozsahu 1 Skolicich dn(.

Poskytovatel oznami termin jednotlivych Skolicich dni alespon 5 pracovni dnid predem.
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