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Zhotovitel

1. ZADANI

1.1 Piredmét zménového pozadavku

Na zakladé pozadavku GFR provede SPCSS zmény v souasné sitové infrastrukture
ADIS/EPO, kterou mé& pod spravou. Tyto zmény jsou nutné z dlvodu migrace (tzv.
centralizace) vsSech serverovych sluzeb ADIS/EPO do NDC SPCSS a také pro zvyseni
zabezpeceni aktualnich aplikaci ADIS/EPO.

1.2 Zadani pozadované zmény

V souvislosti s pozadavkem GFR na centralizaci serverovych sluzeb ADIS/EPO do NDC
SPCSS jsou predmétem zménového pozadavku Upravy v datovych salech a rekonfigurace
soucasné sitové infrastruktury ADIS/EPO, kterou ma SPCSS pod spravou na sale 204 (DC1) a
301 (DC2).

1.2.1 Upravy v datovych salech NDC

Rozsireni strukturované kabelaze

Rozsireni strukturované kabeldze mezi datovymi a zalohovacimi saly tak, aby bylo mozné
zapojit nové pridané servery a zalohovaci mechaniky v knihovnach. Jedna se jednak o rozsireni
strukturované kabeldze mezi racky v datovych salech a zadruhé o rozSifeni strukturované
kabeldZe mezi datovymi a zalohovacimi saly.

Poznamka:
Pojmem ,par MultiMode vlaken", tj. jeden opticky spoj, zakonéeny jednim LC
konektorem.

Rozsifeni strukturované kabeldaze mezi racky v ramci salu
r 7 710 v 7 . 4 Vv, 7 .7 s
Tyka se salu ¢. 204 a 301 - na obou salech je nutné rozsirit stavajici strukturovanou
kabelaz takto:

Rack 1 - 14x par MultiMode vlaken do racku ¢. 6
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Rack 1 - 14x par MultiMode vldken do racku €. 7
Rack 2 - 14x pér MultiMode vldken do racku ¢. 6
Rack 2 - 14x par MultiMode vlaken do racku ¢. 7
Rack 3 - 6x par MultiMode vlaken do racku ¢. 6

Rack 3 - 6x par MultiMode vlaken do racku ¢. 7

Optické kabely na strané rackl €. 1, 2 a 3 zakoné&it rovnou LC konektory, na strané rackd
¢. 6 a 7 do optickych van (bude nutno dodatecné urcit, do kterych - kde bude misto).

RozSifeni strukturované kabeldze mezi saly

Tykd se vzdy dvojice sald ¢ 204/216 a 301/316 - v obou pfipadech je nutné rozsitit
stavajici strukturovanou kabeladz mezi datovym a prisluSnym zalohovacim salem takto:

Sal 204 Rack 6 - 12x par MultiMode vlaken do racku knihovny na sal 216

Sal 204 Rack 7 - 12x par MultiMode vlaken do racku knihovny na sal 216

Sal 301 Rack 6 - 12x par MultiMode vldken do racku knihovny na sal 316

Sal 301 Rack 7 - 12x par MultiMode vildken do racku knihovny na sal 316

Optické kabely u knihoven na salech 216/316 zakoncit rovnou LC konektory, na salech
204/301 do optickych van (bude nutno dodatecné urcit, do kterych - kde bude misto).

Pozndmka:
Nutno provérit, jak vypada stavajici kabeldz ke knihovnam, zda-li tam nyni nejsou volné
rezervy!

Dodani potfebného poctu patch kabell
Zajisténi potfebného poctu patch kabell véetné etiket pro jejich oznaéeni takto:

Metalicky Eth 1 GBit 2m 13 kusl
Opticky MultiMode LC 1m 20 kusd
2m 92 kusl
3m 8 kusl
5m 8 kusd
Poznamka:

Typ a zplsob oznaéeni patch kabell bude upFesnén.

Rozsifeni zalohovacich knihoven
Zajisténi fyzického mista pro rozsifeni paskovych knihoven o jednu dalsi expanzni skfin.
Tyké se sald ¢ 216 a 316 - na obou salech bude stavajici knihovna GFR rozsifena o 1
expanzni skfin. Je nutné zajistit misto hned vedle stavajici expanzni skfiné a napajeni:
Novy rack - 2x zasuvka IEC-309 16A, 2P+GND, kazda na jiném napajecim okruhu

Zajisténi 3-fazového napajeni
Doplnéni stavajicich zasuvek o celkové 8 kusl 3-f zasuvek na kazdém datovém sale.

Tykd se sald ¢ 204 a 301 - na obou salech je nutné doplnit stavajici zasuvky pod racky
¢. 1, 2 a 3 o zasuvky 3-f 32 A, aby bylo mozné pozadovanych zplsobem napdjet upgradované
enterprise servery. Doplnéni zasuvek je potreba takto:

Rack 1 - 2x zasuvka IEC309 32 A, 3P+N+G, kazda na jiném napajecim okruhu

Rack 2 - 2x zasuvka IEC309 32 A, 3P+N+G, kazda na jiném napajecim okruhu

Rack 3 - 4x zasuvka IEC309 32 A, 3P+N+G, po dvou na jiném napajecim okruhu
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Zajisténi docasného umisténi paskové knihovny

Zadost o do¢asné umisténi paskové knihovny, v souvislosti s probihajici akci Konsolidace
HW ADIS, zjednodusi a zkrati migraci dat z KFU. Jedna se o doCasné pFidani paskové jednotky
jako dalsi polozku do Sluzby GFR/001 Server Housing, tj. pronajem prostoru (600mm, Prikon
1kW) za obdobi 07-12/2019, plus Zalohované napajeni a chlazeni, dle skutecnosti.

1.2.2 Redesign vnit¥nich siti GFR (ADIS/EPO)

V rdmci stavajici spravy sitové infrastruktury ADIS/EPO (dale jen ,Sluzba“) a pldnované
. o . v V. V. r . . v 7
centralizace serveru je treba soucinnost pri navrhu a implementaci zmén se spravcem
serverové infrastruktury. Zejména je tfeba navrhnout a po schvaleni GFR provést:

e vytvoreni novych LAN segmentl pro migrované sluzby ADIS/EPO (MGMT, APP, DB)
a také typy prostiedi (produkcni, testovaci, Skolici);

e segmentace stavajicich LAN segmentt pro zvy3eni bezpeénosti;

e zména IP planu, routingu dle pozadavk( migrovanych aplikaci;

o rekonfiguraci fyzickych portd na ToR prepinadich (Nexus FEX) dle pozadavki
spravce serverové infrastruktury ADIS/EPO;

e rekonfigurace ACL na pfepinacich Nexus 5k dle pozadavk{ vyse;

e pripadné vytvofeni Private VLANs pro optimalni oddé&leni rlznych tfid aplikaci na
jednom L2 segmentu;

o rekonfigurace F5 politik dle pozadavki migrovanych aplikaci (LTM, ASM);

e rekonfigurace ASA pravidel pro soucasné i migrované aplikace ADIS/EPO (DMZ L1 a
DMZ L2);

o konfigurace NAT pfi pFipadném pFekryvu management siti SPCSS se sitémi
smérovanymi v ramci Nexus 5548 v GFR pro adresy dohledovych zafizeni SPCSS a
pristupy z VPN;

« konfigurace zalohovani log souborl k jejich uchovani dle zdkonem definovanou dobu
(cca 17TB mésicné);

e otestovani zmén, funkénosti sitové infrastruktury;

e aktualizaci provozni dokumentace;

Rekonfigurace sitové infrastruktury ADIS/EPO se tyka zejména té&chto prvka:

4ks aplikacni firewall Big-IP F5 (BIG-IP 4200v);

4ks L3 Switche Nexus (Nexus 5548UP/L3);

12s Nexus 2232 a 4ks Nexus 2248 (z hlediska rekonf. jsou soucasti Nexus 5548);
4x ASA MF;

2x Nexus 7010 SPCSS;

1.3 Zdlvodnéni zmény

Zménovy pozadavek vznikl na zakladé pozadavku GFR v souvislosti s projektem
»Zajisténi provozu HW ADIS - Centralizace HW".

Migrace (tzv. centralizace) vsech serverovych sluzeb ADIS/EPO do NDC SPCSS a také
zvySeni zabezpeceni aktualnich aplikaci ADIS/EPO.

1.4 Popis zajisténi zmény
1. Zmény zaJ|st| SPCSS v soucinnosti s GFR.

o il

Za SPCSS Ir 12 m‘%
Za GFR bt £ .r
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1.5 PFilohy
SJSIO Nazev Pfiloha
prilohy
1.6 Schvaleni zadani
VYSLEDEK <] Realizovat ] Nerealizovat || Pfepracovat ] odlozit

Podpisem opravnéné osoby potvrzujeme, Ze s vyse uvedenym zadanim zménového
pozadavku, dle vysledku rozhodnuti, souhlasime. V pfipadé vysledku Realizovat je
mozné ihned zahajit prace na analyze zménového pozadavku.

Schvalil (SPCSS) LSchvéIil (GFR)
In---r- . iy 3 L g : 2 [ Lo 1 - # ] B
Jméno ' i B 5 o] :
A > 1-_'?_1:: : f-c H i P
Datum
Podpis
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2. ANALYZA ZP - TECHNICKE RESENI

2.1 Realizované ¢innosti

ID | Cinnost Zodpovédnost

Sitova ¢ast: navrh fedeni, implementace zmén, rekonfigurace
1. stavajicich zafizeni, testy, aktualizace provozni dokumentace, | SPCSS
spoluprace pfi migraci s dalSimi subjekty

Aplika¢ni a serverova cast: presun, otestovani a zprovoznéni
2. migrovanych serverovych aplikaci. GFR
Spoluprace pfi migraci, aktualizace dokumentace. Obsazeni roli.

2.2 Pozadovana soucinnost

Objednatel zajisti soucinnost s dodavatelem aplikaci ADIS/EPO pro migraci do NDC
SPCSS.

2.3 Dopady do kvalitativhich parametrli poskytované Sluzby

PFi migraci novych serverl ADIS/EPO se pocitd s minimalnim dopadem na stavajcici
sluzbu. Jednd se zejména o zaélenéni novych serverd do infrastruktury. V rdmci segmentace
stavajcich LAN segmentl pro zvy$eni bezpelnosti je tfeba poditat s ovlivnénim &asti sluzby pri
jeji rekonfiguraci a presunu.

2.4 Specifikace SW a HW pozadavki

Dle sdé&leni spravce serverové infrastruktury ADIS/EPO v souvislosti s migraci serverd
ADIS/EPO do NDC SPCSS je soucasnd portova kapacita prepinaél a FEXU Nexus plné
dostacujici pro vSechny migrované servery. Nepocitd se tedy s pofizenim zadnych novych HW
komponent nutnych pro zaé¢lené&ni migrovanych serverl ADIS/EPO do stavajici infrastruktury
pod spravou SPCSS.

2.5 Ocdekavané diisledky

Umisténi vSech serverovych sluzeb ADIS/EPO centralné ve dvou mistnostech NDC SPCSS
na sale 204 (DC1) a 301 (DC2). Zvyseni bezpecnosti aplikaci ADIS/EPO konfiguraci novych
bezpecnostnich pravidel.

2.6 Akceptacni kritéria

Pro prevzeti se uplatiuji nasledujici kritéria: Soulad rozsahu dodavky a provedeni Uprav
se zadanim. Soucasti akceptace je predani dokumentace, tj. popis stavu ,Konfigurace LAN".

2.7 Rizika

V pripadé zvySovani zabezpeceni pomoci ACL a dalSich metod (ASA Firewall) je treba
detailni znalost pozadavkl aplikaci na sitovou infrastrukturu, v opa¢ném pripadé muize dojit
k ovlivnéni aplikaci.
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2.8 Cenové ohodnoceni pracnosti a nakladd (pokud budou nad ramec Sluzby)

Celkova cena V K¢ bez DPH

Ptiprava - hrazena jednorazové 714 377,00
Mésiéni cena od 1.7.2019 do 31.12. 2019 (prostor pro paskovou knihovnu) 14 838,00
Mési¢ni cena od 1.7.2019 na dobu neurcitou (navyseni mésicni ceny v KLOO1) 33 898,00

2.9 Dopady do dokumentaci

iD Nazev Popis zmény

1. Konfigurace LAN novy dokument

3. SPOLECNA SEKCE

Rozhodnuti
Datum
Vysledek rozhodnuti |[<| Realizovat | | Nerealizovat | | Prepracovat | | Odlozit
Podepsana ;o
aktualizace smlouvy? _ [ Ano I Ne A Nen potreba

Podpisem opravnéné osoby potvrzujeme, Ze s navrhem zmény vyse popsané dle vysledku
rozhodnuti souhlasime. V pfipadé vysledku Realizovat, je mozné ihned zahdjit prace
na implementaci ZP.

Objednatel Zhotovitel

A ‘II{!".,.-:, Fix.
i
L T T
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