Technicka specifikace
Obnova aktivnich prvku lokalit

1. Predmeét dila

Pfedmétem projektu je nahradit zastaralé 24 a 48 portové L2 pfepinaCe na vSech provozech
Teplaren Brno. Doplnit datacentrum Lesna o centralni prvek pro agregaci Sifrovaného
provozu. Nahrada zastaralych acces pointtl v lokalitach Lesna, Spitalka a Cerveny miyn.
Vymeéna moralné zastaralych L2 pfepinacu v technologickych provozech.

2. Pozadavky na napln dila

A. Nahrada zastaralych zafizeni ve vSech provozech TB

Cilem tohoto bodu je nadhrada zastaralych zafizeni nepodporovanych vyrobcem.

Tyto zafizeni jsou v drtivé vétSiné koncové piepinace pro uzivatele. Nachazeji se na
vétSiné provoz( TB. Podpora téchto zafizeni vyrobcem bude ukon&ena a nebude tedy
mozné zarucCit vymeénu zafizeni v pfipadé poruchy.

Pozadavky na hardware

o 29x L2 pfepina¢ s minimalné 24x 1 Gigabit ethernet rozhrani o velikosti 1U -
TYP A

e b5x L2 pfepina¢ s minimalné 48x 1 Gigabit ethernet rozhrani o velikosti 1TU — TYP
B

o Kompatibilita se sou€asnou infrastrukturou véetné management rozhrani

e podrobna specifikace je uvedena v pfiloze Cislo 1 - Technicka specifikace
zafizeni—-TYPAaTYPB

Pozadavky na implementaci
o fyzicka instalace zafizeni v rozvadécdi pfisludné serverovny

e konfigurace portli, VLAN, autentizace atd. dle pozadavku zakaznika

o fyzické pfepojeni stavajicich zafizeni a propojl z nahrazovanych pfepinac
e omezeni vypadku sluzeb na minimalni uroven dle dalezitosti lokality

e Konfigurace prepinacu

¢ Implementacni postup s ohledem na minimalizaci vypadku sluzeb

B. Nahrada nepodporovanych access pointl na provozech TB

Cilem tohoto bodu je nahradit zastaralé wireless access pointy Cisco Aironet1130AG.
Podpora téchto zafizeni vyrobcem bude ukon¢ena a nebude tedy mozné zarucit
vymeénu zafizeni v pfipadé poruchy.
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Pozadavky na hardware
e 5xAP
e Kompatibilita se sou€asnou infrastrukturou v€etné management rozhrani
e podrobna specifikace je uvedena v pfiloze Cislo 1 - Technicka specifikace
zafizeni—TYP C

Pozadavky na implementaci
¢ Instalace a konfigurace novych AP
o Demontaz starych zafizeni

. Nahrada prepinacu v technologickych provozech

Cilem tohoto bodu je nahrada ¢asti L2 pfepinact v technologickych provozech. Zde
jsou instalovany prepinace Cisco WS-C2960-8TC-L u kterych bude podpora vyrobce
ukonéena. V siti Teplaren Brno je sou¢asno dobé provozovano 40 kusl téchto zafizeni.
V ramci tohoto projektu obménime 11 kusu prepinacli za nové modely s plnou
podporou vyrobce.

Pozadavky na hardware
e 11x L2 pfepinace s minimalné 8x 1 Gigabit ethernet metalickych porta
o Kompatibilita se sou€asnou infrastrukturou véetné management rozhrani
¢ podrobna specifikace je uvedena v pfiloze Cislo 1 - Technicka specifikace
zarizeni—TYP D

Pozadavky na instalaci
o Konfigurace zafizeni
e Fyzicka instalace v technologickych provozech
e Vytvofeni harmonogramu instalace s ohledem na vypadky dostupnosti méficich
prvki

. Instalace centralniho prvku pro agregaci Sifrovaného provozu

Cilem tohoto bodu je instalace centralniho prvku pro zakonéeni Sifrovanych tuneld
z technologické sité. Tento prvek musi splfiovat vykonnostni a bezpe€nostni parametry
s ohledem na odhadovany budouci rozvoj infrastruktury sekundarni sité.

Pozadavky na hardware
e smérovac vybaveny 3x1Gbps rozhranimi
e minimalni pozadovana propustnost Sifrovaného provozu 100Mbit/s
e moznost navySeni vykonu minimalné na 300Mbit/s
e Kompatibilita se sou€asnou infrastrukturou véetné management rozhrani
e podrobna specifikace je uvedena v pfiloze Cislo 1 - Technicka specifikace
zarizeni—TYP E
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Pozadavky na instalaci
o Konfigurace zafizeni
e Fyzicka instalace v technologickych provozech

E. Rozsireni sekundarni sité
Cilem tohoto bodu je instalace novych smérovacu v technologické ¢asti sité Teplaren
Brno. Tyto smérovace budou slouzit pro pfipojeni technologickych zafizeni a navazovat
bezpelné Sifrované spojeni na centralni prvek viz bod D.

Pozadavky na hardware
o 5x smérovac s integrovanym prepinatem 4x ethernet rozhrani RJ45 - TYP F
e 3x smeérovac s podporou LTE sité uréeny do priimyslového provozu — TYP G
o Kompatibilita se sou€asnou infrastrukturou véetné management rozhrani
e podrobna specifikace je uvedena v pfiloze Cislo 1 - Technicka specifikace
zafizeni—-TYPFaTYP G

Pozadavky na instalaci
o Konfigurace zafizeni
o Fyzicka instalace v technologickych provozech

Zpracoval:
XXX

V Brné dne 9. 7. 2018

Priloha ¢islo 1 - Technicka specifikace zafizeni

Ethernet prepinac¢ — TYP A — 29 kusU

Ethernet prepinac s minimalné 24x 1Gbit rozhranimi RJ45. Velikost zatizeni 1U. Vzajemna
stohovatelnost TYP Aa TYP B.

Funkcionalita/vlastnost Pozadované splnéni
funkcionality/vlastnosti

Typ prepinace XXX

Format prepinace XXX

MozZnost instalovat modul s dedikovanymi stohovacimi o

porty

Moznost instalovat modul s minimalni kapacitou sbérnice

stohu 80Gb/s xxx

Stateful Switch Over v rdmci stohu XXX

MozZnost instalovat interni redundantni napajeci zdroj XXX

Minimalni pocet portt 10/100/1000Base-T XXX
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Funkcionalita/vlastnost

Pozadované splnéni
funkcionality/vlastnosti

Minimalni pocet 1GE uplink portd s volitelnym fyzickym

rozhranim typu SFP o
Velikost MAC address tabulky XXX
Min. pocet IPv4 routes XXX
Min. pocet konfigurovatelnych security ACL XXX
IEEE 802.3ad (Link Aggregation) XXX
IEEE 802.3ad pres vice prepinacl ve stohu XXX
Minimalné 8 linek jako soucast Link Aggregation Group XXX
trunku

Minimalni pocet konfigurovatelnych Link Aggregation XXX
Group trunk

IEEE 802.1Q XXX
Minimalni pocet aktivnich VLAN XXX
IEEE 802.1x XXX
Konfigurovatelnd kombinace pofadi postupného XXX
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x | xxx
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani | xxx
pfistupu koncovych uZivatell

RADIUS CoA XXX
Podpora instance spanning-tree protokolu per VLAN XXX
IEEE 802.1w - Rapid Spanning Tree Protocol XXX
Protokol MVRP nebo VTP pro definici a spravu VLAN siti XXX
Podpora jumbo ramcl (min. 9000 bytes) XXX
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) XXX
Smérovani protokoll IPv4 a IPv6 v hardware XXX
OSPFv2 XXX
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) XXX
IGMPv2, IGMPv3 XXX
IGMP snooping XXX
MLD snooping XXX
Minimalni pocet HW QoS front XXX
QoS classification — ACL, DSCP, CoS based XXX
QoS marking - DSCP, CoS XXX
QoS - Strict Priority Queue XXX
Automatické nastaveni QoS parametr( (AutoQoS nebo XXX
ekvivalentni)

QoS-Hierarchical QoS XXX
IPv6 QoS XXX
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 | xxx
source guard)

Moznost definovat povolené MAC adresy na portu XXX
PACL, VACL XXX
IEEE 802.1ae (AES-GCM-128) na uplink portech XXX
Bezpecnostni funkce umozZiujici ochranu proti podvrzeni | xxx

zdrojové MAC a IP adresy
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Funkcionalita/vlastnost

Pozadované splnéni
funkcionality/vlastnosti

Bezpecnostni funkce umoZiujici ochranu proti pripojeni
neautorizovaného DHCP serveru

XXX

Bezpecnostni funkce umoziujici inspekci provozu XXX
protokolu ARP

Ochrana proti nahrani modifikovaného software do XXX
zafizeni prosttednictvim image signing a funkce secure

boot, ktera ovéruje autenti¢nost a integritu jak

samotného operacniho systému, tak i bootloaderu a to
prostfednictvim nemodifikovatelnych internich HW

prostfedkl - tzv. hardware anchore

IEEE 802.3az XXX
Automatickd aplikace specifické konfigurace pro dané XXX
zafizeni po detekci jeho ptipojeni na portu

Application Visibility - Monitorovani aplikacnich tok( XXX
(vSech paketll) prostfednictvim technologie NetFlow

nebo ekvivalentni

Application Visibility - MozZnost definice klicovych atributl | xxx
a parametr monitorovanych tokt véetné parametri:
zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvencéni Cisla,

hodnota TTL, ICMP kod, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo XXX
IPFIX

SSHv2 XXX
CLI rozhrani XXX
Model-driven programovatelnost prostrednictvim XXX
NETCONF/YANG

Model-driven telemetrie pro real-time streaming XXX
informaci o stavu zafizeni

SNMPv2/v3 XXX
TACACS+ nebo RADIUS klient pro AAA (autentizace, XXX
autorizace, accounting)

Vzdaleny port mirroring (RSPAN) XXX
NTPv3 server XXX

Ethernet pfepinac¢ TYP B — 5 kusU

Stohovatelny ethernet pfepina¢ s minimalné 48x1Gbit/s RJ45 rozhranimi. Velikost zafizeni 1U.

Vzdjemna stohovatelnost TYP A a TYP B.

Funkcionalita/vlastnost

Pozadované splnéni
funkcionality/vlastnosti

Typ prepinace

XXX

Format prepinace XXX
Moznost instalovat modul s dedikovanymi stohovacimi porty XXX
MozZnost instalovat modul s minimalni kapacitou sbérnice stohu XXX

80Gb/s
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Funkcionalita/vlastnost

Pozadované splnéni
funkcionality/vlastnosti

Stateful Switch Over v rdmci stohu

XXX

Moznost instalovat interni redundantni napdjeci zdroj XXX
Minimalni pocet portl 10/100/1000Base-T s PoE napajenim XXX
Minimalni pocet 1GE uplink portd s volitelnym fyzickym XXX
rozhranim typu SFP

Velikost MAC address tabulky XXX
Min. pocet IPv4 routes XXX
Min. pocet konfigurovatelnych security ACL XXX
IEEE 802.3ad (Link Aggregation) XXX
IEEE 802.3ad pres vice prepinacl ve stohu XXX
Minimalné 8 linek jako soucast Link Aggregation Group trunku XXX
Minimalni pocet konfigurovatelnych Link Aggregation Group XXX
trunkd

IEEE 802.1Q XXX
Minimalni pocet aktivnich VLAN XXX
IEEE 802.1x XXX
Konfigurovatelnd kombinace poradi postupného ovérovani XXX
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi- XXX
domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovani XXX
pfistupu koncovych uzivatell

RADIUS CoA XXX
Podpora instance spanning-tree protokolu per VLAN XXX
IEEE 802.1w - Rapid Spanning Tree Protocol XXX
Protokol MVRP nebo VTP pro definici a spravu VLAN siti XXX
Podpora jumbo ramc@ (min. 9000 bytes) XXX
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) XXX
Smérovani protokolt IPv4 a IPv6 v hardware XXX
OSPFv2 XXX
First Hop Redundancy Protokol (napt. VRRP, HSRP) XXX
IGMPv2, IGMPv3 XXX
IGMP snooping XXX
MLD snooping XXX
Minimalni poc¢et HW QoS front XXX
QoS classification — ACL, DSCP, CoS based XXX
QoS marking - DSCP, CoS XXX
QoS - Strict Priority Queue XXX
Automatické nastaveni QoS parametrd (AutoQoS nebo XXX
ekvivalentni)

QoS-Hierarchical QoS XXX
IPv6 QoS XXX
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source | xxx
guard)

Moznost definovat povolené MAC adresy na portu XXX
PACL, VACL XXX
IEEE 802.1ae (AES-GCM-128) na uplink portech XXX
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové | xxx

MAC a IP adresy
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Funkcionalita/vlastnost

Pozadované splnéni
funkcionality/vlastnosti

Bezpeclnostni funkce umozZiujici ochranu proti pfipojeni
neautorizovaného DHCP serveru

XXX

Bezpecnostni funkce umoZiujici inspekci provozu protokolu ARP XXX
Ochrana proti nahrani modifikovaného software do zafizeni XXX
prostiednictvim image signing a funkce secure boot, ktera

ovéruje autenticnost a integritu jak samotného operacniho

systému, tak i bootloaderu a to prostfednictvim

nemodifikovatelnych internich HW prostfedk( - tzv. hardware

anchore

IEEE 802.3az XXX
Automaticka aplikace specifické konfigurace pro dané zafizeni po | xxx
detekci jeho pFipojeni na portu

Application Visibility - Monitorovani aplikacnich tokl (vSech XXX
paketll) prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - Moznost definice kliCovych atributl a XXX
parametrl monitorovanych tok( véetné parametr(:

zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilova VLAN, TCP flags, TCP sekvencéni ¢isla, hodnota

TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX XXX
SSHv2 XXX
CLI rozhrani XXX
Model-driven programovatelnost prostifednictvim XXX
NETCONF/YANG

Model-driven telemetrie pro real-time streaming informaci o XXX
stavu zafizeni

SNMPv2/v3 XXX
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, XXX
accounting)

Vzdaleny port mirroring (RSPAN) XXX
NTPv3 server XXX

Bezdratovy pfistupovy bod — TYP C -5 kusl

Bezdratovy pristupovy bod urceny pro rozsifeni pokryti stavajici bezdratové sité rizené kontrolerem.

Funkcionalita/vlastnost Pozadované splnéni
funkcionality/vlastnosti
Kompatibilita s kontrolerem Cisco 2504 XXX
Minimalni podporovany wifi standard XXX
MIMO XXX
802.11ac beamforming XXX
Interni antény XXX
Napajeni PoE XXX
Management rozhrani RJ45 XXX

Ethernet prepina¢ — TYP D — 11 kust

Ethernet prepinac s minimalné 8x 1Gbit/s RJ45 porty a 2x SFP uplink rozhranim.
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Pozadované funkcionality/vlastnosti

Minimalné 8 porti 10/100/1000 RJ45

Minimalné 2x SFP port 1 Gbit/s

Minimalni propustnost 20 Gbit/s pfepinaciho subsystému

Minimalni paketovy vykon 14 Mpps prepinace

IEEE 802.3ad

Podpora "jumbo ramc("

IEEE 802.1D

IEEE 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - multiple spanning trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p - Minimalni pocet 4 vnitfnich front

Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni

Detekce protilehlého zafizeni (napf. CDP, LLDP)

Detekce parametri protilehlého zafizeni (napf. LLDP-MED)

Protokol pro definici Sitenych VLAN (napt. VTP)

Detekce jednosmérnosti optické linky (napf. UDLD)

STP root guard

STP loop guard

MoZnost autorecovery po chybovém stavu (UDLD, root guard, loop
guard)

Multicast/broadcast storm control - hardwarové omezeni poméru
unicast/multicast ramcd na portu v procentech

QoS

DHCP relay

Statické smérovani

IGMPv2 snooping

IGMPv3 snooping

ACL na rozhrani IN/OUT

ACL pro IP

ACL pro ethernetové ramce

MozZnost definovat povolené MAC adresy na portu

MozZnost definovat maximalni pocet MAC adres na portu

MozZnost definovat rizné chovani pfi prekroceni po¢tu MAC adres na
portu (zablokovani portu, blokovani nové MAC adresy)

DHCP snooping

Dynamic ARP inspection (DAI)

Verifikace mapovani IP-MAC (napf. IP source guard)

IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na
jednom portu

IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi,
sdileni ovéreni koncovych stanic

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro
monitoring a snadné nasazeni 802.1x)

Podpora EEE (IEEE 802.3az)

CLI rozhrani

SSHv2
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SSHv2 over IPv6

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2

SNMPv3

USB konzolova linka

Sériova konzolova linka

DNS klient

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace, autorizace, accounting)

TACACS+ klient

Port mirroring (SPAN)

Port mirroring 1 ->1

Port mirroring N -> 1

Vzdaleny port mirroring (RSPAN)

Syslog

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer
2 traceroute)

Automaticka aplikace specifické konfigurace pro dané zafizeni po
detekci jeho pripojeni na portu

Pasivni chlazeni

Maximalni fyzické rozméry 30x22x4,5cm

Prvek pro agregaci Sifrovaného provozu — TYP E - 1 kus

Smérovac pro zakonceni Sifrovaného provozu ze sekundarni sité.

Funkcionalita/vlastnost Pozadované splnéni
funkcionality/vlastnosti
Typ zafizeni XXX
Format zafizeni XXX
Pozadovany pocet portli GigabitEthernet XXX
Interni AC napajeci zdroj XXX
Min. 3 volné sloty pro rozsifujici moduly XXX
MozZnost instalovat LAN modul s min. 24x XXX
10/100/1000Base-T porty s podporou PoE+ napajeni
Smérovani IPv4 XXX
Smérovani IPv6 XXX
OSPFv2 XXX
BGPv4 XXX
Podpora 4 byte AS numbers in BGP XXX
MoZnost smérovani provozu dle dynamicky méfenych XXX
metrik (zatiZeni linky, zpoZdéni, ztratovost paketd, jitter)
First Hop Redundancy Protokol (napt. VRRP, HSRP) XXX
GRE (Generic Routing Encapsulation) XXX
Policy-based routing podle ACL XXX
IP Multicast (PIM SSM, PIM SM) XXX
IGMPv2, IGMPv3 XXX
URPF pro IPv4 i IPv6 XXX
DHCP relay XXX
First Hop Redundancy Protokol pro IPv6 XXX
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Funkcionalita/vlastnost

Pozadované splnéni
funkcionality/vlastnosti

OSPFv3 XXX
MP BGP XXX
IPv6 Multicast (MLDv1 & v2) XXX
IPv6 Multicast (PIM SM, PIM SSM) XXX
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels XXX
IPv6 over IPv4 Multipoint VPN nebo ekvivalentni XXX
technologie

DHCPv6 Relay XXX
QoS classification — ACL, DSCP, CoS based XXX
QoS marking - DSCP, CoS XXX
QoS Shaping and Policing XXX
Class Based and Priority queuing XXX
Rate Limiting XXX
Hierarchical QoS XXX
RSVP XXX
Virtualizace smérovacich tabulek - napt. Virtual Routing XXX
and Forwarding (VRF)

Minimalni pocet oddélenych (nezavislych) smérovacich XXX
tabulek

Podpora protokol( a sluzeb per VRF (TACACS+, VRRP XXX
nebo HSRP, SNMP, Syslog, NTP, PING)

ACL na rozhrani IN/OUT (véetné virtualnich - VLAN, XXX
loopback)

Zone-based firewall XXX
IPSec AES-GCM-256 XXX
Hardwarova akcelerace Sifrovani pro IPSec AES-GCM-256 | xxx
Minimalni propustnost smérovace pfi aktivovanych XXX
sluzbach IPSec Sifrovani a Hierarchical QoS méfena pro

IMIX provoz

IPSec IKEv2 XXX
SHA-2 (SHA-256, SHA-512) XXX
QoS pre-classification for IPSec XXX
VRF aware IPSec XXX
Vytvéreni Sifrovanych Hub&Spoke VPN s mozZnosti XXX
dynamicky sestavovat tunely mezi,,spoke” lokalitami

(napft. pro IPT provoz)

Vytvareni Sifrovanych VPN bez potteby tunell dle RFC XXX
3547 (GDOI based VPN) s centralni spravou sifrovacich

klica

Podpora Suite-B Sifrovacich algoritmG (RFC 6379) ve XXX
spojeni s GDOI based VPN

VRF aware GDOI group member (selektivni Sifrovani XXX
provozu per IP VPN)

MozZnost rozsifit funkcionalitu smérovace o podporu XXX
technologie IEEE 802.1ae ve WAN prostredi

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX XXX
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Funkcionalita/vlastnost Pozadované splnéni
funkcionality/vlastnosti
Interni nastroje pro on-line méreni kvality sitové XXX
infrastruktury, napf. IP SLA nebo ekvivalentni pro IPv4 i
IPv6
Ochrana proti nahrani modifikovaného software do XXX
zafizeni prosttednictvim image signing a funkce secure
boot, ktera ovéruje autenti¢nost a integritu jak
samotného operacniho systému, tak i bootloaderu a to
prostfednictvim nemodifikovatelnych internich HW
prostfedkl - tzv. hardware anchore
Podpora Secure Unique Device Identity (IEEE 802.1AR) XXX
pro ovéreni autentic¢nosti HW prostiredk( zafizeni
SSHv2 XXX
CLI rozhrani XXX
Programovatelnost prostfednictvim NETCONF/YANG XXX
Python scripting XXX
Software patching XXX
Model-driven telemetrie pro real-time streaming XXX
informaci o stavu zafizeni
SNMPv2/v3 XXX
TACACS+ nebo RADIUS klient pro AAA (autentizace, XXX
autorizace, accounting)
NTPv3 server XXX
Smérovac — TYP F—5 kusU
Smérovac pro rozsifeni pripojnych bodd sekundarni sité.
Funkcionalita/vlastnost PoZadované splnéni funkcionality/vlastnosti
Integrovany LAN prepinac XXX
WAN rozhrani XXX
Segmentace LAN pomoci VLAN XXX
Podpora Sifrovani IPSec XXX
Minimalni pocet sestavitelnych tunell XXX
Integrovand bezpecnost s aplikaéni inspekci XXX
Zone-based firewall XXX
Podpora tunelovaného provozu XXX
Spanning tree XXX
Podpora dynamickych smérovacich protokolt XXX

Multicast/broadcast storm control - hardwarové | xxx
omezeni poméru unicast/multicast rdémctl na
portu v procentech

Filtrovani MAC adres XXX
NAT XXX
SNMPv2/v3 XXX
SSHv2 XXX
CLI rozhrani XXX

TACACS+ nebo RADIUS klient pro AAA
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‘ (autentizace, autorizace, accounting)

Smérovac TYP G — 3 kusy

Smérovac pro rozsifeni pripojnych bodd sekundarni sité.

Funkcionalita/vlastnost

Pozadované splnéni funkcionality/vlastnosti

WAN LTE rozhrani

XXX

Médy pfipojeni k bezdratové siti XXX
Podpora Dual SIM XXX
LAN rozhrani XXX
Podpora Sifrovani IPSec XXX
Podpora tunelovaného provozu XXX
Podpora dynamickych smérovacich protokol( XXX
Podpora IPv6 XXX
Podpora NHRP XXX
Integrovand bezpecnost s aplikacni inspekci XXX
Zone-based firewall XXX
SNMPv2/v3 XXX
SSHv2 XXX
CLI rozhrani XXX
QoS XXX
NAT XXX
TACACS+ nebo RADIUS klient pro AAA XXX
(autentizace, autorizace, accounting)

Minimalni IP rating XXX
Montdaz na DIN listu XXX
DC napajeni XXX
Rozsah provoznich teplot XXX
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