zlin
AR, AT L

ze dne: 11.09.2019 S8 JPB1ASUAE
Objednatel: Dodavatel:

statutarni mésto Zlin AUTOCONT a.s.

Odbor informatiky

namésti Miry 12 Hornopolni 3322/34

76001 Zlin 70200 Ostrava

ICO; 00283924 ICO: 04308697

DIC; CZ00283924 DIC; CZ04308697

Bankovni spojeni:
¢S, a.s., pobotka Zlin
&. uétu: 3048982/0800

Vyfizuje:
Tel.Mail: fax.
1. Predmét pinéni

Objednavame u Vas:

penetralni testy — Test webové aplikace s piihladenim dovnitf, prochazenim obsahu a hledanim
zranitelnosti - konsolidovany vystup bude obsahovat Risk level, jméno a popis zranitelnosti, struény
navrh fegeni.

Testy se musi zaméfovat pfedevsim na oblasti:

* Injection flaws, SQL injection

» Cross-Site Seripting (XSS)

+ Broken Authentication and Session Management

* (Cross-Site Request Forgery (CSRF)

+ Sensitive Data Exposure

*  Unvalidated Redirects and Forwards

»  Security Misconfiguration

*  Known Buffer overflow

» Insecure communications

* Improper error handling

+ Default access credentials

*  Vulnerable versions

= All other known vulnerabilities

Vystupni zprava musi obsahovat popis metodiku hodnoceni a manaZerské shrnuti.

2. Cena pinéni (véetné DPH)
K& 108 800,00

3. Termin pinéni

16.10.2018

Objednavka s hodnotou vy3&i nez 50 000 K& bez DPH bude zverejnéna objednatelem v registru smluv dle zakona &.
340/2015 Sb., o registru smiuv.

Dolozka dle § 41 odst. 1 zdkona ¢. 128/2000 Sb., o obcich
Schvaleno organem obce: Rada mésta Zlina
datum a Cislo usneseni; 04.08.2014, ¢. usn. 64/15R/2014

vedouci Odboru informatiky

®
telefon 577 630 111, fax 577 432 911, ID 5tth7bs

bankowni spojeni; 3049002/0800 « 1C0 00283924 « DIC CZ00283924




