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Piiloha ¢. 1 Smlouvy o dodavce hardware a software a
poskytnuti souvisejicich sluzeb — Technicka specifikace

(dale jen ,, Technické specifikace*)

I. UvoD

Dodavka spada do oblasti modernich technologii v podob¢ nové generace ITS systémil — tzv.
kooperativnich inteligentnich dopravnich systémii (C-ITS). Tyto systémy jsou zaloZeny na
vzajemné komunikaci V2X, tzn. mezi vozidlem a infrastrukturou, popt. mezi vozidly
navzajem. V ramci této komunikace dochdzi k obousmérné vymeéné dat mezi jednotkami
umisténymi ve vozidlech (OBU) a jednotkami na infrastruktuie (RSU), pficemz je vyuzivano
specifické bezdratové technologie operujici na frekvenci 5,9 GHz. Toto frekven¢ni pasmo
bylo celosvétoveé vyhrazeno pro bezpecnostni aplikace v dopravé. V ramci této komunikace
se vyuziva standard IEEE 802.11p, ktery byl v Evrop¢ dale rozpracovan do podoby standardu
ITS-G5. Nad rdmec ITS-G5 se pro pienos dat v C-ITS vyuziva také stavajicich datovych siti
mobilnich operatord. Systémy, které vyuzivaji jak ITS-G5, tak vefejné mobilni sité, se
nazyvaji ,,hybridni®.

Dodavka bude realizovana v kontextu viceletého mezinarodniho projektu C-ROADS, ktery
je spolufinancovan z evropského dotacniho programu CEF (Connecting Europe Facility). C-
ROADS je aktivita bézici paralelné v 18 evropskych zemich, pti¢emz jejim cilem je zavadéni
vzajemné interoperabilnich C-ITS sluzeb na evropskych silnicich, dalnicich a ve méstech. Za
timto Gcelem vznikla mezinarodni C-ROADS Platforma (www.c-roads.eu), jejimz hlavnim
ukolem je zajiSténi interoperability technickych a funkcnich feSeni v jednotlivych statech tak,
aby tidi¢ pti piekroCeni hranic dostaval stejné kvalitni a srozumitelnou sluzbu, jako v jeho
domovské zemi. Vystupy této platformy jsou reflektovany i ve specifikacich této dodavky. V
tomto kontextu vznikl v CR projekt C-ROADS Czech Republic (www.c-roads.cz), ktery je
koordinovan Ministerstvem dopravy a ktery ma za ukol v obdobi 2016 — 2020 systematicky
implementovat C-ITS systémy a poskytovat souvisejici sluzby na vybranych cEeskych
dalnicich, silnicich I. tfidy, ve méstech a na zeleznicnich prejezdech. Tyto systémy budou
realizovany na zakladé spole¢nych specifikaci, které reflektuji vystupy C-ROADS Platformy
a dalsi specifické pozadavky zainteresovanych subjektti.

Zadavatel jakozto Clen feSitelského konsorcia projektu C-ROADS Czech Republic vypisuje
tuto zakazku, jejimz cilem je zajiSténi nezavislého testovani implementaci dalSich partnert a
zajisténi souladu se specifikacemi C-ROADS Platformy (WG2 a WG3) a C-ROADS Czech
Republic v ramci jednotlivych realizaci:

3.1. DT1 - Implementace C-ITS systému na D1 km 190 — 210, odpovédny partner projektu
je Reditelstvi silnic a dalnic CR

3.2. DT2 - Implementace C-ITS systému ve mésté Brné, odpoveédny partner projektu jsou
Brnénské komunikace a.s.

3.3. DT3 - Implementace C-ITS systému na dalnicich D5 km 20 — 90 a D11 km 1 — 90,
odpovédny partner projektu je Reditelstvi silnic a dalnic CR
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3.4. DT4 — Implementace C-ITS systému na vozidlech MHD ve méstech Ostrava a Plzen,
odpovédnym partnerem projektu je INTENS Corporation s.r.o.

3.5. DTS5 — Implementace C-ITS systému na Zelezni¢nich prejezdech, odpovédny partner
projektu je Sprava zelezni¢ni dopravni cesty, s.0. a AZD Praha a.s.

3.6. DT6 — Pfeshrani¢ni testovani

Z tohoto diivodu bude kladen zv1astni diraz na dodrZeni technickych a funkénich specifikaci
na dodané feSeni, nebot’ je nutné zajistit soulad s mezinarodnimi specifikacemi za Géelem
zachovani interoperability napti¢ Evropou. V prubéhu plnéni zakazky se predpoklada uzka
spoluprace Dodavatele s konsorciem projektu C-ROADS Czech Republic, které bude
dohlizet praveé na plnéni definovanych pozadavku.

II. PREDMET VEREJNE ZAKAZKY

Predm¢ét vefejné zakazky vychdzi z potteby Zadavatele vybudovat funkéni systém umoziujici
nezavislé testovani funkcénosti C-ITS komponent nebo celych systémi v ramci realizace
dil¢ich implementaci v ramci projektu C-ROADS Czech Republic. Tato vefejna zakazka se
sklada z dodavky hardwarovych a softwarovych komponent a zajisténi provozu a podpory
systému a testovani nejdéle do 30.11.2020, detailni popis je uveden dale v textu.

Zakladni ¢asti dodavky jsou:

2.1. Dodavka SW licence pro testovaci nastroj ,,C-ITS SIM* v¢. licence pro SW stack.
2.2. Dodavka ptislusnych SW licenci pro aplikaéni logiku na C-ITS jednotky.

2.3. Dodavka mobilniho PC (laptop) v¢. operacniho systému LINUX nebo Windows 10.

2.4. Dodavka 2 ks C-ITS hybridnich jednotek umoziiujici v nastaveni pouziti jako OBU
nebo RSU jednotky a jejich integrace do C-ITS SIM, tyto jednotky musi umoznit
komunikaci pomoci ITS-G5 a LTE. Tato dodavka bude v¢. ptislusného SW stacku.

2.5. Sluzby spojené s provedenim funkénich integraci C-ITS SIM na Integra¢ni Platformu
projektu C-ROADS Czech Republic.

2.6. Sluzby spojené s provedenim funkénich integraci C-ITS SIM a 2ks C-ITS hybridnich
jednotek na PKI infrastrukturu.

2.7. Sluzby spojené s provedenim funkéni integrace OBU/RSU jednotek do nastroje C-ITS
SIM.

2.8. Sluzby spojené s testovanim Zadavatelem pozadovanych scénaiti v ramci C-ROADS
Czech Republic a pilotniho ovéfeni v rozsahu max. 100 ¢lovékodni.

2.9. Proskoleni 3 ¢lenti tymu Zadavatele pro pouzivani a administraci dodaného SW a HW.
2.10. Sluzby podpory a provozu systému dle pozadavku této ZD nejdéle do 30.11.2020.
Predmétem veiejné zakazky neni:

3.1. Dodavka Integra¢ni platformy

3.2. Dodavka PKI infrastruktury

3.3.  Tyto Cinnosti souvisejici s touto dodavkou budou zajistény Zadavatelem, popt. jinymi
subjekty v pribéhu realizace této dodavky.
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I11. ARCHITEKTURA PROJEKTU C-ROADS CZECH REPUBLIC

1.  V této casti je popsana obecnd architektura budouciho C-ITS systému realizovaného pro
potieby Zadavatele vcetné jeho jednotlivych komponent na Grovni centrdlnich systémi,
infrastruktury i1 vozidel. Nékteré komponenty budou dodany v rdmci této dodavky, zatimco
jiné jiz byly nebo jsou budovany v ramci jinych projektii.

2. Architektura C-ITS systému vychazi ze specifikaci vytvoienych v ramci projektu C-ROADS
Czech Republic (Pfiloha ¢. 2 Smlouvy o dodavce hardware a software a poskytnuti
souvisejicich sluzeb) a take z obdobnych systémt budovanych v zahrani¢i v ramci platformy
C-ROADS. Schéma je znazornéno na Obr. 1. Systém je rozdélen do nasledujicich zakladnich
vrstev, kde se nachazeji konkrétni fyzické i komunikacni prvky:

2.1. Centrélni systémy. Centralni systémy jsou zakladni ¢asti systému C-ITS zalozené na
prveich umoziujicich pfijem, zpracovani, generovani a distribuci C-ITS zprav. Mezi
prvky centralnich systému patii:

a)  C-ITS back office (C-ITS BO) — je typicky realizovan partnery projektu, kteti
generuji a zpracovavaji C-ITS zpravy.

b)  Integra¢ni platforma (IP) — specificky prvek v rdmci projektu C-ROADS Czech
Republic pro vyménu informaci mezi C-ITS BO jednotlivych partnert. IP byla
realizovana v ramci projektu C-ROADS Czech Republic a Dodavatel v ramci
této dodavky zajisti ptipojeni testovaciho nastroje C-ITS SIM k této platforme.

c)  PKlinfrastruktura (PKI) — prvky zajist'ujici bezpecnost dat a komunikace v ramci
celého ekosystému C-ROADS Czech Republic. Systém PKI byl vybudovan
partnery projektu C-ROADS Czech Republic na komerénim bezpecnostnim
feSeni TeskaLabs SeaCat®. Dodavatel v ramci této dodavky zajisti sou¢innost pfi
napojeni testovaciho nastroje C-ITS SIM a dodavanych C-ITS jednotek k PKI
infrastruktufe a vyuzivani jeho funkcionalit.

2.2. Komunikacdni sité. Jedna se o pfenosové vrstvy zajist'ujici komunikaci mezi C-1TS BO
a/nebo testovacim nastrojem C-ITS SIM a C-ITS jednotkami (OBU/RSU). V ¢lanku
VII jsou popsany zakladni komunikacni rozhrani mezi jednotlivymi prvky systému.
Ptenosové cesty v ramci C-ITS systému lze rozdélit do tfech zakladnich kategorii:

a)  pevné sité (optické ¢i metalické);
b)  vefejné sité mobilnich operatort;

c)  mikrovinnd DSRC technologie pracujici ve frekvenénim pasmu 5,9 GHz a
vyuzivajici mezinarodné uznavany standard ITS-G5.

2.3. Infrastruktura / vozidlo. V této vrstvé se nachazeji RSU/OBU jednotky instalované
bud’ na dopravni infrastruktute, nebo ve vozidle. Diky pozadavku na moznost nastaveni
jednotky jako RSU nebo OBU je mozno OBU jednotku ve vozidle upravit na RSU
jednotku a obracené. To znamend, ze stojici vozidlo se mize doCasn€¢ zménit na
statickou RSU jednotku. V obou piipadech bude mozné propojit tyto jednotky s
testovacim nastrojem C-ITS SIM.

! Popis produktu je dostupny na https://docs.teskalabs.com/seacat/resources/c-its/
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Obr. 1 Architektura C-ITS reseni C-ROADS Czech Republic

Schéma na Obr. 2 zobrazuje typicky C-ITS systém budovany v ramci C-ROADS Czech
Republic se zvyraznénim ¢asti (modie), které jsou soucasti této dodavky a jeho vazby na
externi stavajici ¢i nové budované prvky. Ve schématu jsou oznaCena také jednotliva
rozhrani, kterd jsou dale popséna v ¢lanku VII. Diky pozadavku Zadavatele na provadéni
nezavislych testl pro vSechny partnery projektu C-ROADS Czech Republic a jejich
implementace C-ITS systémi je nezbytné, aby dodavané feSeni slouzilo jako ,,etalon” pro
testovani na narodni a popt. mezinarodni urovni. To znamend, Ze Dodavatel bude schopny
provést nezbytné SW Upravy na C-ITS SIM nastroji tak, aby zohlednil pouziti konkrétnich
sad norem (tzv. profiling tj. implementace vybranych norem a jejich konkrétnich verzi; je
nutné zduraznit fakt, ze ne vSechny verze norem jsou zpétné¢ kompatibilni, coz muze
zpusobovat technickou nekompatibilitu vysilanych ITS zprav) a nastaveni systému
odpovidajici implementaci konkrétniho projektového partnera a v rdmci poskytovanych
sluzeb umoznil nezavislé testovani funk&nosti.
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Obr. 2 Schéma typického C-ITS systémii v ramci C-ROADS Czech Republic

V. POPIS C-ITS SLUZEB TYKAJICICH SE DODAVKY

Tato cast je zamérena na popis zakladnich C-ITS sluzeb (tzv. Use Case nebo také UC), které
budou pfedmétem dodavky a jejichz ovéfovani dodavany testovaci nastroj C-ITS SIM musi
umoznit. Cilovymi skupinami téchto sluzeb bude primarn¢ Zadavatel a partneri projektu C-
ROADS Czech Republic.

Priméarnim cilem dodavky je zajisténi prostiedi a podminek k nezavislému testovani v§ech
sluzeb a funkc¢nosti systémit budovanych jednotlivymi projektovymi partnery v rdmci
projektu C-ROADS Czech Republic.

Nize jsou popsany jednotlivé C-ITS sluzby, které jsou predmétem plnéni této dodavky.
Detailni popis a pozadavky na jednotlivé sluzby vychazeji ze specifikaci vytvorenych v ramci
projektu C-ROADS Czech Republic a mezinarodni C-ROADS Platformy a jsou uvedeny v
Ptiloze ¢. 2 Smlouvy o0 dodavce hardware a software a poskytnuti souvisejicich sluzeb.
Jednotlivé C-ITS sluzby lze rozdélit do dvou skupin.

3.1. Kompletni implementace C-ITS sluzby. V této skupiné se nachazeji UC, u nichz se
v ramci této dodavky vyzaduje kompletni implementace, tzn. tvorba C-ITS zprav dle
ETSI/ISO standardi pro konkrétni UC, moznost modifikace této C-ITS zpravy a
zajisténi vyslani C-1TS zprdvy pomoci RSU nebo OBU jednotky pomoci ITS-G5. Pro
tyto Gcely je nezbytné, aby C-ITS zpravy byly generovany na testovacim nastroji C-
ITS SIM a soucasn¢ byly provedeny upravy a nastaveni na samotnych C-ITS
jednotkach (OBU/RSU), se kterymi budou komunikovat C-ITS jednotky tietich stran.
Jedna se o nasledujici sluzby (UC):

a)  vozidlo jako sonda v dopravnim proudu (Probe Vehicle Data - PVD);

b)  upozornéni na nepiiznivé povétrnostni podminky (Weather Conditions Warning-
WCW);
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upozornéni na (docasné) prace na silnici (Road Works Warning - RWW);
upozornéni na nebezpecné misto (Hazardous Location Notification - HLN);

upozornéni na pomalu jedouci nebo stojici vozidlo (Slow and Stationary Vehicle
- SSV);
zobrazeni dopravnich informaci piimo ve vozidle (In-Vehicle Information - IVI);

upozornéni na blizici se dopravni kongesci (Traffic Jam Ahead - TJA).

3.2. Interpretace C-ITS zprav v testovacim néstroji C-ITS SIM. V této skupiné se
nachazeji UC, jejichz C-ITS zpravy dle ETSI/ISO standardi museji byt interpretovany

na tes

tovacim nastroji C-ITS SIM (tzn., museji byt schopny zobrazit notifikaci na

displeji mobilniho PC), resp. OBU jednotka ve vozidle musi byt schopna tyto zpravy

ptijim

at, zpracovat a predat je k zobrazeni do C-ITS SIM. Tyto zpravy se mohou dostat

do C-ITS SIM z Integra¢ni platformy nebo z RSU/OBU jednotek implementovanych
tietimi stranami. C-ITS zpravy této skupiny UC vSak nemusi RSU/OBU ani C-ITS SIM
umét generovat, pokud neni feceno jinak. Jedna se o nasledujici sluzby:

a)

b)
c)

d)

9)

nerespektovani navésti svételného signalizacniho zafizeni na kiiZovatce
(Intersection Signal Violation — ISV);

upozornéni na blizici se vozidlo IZS (Emergency Vehicle Approaching — EVA);

upozornéni na prudce brzdici vozidlo (Electronic Emergency Brake Light —
EEBL);

prednost vozidlu vetejné osobni dopravy (Public Transport Priority — PTP);

upozornéni na urovilovy zelezni¢ni piejezd ve vystraze (Railway Level crossing
— RLX);

upozornéni na piiblizujici se tramvaj k technicky nezabezpecenému
tramvajovému piejezdu (Public Transport Safety — PTS);

bezpecnost vozidel vetejné osobni dopravy (napt. dani piednosti v jizdé vozidlu
MHD pii vyjizdéni z vyhrazeného jizdniho pruhu, upozornéni na vystupujici
cestujici v tramvajove zastavce s vystupem do vozovky) (Public Transport Safety
—PTS).

V. OBECNE TECHNICKE POZADAVKY KLADENE NA SOFTWAROVY

NASTROJ C-ITS SIM

V rédmci této dodavky Dodavatel vyvine a doda softwarovy nastroj C-ITS SIM ur¢eny pro
vyhodnocovani funkénosti C-ITS systémii ¢i jejich dil¢ich prvki. V tomto C-ITS SIM se
koncentruji vSechna dtlezita data, ktera se dle jasnych pravidel dale distribuuji do prvki na
niz§ich arovnich C-ITS systému (RSU/OBU), popt. do nadfazenych systémt (PKI/IP).
Komunikace C-ITS SIM se v§emi prvky C-ITS systému probiha obousmérné.

Dodavatel musi dodat C-ITS SIM jako rozsititelny systém, ktery bude ptipraven na budouci
Upravy (o dalsi C-ITS sluzby a/nebo modifikace na zakladé¢ zmény standardi) a soucasné
umozni propojeni s externimi systémy jako napft. pfipojeni k PKI infrastruktufe nebo
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Integraéni platformé. C-ITS SIM dale umozni piimé propojeni a integraci s C-ITS jednotkami
(OBUIRSU).

C-ITS SIM bude umoziovat obousmérnou komunikaci s:

3.1. Integra¢ni platformou, detailni specifikaci rozhrani (13 viz ¢lanek VII) preda
Zadavatel Dodavateli v prub¢hu realizace dodavky. Tato komunikace zajisti vyménu
C-ITS zprav (DENM, IVI) s C-ITS back offices tictich stran a dojde tak k moznosti
ovéfeni spravnosti vysilanych C-ITS zprav.

3.2. PKIl infrastrukturou fungujici na technologii TeskalLabs SeaCat, detailni specifikaci
rozhrani (14 viz ¢lanek VII) pieda Zadavatel Dodavateli v prubéhu realizace dodavky.

Tato komunikace zajisti integraci s certifikacnimi autoritami Root CA, Enrolment CA
a Authorization CA projektu C-ROADS Czech Republic.

3.3. RSU / OBU jednotkami umisténymi ve vybranych vozidlech Zadavatele (viz ¢lanek
VIII). Komunikace bude zajisténa prostiednictvim rozrani 12 definovaném v ¢lanku
VII. Tato komunikace bude zajisténa pomoci pevného kabelového spojeni (Ethernet,
RS 232 nebo obdobné) a souc¢asné umozni také LTE spojeni mezi C-ITS jednotkami a
C-ITS SIM a bude umozniovat vyménu C-ITS zprav.

C-ITS SIM bude dodan jako ucelend funkéni SW aplikace, ktera bude instalovana na dodané
mobilni PC a umozni funkcionality popsané dale v této technické specifikaci.

VI. FUNKCNI POZADAVKY KLADENE NA C-ITS SIM

V této Casti technické specifikace jsou popsany funkéni pozadavky a hlavni funkcionality
softwarového nastroje C-1TS SIM.

Testovaci scénare. C-ITS SIM musi umoznit testovani jednotlivych scénait a UC
(definovanych v ¢lanku 1V) a specificky pak podporovat nasledujici funkcionality:

2.1. Analyza ptijatych zprav z ITS-G5.
2.2. Analyza piijatych zprav z Integracni Platformy.
2.3. Odeslani zprav do IP a ovéfeni pfijmu pies ITS-GS5 (napt. v misté umisténi RSU).

2.4. Odeslani zpravy do IP a ovéteni piijmu pres LTE pomoci proprietarni aplikace
testovaneho subjektu.

Prijem C-ITS zprav. C-ITS SIM spolu s piipojenou C-ITS jednotkou, ktera je soucasti
dodavky, musi umoznit Zadavateli nasledujici aktivity:

3.1. Provadeét zachyt zprav piijatych z ITS-GS v binarnim formatu (PCAP) na misté meteni
v terénu na dodanych OBU jednotkach.

3.2. Moznost ovéfeni struktury jednotlivych paketd a jejich soulad s C-ITS normami
(CAM, DENM, VI, SPAT-MAP, SSM/SRM).

3.3.  Umoznit konverzi ITS zpravy z ASN.1 formétu do textové formy.

3.4. Interpretace C-ITS zpravy a pievod na konkrétni Use case z katalogu projektu C-
ROADS Czech Republic.
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3.5. Oznaceni a logovani zprav, jejichz interpretace se nezdafila pro pozd¢jsi analyzu, tj.
analyzu ,,nevhodnych® (Spatn¢ vyplnénych) zprév, které neodpovidaji platnym C-ITS
normam.

3.6. Obdobna analyza pro vSechny zpravy piijaté z Integra¢ni Platformy, vypracovani
zéakladnich statistik procentualni ispéSnosti pii interpretaci zprav od kazdého subjektu
ptipojeného do IP.

Odesilani C-ITS zprav. C-ITS SIM spolu s pfipojenou C-ITS jednotkou musi umoznit
Zadavateli odesilani C-ITS zprav. Jedna se o funkce zajist'ujici tvorbu C-ITS zprav pro
konkrétni Use Casy, komunikaci mezi C-ITS SIM a C-ITS jednotkami (OBU/RSU). Hlavnim
ukolem C-ITS SIM, krom¢ vlastni komunikace s jednotkami, je pfevod zprav mezi
MQTT/XML reprezentaci pouzivanou smérem k C-ITS jednotkam (definovanou v
rozhranich 12 v ¢lanku VII) a objektovou reprezentaci pouzivanou v C-ITS SIM pfi
komunikaci s ostatnimi moduly. To znamena dodani nésledujicich funkcionalit:

4.1. Vytvoreni nastroje, ktery opakované odesila zvoleny typ C-ITS zpravy do ITS-G5 a do
Integracni platformy. Pfi opakovaném odeslani bude zprava identickd s vyjimkou
¢asovych udajii oznacujicich dobu jeji platnosti

4.2. Logovani odeslanych zprav pro pozdéjsi srovnani se zpravami piijatymi na testovaci
stran€.

4.3. Moznost ulozeni nadefinovanych scénaiti a jejich opétovné nahrani s moznosti zmény
¢asu platnosti.

Komunikace C-ITS jednotek s C-ITS SIM. Komunikace mezi klicovymi komponentami
C-ITS jednotkami a C-ITS SIM bude zaloZena na protokolu TCP/IP. Pti komunikaci s OBU
jednotkami je tento modul v komunikaci vzdy serverem, OBU jednotky budou vzdy klienty.
Komunikace je zabezpecend pomoci VPN, popt. dedikované APN v ptipad€ komunikace ptes
vefejné sit€ mobilnich operatorti.

Pro ucely této implementace a poZzadovanych Use cases (definovanych v ¢lanku 1V) budou z
C-ITS SIM smérem k C-ITS jednotkam rozesilany DENM a IVI zpravy a soucasné budou
ptijimany od C-ITS jednotek DENM, IVI, SPAT-MAP, CAM a SSM/SRM zprévy a data pro
dalsi zpracovani.

C-ITS SIM musi zajistit veSkeré zpracovani a tfidéni vSech dopravnich informaci a tvorbu
odpovidajicich C-ITS zprav, a to v obou smérech, tj. na IP i na pfipojena zafizeni C-ITS
systému. Soucasti C-I1TS SIM je i validace a porovnavani dostupnych dat. Modul také zajisti
distribuci zprav do konkrétnich C-ITS jednotek.

C-ITS SIM umozni sledovat stavy vSech zafizeni v systému, vytvaret odpovidajici stavové
informace, ukladat je pro potteby analyzy historickych dat a pfimé zobrazeni v GUI.

Uzivatelské rozhrani (GUI). UzZivatelské rozhrani bude zajistovat interakci C-ITS SIM s
jeho uzivateli, a to formou (i) srozumitelného pfedavani informaci vzniklych v C-ITS
systému smérem k uzivateli a (ii) jednoduchého zadavani vstupnich parametrti uzivatelem do
C-ITS SIM. GUI bude zajistovat minimalné nasledujici funkcionality:

9.1. Zobrazovani aktualnich udalosti — na mapovém podkladu budou zobrazovany aktualni
udalosti z C-ITS systému, které je mozné dale filtrovat, t¥idit ¢i zobrazovat v seznamu.
Dispecer bude mit moznost tyto udalosti editovat ¢i zrusit (viz dalsi funkce).

9.2. Manudlni tvorba udalosti — dispe¢er musi mit moznost manualn¢ zadat v mapé novou
udalost (nehoda, stojici vozidlo, prace na silnici, dojezdové doby), popi. editovat
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stavajici udalosti — meénit ¢i ptidavat dodate¢né parametry (napft. rychlostni omezeni u
praci na silnici).

Mapové podklady — zakladem GUI jsou kvalitni a aktualni mapové podklady
pokryvajici minimalné oblasti pilotnich projekta realizovanych v ramci projektu C-
ROADS Czech Republic. V mapé budou zobrazeny minimalné nasledujici objekty:

a) kompletni silniéni a uli¢ni sit’;
b) poloha mobilnich jednotek (OBU);
c) aktualng¢ vysilané udalosti.

Zobrazovani archivovanych informaci — operator musi mit moZnost prochazet
archivované zaznamy, tj. minimalné pfijaté a odeslané zpravy, chybova hlasSeni a
systémové a provozni zpravy.

Sprava zafizeni — uzivatelské rozhrani musi umoznovat sledovat stavy a funkci
piipojenych zafizeni (OBU/RSU), ktera jsou zapojena do C-ITS SIM aplikace.
RSU/OBU zaftizeni se budou na mapovém podkladu zobrazovat v barevném rozliSeni
podle svého aktudlniho stavu  (Online/porucha  jednotky, resp.  jeji
komponenty/Offline). Po ,rozkliknuti ikony daného zafizeni se budou v detailu
zafizeni zobrazovat alespon nasledujici informace (né€které polozky jsou relevantni
pouze pro vozidlové jednotky):

a) ID jednotky;

b) Typ/model zatizeni a verze firmware;

C) oznaCeni ulice/pozemni komunikace, na které se jednotka nachazi (popf.
ktizujicich ulic);

d) zasobnik vysilanych informaci (DENM, IVI, CAM);

e) vizualizace stavu jednotlivych komponent systému;

f) typ vozidla;

g) kategorie vozidla;

h) vybrané stavové informace o perifernich systémech vozidla (stav majaku);

i) cas posledniho spojeni.

Dale musi byt moZno prostfednictvim GUI vykonavat néasledujici funkce:

a) aktivace/deaktivace jednotky.

Sprava uzivateli — v GUI musi byt administracni sekce, ktera bude obsahovat spravu
uzivatelll, ktefi maji ptistup k jednotlivym funkcim a trovnim C-ITS SIM. V této ¢asti
je mozné nastavovat piistupova prava pro jednotlivé role i konkrétni uzivatele.
Minimaln¢ budou definovany 2 role uzivatelt:

a) administrator — s plnym piistupem;
b) operator — s omezenym piistupem;

Detailni specifikace jednotlivych roli bude uptesnéna v pribchu realizace.

C-ITS SIM musi umoznit integraci a poskytovani kryptografickych sluzeb, kde se jedna
predevsim o podepisovani odchozich zprav v misté C-ITS SIM, ovéfovani validity pfijatych
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zprav, resp. elektronickych podpist, Sifrovani a deSifrovani uzivatelského obsahu (payloadu),
sprava certifikatd, zpracovani CRL, CTL atp.

Security modul bude integrovan s PKI infrastrukturou C-ROADS Czech Republic fungujici
na technologii TeskalLabs SeaCat, a to zejména s Root CA, Enrolment CA a Authorization
CA (viz ¢lanek X).

Zakladni pfedpokladem implementace security feSeni je, Ze veSkeré operace s
kryptografickym materialem musi probihat pouze v zabezpeceném hardwarovém zatizeni
spliiujicim bezpecnostni vlastnosti Common Criteria EAL 4+ (tzv. Hardware Security
Module - HSM), ¢imz bude eliminovano riziko jeho kompromitace.

VIlI. KOMUNIKACNI ROZHRANI

Mezi jednotlivymi prvky C-ITS systému jsou definovana rozhrani, ktera maji své specifické
pozadavky. Pro komunikaci kratkého dosahu mezi OBU a RSU (popt. mezi OBU navzajem)
je vyhrazeno pasmo 5,9 GHz dle specifikaci ITS-G5.

Ostatni rozhrani v ramci C-ITS systému jsou v zasadé dvojiho typu — realizovana
prosttednictvim pevného spojeni (Ethernet s vyuzitim optickych ¢i metalickych kabeld) a
dale rozhrani vyuZzivajici bezdratové sité mobilnich operatord. V C-ITS systému byla
definovana tato rozhrani, ktera jsou nasledné podrobnéji popsana:

2.1. Rozhrani I1: RSU/OBU < RSU/OBU

2.2. Rozhrani 12: C-ITS SIM < RSU/OBU

2.3. Rozhrani I13: C-ITS SIM <« Integra¢ni platforma.

2.4. Rozhrani 14: C-ITS SIM/RSU/OBU <« Centralni PKI server.

Rozhrani 11: vozidlové jednotky < jednotky na infrastruktui'e/vozidlové jednotky.
Komunikace mezi jednotkou na infrastruktuie a vozidlovou jednotkou je zdkladnim
principem C-ITS systému. V ramci tohoto spojeni se periodicky obousmérné vymeénuji
informace o stavu piislusnych jednotek pomoci mikrovinné technologie DSRC. Pro toto
spojeni bylo celosvétové vyhrazeno frekvencni pasmo 5,9 GHz, ve kterém probiha radiova
komunikace kratkého dosahu. Vyhodou této technologie je jeji rychlost a spolehlivost,
pficemZ vyména informaci mize probihat az desetkrat za vtefinu. Schéma na Obr. 3 zobrazuje
architekturu umisténi a napojeni na rozhrani I1 pro budovany C-1TS systém.
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Obr. 3 Architektura umisténi a napojeni rozhrani 11

Komunikace mezi vozidlovymi jednotkami a jednotkami na infrastruktuie, popt. mezi dvéma
vozidlovymi jednotkami navzajem, byla na mezindrodni trovni standardizovana. Pislusny
standard v Evropé je oznaCovan jako ITS-G5, vychazi ze standardu IEEE 802.11p a je
definovan v normach ETSI. Konkrétné se jedna o nasledujici dokumenty:

4.1.

4.2.

4.3.

ETSI ES 202 663 — European profile standard for the physical and medium access
control layer of Intelligent Transport Systems operating in the 5 GHz frequency band

ETSI EN 302 663 — Access layer specification for Intelligent Transport Systems
operating in the 5 GHz frequency band

ETSI TS 102 637 — Vehicular Communications; Basic Set of Applications

Ve vyse uvedenych ptedpisech jsou definovany zakladni typy zprav, které jsou v rdmci
standardu ITS-G5 generovany a posilany, jedna se o zpravy CAM, DENM, IVI, SPAT a
MAP, kter¢ jsou dale podrobnéji popsany:

5.1

Cooperative Awareness Message (CAM). Zpravy CAM jsou generovany a odesilany
periodicky az 10x za sekundu dle okolnich podminek. Poskytuji zdkladni informace o
zafizeni, které je vygenerovalo (OBU jednotka). Obsahuji hlaSeni o pfitomnosti,
poloze, teploté a provoznim stavu prislusného zafizeni. Zpravy CAM jsou mimo jiné
vyuZzivany pro vypocty dojezdovych dob, zdrzeni, primérnych rychlosti apod. v rdmci
sluzby Probe vehicle data. Zpravy CAM piijimaji také ostatni OBU jednotky v okoli
,»Vysilajici jednotky*. Specifikace zpravy CAM je detailn¢ popsana v piedpisu ETSI TS
102 637-2 Specification of Cooperative Awareness Basic Service. Jednotlivé atributy
zpravy CAM jsou popsany ve standardu ETSI TS 102 894-2 Applications and facilities
layer common data dictionary. Struktura zpravy CAM je znazornéna na Obr. 4.
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Obr. 4 Struktura zpravy CAM

Decentralized Environmental Notification Message (DENM). Zpravy DENM jsou
generovany pouze v piipad¢ vyskytu néjaké udalosti, jejich odeslani tedy musi
ptechazet néjaky spousté. Pomoci DENM zprav se tedy piendSeji informace o
mimotadnych udélostech, jako je prace na silnici, dopravni nehoda, kluzk4 vozovka,
jizda v protisméru ¢i jiny typ prekazky atp. Zprava mize byt generovana v C-1TS back
office, popt. pfimo v OBU jednotce. RSU jednotky zpravy DENM pouze pieposilaji
do vozidel ve svém dosahu ¢i naopak do C-ITS back office dle typu udalosti. Zpravy
DENM jsou vysilany periodicky, dokud je pfislusnd udalost platnd. K preruseni
vysilani dojde bud’ v piipadé, Ze vyprsi jeji piednastavend doba platnosti, nebo
prislusna C-ITS jednotka vysle specialni DENM zpravu, kterd zrus$i platnost dotcené
udalosti. Specifikace zpravy DENM je detailné popsana ve standardu ETSI TS 102 637-
3 Specification of Decentralized Environmental Notification Basic Service. Jednotlivé
atributy zpravy DENM jsou popsany ve standardu ETSI TS 102 894-2 Applications and
facilities layer common data dictionary. Struktura DENM zpravy je znazornéna na Obr.
5.
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Obr. 5 Struktura zpravy DENM

In-Vehicle Information (IVI1). Zpravy IVI obecné slouzi primarné pro pienos informaci o
statickych a dynamickych dopravnich symbolech, napi. dopravni symboly na portalech
liniového fizeni dopravy (LRD), informaénich portalech (ZPI/PDZ) a zaiizenich pro provozni
informace (ZPl), do vozidla nebo do HMI zafizeni. IVI zprava je generovana ptimo v C-ITS
back office a je nasledné odeslana do piislusné RSU jednotky v blizkosti danych portali.
RSU jednotky dale zpravu IVI pieposilaji do vozidel ve svém dosahu. IVI zprava neslouzi
pouze pro pienos zobrazovanych dopravnich symbold, ale také doplikovych texti
(informaéni portaly ZPI/PDZ). Ziskané informace jsou nasledn¢ HMI zafizenim ve vozidle
vhodn¢ prezentovany fidi¢i dle knihovny dopravnich symbolii a typického rozlozeni
dopravnich znaceni na portalech. Zprava IVI je periodicky vysilana az do vyprseni doby jeji
prednastavené platnosti, nebo do doby, nez pfislusna RSU jednotka vysle specialni IVI
zpravu, ktera zrusi platnost danych vysilanych dopravnich informaci. Specifikace IVI zpravy
je detailn¢ popsana v normé ISO/TS 19321 Intelligent transport systems — Cooperative ITS —
Dictionary of in-vehicle information (IVI) data structure. Pro koédovani jednotlivych
dopravnich symboli bude primarné pouzita knihovna definovana v normé ISO/TS 14823
Traffic and travel information — Messages via media independent stationary dissemination
systems — Graphic data dictionary for pre-trip and in-trip information dissemination systems.
Tento katalog zahrnuje bézné dopravni symboly, jejich ¢iselny kod a dopliujici informace.
Struktura IVI zpravy je znazornéna na Obr. 6.
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Obr. 6 Struktura zpravy IVI

5.4. Signal Phase and Timing Message (SPAT). Zpravy SPAT slouzi k poskytovani
informaci o signalnim cyklu svételného signaliza¢niho zatizeni (SSZ) na kiizovatkach.
Tento cyklus urcuje poradi a délku jednotlivych signalnich dob. SPAT je generovana
v jednotce RSU na zaklad¢ informaci z fadi¢e SSZ. Jedna tato zprava mize obsahovat
informace o signalnim cyklu jedné nebo vice kiizovatek zaroven. Po pfijmu zpravy
SPAT vozidlovou jednotkou OBU je tato zprava zpracovavana dohromady se zpravou
MAP (viz dal8i typ zprav), ¢imz je stanoven stav svételné signalizace pro kazdy
segment komunikace (jednotlivé jizdni pruhy). Na zéklad¢ téchto informaci mtize OBU
jednotka ve vozidle informovat fidic¢e o doporucené rychlosti, varovat pied prijezdem
kiizovatky na signal ,,stdj* nebo zajistit plynuly prijezd kfizovatkou. Zpravy SPAT
jsou standardizovany dokumentem SAE J2735 Dedicated Short Range
Communications (DSRC) Message Set Dictionary a ISO/TS 19091 Intelligent transport
systems — Co-operative ITS - Using V21 and 12V Communications for Applications
Related to Signalized Intersections (SPAT, MAP with European extensions)..

55. Map Data (MAP). Zpravy MAP slouzi k poskytovani informaci o topologii a
geometrii ktizovatkovych useklt z jednotek RSU do vozidel nebo do mobilnich
zatizeni. Jedna zprava MAP muze obsahovat informace o geometrii jedné, ale i vice
kiizovatek. Po pfijmu zpravy MAP vozidlovou jednotkou OBU je tato zprava
zpracovavana dohromady se zpravou SPAT, ¢imz je stanoven stav svételné signalizace
pro kazdy segment kiizovatky (jednotlivé jizdni pruhy). Specifikace zpravy MAP je
popsana v dokumentu 1ISO/TS 19091 Intelligent transport systems — Co-operative ITS
- Using V2l and 12V Communications for Applications Related to Signalized
Intersections (SPAT, MAP with European extensions).

6. Rozhrani 12: C-ITS SIM « C-ITS jednotky. Toto rozhrani bude feSeno nékolika
nezavislymi datovymi streamy zajist'ujici rdzné funkéni pozadavky. Schéma na Obr. 7
zobrazuje architekturu umisténi a napojeni na rozhrani I2 pro budovany C-ITS systém.
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Obr. 7 Architektura umisténi a napojeni rozhrani 12

V rdmci rozhrani 12 bude dochazet k vyméné téchto dat:

7.1. Vlastni implementace UC pomoci C-ITS zpravy (CAM, DENM, IVI, SPAT-MAP).
Tato komunikace bude probihat obéma sméry.

7.2. Z C-ITS SIM na RSU/OBU jednotky budou zasilany pozadavky na nastaveni jednotek.
Bude se jednat minimaln¢ o tyto ¢innosti:

7.3. Aktivace/deaktivace konkrétniho RSU/OBU
7.4. Z RSU/OBU jednotek na C-ITS SIM budou pravidelné zasilany:
a)  Stavové informace o RSU/OBU a jejich jednotlivych komponentach

Pro vyménu téchto dat mezi OBU/RSU a C-ITS SIM navrhne Dodavatel komunikacni
protokol. Na fyzické vrstvé bude toto rozhrani vyuzivat pevné kabelové spojeni a/nebo
verejnou mobilni sit” LTE.

Rozhrani I3: C-ITS back office <> Integracni platforma. Toto rozhrani bude na strané C-
ITS SIM priipraveno na zaklad¢ specifikaci piredanych Zadavatelem Dodavateli. Bude se
jednat o specifikace ptipravené v ramci projektu C-ROADS Czech Republic. Pies toto
rozhrani budou do C-ITS SIM piedavany dopravni informace (zpravy DENM a IVI), které
budou v C-ITS SIM dale analyzovany a vyhodnoceny. Naopak C-ITS zpravy ptijaté z C-ITS
jednotek a generované v C-ITS SIM budou pfes toto rozhrani predavané dale do IP. Samotna
integrace probéhne v prubéhu realizace projektu. Dodavatel je povinen zajistit sou¢innost pii
této implementaci. Zadavatel zajisti, aby konsorcium C-ROADS Czech Republic poskytlo
Dodavateli soucinnosti pfi této implementaci. Schéma na Obr. 8 zobrazuje architekturu
umisténi a napojeni na rozhrani I3 pro budovany C-ITS systém.
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Obr. 8 Architektura umisténi a napojeni rozhrani I3

Rozhrani 14: C-ITS SIM < PKI infrastruktura. Jedna se o rozhrani mezi Security ¢asti
C-ITS SIM a externim PKI infrastrukturou realizovanou konsorciem projektu C-ROADS
Czech Republic (tj. Root CA, Enrolment CA, Authoriztion CA) pracujici na technologii
TeskalLabs SeaCat. V ramci tohoto rozhrani budou distribuovany mj. vefejné klice C-ITS
komponent, certifikdty a dal$i data potfebnd pro funkcénost PKI infrastruktury (napf. CRL,
CTL). Spojeni s PKI infrastrukturou bude realizovano v soucinnosti s konsorciem projektu
C-ROADS Czech Republic formou instalace bezpecnostni brany (TeskalLabs SeaCat
Gateway) do demilitarizované zony C-ITS SIM. Veskera komunikace a formaty certifikata
budou v souladu ptislusnymi normami (ETSI TS 102 940 Intelligent Transport Systems (ITS),
Security; ITS communications security architecture and security management, ETSI TS 102
941 Intelligent Transport Systems (ITS),; Security, Trust and Privacy Management vi1.2.1,
ETSI TS 103 097 Intelligent Transport Systems (ITS); Security;, Security header and
certificate formats vI.3.1). Samotna integrace probc¢hne v ramci realizace této zakazky.
Dodavatel je povinen zajistit sou¢innost pii této implementaci. Zadavatel zajisti, aby ¢lenové
konsorcia C-ROADS Czech Republic poskytli Dodavateli adekvatni soucinnosti pii této
implementaci. Schéma na Obr. 9 zobrazuje architekturu umisténi a napojeni na rozhrani 14
pro budovany C-ITS systém.
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PKI Integraéni platforma
C-ROADS CZ C-ROADS CZ

C-I:I'S SIM C-ITS Back Office
CVUT Ostatni partnefi

RSU (ITSG5/LTE)

OBU (ITSG5/LTE)
CVuT

CVUT

RSU (ITSG5/LTE)
Ostatni partnefi

OBU (ITSG5/LTE) IX

Ostatni partnefi
IX | UX
ld Ostatni partnefi

Obr. 9 Architektura umisténi a napojeni rozhrani I4

VIIl. C-ITSJEDNOTKY

1. Soucasti dodavky jsou také C-ITS jednotky umisténé ve vozidlech Zadavatele a slouzi jako
testovaci vozidla pro ovéfeni funkénosti systému a jednotlivych sluzeb. V ramci tohoto
projektu se jedna o RSU a OBU jednotky. Architektura umisténi a napojeni RSU/OBU
jednotek v C-ITS systému budovaném v ramci projektu C-ROADS Czech Republic je
uvedena na Obr. 10.
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PKI Integracni platforma
C-ROADS CZ C-ROADS CZ

C-ITS SIM C-ITS Back Office
¢vut Ostatni partnefi

RSU (ITSG5/LTE) OBU (ITSG5/LTE)
cvut Svut

RSU (ITSG5/LTE)
Ostatni partnefi

OBU (ITSG5/LTE)
Ostatni partnefi

UX
jd Ostatni partnefi

Obr. 10 Architektura umisténi a napojeni C-1TS jednotek (RSU a OBU)

Ptima datova konektivita do C-ITS SIM bude feSena bud’ ptfimym kabelovym ptipojenim,
nebo alternativné pomoci dedikované APN privatni sité Zadavatele. SIM karty s pevnou IP
adresou a dostate¢nym datovym tarifem (min. 10 Gb/mésic na jednu SIM) budou poskytnuty
Zadavatelem Dodavateli. V rdmci tohoto projektu budou vybavena 2 vozidla Zadavatele
RSU/OBU jednotkou. Tyto jednotky v¢. anténniho systému a napajeni musi byt mozné
demontovat a umistit je v laboratofich pro interni testovani ve specifickych podminkach.

K zobrazeni informaci fidi¢i ve vozidle, popt. moznosti manualniho zadani dat do systému,
bude slouzit ptimé kabelové spojeni s C-ITS SIM.

Parametry ITS-G5 zprav (DENM, CAM) mohou byt urovany na ziklad¢ dat z GNSS
ptijimace (poloha, rychlost, zrychleni aj.) ¢i aplika¢ni logiky uvniti OBU. Jednotka OBU
musi obsahovat SW vrstvy v souladu se standardem ETSI (ITS Access Technology Layer,
ITS Network & Transport Layer, ITS Facility Layer, ITS Application Layer), pfi¢emz
aplikacni vrstva musi obsahovat aplikace definované pro vyse popsané C-ITS sluzby. K této
aplikac¢ni logice budou dodany v ramci realizace této vefejné zakazky piislusné SW licence.

Funkéni pozadavky na RVU/OBU jednotky. Dodavané jednotky musi spliiovat nasledujici
funk¢ni pozadavky:

Pozadavky na provoz RSU/OBU:

5.1.

a)
b)

c)
d)

jednotka RSU/OBU je klientem a C-ITS SIM je serverem,;

RSU/OBU musi byt schopna detekovat pierusené spojeni mezi jednotkou a C-
ITS SIM;

v piipadé preruseni spojeni mezi jednotkou a C-ITS SIM se iniciator (RSU/OBU)
pokusi znovu navazat spojent;

RSU/OBU musi zaznamendvat udaje o pferusenych spojenich a vyfazenych
datech;
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e)

f)

RSU/OBU jednotka musi umoziovat implementaci Public Key Infrastructure
(PKI) mechanismti — sprava certifikati a kli¢h pro komunikaci a navazné
kryptografické procesy;

RSU/OBU  jednotka musi umoznovat detekci poruchovych stavi
(autodiagnostika).

5.2. Pozadavky na nastaveni jednotky RSU/OBU:

5.3.

5.4.

a)

b)
c)
d)
e)

¢as na vSech jednotkach RSU/OBU musi byt synchronizovan vii¢i spole¢nému
referenénimu ¢asu poskytnutému z C-ITS SIM (NTP) nebo z GNSS signalu;
vSechny jednotky RSU/OBU musi byt vzdalen¢ konfigurovatelné z C-ITS SIM;
RSU/OBU jednotky musi umoznit update firmwaru a SW stacku;

RSU/OBU jednotka musi byt schopna aktivace tzv. koexistenéniho modu;
RSU/OBU jednotka musi umoziovat ulozeni minimalné 16 poloh mytnych bran
do paméti jednotky pro ucely tzv. koexistencniho médu.

Pozadavky na rozhrani jednotky RSU/OBU:

a)

b)

e)

jednotka RSU/OBU musi komunikovat s jednotkami OBU/RSU tfetich stran
pomoci ITS-G5 komunikace definované v predpisu ETSI EN 302 663 Intelligent
Transport Systems (ITS),; Access layer specification for Intelligent Transport
Systems operating in the 5 GHz frequency band,

jednotka RSU/OBU musi byt schopna zaSifrovat/deSifrovat C-ITS zpravy
pomoci protokolu Geo Network (GN) definovaného v predpisech ETSI EN 302
636 1, 2, 3, 4, 6 Intelligent Transport Systems (ITS), Vehicular Communications,
GeoNetworking,

Jednotka RSU/OBU musi byt schopna zaSifrovat/desifrovat C-ITS zpravy
pomoci protokolu Basic Transport Protocol (BTP) definovaného v ptedpisu ETS!
EN 302 636 5 Intelligent Transport Systems (ITS), Vehicular Communications,
GeoNetworking;

jednotka RSU/OBU musi komunikovat s C-ITS SIM prostednictvim pevného
kabelového spojeni nebo vetejnych siti mobilnich operator;

Podoba komunikac¢nich rozhrani na dals§i prvky C-ITS systému je popsdna v
ramci ¢lanku VIIL.

Pozadavky na zpracovani dat RSU/OBU:

a)

b)

Zpravy CAM:

e jednotka RSU/OBU musi byt schopna  Sifrovat/deSifrovat,
podepisovat/ovetovat podpis a piijimat/odesilat CAM pakety z/do jednotek
OBU/RSU;

e jednotka RSU/OBU musi byt schopna na zdkladé CAM zpravy z RSU
aktivovat koexistencni méd v ochrannych zénach mytnych bran (viz ¢lanek
XD).

Zpravy DENM

e jednotka RSU/OBU musi byt schopna  Sifrovat/deSifrovat,
podepisovat/oveétovat podpis a odesilat/pfijimat DENM pakety pomoci
protokolu Geo Broadcast Mode z/do jednotek OBU/RSU definovaném v
predpisu ETSI 103 301 Intelligent Transport Systems (ITS); Vehicular
Communications, Basic Set of Applications,; Facilities layer protocols and
communication requirementsfor infrastructure services;

e jednotka RSU/OBU musi byt schopna ptijimat DENM zpravy z C-ITS SIM
a vysilat je prostfednictvim ITS-GS5;
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e jednotka RSU/OBU musi byt schopna vytvotit DENM zpravy na zakladé
manualniho vytvofeni udalosti v C-ITS SIM a vysilat je prostfednictvim
ITS-GS;

e jednotka RSU/OBU musi byt schopna vytvofit DENM zpravu varujici o
prijezdu na Cervenou (use case ISV) na zakladé¢ vyhodnoceni piijatych
SPAT a MAP zprav a informaci o vlastni rychlosti a zrychleni.

Zpravy IVI:

e jednotka OBU musi byt schopna deSifrovat a ovétrovat podpis zpravy 1VI;

e jednotka OBU musi byt schopna ptijmout zpravy IVI z RSU.

Zpravy SPAT

e jednotka OBU musi byt schopna deSifrovat a ovérovat podpis zpravy SPAT
a vyhodnotit jejich obsah.

Zpravy MAP

e jednotka OBU musi byt schopna desifrovat a ovérovat podpis zpravy MAP
a vyhodnotit jejich obsah.

SSM / SRM

e jednotka OBU musi byt schopna vyslat a pfijmout SSM a SRM zpravu z
RSU jednotky a vyhodnotit jejich obsah.

pozadavky na RVU/OBU jednotky. Dodavané jednotky musi splnovat

nasledujici technické pozadavky.

6.1. Provozni technické pozadavky:

a)
b)

d)
€)
9)
h)
i)
)
K)
)

modul pro radiovou komunikaci ITS-GS5 (5855 MHz az 5925 MHz) umoznujici
soubéZnou komunikaci na dvou kanélech (,,Dual concurrent channel operation®);
vS§esmérovy anténni systém pracujici v pasmu 5,9 GHz (ITS-GS5) o minimdlnim
zisku pro jeden vysilaci kanal 5dBi spliujici standard ETSI 302 571 Intelligent
Transport Systems (ITS); Radiocommunications equipment operating in the 5
855 MHz to 5 925 MHz frequency band; Harmonized EN covering the essential
requirements of article 3.2 of the R&TTE Directive. Pfesné umisténi anténniho
systému na vozidle bude podléhat schvaleni Zadavatele;

komunikaéni LTE modul v€etné antény pro zajisténi komunikace s C-ITS SIM
prostiednictvim sité mobilnich operatora (sekundarni komunikaéni rozhrani s C-
ITS SIM);

komunika¢ni rozhrani ETHERNET nebo obdobné (primarni komunikacni
rozhrani s C-ITS SIM);

GNSS ptijimac pro urceni piesné polohy a Casu v¢. antény;

dalsi I/O vstupy (min. rozhrani RS232 nebo USB nebo GPIOs);

dostatecna uroven kryti odpovidajici umisténi zatizeni (napt. IP65 v piipadé
umisténi zafizeni mimo interiér vozidla);

provozni teplota min. v rozsahu -30°C az +65°C pro jednotky umisténé mimo
interiér vozidel;

napdjeni 12 — 24 V DC;

vhodné datové ulozisté, min. 4 GB (napt. uSD pamét'ova karta);

LED indikujici stav zafizeni;

Hardware Security Module (HSM) - kompatibilni s TPM 1.2 (podporujici TLS
1.2) a PKCS #11, spliujici Common Criteria Certificate EAL4+;

licence softwarového feseni pro RSU/OBU jednotky, tj. ITS software stack pro
provoz C-ITS aplikaci v¢. ptenosu C-ITS zprav a SW aplikace umoziiujici
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nasazeni logiky zpracovani C-ITS zprav a vzdalenou spravu ITS jednotek dle
této ZD;

n)  prostorova data pro automatické vytvoteni atributu Traces — prostorova data
Zadavatel nespecifikuje;

0) instalace RSU/OBU jednotek nesmi omezit ¢i ovliviiovat stavajici funkénost
jinych zatizeni ve vozidlech ani vozidel samotnych;

p) RSU/OBU jednotky musi byt lehce demontovatelné a ptenositelné pro ucely
internich laboratornich testovani.

Bezpecnostni technické pozadavky: Ve vazbé na implementaci PKI infrastruktury
musi jednotky spliovat urcité pozadavky. Tyto pozadavky vychazeji z nutnosti
instalace prvku PKI infrastruktury (SeaCat Client) do RSU/OBU jednotky. Jedna se o
SW knihovnu zajistujici potiebné operace pro spravnou funkénost PKI systému
(distribuce klica, aktualizace TLM, CRL apod.). Pro integraci tohoto prvku jsou na
RSU/OBU kladeny nasledujici pozadavky:

a)  Operacni systém — podpora jednoho z nasledujicich:

Android 5.0+
Linux
Windows 8.1+
FreeBSD

b)  Klient PKI bude samostatny proces na trovni opera¢niho systému nebo C
knihovna integrovana pfimo do aplikace RSU/OBU.

€c)  Minimalni pozadavky na podporovany HW:

e CPU (1 jadro) — jedno z nésledujicich:
o x86 (32bit)
o x86-64 (64bit)
o ARMv6, v7, v8 s MMU
o  MIPS (32bit a 64bit)

e  Pamét'ova naroénost

o 200kb
e Diskovy prostor
o 2MB

e Sitové rozhrani
o IPv4 anebo IPv6 pies Ethernet, GSM/LTE
o  Sériova linka (e.g. RS-232) nebo USB

Umisténi RSU/OBU jednotek. RSU/OBU jednotka bude umisténa ve vozidle tak, aby
co nejméné omezovala jeho bézny provoz. Jednotka bude napajena z el. sit¢ vozidla.
Zpusob napojeni na napédjeni nesmi narusit provoz vozidel a jejich ptipadnou zaruku,
doporucuje se vyuzit volny 12 V ,,autozapalovac®. Anténni systém jednotky pro piijem
GPS, 4G a ITS-GS5 bude instalovan na vhodném misté, tak aby byl zajistén dostatecny
piijem signalu (GPS, GSM), a zaroven aby byl zajistén dostate¢ny dosah signalu ITS-
GS5. Zadavatel umoziuje vyuziti magnetickych (nebo obdobnych) upeviovacich prvki.
Dodavatel je povinen pied vlastni instalaci anténniho systému pozadat Zadavatele o
schvéleni konkrétniho umisténi.
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IX. POZADAVKY NA MOBILNI PRACOVNI STANICI

Pozadavky na dodavanou mobilni pracovni stanici jsou nasledujici:

1.1.
1.2.
1.3.

1.4.

1.5.
1.6.
1.7.

procesor min. INTEL Core i5 se 4 jadry nebo srovnatelny;
operacni pamét’ 16 GB RAM,;

HSM modul kompatibilni s TPM 1.2 (podporujici TLS 1.2) a PKCS #11, spliujici
Common Criteria Certificate EAL4+ a FIPS 140-2 Level 3+;

podpora minimaln¢ nasledujicich kryptografickych algoritmi ECC pro digitélni
podepisovani C-ITS zprav v rozsahu:

a) ECDSA nistP256_with SHA256;

b) ECDSA brainpoolP256r]_with SHA256;

c) ECDSA brainpoolP385rl_with_ SHA384;
Pevny disk min. 2 TB s rychlosti min. 7 000 ot./min.;
Operacni systém Windows 10 nebo Linux;

Velikost displeje min. 15,6%.

Zakladni technické podminky realizace C-ITS SIM jsou piedstavovany platformou
operacniho systému, platformou databazového systému, jazykovou lokalizaci a pozadavky
na typ informaéniho systému. V tomto smyslu budou:

2.1.

2.2.

2.3.

2.4.

2.5.

C-ITS SIM bude pracovat na platformé pln¢ kompatibilni s Microsoft Windows nebo
Linux;

vSechny interni databaze C-ITS SIM budou pracovat nad jednim databazovym
produktem;

soucasti vnitini logiky systému C-ITS SIM budou pracovat na principech
geografickych informacnich systémi;

geografickd lokalizace bude v ramci C-ITS SIM probihat ve vztahu k dodanému
mapovemu podkladu; pfedpoklada se pouziti Open Street Map (OSM);

komponenty vSech ¢asti uzivatelského rozhrani budou lokalizovany v ¢eském jazyce.

X. POZADAVKY NA BEZPECNOST C-ITS SYSTEMU

Zikladni poZadavky na systémovou bezpecnost. Dodavany systém musi spliiovat
nasledujici vlastnosti, které zajisti, ze:

1.1.

1.2.
1.3.

1.4.

systémem uchovavané data nebudou zpfistupnéna neautorizovanym osobam,; piistup a
veskera manipulace s daty musi byt zaznamendvand do provoznich logt.

data budou béhem komunikace chranéna proti zneuziti neautorizovanou 0sobou;

systéemem uchovavana data nebude mozné zménit nebo poskodit neautorizovanou
osobou, ¢i administratory spravce nebo provozovatele;

kryptograficky material bude chranén proti kompromitaci a zneuziti (tj. implementace
HSM nebo moznost vyuziti SW implementace HSM na mobilnim PC pro Admin
uzivatele).
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Bezpecénostni otazky se definuji v ramci strategického dokumentu: ,,COM (2016) 766 - A
European strategy on Cooperative Intelligent Transport Systems, a milestone towards
cooperative, connected and automated mobility*.

Podporované kryptografické standardy. Standardy feSeni projektu C-ROADS Czech
Republic vyzaduji u v§em klicovych komponent implementaci bezpeénostnich postupt a
standardll rodiny Public Key Infrastructure (PKI), vyuZzivajici spravu a distribuci vefejnych
klict asymetrickou kryptografii. Vyuziti této technologie vychdzi ze soucasného trendu v
oblasti kooperativnich systémt C-ITS, a to zejména z divodu jednoduché distribuce
vefejnych kli¢th. Dodavané C-ITS jednotky proto musi podporovat minimalné nasledujici
kryptograficke algoritmy:

3.1. ECDSA nistP256_with SHA256
3.2. ECDSA brainpoolP256r|_with_SHA256
3.3. ECDSA _brainpoolP384rl _with_ SHA384

Bezpe¢nostni funkce. BezpeCnostni feSeni dodavaného C-ITS systétmu musi mit
implementované minimaln¢ nasledujicich funkcionality:

4.1. Vygenerovani paru asymetrickych klic¢

4.2. Vydani nového certifikatu

4.3. Obnova expirovaného / revokovaného certifikatu
4.4. PtihlaSeni nového zatizeni do sité

4.5. Podpis datové zpravy DENM

4.6. Kontrola piijaté podepsané datové zpravy DENM
4.7. Sprava certifikatt

4.8. Revokace certifikati

Zajisténi interoperability systému. Hlavni pozadavky na interoperabilitu bezpecnostniho
feSeni vramci celého projektu C-ROADS Czech Republic vychéazeji z dodrzovani
schvalenych dokumentti a norem, které jsou uvedeny v nasledujici tabulce.

Oblast Defini¢ni dokument / norma

Governance C-ITS Security Policy & Governance Framework
Release 1

Trust Model C-ITS Certificate Policy Release 1

Certificate Data Structure ETSI TS 103 097 v.1.3.1

Cryptographic Algorithms ETSI TS 103097 v.1.3.1 (ECDSA, NIST and
Brainpool)
C-ITS Certificate Policy v1.0

Download C-ROADS CTL ETSI TS 102 941 (1.2.1)

Download C-ROADS CRL ETSITS 102 941 (1.2.1)

C-ROADS CTL data structure | ETSI TS 102 941 (1.2.1)

C-ROADS CRL data structure | ETSI TS 102 941 (1.2.1)
ETSI TS 102 941 (1.2.1)
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Verification  Algorithm  for | Only for ETSI TS 103 097 v.1.2.1
Certificate/ Signature

AKtéri bezpecnostniho FeSeni C-ROADS Czech Republic. V této kapitole jsou popsani
nezbytni aktéfi, ktefi se budou na zajiStovani bezpecnosti pienasenych C-ITS zprav pro
projekt C-ROADS Czech Republic podilet, struktura jejich vzajemnych interakci je uvedena
na Obr. 11. Jedna se o nasledujici aktéry:

6.1. Narodni certifika¢ni autorita
a) Root CA
b)  Enrolment authority (dle ETSI TS 102 940)
c)  Authorization authority (dle ETSI TS 102 940)
6.2. Jednotka na infrastrukture (RSU)
6.3. Mobilni jednotka (OBU)
6.4. C-ITS SIM (nebo C-ITS Back Office)
6.5. Mobilni zatizeni / aplikace
6.6. Uzivatel

Z
e
EEEE O
Authonzation Authority
= S P
Key: . g
S / e
= - Authorization Q—/ \
"l Enoiment | venicle Vehidle
ITS CAWDENM
.~ -~ 8
" =
- g
9 ™
Portable Roadside Unit

station

Obr. 11 Schéma aktérit systéemu C-ROADS dle ETSI 102 940

XI. KOEXISTENCE SE STAVAJICIMI SYSTEMY DSRC

Tato kapitola poskytuje piehled informaci o koexistenci technologie ITS-G5 a stavajici
technologie CEN-DSRC vyuzivané pro vybér elektronickeého myta na dalnicich a silnicich 1.
téidy. Kooperativni systém na bazi technologie ITS-G35 zajistujici komunikaci mezi vozidly
a infrastrukturou (V2V a V2I) vyuziva vyhrazené frekvenéni pasmo 5,9 GHz. V sousednim
frekvenénim pasmu 5,8 GHz pracuje jiz zavedeny systém vybéru elektronického myta
pomoci technologie CEN-DSRC, umisténé zpravidla na mytnych portalech. Pravé diky
blizkému sousedstvi obou frekvenénich pasem (ochranné pasmo 20 MHz) muiZe potencialné
dojit k nezadoucimu ruseni signalu.
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Zavadéni technik zmirnéni vlivu technologie ITS-G5 na provoz mytnych systémt je povinny
a tyto techniky jsou popsany v normach ETSI TS 102 792 Intelligent Transport Systems (ITS);
Mitigation techniques to avoid interference between European CEN Dedicated Short Range
Communication (CEN DSRC) equipment and Intelligent Transport Systems (ITS) operating
in the 5 GHz frequency range a ETSI EN 302 571 Intelligent Transport Systems (ITS);
Radiocommunications equipment operating in the 5 855 MHz to 5 925 MHz frequency band;
Harmonized EN covering the essential requirements of article 3.2 of the R&TTE Directive.
Dodavané fesSeni proto musi spliiovat pravidla stanovené v téchto normach.

Lane Width
E Tolling Zone
=] g
L4l L4
| CEN DSRC RSU CEN DSRC Rs{J
o7 7
E
Tolling Zone =
Lane Width

Obr. 12 Priklad zény vybéru myta pomoci CEN-DSRC dle ETSI 102 792

Pro zmirnéni potencialni radiové interference mezi frekvenénimi pasmy 5,8 GHz a 5,9 GHz
byly identifikovany dv¢ hlavni cesty:

3.1. Omezeni vyzafeného vykonu ITS-G5:
a) Ve vyhrazeném frekven¢nim pasmu;
b)  mimo vyhrazené frekvenéni pasmo.
3.2.  Omezeni ¢asu, kdy ITS-G5 jednotka vysila:
a)  prenosovy ¢as Ton — C-ITS jednotka muze vysilat pouze v tento ¢asovy interval,

b)  doba necinnosti Toff — C-ITS jednotka v tomto Casovém intervalu nevysila zadné
zpravy.

V blizkosti mytnych portald s technologii CEN-DSRC 5,8 GHz, které komunikuji s
mobilnimi jednotkami pro vybér elektronického myta umisténymi ve vozidle, C-1TS jednotky
budou fungovat pouze v ,koexisten¢nim modu®, ktery vyuziva jednu nebo obé cesty ke
zmirnéni ruseni signalu uvedené v textu vyse. Druhy koexisten¢nich méda a jejich kombinace
limitt vysilaciho vykonu a omezeni stiidy jsou uvedeny v ETSI 102 792 Intelligent Transport
Systems (ITS); Mitigation techniques to avoid interference between European CEN
Dedicated Short Range Communication (CEN DSRC) equipment and Intelligent Transport
Systems (ITS) operating in the 5 GHz frequency range. Mimo tyto zony neni nutné aplikovat
zadné koexistencni mody.
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Obr. 13 Priklad koexistence mezi ITS-G5 a CEN-DSRC

Detekce ochrannych zén. Vozidlové jednotky C-ITS technologie (OBU) budou schopny
detekovat, zda se nachazeji v ochranném pasmu a v ptipadé potieby budou aktivovat jeden z
koexisten¢nich moda. Informace o ochrannych zénach v pfipadé mytnych portald obsahuje
nasledujici polozky:

5.1. stfed ochranné zony;
5.2. polomér ochranné zoény.

V ramci pilotniho ovéfovani ITS-G5 technologii bude zajisténa koexistence ITS-G5
technologie s technologii CEN-DSRC mytnych portalti rozesilanim upozornéni na polohu
ochrannych zon mytnych portald prostfednictvim CAM zprav, pficemz zdrojem vysilani
téchto zprav budou C-ITS RSU jednotky na dot¢enych komunikacich nebo C-ITS SIM, ktery
bude informovat OBU jednotku o vyskytu DSRC mytné brény. Jedna RSU jednotka bude
vzdy vysilat informace pouze o né€kolika nasledujicich ochrannych zoénach (maximalné 16
z6n). Informace o poloze mytnych bran budou do jednotlivych RSU jednotek jednorazové
nastaveny jeSté pied instalaci na lokality.

Parametry pro pienos informaci o ochrannych zoénach. Struktura zpravy CAM je detailné
popsana v norm¢é ETSI EN 302 637 Intelligent Transport Systems (ITS); Vehicular
Communications; Basic Set of Applications; a jednotlivé atributy CAM zpravy jsou podrobné
popsany v norm& ETSI TS 102 894-2 Intelligent Transport Systems (ITS); Users and
applications requirements; Part 2: Applications and facilities layer common data dictionary.
Atributy datového kontejneru, ktery se starda o prenos informaci o ochranné zoéné
prosttednictvim CAM zprav, jsou uvedeny v tabulce nize.

RSU Container High Frequency

protectedZoneType Typ ochranné zény — cenDsrcTolling (0)

expiryTime Timestamplts | Doba platnosti informace o dané ochranné z6né
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protectedZoneLatitude Zemépisna §ifka stiedu ochranné zony

protectedZoneLongitude | Zemépisna délka stiedu ochranné zony

protectedZoneRadius Polomér ochranné zoény [m]

protectedZonelD Id ochranné zony

Tabulka 1 Atributy pro prrenos informace o ochranné zoné ve zpravé CAM

X1l. POZADAVKY NA DOKUMENTACI

Veskera dokumentace musi byt Zadavateli pfedana v tisténé i elektronické podobé (ve
formatu DOC nebo DOCX) v ¢eském jazyce. Dokumentace musi byt zpracovana v mife
podrobnosti umoznujici nasledujici provoz a spravu systému bez piimého zapojeni
pivodniho Dodavatele systému.

Dokumentace skute¢ného provedeni bude pfipravena minimalné v nasledujicim rozsahu:

2.1. Technicka zprava (v¢. popisu funkcionality, jednotlivych rozhrani a protokold), tj.
popis skutecného provedeni systému a veSkerych komponent;

2.2. Soupis hlavnich komponent zatizend;

2.3. Certifikdty k dodanému HW v¢etné prohlaseni o shodé (ptipadné dal$i dokumentace,
standardn¢ dodavana vyrobcem);

2.4. Uzivatelské navody a pfirucky:

a)  Uzivatelska ptirucka:
e  Postup prace s dodanym systémem;
e  Organizacn¢ provozni zajisténi dodaného systému,
e  Redeni nestandardnich stavii systému, scénaie fesen;
e  Aplikacni napovéda.

b)  Instala¢ni ptirucka:
e Instalace a konfigurace C-ITS komponent.

¢)  Skolici materialy pro administratory systému.

d)  Navody a postupy k dodanému HW.

X111,  SOUVISEJICI PREDPISY A NORMY

Pti feSeni projektu musi byt Dodavatelem respektovany vyhlasky, ptedpisy a normy platné v
dob¢ zpracovani projektu, vcetné norem souvisejicich v aktualnim znéni a technickych
podminek vyrobce, zejména pak:

1.1. CSN 332130 ed. 2 (Elektrické instalace nizkého napéti - Vnitini elektrické rozvody z
9.2009),

1.2. CSN 34 2300 (Piedpisy pro vnitini rozvody sdélovacich vedeni),
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CSN 33 2000-1 ed. 2 (Elektrické instalace nizkého napéti - Cast 1: Zakladni hlediska,
stanoveni zakladnich charakteristik, definice z 5.2009),

CSN 33 2000-4-41 ed. 2 (Elektrické instalace nizkého napéti - Cést 4-41: Ochranna
opatieni pro zajisténi bezpecnosti - Ochrana pfed urazem elektrickym proudem z
8.2007 a zmény Z1 z 4.2010),

Podle CSN 33 2000-5-51 ed. 3 (Elektrické instalace nizkého napéti - Cast 5-51: Vybér
a stavba elektrickych zatizeni - VSeobecné piedpisy z 4.2010),

CSN 33 2000-5-52 ed.2 (Elektrotechnické piedpisy - Elektricka zafizeni - Cast 5:
Vybér a stavba elektrickych zatizeni — Cast 5-52: Elektrické vedeni z 12.2012),

CSN 33 2000-5-54 ed. 2 (Elektrické instalace nizkého napéti - Cast 5-54: Vybér a
stavba elektrickych zatizeni - Uzemnéni, ochranné vodice a vodi¢e ochranného
pospojovani z 9.2007),

CSN 33 2000-6 (Elektrické instalace nizkého napéti - Cast 6: Revize z 9.2007),
Rada norem CSN EN 62305 (Ochrana pied bleskem z 7.2007),

CSN EN 60664-1 ed. 2 (Koordinace izolace zafizeni nizkého napéti - Cast 1: Zasady,
pozadavky a zkousky z 4.2008),

CSN EN 61000-4-30 ed. 2 (Elektromagneticka kompatibilita (EMC) - Cast 4-30:
Zkusebni a méfici technika - Metody méteni kvality energie z 9.2009),

CSN EN 61000-4-6 ed. 3 (Elektromagnetickd kompatibilita (EMC) - Cast 4-6:
ZkuSebni a méfici technika - Odolnost proti ruSenim Sifenym vedenim, indukovanym
vysokofrekvencnimi poli z 11.2009),

CSN EN 61140-4-6 ed. 2 (Ochrana pred tirazem elektrickym proudem - Spoleéna
hlediska pro instalaci a zatizeni z 3.2003),

CSN 33 4000 (Elektrotechnické predpisy. Pozadavky na odolnost sdélovacich zatizeni
proti pfepéti a nadproudu z 8.1988),

CSN 33 4010 (Elektrotechnické piedpisy. Ochrana sd&lovacich vedeni a zaiizeni proti
prepéti a nadproudu atmosférického ptivodu z 11.1990),

CSN EN 60079-14 ed. 3 (Vybusné atmosféry - Cast 14: Navrh, vybér a ziizovani
elektrickych instalaci z 4.2009),

CSN 73 6005 (Prostorové uspoiadani siti technického vybaveni)
CSN 73 6006 (Vystrazné folie k identifikaci podzemnich vedeni technického vybaveni)

fada norem CSN EN 50173-x (Informaéni technologie — Univerzalni kabelazni
systémy),

fada norem CSN EN 50174-x (Informadni technologie — Instalace kabelovych
rozvodi),

tada norem CSN 73 08xx (Pozarni bezpe&nost staveb),

MP 400 (Zabezpeceni objekti pozemnich komunikaci pfed odcizenim nebo tmyslnym
poskozenim — Cast 400 Elektro a sdélovaci objekty. Metodicky pokyn Odboru
pozemnich komunikaci a Uzemniho planu Ministerstva dopravy)
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CEN TS 16157-1 Inteligentni dopravni systemy — Specifikace vyménného formatu
DATEX 1I pro fizeni dopravy a dopravni informace — Cést 1: Obecny rdmec a
architektura

CEN TS 16157-2 Inteligentni dopravni systémy — Specifikace vyménného formatu
DATEXII pro fizeni dopravy a dopravni informace — Cast 2: OznaCovani pozice

EN TS 16157-3 Inteligentni dopravni systémy — Specifikace vyménného formatu
DATEX II pro fizeni dopravy a dopravni informace — Cast 3: Publikace situace

TP 66 (Zéasady pro oznacovani pracovnich mist na pozemnich komunikacich)

TP 141 (Zasady pro systémy proménného dopravniho znaceni a zatizeni pro proménné
provozni informace na pozemnich komunikacich)

TP 172 (Dopravni informacni centra)

TP 182 (Dopravni telematika na pozemnich komunikacich)

Navrzené tfeSeni musi byt v souladu s platnymi evropskymi i svétovymi standardy a
smérnicemi pro pouziti C-ITS a pienosovych protokold. Bude se jednat zejmena o tyto

predpisy:

2.1. ETSI 101 539-1 Intelligent Transport Systems (ITS); V2X Applications; Part 1: Road
Hazard Signalling (RHS) application requirements specification

2.2. ETSI 102 637-1 Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 1: Functional Requirements

2.3. ETSI1102638 Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Definitions

2.4. ETSI 102 894-2 Intelligent Transport Systems (ITS); Users and applications
requirements; Part 2: Applications and facilities layer common data dictionary

2.5. ETSI 103 301 Intelligent Transport Systems (ITS) - Vehicular Communications —
Basic Set of Applications — Facilities layer protocols and communication requirements
for 12V messages

2.6. ETSI 302 637-2 Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 2: Specification of Cooperative Awareness Basic
Service

2.7. ETSI 302 637-3 Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 3: Specifications of Decentralized Environmental
Notification Basic Service

2.8. ETSI 102 687 Intelligent Transport Systems (ITS); Decentralized Congestion
Control Mechanisms for Intelligent Transport Systems operating in the 5 GHz range;
Access layer part

2.9. ETSI102724 Intelligent Transport Systems (ITS); Harmonized Channel
Specifications for Intelligent Transport Systems operating in the 5 GHz frequency
band

2.10. ETSI 102 731 Intelligent Transport Systems (ITS); Security; Security Services and
Architecture

2.11. ETSI TS 102 792 Intelligent Transport Systems (ITS); Mitigation techniques to avoid

interference between European CEN Dedicated Short Range Communication (CEN
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DSRC) equipment and Intelligent Transport Systems (ITS) operating in the 5 GHz
frequency range

ETSI 102 894-1 Intelligent Transport Systems (ITS); Users and applications
requirements; Part 1: Facility layer structure, functional requirements and
specifications

ETSI 102 894-2 Intelligent Transport Systems (ITS); Users and applications
requirements; Part 2: Applications and facilities layer common data dictionary

ETSI 103 097 Intelligent Transport Systems (ITS); Security; Security header and
certificate formats

ETSI 103 301 Intelligent Transport Systems (ITS); Vehicular Communications; Basic
Set of Applications; Facilities layer protocols and communication requirementsfor
infrastructure services

ETSI 102 940 Intelligent Transport Systems (ITS); Security; 1TS communications
security architecture and security management

ETS1102941  Intelligent Transport Systems (ITS); Security; Trust and Privacy
Management

ETSI 102 942 Intelligent Transport Systems (ITS); Security; Access Control

ETSI 302 636-4-1Intelligent Transport Systems (ITS); Vehicular Communications;
GeoNetworking; Part 4: Geographical addressing and forwarding for point-to-point
and point-to-multipoint communications; Sub-part 1: Media-Independent Functionality

ETSI EN 302 637 Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications;

ETSI 302 663 Intelligent Transport Systems (ITS); Access layer specification for
Intelligent Transport Systems operating in the 5 GHz frequency band

ETSI 302 665 Intelligent Transport Systems (ITS); Communications Architecture

ETSI 302571 Intelligent Transport Systems (ITS); Radiocommunications
equipment operating in the 5 855 MHz to 5 925 MHz frequency band; Harmonized EN
covering the essential requirements of article 3.2 of the R&TTE Directive

ETSI 302 931 Intelligent Transport Systems (ITS); Vehicular Communications;
Geographical Area Definition

ETSI 202 663 Intelligent Transport Systems (ITS); European profile standard for
the physical and medium access control layer of Intelligent Transport Systems
operating in the 5 GHz frequency band

ISO 19321 Intelligent transport systems - Cooperative ITS - Dictionary of in-
vehicle information (V1) data structures

ISO 19091 Intelligent transport systems - Co-operative ITS - Using V21 and 12V
Communications for Applications Related to Signalized Intersections (SPAT, MAP
with European extensions)

ISO 14823 Traffic and travel information - Messages via media independent
stationary dissemination systems - Graphic data dictionary for pre-trip and in-trip
information dissemination systems
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2.29. 1SO 17425 Intelligent transport systems - Cooperative systems - Data exchange
specification for in-vehicle presentation of external road and traffic related data

2.30. 1SO 29281 Intelligent transport systems - Communication access for land
mobiles (CALM) - Non-IP networking

2.31. 1SO 21215 Intelligent transport systems - Communications access for land

mobiles (CALM) - M5

2.32. |EEE Std 802.11p IEEE Standard for Information technology - Telecommunications
and information exchange between systems - Local and metropolitan area networks -
Specific requirements; Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications; Amendment 6: Wireless Access in Vehicular
Environments

2.33. RFC 6275 Mobility Support in IPv6
2.34. IETF RFC 2460 Internet Protocol, Version 6 (IPv6) Specification

X1V. VSEOBECNA CAST

Dodavatel dodad C-ITS system dle této technické specifikace. Vlastni dodavka bude
realizovana v etapach uvedenych v ¢l. IV odst. 1 Smlouvy o dodavce hardware a software a
poskytnuti souvisejicich sluzeb:

Pribéh a ukonceni Etapy T1. Etapa T1 této dodavky bude ukoncena tim, ze Dodavatel
preda Zadavateli systém C-ITS dle této Technické specifikace. O piedani sepisi Dodavatel a
Zadavatel Predavaci protokol. Vedle ptipadnych dalSich bodi uvedenych ve Smlouvé o
dodavce hardware a software a poskytnuti souvisejicich sluzeb je podepsani Predavaciho
protokolu podminéno splnénim i nasledujicich bodi:

2.1. Dokonceni a splnéni vSech ¢asti Etapy T1 dodavky;
2.2. Piedani dokumentace uvedeném v ¢lanku XII;

2.3. Piedani piislusnych zkuSebnich protokolt z individudlnich zkousek, které jsou popsany
dale v tomto ¢lanku, a to minimalné nasledujicich komponent systému:

a)  C-ITS jednotky ve formé RSU a OBU v¢etné souvisejiciho ptislusenstvi;
b)  C-ITS SIM ve formé instalovaného SW na dodaném mobilnim PC

Dnem podpisu Predavaciho protokolu vyzyva Dodavatel Zadavatele ke spole¢nému
testovani, a dodavka tak vstupuje do Etapy T2.

Individualni zkousSky. Soucasti Etapy T1 bude provedeni individualnich zkousek. Tyto
zkousky provede Dodavatel a v ramci pfedani C-ITS systému Zadavateli piedlozi
dokumentaci o provedeni téchto zkousek. Individualni zkousky se budou skladat z nékolika
casti. Tyto ¢asti jsou popsany podrobnéji v textu nize. Vystupem individualnich zkousek bude
povinna dokumentace k C-ITS jednotkam a zaznamové archy s vysledky funkénich zkousek.
Pro splnéni individudlnich zkousek je potieba splnit vSechny ¢asti testovani.

4.1. Certifikace komponenti. Podminkou splnéni individudlnich zkouSek je dolozeni
povinné dokumentace daného vyrobce C-ITS jednotek (napt. dokument ,,ES prohlaseni
o shod¢®, popfipade vycet prislusnych norem, které dané zatizeni spliuje potvrzené
vyrobcem zatizeni). Tyto dokumenty dokladaji, Zze vyrobce zatizeni spravné posoudil
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shodu vyrobku s pozadavky pfisluSnych norem a nafizenimi vlady. V ramci této ¢asti
individualnich zkousek budou také k dodavanym C-ITS jednotkdm doloZen alespoii 1
certifikat nebo prohlaseni organizatora test o ispéSném provedenim testti pro zajisténi
mezinarodni interoperability.

Funkéni zkousky. V této ¢asti budou testovany funkce konkrétnich jednotek, které
jsou definovany nize. Podkladem pro provedeni funkénich zkousek budou testovaci
scénafe, které vypracuje Dodavatel na zakladé podkladi poskytnutych Zadavatelem.
Dodavatel nasledné tyto testovaci scénare pred zapocCetim zkousSek predlozi Zadavateli
ke schvéleni. Pti téchto testech bude provéfovana schopnost jednotek OBU/RSU
generovat a piijimat standardizované ITS-G5 zpravy. V ramci této urovné zkouSek
budou testovany minimalné nasledujici funkce C-ITS systému:

a)  Jednotky RSU
e Piijem ITS-GS5 zprav (min. CAM) od projizdéjicich vozidel
e  Generovani ITS-G5 zprav (CAM, DENM, IVI, SPAT, MAP)
b)  Jednotky OBU
e Piijem ITS-GS5 zprav (min. CAM, DENM) od projizdéjicich vozidel nebo
blizkych RSU
e  Generovani ITS-G5 zprav (min. CAM, DENM)

Vystupy funkénich zkouSek jednotlivych zafizeni budou zaznamenany do
zaznamového archu, ktery bude obsahovat min. nasledujici informace:

a)  Nazev zafizeni

b)  Umisténi zatizeni

c) Heat mapa

d)  Nazev testované funkce
e)  Vysledek

f)  Datum zkousek

g)  Jméno testera

h)  Podpis testera

Komplexni zkousky. Komplexni zkouSky budou spolecné provadét zastupci
Dodavatele, Zadavatele a vybrani partnefi projektu C-ROADS Czech Republic. V
rdmci komplexnich zkousek bude ovéfen soulad s definovanymi normami a
specifikacemi, pfedev§im pak se specifikacemi C-ROADS Czech Republic. Déle bude
ovéfovana funk¢nost implementovanych sluzeb dle ¢lanku 1V. Provedenim
komplexnich testl téchto sluzeb bude zaroven provérena funk¢nost vSech ¢asti systému
C2X jako celku.

Komplexni zkousky budou provadény v plném rozsahu instalované technologie C2X.
Pti testovani jednotlivych implementovanych sluzeb musi byt zvoleno vhodné misto s
ohledem na dany a moznost opakované¢ho testovani. Podkladem pro provedeni
komplexnich testi budou testovaci scénare, které vypracuje Dodavatel na zaklade¢
podkladt poskytnutych Zadavatelem. Dodavatel nasledné tyto testovaci scénate pied
zapocetim testl predlozi Zadavateli ke schvaleni.
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4.6. Vysledky komplexnich zkousek jednotlivych Use Cases budou zaznamendvany do
ptipraveného zaznamového archu, ktery bude obsahovat minimalné nasledujici
informace:

a)  Nazev pifipadu uziti (use case)
b)  Typ scénafe

c)  Vysledek zkousky

d)  Ucastnici zkougky

e)  Podpis Gcastnika

f)  Datum zkousky

4.7. Pro provedeni komplexnich zkouSek vybranych sluZzeb je nezbytnd soucinnost
Zadavatele ve smyslu poskytnuti vozidla vybaveného OBU/RSU jednotkou.

4.8. Skoleni. V pribéhu Etapy T1 je Dodavatel povinen vyskolit 3 zastupce Zadavatele na
pouzivani C-ITS systému v rozsahu obvyklém pro danou problematiku. Naklady
souvisejici se zajisténim $koleni jsou soucasti nabidkové ceny.

4.9. Prubéh Etapy T2. Soucasti dodavky je také Etapa T2. V ramci této etapy bézi zaruka
na system dle této technické specifikace, Zadavatel tento system provozuje a provadi
jeho béznou udrzbu a soucasn¢ nabidne sluzby spojené s testovanim Zadavatelem
pozadovanych scénati v ramci C-ROADS Czech Republic a pilotniho ovéfeni ostatnim
¢lenim konsorcia C-ROADS Czech Republic.

4.10. Zmény a rozsifeni funkcionalit C-1TS systému. V prub¢hu dodavky mize Zadavatel
rozhodnout o upfesnéni, provedeni Uprav nebo rozSifeni systému, které nejsou
dostate¢né ptesné, popi. vibec, popsany v této technické specifikaci, Dodavatel je
povinen takové upfesnéni, Upravy a rozsireni systému provést. Mize se jednat napt. o:

a)  rozsiteni funkcionalit systému nad ramec této technické specifikace vyvolanych
zménami zakont, vyhlasek, technickych podminek, standardd atd. nebo z
diivodu dodatecnych pozadavki Zadavatele plynoucich z uzivani systému.
Zmény mohou byt vyvolany také potiebami konsorcia C-ROADS Czech
Republic, napf. spole¢na implementace postupti k naplnéni evropského piedpisu
GDPR. Tyto zmény budou realizovany v ramci alokovanych 100 ¢lovekodni,
urcenych pro Etapu T2.

XV. SEZNAM ZKRATEK

Zkratka Vyznam

APN Access Point Name

ARM Advanced RISC Machines (typ procesoru)
ASN.1 Abstract Syntax Notation One

CA Certification Authority

CALM Communication Access for Land Mobiles
CAM Cooperative Awareness Message

CEF Connecting Europe Facility

CEN European Committee for Standardization
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C-ITS Kooperativni ITS (Cooperative-ITS), nékdy ozna¢ovano jako C2X
g);;rks o?ﬁoce) Centralni systém C-ITS

C-ITSSIM Dodavany SW testovaci nastroj uréeny V2X aplikace
CPU Central Processing Unit (procesor)

CRL Certificate Revocation List

CTL Certificate Trust List

CR Ceska republika

CSN Ceska statni norma

DATEXI Standard pro vyménu dopravnich informaci
DENM Decentralized Environmental Notification Message
DSRC Dedicated Short-Range Communications

EEBL Electronic Emergency Brake Light

EMC Electromagnetic Compatibility

ETSI European Telecommunications Standards Institute
EVA Emargency Vehicle Approaching

GDPR General Data Protection Regulation

GN Geo Network

GNSS Globalni druzicovy polohovy systém

GPIO General Purpose Input/Output

GPS Global Positioning System

GSM Global System for Mobile Communications

GUI Grafické uzivatelské rozhrani

HLN Hazardous Location Notification

HMI Human-Machine Interface

HSM Hardware Security Module

HW Hardware

I Interface

12V Komunikace ,,infrastructure — vehicle*

ID Identifikator

IEEE Institute of Electrical and Electronics Engineers
1/0 Input / Output

IP Integra¢ni platforma

ISO International Organization of Standardization

ISV Intersection Signal Violation

ITS Inteligentni dopravni systémy (Intelligent Transportation Systems)
ITS-G5 Evropska varianta technologie DSRC

VI In-Vehicle Information

1ZS Integrovany zachranny systém

LRD Liniové fizeni dopravy

LTE Long Term Evolution

MAP Map Data
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@ C'ROADS Spolufinancovano Evropskou unii

memsen oF

Nastroj pro propojeni Evropy

PLATFORM

MHD Méstska hromadna doprava

MIPS Million Instruction Per Second
MMU Memory Management Unit

MQTT Message Queuing Telemetry Transport
NTP Network Time Protocol

OBU On-board unit

OSM Open Street Map

PC Personal Computer (Pocitac)

PCAP Packet Capture

PKCS Public Key Cryptography Standards
PKI Public Key Infrastructure

PTP Public Transport Priority

PTS Public Transport Safety

PVB Probe Vehicle Data

RLX Railway Level Crossing

RS232 Seriovy port

RSU Roadside Unit

RWW Road Work Warnings

SIM Subscriber Identification Module
SPAT Signal Phase and Timing Message
SSM/SRM Single Supervisory Mechanism / Single Resolution Mechanism
SSV Slow and Stationary Vehicle

SSZ Svélné signaliza¢ni zafizeni

SW Software

TJA Traffic Jam Ahead

TLS Transport Layer Security

TPM Trusted Platform Module

UC (Use Case)

Ptipady uziti, tj. popis scénaiti pro uziti v systému C-ROADS Czech Republic

USB

Rozhrani Universal Serial Bus

V21 Komunikace ,,vehicle — infrastructure*

V2V Komunikace ,,vehicle — vehicle*

V2X Komunikace "vehicle — everything"

VPN Virtual Private Network

WCW Weather Conditions Warning

WG Work Group

XML Extensible Markup Language

ZD Zadavaci dokumentace

ZP1/PDZ Zaftizeni pro provozni informace / proménné dopravni znaceni
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