TECH. SPECIFIKACE KYBERKRIMINALITA - CAST 3, FORENZNi HW a SW

paol.

cena za jednotku bez cena celkem bez

Nazev produlctu jednotka | ks
LeY DPH

DPH 21% cena celkem s DPH nazev, popis nabizengho produktu

Forenzni HW a SW pro zajistovani dat ks 1 780 000,00 Ké 780 000,00 Ké 163 800,00 Ké 943 800,00 KE |FRED DX (SKU:F1230)

Forensic Workstation - HW pro forenzni akvizicni a analyticke pracovisté v min. konfiguraci:

Motherboard Chipset: i C621

CPU: dualni skalovatelny procesor pohanény Forensic Recovery of Evidence Device, 2.1 GHz, 33 MB Cache
Vzorovy produkt: Qty 2 x Xeon® Scalable Processor Series): [T1358] Platinum 8160 CPU 24 core

RAM: 768 GB ECC Memory PC4 21300 DDR4-2666 MHz (12x64GB)
Vzorovy produkt: [T2329] 768 GB ECC Memory PC4 21300 DDR4-2666 MHz (12x64GB)

Video Card: postaveno na architektufe T uring, fady RTX, 11 GB, 256 bit GDDR6 |
Vzorovy produkt: [TO028] Nvidia RTX 2080Ti 11 GB, 256 bit GDDR6. 4352 CUDA Cores

Operaéni systém: 05 Windows 10
Vzorovy produkt - Microsoft Win 10 pro 64 bit (TO018)

OS DRIVE: 2 TB M.2 NVMe PCle Solid State Drive - EVO Series, Vzorovy produkt: [T3098]

Drive 2: SATA Interface: 4 TB 7200 rpm SATA Hard Drive, Vzorovy produkt: [T3082]

Drive 3: SATA Interface: 4 TB SATA Solid State Drive - Pro Series, Vzorovy produkt [T3087]

Drive 4: USB 3.1 Interface: 4 TB 7200 rprm SATA Hard Drive, Vzorovy produkt. [T3096)

Drive 5: USB 3.1 Interface: 4 TB 7200 rprm SATA Hard Drive, Vzorovy produkt: [T3089]

Drive 6: USB 3.1 Interface: None Selected

Drive 7: USB 3.1 Interface: 512 GB SATA Solid State Drive - Pro Series, Vzorovy produkt: [T3084]

Disky s USB 3.1. jsou disky k dodani pro box pro vyménné disky. | | I I | ]

Tape Drive NO, NIC None, Training YES

Vzorovy produkt: FRED DX (SKU F1230)

Virtual forensic suite [ ks [ 2| 2100000ké | 4200000K¢ |  882000Ké | 5082000Ké [Sumuri Carbon -Virtual Forensic Suite

Popis produktu - automatickd virtualizace, obejiti pfihladeni systému Windows, umoZnéni okamzitého pfistupu k pracovni ploie ufivatele. Provedeni virtualizace bez zmény dat. Platforma systému Paladin, moiZnost zapisovat na interni pfipojend zafizeni, vybér
2 vice forenznich obrazowych forméti, klonovani zafizeni. HW pozadavky —externi S50, min. 250GB, USB 3.1, min. rychlost zdpisu 540 MB/s.

Vzorovy produkt: Sumuri Carbon

SW pro forenzni e-mailové feseni [ ks T 4] 650000k | 2600000K¢ | 546000Ké | 3146000Ké [Aid4Mail Forensic

Podpora desitek formati e-mailil, podtovnich klientd, webmailowych sluZeb a vzdalenych Gctd prostiednictvim protokolu IMAP. Zpracovani mistni postovni slozky a soubori | po odpojeni e-mailoveho klienta, vietné dat ulozenych na externich discich nebo
médiich. Cteni soubort Mbox z MAC a Linux bez piedchozi konverze.

Vzorovy produkt: AiddMail

VySetiovaci platforma PC a mobilnich zafizeni - forenzni SW pro
analyzu internetové komunikace ks 4 87 000,00 K¢ 348 000,00 K¢ 73 080,00 Ké 42108000 K¢ [Magnet AXIOM Computer

Vysetiovaci platforma PC a mobilnich zafizeni - forenzni SW pro
analyzu mobilni komunikaéni techniky ks 3 127 000,00 Ké 381 000,00 Ké 80 010,00 Ké 461 010,00 K¢ |Magnet AXIOM Computer + Smartphone

Jedna se o pofizeni licence specializovaného forenzniho programového vybaveni pro zpracovani a analyzu dat 2 poitatd, mobilnich zafizeni a RAM paméti s témito minimalné specifikovanymi parametry:

SW pro zajisténi dat z potitaféi a mobilnich zafizeni a RAM paméti, SW pro analyzu dat 2 poditali, mobilnich zafizeni a RAM paméti, SW s USB dongle, MeZnost doplinéni o modul Cloud pro analyzu cloudovych GEth a dlokist, Integrovana funkce zajisténi dat a
wytvofen| obrazu piipojengho datového nosite, Vizualizace propojeni a vazeb jednotlivych soubori, uivatell a zafizeni, Integrované desifrovani zdrojovych obrazi diskl znamym heslem, Sifrovanych pomoci Bitlocker, TrueCrypt atd., Integrovane Volatility rozhrani
pro analyzu operatni paméti RAM, Integrovany CPS software, Modul se schopnosti automaticky identifikovat a oznatit lakani ditéte a sexualni konverzace nebo obrazky obsahujici drogy, zbrané nebo nahotu, Podpora vice nez 1000+ riznych druh artefakta,
Moinost tvorby a sdileni viastnich uZivatelsky definovanych artefakti, Desifrovani hesel a diskd z Passware Forensic Kit pfimo v aplikaci, DeSifrovani pevnych diski pfi znalosti hesla s feSenim od Passware, bez nutnosti vyuiiti jinych externich SW fedeni.

Podporované operaini systémy:

Windows XP, Windows VISTA, Windows 7, Windows 8, Windows 8.1, Windows 10, 05 X, Linux, Android, Kindle Fire, i05, Windows Phone
Podporované forenzni formdty obrazi diskd:

ED1, Ex01, LO1, Lx01, AD1, dd, raw, bin, img dmg, fip, vid, bif, vmdk, vhd, vdi, xva, zip, tar

Podporovaneé souborové systéemy:

NTFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT32, EXFAT, YAFFS2, F2FS

Vzorovy produkt: Magnet Axiom - Internet Modul, Mobil Modul




Univerzalni forenzni nastroj pro analyzu dat mobilni komunikaéni
techniky ks 1 77 000,00 Ké 77 000,00 K 16 170,00 K& 93 170,00 Ké MOBILedit Forensic Express PRO

Licence specializovaného forenzniho programového vybaveni pro zpracovani a analyzu dat 2 mobilnich 2afizeni v posledni dostupné verzi minimaln& s témito specifikovanymi parametry:

SW pro zajisténi a analyzu dat z mobilnich zafizeni, Sirokd podpora telefonG riznych vyrobeid, minimalné telefony s operagnim systémem Android, i0S, Windows Phone, Blackberry a Nokia, Schopnost ziskat z telefonu kontakty, SMS, MMS a iMessage zpravy a
volani, emaily, aplikace, smazand data, hesla, Wi-Fi sité, fotografie, obrazky, audio, video, kalendafe, udalosti, poznamky, ukely, dokumenty, GPS soufadnice, cookies, historie prochdzeni webu, historie hledani na webu, parovana bluetooth zafizeni, notifikace,
z3lozky, cache klavesnice, systémoveé logy, souborovy systém atd., Modul na rozpoznavani podezielého obsahu na fotografiich, Schopnost analyzy vice ne2 800 unikéatnich mobilnich aplikaci, Schopnost simultanniho pfipojeni, akvizice a analyzy neomezeneho
mnoistvi telefont, MoZnost rozdéleni reporti do jednotlivych soubor( dle obsahu, Reporty dostupné v jakémkoliv jazyce, Detekce malware aplikaci, Pokrogila fyzicka extrakce dat (hack) zafizeni MTK a EDL, Funkce Face Matcher

Podporované operatni systémy mobilnich zafizeni:
i0S, iPhone, Android, Windows Phone, Blackberry, Nokia

Podporované formaty pro export:

HTML, PDF, XML, XLS, UFDR, a daléi, Export a zdlohovani MOBILedit lze komprimovat a Sifrovat pomoci AES a chranit hash MD5 nebo SHA256.

Podporované zdroje dat mobilnich zafizeni:

Zalohy iTunes, Android ADB, MOBILedit zalohy XML, iCloud, Oxygen Export XML, Cellebrite UFDR, Cellebrite UFD s logickymi daty a fyzickymi obrazy
Vzorowy produkt: MobilEdit Forensic Expres Pro

Forenzni nastroj pro analyzu socialni sité Facebook [ ks | 1] 5000000KE | 5000000KEé | 1050000Ké | 6050000KE |X1 Social Discovery

6 Forenzni nastraj, kterym lze provest analyzu podezielych nebo jinak oznacenych facebookowych Gétd, moznost ziskani viech informaci, jako jsou (informace o uzivateli, profil, asova osa, zpravy, uddlosti, alba, skupina, libi, pratele, kontakty, atd.). Poiadovana
" |neinovéiéi dostupna verze,
Vzorovy produkt: Facebook Forensic

Forenzni analyticky vysetfovaci SW [ ks | 4 | 8450000Ké | 33800000K: | 7098000KE | 408980,00Ké |EnCaseForensic8

Forenzni programové vybaveni, které umoZriuje hloubkovou analyzu uzivatelskych soubori 2 poéitaci, mobiinich zafizeni a RAM paméti. Poiadovana nejnovéidi dostupna verze s nite specifikovanymi parametry:

SW pro analyzu dat z potitatl, mobilnich zafizeni a RAM paméti, SW s USB dongle, Integrace s Project VIC, Integrovatelna spolupracujici aplikace pro logickou a fyzickou akvizici a analyzu mohilnich zafizeni Mobile Investigator s podporou vice nez 26000 profilo
mobilnich zafizeni, moinosti klonovani SIM, podpora vice net 25 typ mobilnich zafizeni jako jsou napf. smartphony, tablety, chytré hadinky, GPS zafizeni a dalsi, MoZnost analyzy Volume Shadow Copy (VS5 backups), Integrovana podpora deSifrovani znamym
heslem pro: Check Point Full Disk Encryption, Credant Mobile Guardian, Dell Data Protection, McAfee Hard Disk Encryption, McAfee EndPoint Encryption, BitLocker, BitLocker to go, Symantec Endpoint Encryption a dalsi

Podporované operatni systémy cilovych zafizeni:

7. |AX51,5.2,53,6.1,7.1, HPUX 11.0, 11.1x, 11.2x, Linux Kernels 2.6.9 (32 and 64-bit) or 2.6.4 (32-bit) a wiii), NetWare 5.1 SP8, 6.0 5P4, 6.5, Mac 05 X 10.6 - 10.12 (64-bit, Intel), Red Hat Enterprise Linux 7, Solaris 9, 10 (32 a 64-bit, SPARC) a Solaris 11.3 (64
bit, SPARC), Windows XP (32 a 64-bit, SP3 awyiii), Windows Vista, 7, 8,8.1, 10, Server 20003, 2008, 2012 (32 a 64-bit}, Android, i05, Windows Phone, Blackberry.

Podporované forenzni formaty obrazi diski:
EO01, Ex01, LO1, LxD1, dd, SafeBack *.001), vmdk, vhd

Podporované souborove systémy a souborove typy:

CDFS, APFS, NTFS, HFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT12, FAT16, FAT32, EXFAT, UDF, UFS, UFS2, VXFS, XFS, YAFFS2, ZFS, BSD, FFS, JFS, LV2ZM, HPFS, CD/DVD, RAIDS, REISER, NETWARE, SOLZFS, Microsoft Office support, Open Office Support, Windows Server
2012 RefS support, SQOLite 3.1 databases, Torrent files

Vzorowy produkt: EnCase Forensic

SW pro prohledavani dokumenti a e-maili [ ks [ 10 ] 110000Ke | 11000,00Ke 231000Ke | 1331000KE  [Archivarius 3000

Jedna se o SW s moinosti prohleddvani dokumenti a e-mailii na pocitai, lokalni siti a vyjimateinych médiich pomoci klicowych slov, nebo diky dotazovacimu jazyku — podobné jako v piipadé internetovych vyhledavata. Hiavni funkcionality jsou - okamzité

8 fultextové vyhledavani dokumenti a e-mailii, kontextové prohledavani s morfologii 18 jazyki, podpora pro LAN (lokalni sif) a vyjimatelna média (napf. CD, DVD), podpora rozéifenych formatd, vyhledévani v dokumentech MS Office, pfes PDF az po TXT,

* | prohledavani archivii ZIP, ACE, RAR a daléich, vyhleddvani v poitovnich kiientech Outlook, Outlook Express, MS Exchange, Netscape, PocoMail a The Bat! véetné pfiloh, vzddlene vyhledavani a pistup k dokumentim pfes Internet, pina podpora kodovani Unicode,
podporované 0S: Windows 95, 98, ME, NT, 2000, XP, 2003, Vista, 2008, 7, 8, 10. Pozadovana nejnovéjsi dostupna verze.

Vzorovy produkt: Archivarius
X - B i —




