Cislo smlouvy poskytovatele 19%iDOL/2071

Cislo smlouvy ziékaznika (Qj‘ 44 4{ ﬂﬂ ﬂ/ﬂ

Smlouva o poskytovani sluzby iDOL
(iDES On Line)

U¢astnici smlouvy

Poskytovatel
Obchodni korporace TOM - computer, s. r. o.
Sidlo Sladkova 476/3, 170 00 Praha 7
Jednajici Ing. Tomasem Humlem, jednatelem spole€nosti
IC 60465832
DIC CZ60465832
Bankovni spojeni 4820684133/0300
Spisova znaéka C 26737 vedena u Mé&stské¢ho soudu v Praze
Kontaktni udaje Telefon 233371205
Email - smluvni zalezitosti obchod@ides.cz
Email - konzultace a technicka podpora@ides.cz
podpora
Zakaznik
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L. Uvodni ustanoveni

Smlouva upravuje vztahy mezi poskytovatelem sluzby a zakaznikem, Pro poskytovént sluzby

iDOL je pouZivan program iDES (internetovy Domovni Evidendni Systém), iDES je aplikace klient
server. iIDOL je specidlai sluzba poskytovani software prostfednictvim  elektronickych
komunika&nich cest vietng pot¥ebné infrastruktury na serverové strang. :

II. PFedmét smlouvy

IL.1. Pfedmétem smlouvy je poskytovént sluzby iDOL (iDES On Line).

I1.2. V ramei této sluZby je zakaznikovi poskytovano:

IL.3.

i1,

IiL.2.
HL3.

Ir.4.

HI5.

— uZivaci pravo k programy iDES v urdené konfiguraci (pfiloha &. 1) po dobu Ginnosti
této smlouvy,

— prostor potfebny pro uloZeni dat zékaznika na databizovém serveru, technické
1 softwarové prostiedky,

—  potlebna kapacita aplikagniho serveru, technické i softwarové prostiedky,

—  konektivita serverdl poskytovatele,

—  Udtzba, aktualizace programu iDES,

~  pritb&znd zaruka na chod programu,

— zélohovani dat zakaznika a uloZeni této z4lohy na technice poskytovatele. Zaloha se
provadi 1x dennd v noénich hodinch a je uchovavino 7 po sob® jdoucich ziloZnich
soubort,

—  dostupnost sluzby 24 hodin denng, 7 dni v tydnu.

I1.2.1. Cena pfedmétu pinénf dle bodu IL.1. a 11 2. jeuvedena v Pfiloze &. 1 bod 1a).

Pfedmdtem plnéni smlouvy je poskytovani podpory pfi vyuzivani sluzby iDOL (aplikace
iDES).

IL3.1 Poskytovanf podpory prostfednictvim standardnich slu¥eb elektronické posty
na adrese: podpora@ides.cz.

11.3.2  Dale je pfedmétem plnéni smlouvy poskytovani dalsich sluzeb spojenych s provozem
aplikace iDES. Jedné se zejména o konzultace, ¥kolent, technickou podporu, kontroly
dat, Gpravy datovych tidaji. '

11.3.3  Cena piedmétu plnéni die bodu IL3. je uvedena v Pifloze &. 1 body 3a), 3b), 3c), 3d),
3e), 31) .

II1. Zpisob poskytovani sluzby

Yy

SluZba je poskytovéna prib&Zng 24 hodin denng, 7 dni v tydnu. Dostupnost sluZby iDOL je
nejmeéné 98,5 % v kazdém kalendainim mésici.

Scrvery poskytovatele jsou umistény na tzv. patefni siti.

Pipadné¢ technologické odstavky systému jsou zakaznikovi hlaSeny pfedem zpravidla s dvou-
dennim predstihem elektronickou po¥tou na kontakt uvedeny v této smlouvé.

Zptisob, terminy a lThity plndni &innosti dle bodu I1.3. budou vidy realizovany na zaklads
dohody mezi poskytovatelem a zédkaznikem.

Technické podrobnosti poskytovani stuzby jsou uvedeny v piiloze ¢islo 2, kterd je nedilnou
soutasti této smlouvy. Forma p¥ilohy je zvolena z dévodu moznych technickych zmén, kieré
jsou diny technologickym vyvojem v oblasti vypoletni techniky a komunikaénich
technologif.
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ar.e.

IV 4.
IV.s.
IV.6.

IV.10.
V.11,

IV.12.

V.1
V.2

V.3.

Smlouva se uzavird na dobu neurgitou s vypovédni Ihiitou 3 mésice. Vypoveédni Ihiita za¢ina
b&Zet 1. dne mésice nasledujiciho po dorudeni pisemné vypovédi druhé strané.

IV. Cenova ujednani

Cena za poskytovani sluby iDOL dle bodu IL1. je ur€ena dohodou dle konfigurace
uZivaného programu a dle rozsahu spravovanych objektd, tj. podle potu bytovych a
nebytovych jednotek spravovanych prostfednictvim sluzby iDOL. Cena je uvedena v piiloze
¢islo 1, bod 1a).

Cena za poskytovani podpory p¥i vyuZivani sluZby iDOL (aplikace iDES) dle bodu I1.3. je
uvedena v piiloze &islo 1, body 3a), 3b), 3¢), 3d), 3e), 31).

Cena bude hrazena mési¢né na zaklad€ datiového dokladu vystaveného poskytovatelem vidy
k poslednimu dni mésice.

V této cené nejsou zahrnuty pfipadné cestovni v¥daje pracovnikit poskytovatele.
Splatnost faktur je 14 dnd od ode dne jejich prokazatelného doruéeni zakaznikovi,

V piipadé prodleni s platbou mési¢niho poplatku dle odst. IV.5. del§im neZ 60 dni ztrici
zékaznik priib&nou zaruku na poskytovéni sluZby a poskytovatel neni naddle povinen plnit
ustanoveni této smlouvy. Plnéni dle této smlouvy mlZe byt obnoveno za piedpokladu
doplaceni dluZnych &astek a po provedeni kontroly stavu dat zdkaznika.

V ptipad® nedodrzeni dostupnosti slu¥by iDOL dle bodu [I. (98,5 %) ma zdkaznik pravo
uplatnit narok na slevu ve vysi dané pomérem &asu nedostupnosti a dostupnosti sluzby b&hem
jednoho kalendafniho mésice, ve kterém doglo k vy§¥ nedostupnosti.

V pfipadg prodleni zdkaznika se splacenim dafiovych dokladd mé poskytovatel narok U€tovat
rok z prodleni ve v¥§i 0,05 % z dluZné 8astky za kaZdy den prodleni.

Viechny ceny jsou uvedeny bez dand z piidané hodnoty. K uvedenym cenam bude piipoctena
dati zpfidané hodnoty dle platnych sazeb DPH na zékladé pravnich predpisi aktudlné
platnych v zi¢tovacim obdobi.

Vsechny faktury musi mit veSkeré naleZitosti dafiového dokladu.

Vzhledem kmoZné inflaci je poskytovatel po celou dobutginnosti smlouvy oprévnén
kaZdoro&ng, vzdy nejdtive od 1. dne 3. mésice zvysit ceny sluzeb dle ¢lanku II. a pilohy €. 1
o hodnotu meziro¥ni inflace, kterou pro dany rok stanovi Cesky statisticky 0fad na zakladé
pliristku indexu spotiebitelskych cen predchoziho kalendéiniho roku v Ceské republice. K
prvnimu zvySeni cen tak miZe dojit od 1. dne 3. mésice roku 2020.

Ceny za jednotlivd pln&ni jsou uvedeny v pifloze ¢islo 1, kterd je nedilnou soulasti této
smlouvy. P¥iloha &islo 1 miiZe byt ze strany poskytovatele jednostranné zménéna pfi iiprave
cen dle bodu IV.11. (inflace). Aktudlni verze pfilohy &islo 1 miZe byt zakaznikovi zaslana
elektronickou cestou. Ke zméné pfilohy &. 1 formou pisemného dodatku ke smlouv€ miZe
dojit také na zéklad® dohody obou stran, zejména pii zméné konfigurace vyZzidané
zdkaznikem a pii zméné podtu spravovanych jednotek.

V. Licenéni ujednani
Zakaznik smi pouZivat programové vybaveni dle &lanku IL. pro svou vnitini potfebu.

Uziti programu realizované zdkaznikem se musi dit pouze zplisobem a v rozsahu stanovenym
touto smlouvou.

Zikaznik neni opravnén pofizovat kopie programu a dale je ifit.
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V.4,
V.5,

V.6.

VL1.
VI2.

VI3.

V14,

VLS.

VL5é6.

VL7
VI.8.

VI.9.

VL10.

Zékaznik neni opravnén pfevadét poskytovéni programového vybaveni iDES dle &lanku II.
této smlouvy na jinou osobu, piijéovat, pronajimat & jinym, zikonem nebo touto smlouvou
zakdzanym zplisobem, naklidat s programem.

Zdkaznik neni opravndn jakymkoliv zplisobem program ménit, pfekladat jej do jinych
programovacich, & ndrodnich jazyki, nebo do zdrojového tvaru, zahrnout jej do jiného
programu a §ifit produkty takto vzniklé, odvozené od puvodniho programového produlktu.

Zékazniku je vyslovng zakdzéno zasahovat do programového vybaveni, které je chranéno
autorskym zdkonem nad rimec uZivatelského nastaveni dle této smlouvy a pfisluiné
dokumentace.

VL Dalsi ujednani

Vesker¢ programové vybaveni poskytované dle této smlouvy podléhd ochrand autorskych
prav.

Zékaznik mé& prévo na bezplatné odstranéni vady zplsobené chybnym zdsahem
Poskytovatele.

Poskytovatel je povinen pfi provadéni zdvazki dle této smlouvy zajistit, aby k datim
Zdkaznika nemély piistup neopravndné tfeti osoby a aby nedochizelo k neopravagnym
zasahiim do dat Zdkaznika & k jejich zneuZiti & zmé&ng. Poskytovatel bere na védomi, Ze na
data Zékaznika se vztahuji ustanoven{ Obecného nafizeni (GDPR), podrobngji piiloha &. 3
této Smiouvy Zpracovéni osobnich udaja.

Vetkeré informace a data obou smluvnich stran, s nimi¥ pfiSly smluvni strany do styku pti
plnéni této smlouvy, jsou povaZovény za divérmé. Vedkeré skutetnosti osobni, ufedni,
obchodni, ekonomické &i technické povahy souvisejici se smluvnimi stranami, kters nejsou
b&zné dostupné a se kterymi pfi plné&ni smlouvy piijdou smluvni strany do styku, jsou podle
své povahy obchodnim tajemstvim podle § 504 ob&anského zakoniku.

Smluvni strany se zavazuji, e jingm subjektom tyto skutednosti nesdélf, nezp¥istupnf a
nepouZiji je ke svym vlastnim Wgeltim nebo Gdelim ostatnich stran. Vedkeré ziskané
informace této povahy podrif smluvni strany v tajnosti a omez{ jejich sd&leni pouze na ty
zaméstnance, ktefi jsou opravnEni v souvislosti s obsahem a piedmétem smlouvy tyto
informace mit.

V piipad€ porudeni obchodniho tajemstvi ve smyshu ust. § 2985 obdanského zakonikuy,
smluvni strany pouZiji prostfedky pravni ochrany proti nekalé soutéZi. Smluvni strany se
zavazuji dodrZet prdvo na ochranu obchodniho tajemstvi po dobu platnosti této smlouvy a
dal8ich 2 let po jejim ukondeni.

Veskera komunikace probiha zésadng v Seském jazyce.

Pokud neni v této smlouvé stanoveno jinak, ¥df se prava a povinnosti smluvnich stran, jakoZ
ipravni pom&ry zni vyplyvajici nebo vznikajici, pravnimi pfedpisy, zejména obchodnim
zakonikem a autorskym zakonem,

Podminky smlouvy lze mé&nit pouze dohodou formou pisemnych, vzestupné &islovanych

dodatkidl podepsanych oprivnénymi zdstupci obou smluvnich stran, vyjma piipadu dle bodu
této smlouvy.

Smluvni strany berou na vddomi, Ze zdkaznik je subjektem, na n&ho¥ se vztahuje
uvefgjtiovaci povinnost dle zdkona &. 340/2015 Sb., o registru smluv a smlouva podléhi
zvefejnéni dle tohoto zékona, pifpadné daliich préavnich predpist ukladajicich stejnou &i
obdobnou povinnost, zvefejnéni provede zdkaznik; smlouva pak nabjva Giinnosti nejdifve
dnem uvefejnéni v registru smluv.
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VL11. Smlouva se vyhotovuje ve 4 stejnopisech, z nichZ kazdy ma platnost originalu, a kazda ze
smluvnich stran obdrzi po 2 vytiscich.

V Prazedne 0.9 204G V Bme dne
Za poskytovatele: : r 12 09, 201

TOM - computer, s. I. 0. Statutarni méste Brno
Ing. Tomas Huml Ufad méstské Easti Brno-Zidenice
jednatel spolecnosti Mgr. Ale$ Mrazek

starosta MC Brno-Zidenice
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Priloha ¢&islo 1

Ptiloha ¢. 1 navazuje na &lanek IV, Cenova ujednéni

Cena sluzby "iDES On-line"

Bod Popis
piilohy

Cena v Ké bez DPH

1a) iDES On Line.

iDES véetné aktivniho modulu UCE
Pro 17 aktivaich uZzivateli

Pro 4000 najemnich jednotek

2500 jednotek aktivnich

1500 archivnich jednotek

12200,-K¢/meésiéné

Predpoklad proni 2 mésice.
Fakturace dle skuteéného rozsahu.

Datovy limit 2 GB.
RozSifujici moduly:
Modul IR 800,- K¢/mésicné
Modul GDPR zdarma
3a) Skoleni obsluhy.
Konzultace a technick4 podpora pii rozjezdu 800,- K&/za kazdou
systému. zapotatou 1 hodinu 1

konzultanta

3b) Skoleni a konzultace k aplikaci iDES (1-2 osoby) 1000,- K&/za kazdou
pfi provozu aplikace iDES zapotatou 1 hodinu 1
konzultanta
3c) Hromadné Skoleni a konzultace k aplikaci iDES 1400,- K&/1 os./1 blok
3 avice osob gkolen (0,5dne)

3d) Podpora vzdalenou spravou 300,- K&/za kaZdjch
zapodatych 15 min
3e) Programatorské prace, technickd podpora, prace 1200,- K¢ za kaZzdou
s daty zapocatou 1 hodinu 1
konzultanta/programatora
30 Cestovni vydaje v¢. Easu na cesté 300,- K& pausal po Brné
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Priloha &islo 2

Provoz sluZby iDOL. iDES On Line. Technické poZadavky a podminky.

Infrastruktura Poskytovatele iDES (Zpracovatele/Dalsiho zpracovatele) je umisténa/ hostovana
v zabezpeleném pracovisti u vyznamného poskytovatele internetovych sluZzeb v Ceské republice,
spoletnosti INTERNET CZ, a.s. kterd je, mimo jiné, drzitelem certifikdtu ISO 27001. P¥ipadné provozni
vypadky na stran& poskytovatele internetovych sluzeb INTERNET CZ, a.s. nemiiZe Poskytovatel iDES nijak
ovlivnit. V takovych p¥padech nenese Poskytovatel iDES odpovédnost za piipadné vzniklé Skody na strané
Zéakaznika.

Poskytovatel iDES prib&Zné zajist'uje Gdrzbu infrastruktury pro provoz sluzby iDOL.

Na klientské strané postaluje pro provoz iDES standardni kancelisky podita¢ vybaveny internetovym
prohliZedem a prohlizefem soubord s p¥iponou *.pdf. Provoz aplikace iDES neni piimo zavisly na pouZitém
operaénim systému (Linux, Windows). Pii pouziti OS Windows doporuCujeme aplikaci iDES provozovat na
verzich Windows 7 a vy$§ich a tomu odpovidajicich verzich internetovych prohliZzetl a sw pro prezentaci
souborti *.pdf. Naroky na HW se odvijeji zejména od narokl pouzitého operaéniho systému.

Aplikace iDES si po ptihlaSeni otevird nové okno prohliZede, pti vlastni praci se systémem jsou pfipadné
otevirana dalsi (&iselniky, ndhledy detaild, spuitdné funkce...). Proto je nutné povolit v nastaveni prohliZe¢e
otvirani novych oken {bez omezeni velikosti) pro aplikadni server iDES (jeho IP adresa, piipadné DNS
jméno, zale#i na konkrétnich podminkach). Dale je nutné povolit JavaScript, neomezovat jeho moZnosti,
ukl4dani Cookies (ukladajf se 2 interni systémové udaje).

Aplikace iDES, stejné jako jiné internetové aplikace, pfend$i pfi standardni praci b&Zné mnoZstvi dat.
Objektivné neni mo#né stanovit urditou rychlost pfipojeni za ,,miniméalni®,

Obecné je moZné konstatovat, Ze dnes b&Zné dostupné pfipojeni k internetu pro provoz iDES pIné postauje.
Konektivita serveril Poskytovatele iDES je zaji$t€na jejich umistnénim na tzv. patefni siti.

Sluzba "iDES On-line" dosahuje dlouhodobé dostupnosti vy$si nez 98,5 %. V ase nedostupnosti je zahmuta
i veskera planovand udrzba a také piipadné vypadky, jeZ nemiZe Poskytovatel piimo ovlivnit, nebot’ jde o
vypadky na strané dodavatele konektivity.
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Priloha Cislo 3

Zpracovani osobnich utdaj

Pfiloha upravuje zpracovani osobnich Gdaji v souladu s ustanovenim &lanku 28 Nafizeni evropského
parlamentu a rady (BEU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti se
zpracovanim osobnich adajl a o volném pohybu téchto udajlt a o zruen{ smémice 95/45/ES (obecné
nafizeni o ochrang osobnich 0daji), dile GDPR nebo Obecné nafizeni.

Predmeét

1.

P¥edmétem Smlouvy je mimo jiné zévazek zpracovatele pribdZné po dobu platnosti a v rozsahu dle
této smlouvy zpracovavat pro Spravce osobni Udaje, k nim¥ zskd Dalsi zpracovatel plistup pii
poskytovani siuZeb dle uzaviené Smlouvy, a déale zdvazek smluvnich stran zachovévat ml€enlivost o
vz4jemné poskytnutych informacich, a to v rozsahu a za podminek stanovenych touto Smlouvou.

. Pfedmétem Smlouvy je pové&feni Zpracovatele Spravcem k pribéZnému zpracovéani osobnich dajii po

dobu platnosti této smlouvy a v rozsahu dle této smlouvy.

. Predmatem Smlouvy je rovnd zévazek Dalsiho zpracovatele zpracovévat osobnf Gdaje dle doloZenych

pokynll Zpracovatele v souladu se Smlouvou, s touto smlouvou a v souladu s prévnimi pfedpisy,
zejména s Obecnym nafizenim, a to po dobu udinnosti smlouvy.

. Pfedmé&tem zpracovani jsou data klientll Zpracovatele, Spravch osobnich Udaji, kterym Spravce

poskytuje sluzby na zdkladé mandétnich, nebo piikaznich smluv v oblasti spravy domi, bytd,
nebytovych prostor véetnd technické evidence, tvorby a evidence ptedpisi atihrad, spravy
pohledavek, vytgtovani sluZeb, vedeni Gfetni evidence a daliich agend vedenych v IS iDES.

Prohlaseni Spravce

1

. Spravce prohlafuje, Ze v IS iDES zpracovava osobni tdaje svych klientl, ¢lent & dal¥ich osob,

spolens téZ ,,subjektt osobnich Gdaji dle obecniho nafizeni.

2. Spravce prohladuje, Ze osobni Gdaje subjekth idaji, zpracovava v souladu s Obecnim nafizenim.

Doba trvani zpracovani

1

. Zpracovani bude provad&no po dobu Gfinnosti Smlouvy. Po ukondeni 0Cinnosti Smlouvy bude

s osobnimi Gdaji naloZeno ve smyslu ust. odst. 7. pism. f} &l. Priva a povinnosti smluvnich stran této
P¥ilohy.

Zpracovani osebnich udaji

1. Utelem zpracovani osobnich daji je plndni povinnosti Spravee pfi zajistovani sprivy domu a
pozemku na zdkladd, a to na zaklad$ mandatni nebo p¥ikazni smlouvy. Uelem zpracovani osobnich
udajh ze strany Zpracovatele je plndni povinnosti Zpracovatele dle Smlouvy, zejména zaji¥t'ovant
aktualizanf sluzby a podpory pfi provozu aplikace iDES.

2. Zpracovéani osobnich idaji Dal¥im zpracovatelem méa povahu vedlejsi Cinnosti pti pindni povinnost

Dalgiho zpracovatele dle Smlouvy, jak jsou uvedeny v odst. 1. tohoto ¢lanku. Zpracovatel provadi pii
zpracovani osobnich udajii zejména nasledujici operace: jejich zaznamendvani, shromaZd’ovéni,
uspofadani, strukturovani, uloZeni, minimalizaci evidovanych osobnich Udaji, zpifstupnéni
Sifrovanym pienosem, pozménéni a evidenci t€chto zmén, vyhledavéni, prohliZeni, fazeni, vymaz.

3. Spravce prohlasuje, Ze ziskal a zpracovava osobaf udaje v souladu s ¢l. 6 pism. b) GDPR.
4. Kategorie subjektd udaji
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1. Najemnici, vlastnici popf. jini vZivatelé byt a nebytovych prostori v domech, jejichZ spravu
Spravce vykonava.

2. Statutarni organy Spravel

3. Dodavatelé, pokud se jedna o fyzické osoby

5. Typy osobnich udajii

1. Identifikaéni, adresni idaje a kontaktni uidaje.
2. Udaje o jiné osobd,

3. Popisné udaje technické.

4, Popisné udaje ekonomické.

o  Prava a povinnosti smluvnich stran

1.

Smluvni strany se zavazuji postupovat pfi zpracovani osobnich udaji subjektil 0daji v souladu
s Obecnym nafizenim, pfipadn& dal¥imi obecn& zdvaznymi pravnimi pfedpisy vztahujicimi se k této
¢innosti.

. Smluvni strany se zavazuji poskyinout si vzdjemné veskerou potfebnou soutinnost a podklady pro

zaji¥téni efektivni realizace této smlouvy, a to zejména v pfipadé jednani s Ufadem pro ochranu
osobnich tdaji nebo s jinymi vefejnopravnimi organy.

. Spravce i Zpracovatel jsou vazani mldenlivosti a rovnéZ zajisti, aby viechny dal3i osoby, zejména

pracovnici Spravee i Zpracovatele, které pfjdou do styku s osobnimi udaji, byly vaziny
k mlcenlivosti.

. Zpracovatel se zavazuje pfjmout vhodna organizadni, technicka, personalni a jina potfebné opatfeni

(dale spoletnd téz ,opatfeni®) k zajiitdni bezpeénosti zpracovani v rozsahu stanoveném v €l. 32
GDPR, zejména aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim,
k jejich zméng, znifeni & ztratd, neopravndnym prenostim ani k jejich jinému neopravnénému
zpracovani, jakoZ ani k jinému zneuZiti osobnich tidajtl. Tato povinnost plati i po skonfeni Smlouvy.

. Zpracovatel se zavazuje zpracovat a dokumentovat pfijatd a provedend opatfeni k zaji$téni ochrany

osobnich 0daji v souladu s Obecnym nafizenim a jinymi pravnimi pfedpisy, pfiCemZ zajidtuje,
kontroluje a odpovida za to, Ze v ramci €innosti Zpracovatele:
a. budou plnit pokyny pro zpracovani osobnich (daji pouze k tomu opravnéne¢ osoby, které¢ k
osobnim udajim budou mit bezprostfedni pfistup.
b. neopravnénym osobidm bude zabranéno pFistupovat k osobnim idajim a k prostfedkiim pro
jejich zpracovani.
c. bude zabranéno neopravnénému &teni, vytvafeni, kopirovani, pfenosu, Gpravé ¢i vymazani
zdznamu obsahujicich osobni udaje.

d. budou provedena opatieni, kterd umozni urdit a ov&fit, komu byly osobni idaje pfedany, kym
byly zpracovany, pozménény nebo smazany.

6. Zpracovatel je dile povinen

a. Zpracovavat osobni ddaje pouze v souladu s pravnimi piedpisy a doloZenymi pokyny
Spravce, a to vletné otdzek piedani osobnich ddaji do tieti zemé nebo mezinarodni
organizaci, pokud mu toto zpracovani nebo p¥edani neukladaji pravni pfedpisy; v takovém
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piipadé Zpracovatel Sprivee informuje o tomto pridvnim poZadavku pfed zpracovanim,
ledaze mu tyto pravni pfedpisy z dileZitych divodi vefejného z4jmu zakazuji.

b. VyuZivat dal¥i zpracovatele pouze na zdklad® pisemné smlouvy, kterd bude dal$fmu
zpracovateli ukladat stejné povinnosti, co se tyge ochrany osobnich udajl, jak¢é ma na zakladd
tohoto dodatku Zpracovatel vi&i Spravci. Spravee ud€luje timto Dodatkem Zpracovateli
obecné povoleni k vyuZivani dal¥ich zpracovatelll, Zpracovatel je viak ve smyslu ust. &l. 28
odst. 2 a 4 GDPR vzdy povinen ozndmit Spravei zapojeni kazdého dal$tho zpracovatele, resp.
nahrazeni stavajiciho daliiho zpracovatele, s dostateénym predstihem. Spravee je povinen do
deseti dn® informovat Zpracovatele, zda se zapojenim takového dal$iho zpracovatele
souhlasf, jinak se m4 za to, %e souhlasi. Vyslovi-li Spravce se zapojenim dalsiho zpracovatele
nesouhlas, nesmi jej Zpracovatel p¥i zpracovani osobnich idajli vyuZit.

¢. Zohlediiovat povahu zpracovani a, pokud je to moZné, byt Spravei prostiednictvim vhodnych
technickych a organizaSnich opatfeni ndpomocen pii uplatiiovéini prév ze strany subjektt
daji stanovenych v &lancich 12 aZ 23 GDPR, to vie pfi zohlednéni povahy zpracovéni, Tato
soudinnost miZe byt realizovana prostfednictvim modulu iDES GDPR a Modulu/aplikace
iDES vlastnik, nebo dle poZadavku Zikaznika za Uplatu.

d. Byt ndpomocen Spravei pfi plnéni povinnosti vyplyvajicich z ¢l. 32 — 36 GDPR, a to pii
zohlednéni povahy zpracovani a informaci, které mé k dispozici. Tato Cinnost bude
poskytovéana za uplatu.

e. Ozndmit Spravei jakékoliv pFipady poruteni zabezpedeni osobnich udajti tak, aby byl Spravee
schopen splnit své oznamovaci povinnosti dle &l. 33 a 34 GDPR.

f. Podle pokynu Spravce po ukondeni Smlouvy viechny osobni daje bud’ vymazat, nebo je
vratit Spravei, a vymazat existujici kopie, pokud pravni pedpisy nepoZaduji uloZeni danych
osobnich 0dajit. Nevyda-li Spravee ve 1hit® dvou mésich od ukonteni Smlouvy jiny pokyn,
Zpracovatel veskeré osobni udaje bez zbytedného odkladu vymaZe.

g. Informovat Spravce, pokud se bude domnivat, Ze podle jeho nazoru urlity pokyn Spravee
poruduje povinnosti stanovené prdvnimi predpisy, zejména Obecnym nafizenim.

h. Poskytnou Spravei veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
podle ¢lanku 28 GDPR, umo#nit audity, véetné inspekei, provadéné Spravcem nebo jinym
auditorem, kterého Spravce povéfi, a k témto auditim plispét, nebo jim povéiené osobg,
realizaci auditdi a inspekei zpracovani osobnich Gdaji. Tato &innost bude poskytovéna za
uplatu.

7. Spravee je povinen oznimit Zpracovateli jakékoliv porufeni zabezpeSeni osobnich tidajl.

8. Spréavce se zavazuje zajistit, aby osoby (zejména pracovnici Zpracovatele), které zpracovavaji osobnf
udaje m&li samostatnd piistupova prava do IS iDES. Zpracovatel doporuCuje Spravei zajistit u
Zpracovatele 1x rotné Skoleni pracovnikd v obsluze IS iDES.

9. Spravee je povinen poskytnout Zpracovateli pouze pfesné a uplné osobni Gdaje a odpovida za jejich
pfesnost a uplnost.
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P¥iloha ¢&islo 4

Zabezpeceni provozu iDES a osobnich ddajia v iDES

Data IS iDES jsou zabezpecena na vice tirovnich.

Cloudové sluZzby a aplikace jsou privatni,

Fyzické zabezpedeni serveri.

SW zabezpeleni serveril.

Ptistupy pouze pro opravnéné uZivatele a administratory.
Sifrované pienosy dat.

Systémové zabezpeceni IS iDES

Provoz na infrastruktuie zakaznika. (Provoz na technice poskytovatele umisténé u zakaznika.)

v Fyzické zabezpeleni serveru/i fesi zakaznik, uZivatel IS iDES.

» Pfistupy pracovniki poskytovatele iDES k serverim za udelem 0OdrZby IS iDES a za ucelem
poskytovani konzultaci na pokyn Spravce/Zpracovatele jsou tizeny zadkaznikem dle jeho
bezpetnostni politiky. '

s Zéilohy dat provadi IS iDES automaticky primarn€ na servery zékaznika iDES. UloZeni

a diverzifikace zéloh je plné v kompetenci zdkaznika. Zalohy jsou chranény heslem.

Datové pfenosy jsou §ifrovany prostfednictvim bezpednostntho protokolu, https.

Ptihla¥eni opravnénych uZivateld do iS iDES je zabezpeteno prostfednictvim pifstupovych prav.

P#istupy do IS iDES a ke zpracovavanym datim jsou evidovany (tzv. logy).

Pristupy klientl Zakaznikli Poskytovatele iDES k vybranym Castem a datlim uloZenym

a zpracovavanym zdkaznikem v IS iDES jakoZ i k mobilnim aplikacim iDES jsou rovndz

zabezpeleny prostiednictvim piidélovanych piistupovych prav.

¢ Administraci iDES provadéji, a pfistup k pfedmétnym serverim maji pouze opravnéni pracovnici
poskytovatele iDES. Pfistupy administratorti iDES jsou logovény.

e Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytoviny pouze oprdvnénych osobam
(Subjektiim osebnich Gdajii, vlastniktim jednotek, ndjemnikim, pfedstaviteldm spravce domi).
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IS iDES je provozovan na technice poskytovatele iDES, Cloudové feSeni.

IS iDES v¢etné databize je uloZen na serverech / infrastruktuie Poskytovatele iDES.

Infrastruktura Poskytovatele iDES (Zpracovatele/Dalsfho zpracovatele) je umist®na/ hostovana v
zabezpeSeném pracoviiti u vyznamného poskytovatele internetovych sluZeb v Ceské republice, ktery
je, mimo jiné, drZitelem certifikatu ISO 27001.

Jedna se o privéatni cloud, kdy je IS iDES zpfistupnén prostfednictvim internetu pouze vybranym
uZivatell, zdkaznikiim Poskytovatele iDES a jeho klientim.

Administraci serverl poskytovatele iDES provadsji, a pstup k pfedmétnym serverim maji pouze
opravnéni pracovnici poskytovatele iDES. Pfistupy administrator( jsou logovény.

Zalohy dat se provadi dle internich pravidel poskytovatele iDES, automaticky a jejich uchovani je
lokalnd diverzifikovéno v ramei Ceské republiky.

Datové pFenosy jsou §ifrovany prostiednictvim bezpetnostniho protokolu, https.

PiihlaZeni opravnénych uZivateld do iS iDES je zabezpeteno prostrednictvim piistupovych prav.
Pfistupy do IS iDES a ke zpracovavanym datim jsou evidovany (tzv. logy).

Plistupy Kklientli zékazniki Poskytovatele iDES k vybranym &astem a datim uloZenym
a zpracovavanym zdkaznikem v IS iDES jakoZ i k mobilnim aplikacim iDES jsou rovnéZ
zabezpedeny prostiednictvim pfidélovanych ptistupovych prav a jsou evidovany.

Mobiln{ aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze oprava€nym osobam
(Subjektim osobnich Gdaji, vlastnikGm jednotek, ndjemniklim, pfedstavitelim spravce domi,
pracovniklim Zpracovatele, nebo Spravce.
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Priloha dislo 5

Typy osobnich udaja

Kategorie / Osobni 0idaj, nebo skupina osobnich udaji

Identifika¢ni a adresni Gadaje

Jméno, P¥ijmeni, Druhé jméno, titul pfed jménem, Titul za jménem, Rodné pi{jmeni, Datum narozeni,
Rodné &islo, Adresa / adresy, Email adresa, Telefonni &islo, Pristupové jméno a heslo pro
autorizovany piistup do aplikace iDES (pokud je pouzivéna).

Udaje o jiné osob¢ (spolubydlici osoby)

Seznam spolubydlicich osob vEetné viech evidovanych tdaji

Popisné idaje

Bankovni spojeni, Cislo jednotky, Rozméry jednotky — plochy, Podily, Specifikace jednotky
(podlazi,.....), PoCet osob pro sluzby, Bytova m&fidel (odpoéty meFidel jsou soucasti jednotlivych
vyuétovani sluZeb), Evidence poZadavki subjektu, Evidence piistupli subjektu iidajii k osobnim
udajim prostiednictvim elektronickych prostfedkt (aplikace iDES GDPR vlastnik), Najemni smlouva
— udaje,

Popisné udaje ekonomické

Pedpisy thrad /historie, Uhrady /historie, Kauce, Sank&ni poplatky za pozdni Ghrady / vypoget
evidence, Vymahani pohledavek / upominky atd., Naklady z rozadtovani sluZeb a vyGétovani sluzeb,
Objednavky / kontaktni osoby, Dafiové doklady piijaté /vydané/ splatkové kalendate (dph) - fyzicka
osoba podnikajici.
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