Predmétem verejné zakazky je upgrade systému SafeQ 3.6.2 na verzi
minimalné SafeQ5 vcetné licenci a softwarovych podpor na 48
mésicl a instalace na stavajici tiskova zarizeni a dodavku jednoho
externiho dotykového terminalu/ctecky karet

Zakladni charakteristika soucasného prostredi

Software
YSoft SafeQ® Professional 3.6.2 Service Release 33 (build 5171), 21x Ricoh Embedded License

Komponenty SafeQ:
YSoft Framework @ forkys.uhk.cz v1.11, LDAP UserManager 1.9 [cached,ssl,i18n]
SafeQ® PCAS 3.6.2 Service Release 33 (build 5171) Professional Edition, build 5171 / 20131122

Databaze je provozovana mimo server s aplikaci SafeQ, vyuziva se centralné provozovany MS SQL
server 2008 (pro upgrade bude pfipravena novéjsi verze po dohodé s dodavatelem).

Hardware
Virtudlni stroj s OS Windows server 2008 R2 (pro upgrade bude pfipravena novéjsi verze po dohodé s
dodavatelem), 2x vCPU, 4GB RAM

Aktudlné vyuzivana tiskova zafizeni a pozadavky na zapojeni do systému

Nedilnou soucasti systému je implementace a zapojeni terminald a ¢tecek Cipovych karet MIFARE
Mifare S70 4KB s UID 4 a 7 byte na stdvajici zafizeni Ricoh dle pfilohy €. 2 smlouvy, které umozni
evidenci a identifikaci tiskovych vystup( konkrétniho uZivatele nebo konkrétni nakladové skupiny.
Celkem bude v systému 21 zafizeni. UHK poZaduje ¢tecky integrované do zafizeni, kde rozhranim
bude dotykovy display samotného zafizeni, vSude tam kde to zafizeni umoZznuje. V ostatnich
pfipadech poZadujeme externi ¢tecky, které budou mit dotykovy displej.

UZivatelé a identifika¢ni karty v rdmci tiskového centra

e Studenti s doménovymi Ucty v Active Directory (*)

e Zaméstnanci s doménovymi Ucty v Active Directory (**)

e Lokalni ucty v SafeQ pro potfeby kopirovani, napf. pro potteby projektd (*/**)

e Doménové Ucty vytvarené specialné pro kopirovani i tisk v rdmci projektd (*/**)
(*) kopirovadni/tisk s dobitym kreditem, (**) kopirovdni/tisk bez nutnosti dobijet kredit

Cisla identifika¢nich karet jsou ukladana jako MD5 hash do jednoho z atributd AD konta v ramci
automatizovaného procesu.

Role studentl a zaméstnancl vychazi ze zafazeni uzivatell do organizacnich jednotek (OU) v AD.
Tento stav neni zcela idealni v okamZiku, kdy osoba pUsobi v roli studenta i zaméstnance, pfipadné
jako zaméstnanec na vice oddélenich v ramci univerzity. Tiskové feSeni umoznuje individualni
nastaveni placenych a neplacenych tiskd pro konkrétni uZivatele (napfiklad zahrani¢ni studenti,
kterym mohou byt tisky hrazeny nékterym oddélenim v rdmci univerzity, ackoliv jsou organizacné
zarazeny ve studentské OU).


https://www.google.com/search?rlz=1C1GCEU_csCZ821CZ821&q=softwarov%C3%BDch&spell=1&sa=X&ved=0ahUKEwiPyraHsrbjAhW5VBUIHQ_hALoQkeECCCwoAA

PoZadované vlastnosti tiskového reSeni po upgrade

Zakladni podminky provozu budouciho FeSeni
o Zachovani kreditu uZivateld na jejich ucétech
o VyuZivani existujicich identifikacnich karet vydanych uzivatelim pfi jejich nastupu na
univerzitu
Mifare S70 4KB s UID 4 a 7 byte

o Zachovani kreditniho systému
= Pfedpokladame dobijeni kreditu na studentské karty prostfednictvim 5
center sluzeb, kazdé centrum sluzeb ma vlastni virtudlni pokladnu pro
potieby dobijeni.
= Predpokladame naddle provoz jednoho bankomatu pro dobijeni kreditu pro
studenty.
=  Pfedpokldaddame realizaci tisku ze strany zaméstnancl bez nutnosti dobijeni
kreditu a moznost interniho preuctovani nakladli na jednotliva oddéleni.
Podminkou navrhovaného feseni je zachovani stavajicich tiskovych zafizeni.
UHK poskytne stavajici vybaveni a virtualni server pro provoz kreditniho systému.
Poskytne zafizeni, které jsou aktudlné pod servisni smlouvou nebo najemni smlouvou
se spolec¢nosti RICOH Czech Republic s.r.o.

Pozadavky na funkce v rdmci administrace tiskového feseni

MoZnost pfifazovat a definovat role s rliznou Urovni opravnéni s granularitou minimalné

v rozsahu soucasného feseni.

Definované role musi byt prifaditelné jednotlivym uzivateldim i skupinam (lokalnim i v Active
Directory). Vyuzivame specifické role pro pracovniky CS (prdva dobijeni kreditu, zobrazovani
seznamu roli, uZivatel(, stfedisek, zobrazovani seznamu uloh), role pro pfistup k vybranym
statistikam tiskd, Skdlované spravcovské Urovné (na Urovni prace s tiskovymi tlohami,
spravou uzivatel(l, spravou kreditnich funkci).

Povéreni univerzitni spravci celého systému tiskového feSeni musi mit moznost granularné
delegovat opravnéni dalSim osobam, konfigurovat kreditni systém, virtualni pokladny,
jednotliva zafizeni a jejich vlastnosti, pridélovat pristupy k tiskovym sestavam.

Pokladnici vyuZzivajici vice virtudlnich pokladen se samostatnymi skupinami uZivatelQ

s prislusSnymi pravy na obsluhu pokladny a samostatnou evidenci trzeb.

Osoby s pfistupy k tiskovym sestavdm

Pro Ucely systému spravy tisk( budou pouZity zaméstnanecké karty. Dodavatel zajisti
propojeni a aktualizaci nezbytné nutnych dat o uctech uzivatel( z Active Directory UHK do
systému spravy tisk( a kopii. Dodavatel neni opravnén s daty nakladat jinak, nez vymezuje
tato smlouva. Je tfeba, aby tiskové feseni vyuzivalo jako primarni kli¢ pro jednoznacnou
identifikaci uzivatele unikatni identifikator jiny neZ login (napf. SID). Loginy mohou byt

v pribéhu ¢asu pridéleny jiné osobé. Podminky zajisténi budou samostatné dojednany mezi
smluvnimi stranami.



Redeni anomalii ve spolupraci s poskytovatelem redeni

NBD 8x5 (Next Business Day), prodavaijici se zavazuje poskytnout servisni zasah u jim dodané
véci v misté instalace véci kupujicim v pracovni dny do 24hodin po nahlaseni zavady s tim, Ze
zadvadu vyresi ve lhaté do 2 pracovnich dnl od prvotniho servisniho zasahu. Tento typ
servisni podpory zahrnuje podporu po telefonu v pracovni dny min. 9:00 - 16:00 hod. Tento
servis je poskytovan osobami, které jsou k servisu vyrobcem ¢i jinym plvodcem dodané véci
certifikovany, a to v misté u kupujiciho; vyZaduje-li to povaha vady, pak prodavajici véc
odveze do svého prostfedi — v tom pripadé poskytne ndhradni ekvivalent servisované véci.

Technické pozadavky
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Navrhované feSeni musi obsahovat konkrétni specifikace hardwarovych a softwarovych
pozadavkl. Redeni musi svymi parametry splfiovat podminky pro provoz serverové &astiv
ramci existujici virtudlni infrastruktury (VMware vSphere 6.x). Webova aplikace musi byt byt
vyhovujici z pohledu bezpecnosti.

Systém musi spolupracovat s Active Directory UHK. V Active Directory UHK je v sou¢asné
dobé registrovano cca 10.000 uZivatell. Poskytovany systém musi umoZiovat pfistup
neomezeného poctu uZivateld.

Je poZadovano zachovani mozZnosti automatizovaného pfifazovani Cisla karet prostfednictvim
vlastnich internich systém( a aplikaci. Nyni je provadéno formou zapisu hash hodnoty do
jednoho z AD atributl prostfednictvim interniho feseni.

Je pozadovano zachovani stavajiciho zplsobu ovérovani a realizace tiskovych uloh uZivateld
prostfednictvim Active Directory Uctd v pocitacové siti UHK a prostfednictvim lokalnich Géti
v ramci tiskového feseni. Tisk i kopirovani musi byt umoznéno z u¢ebnovych i
zaméstnaneckych zatizeni minimalné ve stejném rozsahu jako doposud.

Je pozadovana podpora skenovdani do e-mailu na jednotlivych zafizenich,

Je poZadovana podpora dobijecich bankomatl v ramci tiskového feseni,

Je pozadovana podpora vytvareni statistickych prehledd alespon v rozsahu souc¢asného
feSeni, idedlné i s moznosti pfistupu k vybranym reportim primym dotazem do databaze

z dlivodu zvyseni efektivity zpracovani zavére¢ného rozuctovani nakladd mezi jednotliva
strediska,

Je poZadovana pfima kontrola nad provozem serverovych casti feSeni ze strany spravct CIT
(operaéni systém, serverova ¢ast aplikace, sitova konfigurace).

Systém musi umozZnit zdznam 100% realizovanych kopii a tisk(i na vSech zafizenich
poskytovatele, s mozZnosti vyhledavani a filtrace dle obvyklych kriterii, minimalné v rozsahu
soucasného feseni.

Systém musi zajistit autorizaci konkrétniho uzivatele sluzby ze strany UHK (,,autorizace”) ve
100% realizovanych kopii, tiskl a skenl na zafizenich poskytovatele.

Systém musi pro vsechny uZivatele jednotné po autorizaci kartou/pinem zobrazovat stejné
uzivatelské rozhrani pro kopirovani, scan a tisk, jak v S$ablonach, tak i v podrobném
rozSifeném menu, na vSech zafizenich opattenych terminalem.

Systém umoini sdileny tisk pro vybrané skupiny, kde pfi odeslani konkrétni tlohy, tisk
odchazi do sdilené pred nastavené fronty, a tisk mGze prebrat pouze pfedem definovany
uZivatel.

Autorizace kopii bude u kopii provdadéna pomoci HW prostredk( (identifikace kartou).
Systém umozZni automatické odhlaseni uzivatele po definované dobé, s moznosti
individualniho nastaveni pro jednotlivé uZivatele i skupiny.
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Autorizace tiskd bude provadéna na zékladé uZivatelskych hesel (soucasné pfi vstupu do
pocitacového systému UHK),

Systém musi umoznit pfipojeni dalsich tiskovych a multifunkénich zatizeni pres sitové
rozhrani,

Systém spravy tiski musi umoznit presné definovat skupinu uZivatell, ktefi budou moci
vyuzit barevny/cernobily tisk a kopirovani.

Funkcionalita FeSeni musi umozZnit plnou kontrolu nad barevnym tiskem a kopirovanim a
nastavenim jeho vlastnosti.

Barevné multifunkéni zatizeni musi umoznit uZivateldm, ktefi nebudou mit opravnéni
tisknout a kopirovat barevné, ¢ernobily tisk a kopirovani,

Systém musi umoZnit centralni nastaveni doby realizace a uloZeni tiskovych Uloh na serveru
(po uplynuti nastavené doby bude tisk smazan).

Systém musi spolupracovat s ¢teckami bezkontaktnich karet typu MIFARE napojenych do
pristupového systému UHK, ktery umoznuje jednoznacnou identifikaci uZivateld,

Systém musi obsahovat univerzalni ovladace véetné moznosti jejich automatické distribuce,
Systém (za pomoci grafického rozhrani identifikaénich terminal() umoznuje Fizeni skenovani
do preddefinovaného uloZisté nebo e-mailu (,,scan-to-my-e-mail“), na GlozZisti bude probihat
tvorba adresar( uzivatell a jejich udrzba,

Lokalizace musi byt v ceském jazyce, véetné dokumentace,

Systém musi umoznit potlacit primy tisk (bez identifikace uzivatele kartou),

Systém musi umoziovat zapnuti/vypnuti historie Gloh, ktera se po prihlaseni uZivatele
zobrazuje na jednotlivych zafizenich, jak centralné tak jednotlivé pro vSechny zafizeni a
uZivatele.

Systém musi umoziiovat plny monitoring tisku na sitovych tiskarnach nevybavenych
identifikacnim termindlem — pfimy sitovy tisk.

Re$eni musi umozZriovat pfipojeni viech lokalit zadavatele, umoZfiovat tisk v ramci lokality a
dodatecné zaslani statistickych informaci v pfipadé vypadku spojeni na lokalitu. Je nutné, aby
v pfipadé padu linky mezi monitorovaci centraini aplikaci a jinou lokalitou mohla pfislusna
lokalita fungovat i bez konektivity na monitorovaci centralni aplikaci.

Redeni musi umoziiovat reporting na jedno sbérné misto ze viech lokalit s moznosti vyuziti
externi databaze,

Systém musi umoZiovat uZzivateli pfistup k jeho tiskové Uloze napfic lokalitami

Vsechny nabizené komponenty systému - centrdlni (monitorovaci a/nebo fidici) aplikace,
lokalni aplikace, zafizeni a identifikaéni terminaly se ¢tecky karet — musi byt navzajem plné
kompatibilni a podporovat vsechny poZzadované funkce. VySe uvedeny pozadavek je UHK
oprdvnéna ovérit otestovanim.

Kazdy vytistény dokument je pfifazen uZivateli, ktery tisk odeslal nebo vyzvedl na tiskovém
zarizeni,

U kazdého vytisténého dokumentu lze identifikovat aplikaci, z které byl vytiStén a ndzev
dokumentu.

U kazdého vytisténého dokumentu je mozné ziskat presné informace o ID tiskového zafizeni,
datu a c¢ase, kde a kdy byl pfijat a vytiStén, u kazdého dokumentu je informace kolik mél
stranek A4/A3 nebo oboustrannych stran A4/A3, ve varianté Cernobile a barevné.

Kazda kopie je pfifazena konkrétnimu uzivateli, ktery kopii provedl|, u kazdé kopie je presna
informace o ID tiskového zafizeni, datu a Case, kde a kdy byla pfijata a vytisténa, u kazdého
kopirovaného dokumentu je informace, kolik mél stranek jednostrannych A4/A3 nebo
oboustrannych stran A4/A3, ve varianté ¢ernobile a barevné.



36. Je pozadovdana moznost generovat prehledy minimalné v rozsahu soucasného reseni
s moznosti exportu dat do souborl (minimalné xls(x),csv,...). Nej¢astéji vyuzivané reporty:

a.

Celkovy prehled poctu kopii a tisk(l v definovaném casovém useku dle jednotlivého
uzivatele (od-do, den, tyden, mésic, kvartal, 6 mésic(, 1 rok) a ocenéni realizovanych
kopii/tisk.

Celkovy prehled poctu kopii a tisk(l v definovaném casovém useku dle definovanych
skupin uZivatell (od-do, den, tyden, mésic, kvartal, 6 mésicu, rok) a ocenéni
realizovanych kopii/tiskd.

Celkovy prehled poctu kopii a tisk(l v definovaném casovém useku dle definovanych
projektd (od-do, 1 den, 1 tyden, 1 mésic, 1 kvartal, 6 mésicd, 1 rok) a ocenéni
realizovanych kopii/tiskd.

Prehledy poctu kopii a tiskd na jednotlivych zafizenich v definovaném ¢asovém
Useku(od-do, 1 den, 1 tyden, 1 mésic, 1 kvartal, 6 mésicu, 1 rok).



