Cislo Smlouvy MF

. 18/070/0004/01
DODATEK C. 1 Toto &islo uvddéjte pri fakturaci

o KE SMLOUVE
0 ZAJISTENI PROVOZU, PODPORY A ROZVOJE IS CENTRALNI
EVIDENCE DOTACI Z ROZPOCTU - RIDICi A KONTROLNI SYSTEM

- VEREJNOSPRAVNI KONTROLA
uzaviené dne 18. 12. 2018
v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetfejnych zakézek, ve znéni pozd¢jsich
ptedpist (dale jen ,,ZZVZ"), jako zakazka v otevieném fizeni ¢.j. MF-29939/2017/3801,
(dale jen ,,Dodatek*) Evidencni cislo 9006/038/2019

C.j. MF-29939/2017/3801-20

uzaviené mezi niZe uvedenymi smluvnimi stranami:

Smluvni strany:

1. Ceska republika - Ministerstvo financi
Letenska 15, 118 10 Praha 1

za niz jedna: XXXXXXXXXX
ICO 00006947
DIC CZ00006947
Bankovni spojeni CNB Praha 1
Cislo uctu: 3328001 /0710
ID datové schranky: Xzeaauv
jako ""Objednatel™
a
2. ASD Software, s.r.o.
Zerotinova 2981/55A, 787 01 Sumperk
Zastoupena: Ing. Petr Polach, jednatel spolecnosti
ICO 62363930
DIC CZ62363930
Bankovni spojeni KB Sumperk
Cislo ugtu: 5831640247/0100
ID datové schranky: mjpcc37

Zapsana V obchodnim rejstiiku vedeném u Krajského soudu v Ostravé pod spisovou
znackou C7973.
jako **Zhotovitel""

(Objednatel a Zhotovitel jednotlivé téz jako ,,Smluvni strana“ a dohromady dale téz jako ,,Smluvni strany")

Preambule:

A. Smluvni strany mezi sebou uzaviely dne 18. 12. 2018 Smlouvu o zaji§téni provozu,
podpory a rozvoje IS centralni evidence dotaci z rozpoctu - fidici a kontrolni systém -
vefejnospravni kontrola, ¢. smlouvy MF 18/070/0004, eviden¢ni cislo Objednatele
7005/009/2018 (dale jen ,,Smlouva‘).

B. V pribéhu plnéni Smlouvy doslo K potiebé upravy zptsobu provadéni ¢innosti technické
podpory stanovené ve Smlouvé a soucasné k potiebé zajistit soulad znéni Smlouvy
s platnou legislativou CR s Usnesenim vlady CR &. 241/2018.

C. Z divodu vyse uvedeného se Smluvni strany dohodly na nésledujicich upravach Smlouvy,



které jsou nepodstatnou zménou zavazku ze Smlouvy ve smyslu ustanoveni § 222 odst. 4
ZZNZ, jenz neméni celkovou povahu vetejné zakazky.

5 (':I:ANEK 1
PREDMET DODATKU

Predmétem tohoto Dodatku je doplnéni a nahrazeni textu Smlouvy a jejich Pfiloh novym
znénim uptesnujicim Smlouvu v souladu s platnou legislativou a v souladu s pozadavky na
poskytovani technické podpory. SoucCasné dochazi k navySeni plvodni hodnoty zévazku
0 293 320,- K¢ bez DPH.

5 CLANEK 2
ZMENY SMLOUVY

Smluvni strany se v souladu s ¢l. 13 odst. 4 Smlouvy dohodly, na nasledujicich zménach
Smlouvy:

2.1. Stavajici znéni odst. &. 3. v Cl. 4 ,,Cena a platebni podminky* se nahrazuje v plném
rozsahu novym textem, ktery zni:

»3. Cena ¢ini 9 229 820,- K¢ zvySenou o ¢astku odpovidajici dani z ptidané hodnoty
platné ke dni uskute¢néni zdanitelného plnéni. Uvedend Cena je maximalni a pro
vylouceni nejasnosti se uvadi, ze stanovené¢ maximalni ¢astky nemusi byt dosazeno.
Budou uhrazeny pouze skute¢né poskytnuta plnéni dle této Smlouvy.*

2.2. Stavajici znéni odst. &. 4. 6. v Cl. 4 ,,Cena a platebni podminky* se nahrazuje v plném
rozsahu novym textem, ktery zni:

»4.6. Dohodnut4 smluvni cena za Rozvoj IS CEDR-RKS na poZadavek vcetné uhrady za
veskera opravnéni ve smyslu ¢l. 5 Smlouvy (plnéni uvedené v ¢l. 1 v odst. 1. 6. této
Smlouvy), bude vzdy urcena jako nasobek poctu ¢ld. skutecné vynalozenych
Zhotovitelem a sazby za 1 ¢ld., ktera ¢ini 8 000,- K& bez DPH vyjma plnéni dle odst. 6
¢l. 13 Smlouvy, ktera c¢ini 8 800,- K¢ bez DPH za 1 ¢ld., v celkovém maximalnim souctu
za Rozvoj IS CEDR-RKS na pozadavek
bez DPH 720 000,- K¢,
slovy (sedm set dvacet tisic korun ¢eskych),*

2.3. Stavajici znéni odst. &. 4. 11. v Cl. 4 ,,Cena a platebni podminky* se nahrazuje v plném
rozsahu novym textem, ktery zni:

,»4.11. Dohodnuta smluvni cena za Pausalni plnéni (plnéni uvedené v ¢l. 1 v odst. 1.10.
této Smlouvy), tj. za obdobi 48 mésict nepiekroci
bez DPH 3813 320,- K¢é
slovy (tfi miliobny osm set tfinact tisic tfi sta dvacet korun ¢eskych),*

2.4.Stavajici znéni odst. &. 5. 4. v Cl. 4 ,,Cena a platebni podminky* se nahrazuje v plném
rozsahu novym textem, ktery zni:

,»9.4. hrazeno fakturami vystavenymi za kazdé tfi uplynulé mésice plnéni poc€inaje dnem
podpisu Protokolu o instalaci do testovaciho prostiedi dle ¢l. 3 odst. 1.1. pododst. f.1 do
ukonceni Smlouvy. Cena, specifikovana v odst. 4.11. tohoto ¢lanku, bude pfepoctena pro
ucely fakturace vzdy na obdobi tii mésict a ¢ini 241 999,- K¢ bez DPH s tim, ze pokud



Pausalni plnéni nebude poskytovano po celé tii mésice, bude Cena za poskytnuté Pausalni
plnéni alikvotné pokracena.*

2.5.Smluvni strany se dohodly, Ze do Smlouvy se vklada novy ¢l. ,,Kybernetickd bezpecnost a
souvisejici povinnosti Zhotovitele*, nasledujiciho oznaceni a znéni:

,,CL 13 — Kyberneticka bezpe¢nost a souvisejici povinnosti Zhotovitele

1. Zhotovitel se zavazuje pii plnéni této Smlouvy postupovat Vv souladu se zakonem
¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon
0 kybernetické bezpec€nosti), v platném znéni (dale téz ,,ZoKB*), jakoz i v souladu
se souvisejicimi provadécimi piedpisy a vnitinimi pfedpisy Objednatele, jejichz
pfedani probéhne na zékladé oboustranné podepsaného piedavaciho protokolu,
ktery obsahuje seznam pteddvané dokumentace v listinné podobé.

2. Zhotovitel se zavazuje v prub&hu plnéni této Smlouvy pisemné upozornit Objednatele
na piipadny zjistény nesoulad plnéni dle ¢lanku 1 této Smlouvy s povinnostmi
definované ZoKB a ptipadné nedostatky zjisténé auditem kybernetické bezpecnosti.

3. Zhotovitel bere na védomi, ze Pfedmét plnéni dle této Smlouvy miize souviset s uzitim,
spravou, ¢i rozvojem Vyznamného informac¢niho systému ve smyslu ustanoveni § 2
pism. d) ZoKB. Smluvni strany konstatuji, ze Pfredmét plnéni neni dnem podpisu
Smlouvy vyznamnym informac¢nim systémem, Objednatel vSak pozaduje jeho
zabezpeceni zpisobem stanovenym pro vyznamné informacni systémy. Stane-li se
Piedmét Smlouvy v budoucnu vyznamnym informaénim systémem, zavazuje se
Objednatel pisemné o této skutec¢nosti Zhotovitele informovat; Smluvni strany pro
tento piipad sjednavaji, ze povinnosti dle ZoKB a provad¢jicich predpisit vuci
Narodnimu tGfadu pro kybernetickou a informacni bezpeénost provadi Objednatel.

4. V ptipadé Kybernetického bezpecnostniho incidentu (dale téz ,,KBI*) vzniklého na
Pfedmétu plnéni dle této Smlouvy se Zhotovitel zavazuje tento KBI neprodlené oznamit
Objednavateli, a nasledné pracovat na jeho odstranéni s cilem uvést Pfredmét plnéni dle
této Smlouvy do stavu suZitim, spravou, ¢i rozvojem Vyznamného informacniho
systému ve smyslu ustanoveni § 2 pism. d) ZoKB bez rizika vzniku KBI. Zhotovitel
informuje Objednavatele o odstranéni nahlaSeného KBI a sepiSe akceptacni protokol,
z Ptilohy ¢. 3 C této Smlouvy, o odstranéni KBI, ktery bude obsahovat mimo jiné popis
zavady, piipadné¢ divod jejiho vzniku, zplsob odstranéni zavady, a po tom, co
Objednatel akceptuje, ze je zavada kompletné odstranéna, podpisy Zhotovitele
a Objednatele, pificemz Objednatele bude ve vécech kybernetické bezpe¢nosti
zastupovat Manazer kybernetické bezpecnosti Ministerstva financi, ktery bude
Zhotoviteli pisemné sdélen do 3 pracovnich dnti od podpisu Dodatku. Zhotovitel se
zavazuje umoznit Objednateli provést kontrolu procesu odstraiiovani KBI a vyporadat se
S ptipadnymi pfipominkami Objednatele k procesu odstranovani KBI.

5. Kontrola zavedeni a uziti bezpe¢nostnich opatfeni a procesu:

a) Zhotovitel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpecnostnich opatieni, jejichz zavedeni a uziti je vyzadovano
ZoKB, provadécimi predpisy k tomuto zakonu nebo vnitinimi piedpisy Objednatele
pfredanymi podle odst. 1 tohoto ¢lanku. Vyzva na Zhotovitele bude zaslana



minimalné¢ 1 meésic pfed prvni takovou kontrolou. Prvni kontrola probéhne po
akceptaci s vyrokem ,,Akceptovano® Instalace IS CEDR-RKS do produkéniho
prostfedi. Druha a poptipad¢ dalsi kontroly budou nésledovat v intervalu maximalné
12 — ti mésict. Zhotovitel v této véci poskytne Objednateli, nebo jim uréené treti
strané, nutnou soucinnost. Z kontroly vyhotovi Objednavatel dokument s ndzvem
Zapis z kontroly Zhotovitele.

b) Pii téchto kontrolach bude vzdy piihlédnuto rozsahu plnéni dle této Smlouvy.

c) Pokud bude béhem kontroly zjisténo, ze Zhotovitel, v nékteré piedepsané oblasti,
nespliiuje povinné nalezitosti, tj. bezpecnostni organizacni a technickd opatieni
nejsou zavedena nebo uzita, nebo jsou zavedena ¢i uzita v nedostate¢ném rozsahu,
je tato skutecnost zapsana do Zapisu z kontroly Zhotovitele. Objednavatel v Zapisu
z kontroly Zhotovitele stanovi zavazny termin pro jejich napravu. Pii ureni tohoto
terminu bude vzdy piihlédnuto k povaze bezpecnostniho opatfeni, které neni
zavedeno ¢i uzito, nebo je zavedeno ¢i uZito v nedostate¢ném rozsahu. Prekroceni
tohoto terminu bude posuzovéano podle ¢l. 10 odst. 3, v opakovaném pripad¢ podle
¢l. 10 odst. 4.

d) Jmenovité se jedna o tyto kontrolované oblasti a bezpe¢nostni opatieni v prostiedi
Zhotovitele nebo souvisejici s Predmétem plnéni dle této Smlouvy:

e Existenci a rozsah bezpecnostnich politik a bezpecnostni dokumentace;

e Zavedeni procesu fizeni aktiv;

e Zavedeni procesl organizacni bezpecnosti v€etné zavedeni bezpe€nostnich roli;

e Zavedeni procesti fizeni dodavatelt;

e Zavedeni procesi bezpecnosti lidskych zdroji vcetné dolozeni stavu
bezpecnostniho povédomi pracovniklt Zhotovitele a plan jeho dalsiho rozvoje;

e Zavedeni procesi fizeni provozu a komunikaci;

e Zavedeni procesl a néstroje pro fizeni pristupu;

e Zavedeni procesl zvladani kybernetickych bezpe¢nostnich udalosti a incidentd
véetné nasazeni nastroje pro detekci kybernetickych bezpe€nostnich udélosti
anasazeni nastroje pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich
udalosti;

e Zavedeni procesli a nasazeni nastroje pro fizeni zmén vcetné zpracovani
incidentt, servisnich pozadavk, problému ¢i zménovych pozadavki;

e Zavedeni procest fizeni kontinuity ¢innosti;

e Nasazeni nastroje a souvisejicich procesti pro zajisténi trovné dostupnosti

informaci (zdlohovéni, plan a principy testovani obnovy dat);

Zajisténi oddéleni a segmentace vnitini a vnéjsi datové site;

Zpisob vzdaleného ptipojeni do vnitini sité a jeho zabezpeceni;

Nasazeni a provoz nastroje k zajiSténi ochrany integrity komunikacnich siti;

Nasazeni nastroje a procesi pro spravu a oveéfovani identit pracovniki

Zhotovitele (koncovych uzivateld i administratord) véetné nasazeni nastroje

a souvisejicich procest pro fizeni piistupovych opravnéni;

e Nasazeni nastroje pro zaznam ¢innosti uzivatelii a administratoru;



e Zavedeni procesu pro pravidelné ovéfeni, jestli dany pracovnik Zhotovitele
disponuje prave témi pravy, ktera jsou nutna pro jeho pracovni zarazeni;

e Nasazeni a provoz nastroje pro ochranu pied Skodlivym koédem, antivirové
kontroly na zafizenich IS CEDR-RKS a implementace antimalwaru
aantispywaru a antivirové kontroly na koncovych zafizenich vcetné
navazujicich procesu;

e  Zajisténi bezpecnosti vyvoje jednotlivych Plnéni na pozadavek IS CEDR-RKS;

e Zavedeni kryptografickych prostiedkli a zptisob jejich aplikace;

e Zajisténi fyzické bezpecnosti objektt, z kterych Zhotovitel realizuje dodavku
pro Objednatele.

6. Smluvni strany sjednavaji, ze naklady, které Zhotoviteli v pribéhu plnéni dle této

Smlouvy, v souvislosti s vyse uvedenymi kontrolami, zavedenim a plnénim pozadavku
dle ZoKB, fesenim KBI ¢i uzitim definovanych bezpe¢nostnich opatfeni vzniknou, jsou
zahrnuty v cené Pausalniho plnéni, s vyjimkou pfipadu, kdy by ke splnéni povinnosti dle
¢l. 13 této Smlouvy bylo potieba provést tpravu IS CEDR-RKS. V takovém pftipadé
budou ¢innosti Zhotovitelem vykonavany jako Rozvoj IS CEDR-RKS na pozadavek,
ato vcetné¢ podrobné analyzy potiebné k jejich provedeni. Cena téchto individudlné
objednavanych praci bude vzdy stanovena podle objemu skute¢né¢ poskytnutych sluzeb
ocenénych sazbou 1.100,- K¢/¢lh., tj. 8.800,- K¢/1¢1d. bez DPH.

Seznam vyzadovanych bezpec¢nostnich opatfeni se mize ménit bud’ v souvislosti se
zménou povahy a rozsahu plnéni dle této Smlouvy nebo v névaznosti na povinnosti
Objednatele vyplyvajici z § 13 ZoKB. Pokud Narodni bezpecnostni tfad Objednateli
ulozi povinnost, V ndvaznosti na vyskyt kybernetické bezpecnostni udélosti ¢i incidentu,
zavést ¢iuzivat urcité bezpe€nostni opatfeni, dotykad—li se toto jakkoliv povahy ¢i
rozsahu plnéni dle této Smlouvy, ma Zhotovitel povinnost toto bezpecnostni opatieni
zavést ¢i uzivat, nebo Objednateli poskytnout nutnou soucinnost.

2.6. Ciselné oznaceni ¢lanku ¢. 13. ,,ZavéreCna ustanoveni se méni na oznaceni ¢. 14 a nazev

¢lanku nové zni:
,,Cl. 14 - ZavéreCna ustanoveni‘

2.7. Ptiloha €. 2 - ¢ast 5 se nahrazuje nasledujicim znénim:

b

Katalogovy list Sluzby

Identifikace (ID) CEDR-RKS 01

Nazev Sluzby Podpora pii provozovani a tdrzbé IS CEDR-RKS

Sluzba v ramci zaruky | NE

Identifikace Cinnosti CEDR-RKS 01 05

(IDCINN)

Nazev ¢innosti Zpracovani a Upravy dat V testovacim a produk¢énim prostredi
Definice ¢innosti

Popis ¢innosti Pracovnik Zhotovitele provadi pro Objednatele na zaklad¢ pozadavkt

v hot-line Zhotovitele jednorazové nastaveni rutinnich zpracovani a
upravy dat véetné exportu/importu dat.

Pracovnik Zhotovitele provadi dle pozadavki Objednatele opravy dat,
které nemaji charakter chyb (napt. oprava chybnych dat vlozenych do
systému uzivateli) a v terminech stanovenych Objednavatelem.

Parametry Cinnosti

Rozsah poskytovani |9 hodin x 5 dni v tydnu v ¢ase od 08:00 do 17:00 hodin (pracovni dny




Sluzby mimo statni svatky a dny pracovniho volna)

Meérici bod hot-line Zhotovitele

(S)lll?;l?}lf poskytované Vypis z hot-line Zhotovitele dle jednotlivych polozek

Dopliujici informace

Platebni podminky Pausalni tfimésicni platba, viz ¢l. 4 Smlouvy

Zptusob dokladovani Zéaznamy v hot-line Zhotovitele, dokument ,,Zhodnoceni technické

podpory IS CEDR-RKS za obdobi XX-YY/RRRR* s ¢tvrtletnim
vyhodnocenim provedenych sluzeb a praci v elektronické podobé
schvaleny Objednatelem a dokladovany oboustranné podepsanym
Protokolem TP.

2
2.8. Priloha ¢. 3C Smlouvy ,,Vzor Akceptacniho protokolu‘ se nahrazuje novym znénim,

které tvori Pfilohu ¢. 1 tohoto Dodatku.

o (“:I:ANEK:; ]
ZAVERECNA USTANOVENI

3.1. Ostatni ustanoveni Smlouvy nedotcena timto Dodatkem, zlistavaji v platnosti beze zmén.

3.2. Tento Dodatek nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem zvetejnéni v registru smluv dle zédkona ¢. 340/2015 Sb., o registru smluv, ve znéni
pozdg¢jsich predpist, ve kterém jej zvetejni Objednatel.

3.3. Tento Dodatek je vyhotoven v ¢eském jazyce a je podepsan Zhotovitelem
a Objednatelem kvalifikovanym elektronickym podpisem.

3.4. Smluvni strany prohlasuji, Ze se seznamily s obsahem Dodatku a Ze tento Dodatek byl
sepsan dle jejich pravé a svobodné vile, na dikaz toho pfipojuji své kvalifikované
elektronické podpisy.

3.5. Nedilnou soucasti tohoto Dodatku je Pfiloha — Vzor Akceptaéniho protokolu (Pfiloha
¢. 3C Smiouvy).

Za Zhotovitele: Za Objednatele:
ASD Software, s.r.o. Ceska republika - Ministerstvo financi
Ing. Petr Polach XXXXXXXXXX
jednatel spolecnosti XXXXXXXXXX

Za finalni znéni Dodatku k ¢.j. MF-29939/2017/3801-20: XXXXXXXXXX



Ptiloha Dodatku
Ptiloha ¢. 3C Smlouvy - Vzor Akceptacniho protokolul

Akceptacni protokol
Vyhrazeno pro zaznam MF CR Celkovy pocet stran:
C.j.: MF-29939/2017/3801
PID:
Zhotovitel: Objednatel:

Ceska republika — Ministerstvo financi

Letenska 15
118 10 Praha 1

Predmét akceptace:

Pfedmétem piedani k akceptaci je ¢ast Predmétu plnéni podle ¢l. 1 odst. 1.1.-1.5. dle
Smlouvy ¢. 18/070/0004 ,,Zajisténi provozu, podpory a rozvoje IS Centralni evidence
dotaci z rozpoctu - Ridici a kontrolni systém - vefejnospravni kontrola®, uzaviené dne

k€. 29939/2017/3801.
NEBO

Pfedmétem piedani k akceptaci je ¢ast Predmétu plnéni podle ¢l. 1 odst. 1.6. - a 1.9. dle
Smlouvy ¢. 18/070/0004 ,,Zajisténi provozu, podpory a rozvoje IS Centralni evidence
dotaci z rozpo€tu - Ridici a kontrolni systém - vefejnospravni kontrola®, uzaviené dne

k€. 29939/2017/3801.

a to pro testovaci a/nebo produkéni prostredi.

Podpisem tohoto akceptacniho protokolu Zhotovitel prevadi na Objednatele viastnické
pravo opravnéni k vykonu majetkovych prav K vyse uvedené ¢asti Pfedmétu plnéni ve

smyslu ¢l. 5 této Smlouvy

Dodani a Instalace IS CEDR-RKS

Popis pozadavku™ Zahajeni Ukonceni

Casova
naroc¢nost v

¢lovékohodinach

Pozn:* vypliuji se polozky podle ¢l. 1 odst. 1.1.-1.5. nebo ¢l. 1 odst. 1.6. - 1.9. Smlouvy

! Pfedmét akceptace a dalsi text tohoto protokolu se miize ménit v zavislosti na pfedmétu akceptace




NEBO

Predmétem akceptace je odstranéni nahlaseného kybernetického bezpecnostniho incidentu

Zhotovitelem dne .........

Popis zavady

Dutivod vzniku zévady

Zpusob odstranéni

Akceptacéni protokol je vyhotoven ve dvou vyhotovenich, jeden je uréen pro Objednatele

a jeden pro Zhotovitele.

Vysledek: (variantu vysledku oznacte kiizkem)

[ akceptovino

[ lakceptovino s vihradami*

[] neakceptovdano*

* Popis vyhrad a dohodnuty dalSi postup:

Popis vyhrad

Dalsi dohodnuty postup

Akceptaci provedli:

Funkce

Prijmeni jméno, titul

Datum

Podpis




