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Smiouva o dilo

uzaviena na zakladé dohody smluvnich stran nikoliv na tkor ochrany kterekoliv ze smluvnich
stran ve smyslu § 2586 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni:
pozdéjsich predpisti (dale jen ,ob&ansky zakonik®)
Cislo smlouvy Objednatele: 127752
Cislo smlouvy Zhotovitele: 19090
Clanek 1
Smiluvni strany

1. Kraj Vyso¢€ina

se sidlem: Zizkova 57, 587 33 Jihlava

zastoupeny: MUDr. Jitim Bé&hounkem, hejtmanem kraje

k podpisu smlouvy povéfen: Ing. Bc. Martin Hysky, radni kraje

technicky zastupce: Ing. Radek Zvolanek, Ing. Petr Novak

ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Sberbank CZ, a. s., Jihlava

¢islo uctu: 4050005000/6800

telefon: 564 602 363, 564 602 158

e-mail: zvolanek.r@kr-vysocina.cz, novak.p@kr-vysocina.cz

(dale jen ,Objednatel®)
2. HYDROSOFT Veleslavin s.r.o.

se sidlem: U Sadu 13/62, 162 00 Praha 6 — Veleslavin
statutarni organ: Ing. Petr Hurych, jednatel

smluvni zastupce: Ing. Petr Hurych

technicky zastupce: Ing. Petr Hurych

ICO: 61061557

DIC: CZ61061557

bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
Cislo uctu: 162295091/0300

telefon: 220611 045

e-mail: hurych@hv.cz
_platce DPH: ano

obchodni rejstiik: Méstského soudu v Praze, oddil C, vlozka 43062

(dale jen ,Zhotovitel”)
Clanek 2
Predmét smiouvy

1. Predmétem této smlouvy je zpracovani dila ,Implementace aplikaéniho feSeni iPRVK
TOOL - Planu rozvoje vodovodll a kanalizaci Kraje Vysocina“ podle specifikace
v Prfiloze &. 1 této smlouvy (dale jen ,dilo).

2. Za podminek stanovenych touto smlouvou se Zhotovitel zavazuje provést na svij naklad
a na své nebezpeédi pro Objednatele dilo a predat jej Objednateli a Objednatel se
zavazuje fadné zhotovené dilo prevzit a zaplatit Zhotoviteli dohodnutou cenu dila podle
¢l. 4 odst. 1 této smlouvy.

3. Soucasti dila jsou i prace vtéto smlouvé vyslovné nespecifikované, které vsak jsou
k Fadnému provedeni dila nezbytné a o kterych Zhotovitel vzhledem ke své kvalifikaci a
zkuSenostem mél nebo mohl védét. Provedeni téchto praci vSak v zadném pfipadé
nezvysuje touto smlouvou sjednanou cenu dila.
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Clanek 3

Doba plnéni
. Zahajeni: ihned po nabyti téinnosti této smlouvy o dilo
Dokongéeni: nejpozdéji 31. 5. 2020

. Zhotovitel dokonéi jednotlivé ¢asti dila v téchto terminech:
a) Licence iPRVK TOOL - uprava datového modelu, modul textova ¢ast, modul karty
obci, modul mapy, modul administrace, sprava uZivatell
nejpozdéji 10. 12. 2019

b) Licence iPRVK TOOL - evidence zménovych rozhodnuti, editace karet vé. verzovani,
editace bodovych objektl, export dat, import aktualnich dat — import karet obci,
import tabelarnich udaju, aktualizace mapovych sluzeb

nejpozdeji 31. 5. 2020

Pokud bude v priibé&hu realizace dila zjisténa skute€nost, o niz Zhotovitel nevédél a
védét nemohl, a kiera ztizi nebo znemozni provedeni dila ve sjednaném rozsahu a
terminu, sdéli tuto skute¢nost Zhotovitel neprodiené Objednateli a projedna s nim dalsi
postup. To vSak nevyluuje odpovédnost Zhotovitele za fadné a véasné plnéni dila.
Clanek 4
Cena dila
Smluvni strany se dohodly, ze celkova a nejvySe pripustna cena dila Cini 592 900 Ké
(slovy pétsetdevadesatdvatisicedevétset korun &eskych) véetné dané z pridané hodnoty
(dale jen ,DPH") /dale jen ,cena‘/. Cena je dohodou smluvnich stran stanovena jako
pevna a nejvyse pfipustna a je mozno ji prekrodit pouze v pfipadé zvy$eni sazby DPH, a
to o ¢astku odpovidajici zvyseni DPH.

cena celkem bez DPH 490 000 Ké
DPH 21 % 102 900 K&
cena celkem véetné DPH 592 900 K¢

. Ceny jednotlivych ¢asti dila:
a) Licence iPRVK TOOL - Uprava datového modelu, modul textova éast, modul karty
obci, modul mapy, modul administrace, sprava uzivatell

cena celkem bez DPH 327 000 K¢
DPH 21 % 68 670 K¢
cena celkem véetné DPH 395 670 Ké

b) Licence iPRVK TOOL - evidence zménovych rozhodnuti, editace karet v¢. verzovani,
editace bodovych objektl, export dat, import aktualnich dat — import karet obci,
import tabelarnich Gdaju, aktualizace mapovych sluzeb

cena celkem bez DPH 163 000 K¢&

DPH 21 % 34 230 K¢

cena celkem véetné DPH 197 230 K¢
Clanek 5

Pfedani a prevzeti dila
Pfedani a prevzeti dila nebo jeho dil¢i ¢asti dle ¢l. 3 odst. 3 této smlouvy probé&hne
prostiednictvim akceptace, kterd zahrnuje porovnani skuteénych vlastnosti dila nebo
jeho pfedavané &asti se specifikaci dila v této smlouvé a jejich prilohach.
. Zhotovitel pfeda Objednateli nejméné 5 pracovnich dn(l pfed terminem uvedenym v &l. 3
této smiouvy dilo nebo jeho &ast a to tak, aby k pfedani a prevzeti dila nebo jeho &asti
doSlo nejpozdéji v posledni den Ihlity dle ¢&l. 3 této smlouvy.
. Zhotovitel pfeda dilo nebo jeho diléi éast provedenim instalace na server Objednatele po
pfedchozi dohodé s technickym zastupcem Objednatele. Pfipadné dokumenty, které jsou
soucasti dila, budou Zhotovitelem predany Objednateli 1x v ti§téné podobé a 2x na
datovém nosiéi USB flash disk.
. Objednatel je opravnén do 3 pracovnich dnt ode dne predani dila nebo jeho &asti
pisemné zaslat Zhotoviteli pfipominky a Zhotovitel je povinen tyto pripominky zapracovat
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do 3 pracovnich dnl ode dne doruceni pfipominek. Proces pfipominkovani se bude
opakovat do doby, kdy objednatel akceptuje dilo.

Pokud je dilo Objednatelem akceptovano, bude bez zbyte¢ného odkladu dilo
Objednatelem pfevzato podepsanim Protokolu o predani a prevzeti dila nebo jeho &asti,
ktery bude vyhotoven ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi jeden
Z nich.

. Zavazek Zhotovitele provést dilo je splnén fadnym zhotovenim dila a jeho pfevzetim
Objednatelem. Mistem prevzeti dila je sidlo Objednatele.
Clanek 6

Platebni podminky
. Cenu uhradi Objednatel na zakladé faktur za jednotlivé Casti dila dle &l. 4 odst. 2 této
smlouvy, které budou Zhotovitelem vystavené do 5 kalendafnich dni ode dne
zdanitelného plnéni, kterym je den pfedani a prevzeti ¢asti dila v souladu s ¢l. 3 této
smlouvy. Cena bude splatna na G¢et Zhotovitele uvedeny v &l. 1 této smiouvy.
Splatnost faktur je mezi smluvnimi stranami sjednana vzdy na 30 kalendarnich dnl ode
dne doru€eni dané faktury Objednateli. Zaplacenim se pro ucely této smlouvy rozumi
odepsani pfislusné &astky z bankovniho U¢tu Objednatele. Faktura musi obsahovat
veSkeré nalezitosti dafiového dokladu podle zakona &. 563/1991 Sb., o uU&etnictvi, ve
znéni pozdéjSich pfedpisl, a zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich pfedpisu (dale jen ,zdkon o DPH®). Objednatel si vyhrazuje pravo pfed
uplynutim lhaty splatnosti vratit fakturu, pokud neobsahuje poZzadované nalezitosti nebo
obsahuje nespravné cenové udaje. Opravnénym vracenim faktury pfestava bézet
puavodni lhata splatnosti. Opravena nebo pfepracovana faktura bude opatfena novou
Ihdtou splatnosti.
Uhrada za pInéni z této smlouvy bude realizovana bezhotovostnim pfevodem na Udet
Zhotovitele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zpusobem
umozniujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zakona o DPH.
Pokud se po dobu ucinnosti této smlouvy Zhotovitel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, zZe
Objednatel uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena Uhrada je povazovana za uhrazeni pfislusné d&asti
smluvni ceny rovnajici se vys$i DPH fakturované Zhotovitelem. Tato platba bude
smeéfovana na depozitni ucet spravce dané, kterym je Finanéni Ufad pro hlavni mésto
Prahu, uzemni pracovi$té pro Prahu 6, nabfezi kpt. Jarose 1000/7, 170 00 Praha 7,
pficemz predcisli uctu je 80039, matrikova ¢ast ucétu je 77628031 a kéd banky je 0710.
Platba bude provedena s uvedenim variabilniho symbolu 61061557, specifického
symbolu 00246476, konstantniho symbolu 1148; ve zpravé pro pfijemce platby bude
uvedena informace o dni uskute¢néni zdanitelného plnéni ve tvaru DD/MM/RRRR-P, kde
DD je proménna Ciselné oznalujici den, MM proménna cCiselné oznadujici mésic a
RRRR proménna &iselné oznadujici rok.
Dojde-li ke zméné mistni pfisluSnosti spravce dané Zhotovitele, je Zhotovitel povinen bez
jakéhokoliv odkladu predlozit Objednateli navrh na uzavieni dodatku této smiouvy,
kterym bude aktualizovan matrikova &ast ucétu spravce dané uvedena v pfedchozim
odstavci. Objednatel se zavazuje takovy dodatek se Zhotovitelem bez zbyteéného
odkladu uzavrit.

. Objednatel je povinen sdélit Zhotoviteli informaci o provedeni thrady DPH za Zhotovitele.
Sdéleni je povinen Objednatel u€init v 10-denni |haté ode dne realizace platby formou
prokazatelné doruéeného listinného dokumentu nebo formou datové zpravy odeslané
prostfednictvim datové schranky. Ve sdéleni Zhotoviteli Objednatel uvede nasledujici
Udaje: Cislo pfislusného danového dokladu, vysi zaplacené dané, datum platby, Udaje o
uctu spravce dané (predcisli, matrikova ¢ast, kéd banky), variabilni symbol, specificky
symbol, konstantni symbol a Gdaj uvedeny ve zpraveé pro pfijemce platby.
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Clanek 7
Prava a povinnosti Zhotovitele

. Zhotovitel se zavazuje:

a) provest realizaci dila podle této smlouvy, pfi provadéni dila je Zhotovitel povinen
postupovat s odbornou pééi a fidit se pokyny Objednatele;

b) pouzit podklady pfedané mu Objednatelem pouze pro realizaci dila podle této
smlouvy;

c) poskytnout podklady pfedané mu Objednatelem, informace ziskané Zhotovitelem pfi
realizaci dila a dilo tfetim osobam nebo je pouzit k jinym Géellm pouze na zakladé
pfedchoziho pisemného souhlasu Objednatele a za podminek jim stanovenych;

d) v pfipadé zjisténi, ze dilo je zatizeno pravem tfeti osoby, neprodlené ziskat chybéjici
prava K dilu nebo nahradit pravné zavadné €asti dila €astmi pravné nezavadnymi;

e) vystavit protokoly o pfedani a pfevzeti dila nebo jeho &asti uvedenych v ¢l. 3 odst. 3
této smilouvy;

f) dodrZovat ustanoveni obecné& zavaznych pravnich predpist, které se vztahuji
k realizaci dila dle této smlouvy.

Zhotovitel je opravnén povéfit provedenim casti dila tfeti osobu. V takovém piipadé

odpovida Zhotovitel za provedené dilo tak, jako by dilo provadél sam.

Clanek 8
Prava a povinnosti Objednatele

Objednatel se zavazuje fadné a vCas zhotovené dilo pfevzit a zaplatit za néj Zhotoviteli

dohodnutou cenu die &l. 4 této smiouvy.

Zjisti-li Objednatel, ze Zhotovitel provadi dilo vrozporu se svymi povinnostmi, je

opravnén pisemné vyzvat Zhotovitele k odstranéni zavad a pozadovat, aby dilo provadél

fadné. Jestlize tak Zhotovitel neucini, je Objednatel opravnén od smlouvy odstoupit.
Clanek 9
Souéinnost smluvnich stran, vzajemna komunikace

Smiuvni strany se zavazuji vzajemné spolupracovat a poskytovat si ve$kerou soudinnost
a informace potfebné pro fadné plnéni svych zavazk( vyplyvajicich z této smiouvy.
Smluvni strany jsou povinny informovat se navzajem o vSech jim znamych
skuteénostech, které jsou nebo mohou byt dllezZité pro fadné plnéni této smlouvy.
Smluvni strany jsou povinny plnit své zavazky tak, aby nedochazelo k prodleni s pinénim
jednotlivych termin{i stanovenych v této smlouvé.
. Vesdkera komunikace mezi smluvnimi stranami ve vécech plnéni této smiouvy bude
probihat prostfednictvim technickych zastupcu.
Technicti zastupci Objednatele a Zhotovitele uvedeni v &l. 1 této smlouvy projednavaiji
zaleZitosti souvisejici s realizaci dila, dohliZeji na realizaci dila dle této smlouvy, zejména
pfedavaji a pfijimaji informace, podklady, jakoz i vysledky pinéni, podepisuji protokol o
pfedani a pfevzeti dila.
Doru€ovani mezi smluvnimi stranami se uskute€fiuje na adresy sidla uvedené v ¢él. 1 této
smlouvy (dale jen ,kontaktni adresy“). Smluvni strana ma povinnost oznamit do 5 dnu
druhé smluvni strané pisemné& zménu kontaktni adresy, popf. jinych ddajll. Zména
kontaktni adresy je viéi druhé smluvni strané ucinna okamzikem, kdy o ni byla
prokazatelné vyrozuména. Do doby oznameni zmény kontaktni adresy druhé smluvni
strané zuUstava kontaktni adresou adresa uvedena v él. 1 této smlouvy, resp. jina
kontaktni adresa, ktera byla druhé strané jiz dfive pisemné& oznamena.

. V8echna oznameni mezi smluvnimi stranami, v€etné navrhii, Zadosti ¢i informaci, ktera

se vztahuji k této smlouvé, nebo ktera maji byt u€inéna na zakladé této smlouvy nebo

v souvislosti s ni, musi byt uCinéna pisemné&, nedohodnou-li se smluvni strany

v konkrétnim pfipadé jinak. ,

Uklada-li smlouva. u€init a dorucit néktery dokument v pisemné podobé, miize byt uéinén

a doruCen bud v listinné formé& nebo (nemusi-li byt takovyto dokument podepsan)

v elektronické formé& na dohodnutém médiu nebo elektronickou postou na dohodnutou

adresu..
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. Zhotovitel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakont, ve znéni pozdéjsich predpisl, osobou
povinnou spoluplsobit pii vykonu finanéni kontroly provadéné v souvislosti s uhradou
zbozi nebo sluzeb z vefejnych vydaju, tj. Zhotovitel je povinen poskytnout pozadované
informace a dokumentaci zaméstnancim nebo zmocnéncim povéfenych organ(
(Ministerstva financi, Nejvyssiho kontrolniho ufadu, pfisluSného finanéniho Gfadu a
dalSich opravnénych organu statni spravy) a vytvofit vyse uvedenym organim podminky
k provedeni kontroly vztahujici se k pfedmétu dila a poskytnout jim soucinnost.

. Zhotovitel je povinen archivovat originalni vyhotoveni smlouvy véetné jejich dodatku,
originaly Gcéetnich dokladd a dalSich dokladt vztahujicich se k realizaci pfedmétu dila této
smlouvy po dobu 5 let od podpisu této smiouvy. Po tuto dobu je Zhotovitel povinen
umoznit osobam opravnénym kontroly dila provést kontrolu dokladli souvisejicich
s pinénim této smiouvy.

Clanek 10
Viastnicka prava, prava dusevniho vlastnictvi

. Vlastnické pravo kdilu nebo jeho é&asti prfechazeji na Objednatele bez jakéhokoliv
omezeni a v piném rozsahu okamzikem prevzeti a pfedani dila nebo jeho ¢asti.
. Bude-li pfedmétem dila nebo jeho ¢asti nehmotny statek, ktery je pfedmétem Upravy
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméne neékterych zakonl (autorsky zakon), ve znéni pozdéjsich pfedpist (dale jen
,nehmotny statek®), pfechazi na Objednatele okamzikem pfedani a pfevzeti dila vykon
veskerych majetkovych prav k dilu a k dokumentaci, a to bez jakéhokoli ¢asového,
mnozstevniho, teritorialniho ¢i vécného omezeni, a to v&etné prava pfevodu téchto prav
na tfeti osoby, pfiCemz ke stejnému okamziku Zhotovitel tato opravnéni pozbyva.
Ukon&enim smlouvy z jakéhokoliv dlivodu nejsou dotéena prava Objednatele obsaZzena
v ¢l. 10 této smiouvy.

Clanek 11
Odpovédnost za Skodu

. Smiuvni strany odpovidaji za Skodu zplsobenou porusenim povinnosti vyplyvajicich
z této smiouvy, resp. napinénim zakonnych predpokladd vzniku odpovédnosti za $kodu.
Na odpovédnost za Skodu a nahradu skody se vztahuji ustanoveni obc¢anského
zakoniku.
. Smluvni strany se zavazuji vyvijet maximaini Usili k pfedchazeni vzajemnych sporli a
vzniku Skod a udinit veskera opatfeni k minimalizaci vzniklych 8kod. Vramci této
povinnosti jsou smiuvni strany povinny zejména respektovat vzajemné pokyny a
doporuceni vyznamna z hlediska pinéni smiouvy.
. Z4dna smluvni strana neodpovida za prodleni, které bylo prokazatelnd zplsobeno
porudenim povinnosti druhé smluvni strany. Zadna ze stran nebude odpovidat zcela
nebo ¢asteéné za Skodu, ktera vznikla v disledku prokazateiné vécné nespravného nebo
jinak chybného pokynu, ktery obdrzela od druhé smluvni strany, ledaZe nemohia jejich
nevhodnost zjistit ani pfi vynaloZeni odborné péce nebo na né druhou stranu upozornila a
ta na jejich dodrZeni trvala.
.. Nedohodnou-li se smluvni strany na zplsobu feseni vzajemného sporu, ma kazda ze
smiuvnich stran pravo uplatnit svlij narok u vécné a mistné pfislusného soudu v souladu
s procesné& pravnimi pfedpisy platnymi v Ceské republice.
Clanek 12
Odpovédnost za vady, zaruka

Zhotovitel poskytuje zaruku za jakost dila v délce trvani 24 mésich. Zaruéni doba pocina
b&Zet dnem pfevzeti dokonéeného dila Objednatelem.

Objednatel je opravnén reklamovat vady pinéni po dobu trvani zaruéni lhity. Reklamace
musi byt fadné doloZzeny a musi mit vzdy pisemnou formu.
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. Zhotovitel se zavazuje odstrafovat vady dila v zaruéni dobé bezplatné ve Ihltach
dohodnutych s Objednatelem s pfihlédnutim k charakteru vady, nejpozdéiji v§ak do 30 dni
od jejich oznameni Zhotoviteli.

. Zhotovitel se zavazuje odstrahovat vady dila, které maji bezpeénostni charakter, fj.
bezpecnostni &i jiné technické zranitelnosti, ve thitach nize uvedenych:

Kategorie | Popis

Kriticka Zraniteinost dosahne zakladniho skére 7,0 — 10,0 bodd dle obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base score).

Lhita; VyfeSeni do 5 pracovnich dnd od nahlaseni Zhotoviteli.

Stiedni Zranitelnost dosahne zakladniho skére 4,0 — 6,9 bodl dle obecného
systemu hodnoceni zranitelnosti (otevieny standard CVSSv3 base score)

Lhuata: VyreSeni do 10 pracovnich dnd od nahlaseni Zhotoviteli.

Nizka Zranitelnost dosahne zakladniho skore 0,0 — 3,9 bodl dle obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base score)

Lhita: Vyfeseni do 30 pracovnich dnu od nahlaseni Zhotoviteli.

. Zhotovitel vyslovné prohlasuje, Ze plnénim predmétu této smlouvy nebudou porusena
zadna prava tfetich osob. V pfipadé, ze by byly viuéi Objednateli uplatnény naroky treti
osoby z titulu poruseni jejiho prava k dilu nebo jeho &asti, zavazuje se Zhotovitel Celit
vlastnim jménem takovému uplatnénému naroku, poskytnout Objednateli veskerou
nezbytnou soudinnost pfi obrané proti takovym narokdm, prevzit veskerou odpovédnost
souvisejici s takovym narokem treti osoby a nahradit Objednateli zplsobenou $kodu,
véetné nakladu spojenych s obranou proti takovym narokiim (naklady soudniho fizeni,
pravniho zastoupeni atd.). Limitace nahrady skody se v takovém pfipadé neuplatni.

Clanek 13
Zmény dila v priibéhu pinéni

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény dila pred jeho
dokonéenim. Druha smiuvni strana je povinna se k navrhovanym zménam dila pisemné
vyjadfit ve lhaté 10 pracovnich dnli od dorugeni tohoto navrhu. Zadna ze smiuvnich stran
neni povinna navrhovanou zménu dila akceptovat.

Jakékoliv zmény dila musi byt sjednany pisemné formou dodatku k této smlouvé.
V zavislosti na rozsahu a charakteru zmény dila budou dohodou smluvnich stran
upraveny terminy plnéni, cena, platebni podminky a sou¢innost Objednatele. Sjednané
zmény dila budou podléhat akceptacéni procedure podle €l. 5 této smlouvy.

Clanek 14
Prodieni a sankéni ujednani

Smiuvni strany se zavazuji pfi plnéni této smlouvy postupovat tak, aby nedochazelo
k prodleni. V prodleni je smluvni strana, ktera nesplnila nékterou povinnost plynouci ji
z této smiouvy.

V pfipadé prodleni Zhotovitele s provedenim dila vterminu uvedeném v ¢él. 3 této
smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu 1000 K& za kazdy i
zapocaty den prodleni.

V pfipadé prodleni Objednatele se zaplacenim faktury vystavené Zhotovitelem v souladu
s €l. 6 této smlouvy po dobu del$i nez 14 dnu, je Zhotovitel opravnén Uctovat Objednatel
urok z prodleni ve vysi 0,05 % fakturované Castky za kazdy i zapocaty den prodleni.

.V pfipadé, ze Zhotovitel neodstrani vady dila zplisobem a v terminech dle &l. 12 této
smlouvy, uhradi Objednateli smluvni pokutu ve vysi 500 K¢ a to za kazdy i zapocaty den
prodleni za kazdou vadu, ktera nebyla fadné odstranéna.

Smluvni strana neni v prodleni, pokud nemuze plnit svij zavazek v disledku prodleni
druhé smluvni strany.

Zaplacenim uroku z prodleni nebo smluvni pokuty neni dotéen narok na nahradu $kody
prevysujici smiuvni pokutu.
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Clanek 15
Bezpeénost informaci

. Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

. Zhotovitel se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv Objednatele uvedené v pfiloze &. 2 této smlouvy.

. Zhotovitel je povinen zajistit pInéni bezpeénostnich opatfeni a poZadavk(l stanovenych
touto smlouvou ve stejné mife u v8ech pfipadnych subdodavatelt ¢&i jinych osob, kieré
maji pfistup k informacnim aktivim Objednatele prostfednictvim Zhotovitele.

. Zhotovitel je povinen zachovavat mienlivost o v8ech skuteénostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim pinénim jakkoliv zpfistupnény, pfedany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez
zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,davérné informace").
Zhotovitel nesmi davérné informace pouzit v rozporu s jejich dcelem, nesmi je pouzit ve
prospéch svlj nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele.
Povinnosti dle tohoto odstavce je Zhotovitel povinen zachovavat i po zaniku této smiouvy,
vyjma pfipadl, kdy se divérné informace stanou prokazateiné verejné pfistupné bez
zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je
Zhotovitel povinen zvefejnit davérnou informaci na zakladé povinnosti ulozené Zhotoviteli
pravnim predpisem nebo rozhoednutim organu verejné moci.

. Za nespinéni kterékoliv povinnosti obsazené v tomto ¢&lanku, je Objednatel opravnén
uctovat Zhotoviteli smiuvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢élanku.

Clanek 16
Ukonceni smlouvy

. Platnost smiouvy lze ukonéit pisemnou dohodou podepsanou opravnénymi zastupci

obou smiuvnich stran.

Kterakoliv ze smiuvnich stran mize od této smilouvy odstoupit z diivodu podstatného

poruSeni povinnosti vyplyvajicich z této smlouvy druhou smiuvni stranou a z dalsich

dlvodd stanovenych touto smiouvou.

. Za podstatné poruseni povinnosti z této smlouvy Objednatelem se povazuje zejména:

a) prodleni se zaplacenim ceny za fadné a v&as provedené dilo dle ¢l. 6 této smiouvy,
po dobu delsi nez 30 dn;

b) prodieni s pinénim jinych zavazkd vyplyvajicich z této smlouvy po dobu del§i nez 30
dnu.

. Za podstatné poruseni povinnosti z této smlouvy Zhotovitelem se povaZuje zejména:

a) prodieni s provadénim dila del$i nez 30 dnq;

b) je-li dilo nezplisobilé k zamyslenému GCelu pouziti a Zhotovitel neodstranil vady ve
thaté, na niz se smiuvni strany dohodly, a Zhotovitel nedodal do 30 dnd po obdrZeni
podepsané vyzvy Objednatele, ucinéné po uplynuti této thity k odstranéni vad,
nahradni feseni;

¢) bylo viéi Zhotoviteli zahajeno insolvencni fizeni, véetné pfipadl, kdy byl na majetek
Zhotovitele vyhlasen konkurs nebo byl insolvencni navrh zamitnut pro nedostatek
majetku, nebo Zhotovitel vstoupil do likvidace;

d) pfed zahajenim praci, v pfipadé nezajisténi finanénich prostfedk(i potfebnych
k provadeni dila; L ‘

e) pokud Zhotovitel postoupi zavazky ztéto smlouvy nebo tuto smlouvu jinému
Zhotoviteli.

Odstoupeni od smiouvy nabyva G&innosti dnem nasledujicim po dni prokazateiného

doruceni jeho pisemného vyhotoveni druhé smiuvni strang.

. Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smiuvnich pokut,

ochrany divérnych informaci a ustanoveni tykajicich se takovych prav a povinnosti,

z jejichz povahy vyplyva, ze maji trvat i po odstoupeni od smiouvy.
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Nejpozdéji do 30 dnll od ukonc&eni této smlouvy provedou smluvni strany protokolarné
vypofadani plnéni provedenych k datu, kdy byla smlouva ukonéena.

Odstoupenim od smlouvy zanikaji vSechna prava a povinnosti stran ze smlouvy.
Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo Uroku
z prodleni, pokud jiz dospél, prava na nahradu Skody vzniklé z poruseni smluvni
povinnosti ani ujednani, které ma vzhledem ke své povaze zavazovat strany i po
odstoupeni od smlouvy.

Clanek 17
Zavérecna ustanoveni

. Vybér Zhotovitele byl proveden v souladu s Pravidly Rady Kraje Vysoéina pro zadavani

vefejnych zakazek ze dne 15. 5. 2017 &. 07/17.

Zhotovitel vyslovné souhlasi se zveifejnénim celého textu této smlouvy véetné podpisti
v informaénim systému vefejné spravy — Registru smluv. Smlouva nabyva platnosti dnem
podpisu obéma stranami a uCinnosti dnem uvefejnéni v informaénim systému verejné
spravy — Registru smluv. Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst.
2 zakona ¢&. 340/2015 Sb., o registru smluv spini Objednatel.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel prohlasuje, Ze je s touto
skuteénosti obeznamen. Zhotovitel souhlasi se zvefejnénim celého textu této smlouvy na
vefejné pfistupnych webovych strankach Kraje Vysocina.

Tato smlouva byla sepsana ve dvou stejnopisech, z nichz kazdy ma povahu originalu a
kazda smluvni strana obdrzi jeden z nich.

Pfilohou a nedilnou soudasti této smlouvy je Pfiloha €. 1 — Nabidka spole¢nosti
HYDROSOFTU Veleslavin s.r.o. na zpracovani dila.

Pfilohou a nedilnou soucasti této smlouvy je Pfiloha ¢. 2 - Pozadavky a opatfeni pro
zajisténi bezpecnosti informaci a informacnich aktiv Kraje Vysoc€ina.

Tuto smlouvu je mozZné ménit pouze pisemnymi vzestupné C¢&islovanymi dodatky
podepsanymi opravnénymi zastupci obou smluvnich stran.

Zhotovitel neni opravnén dilo ani tuto smlouvu poskytnout jiné osobé nez Objednateli.

Ve vzajemnych vztazich mezi Objednatelem a Zhotovitelem, které nejsou upraveny touto
smlouvou, se pouzije ob&ansky zakonik stim, Ze se strany ve smyslu § 558 odst. 2
ob&anského zakoniku dohodly, Ze ustanoveni ob&anského zakoniku, ktera nemaiji
donucujici Uginky, maji pfednost pfed obchodnimi zvyklostmi.

10. Smluvni strany prohlasuiji, Ze si smlouvu precetly a na dikaz své svobodné a vazné viile

ji podepisuiji.
Za Objednatele: Za Zhotovitele:

V Jihlavé dne ... % 09. 200 V Jihlavé dne ..~ 3. 09, 201

Ing. Petr Hurych
jednatel spolecnosti
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Krajsky tifad Kraje Vysocina

odbor Zivotniho prostiedi a zemédélstvi
oddéleni vodniho hospodarstvi

Zizkova 57

587 33 Jihlava

V Praze dne 30. 07. 2019

Nabidka
"Zpracovani implementaci aplikacniho feseni iPRVK TOOL - Pldnu rozvoje vodovod( a kanalizaci
Kraje Vysocina"

Na zakladé Vasi poptavky a nadeho jednani ze dne 25. 7. 2019 si Vam dovolujeme pfedloZit nabidku
na implementaci aplikaéniho fesSeni Planu rozvoje vodovodid a kanalizaci Kraje Vysocina (dale jen
»PRVK KVY“). Nabidka zahrnuje cenu licence za upgrade nastroje PRVK Tool {verze desktop) na verzi
iPRVK_Tool (verze internet). Soucdasti nabidky je pfevod aktualizovanych dat PRVK KVY a kompletni
instalace a implementace celého sytému na serveru Kraje Vysocina {(dle propozic odboru informati-

ky).

S pozdravem

ig. Petr Hurych
dnatel spole¢nosti HYDROSOFT Veleslavin s.r.o.

©2019 Hydrosoft Veleslavin, s.r.0.,




1. Implementace aplika¢niho reSeni iPRVK TOOL
Pfedpokladana cena: 490 000,-

bez DPH

Nutny predpoklad: Data PRVK Kraje Vyso&ina, server pro instalaci (Apache, MariaDB, PHP, GDAL, Web-
Map, Mapové sluzby ArcGIS tietich stran)
Predpoklddany termin realizace: f{jen 2019 — Serven 2020
Reseni: Pro kompletni spravu a prezentaci dat PRVK KVY bude pouzita zcela nova aplikace, ktera je konci-
povana jako webové feseni problematiky PRVK KVY. Reseni je navrZeno jak pro publikaci, tak i pro spravu a
editaci dat do aplikace budou importovana stavajici data PRVK KVY, udrZzované odborem Zivotniho prostiedi
a zemédelstvi Krajského tradu Kraje Vysocina.
Firutky systému (ukazka je z implementace v Usteckém kraji)

Ukazka systémové a uZivatelské

Uloha

Polozka

Sumarni ceny bez
DPH

Polozkové ceny bez DPH

Licence iPRVK TOOL

430 000,00 K¢

Uprava datového modelu

modul textova ¢ast

modul karty ¢asti obci

modul mapy

modul administrace

sprava uZivatelQ

evidence zménovych roz-
hodnuti

editace karet vé. verzovani

editace bodovych objektl

export dat Mze

SHP,DBF,DOC,DOCX,XLS,MDB)

Import aktualnich dat PRVK KVY (data ve formatech

60 000,00 K¢

import karet obci

30 000,00 K¢

Import tabelarni tdaja 20 000,00 K¢
Aktualizace mapovych
sluZeb 10 000,00 K¢

Aktualizace aplikaéniho FfeSeni PRVK KVY

490 000,00 K¢

Ptilohy:

Za

iPRVK_SystemPrirucka
.pdf

L #0F |

P

iPRVK_Manual.pdf

©2019 Hydrosoft Veleslavin, s.r.o.,




Pfiloha €. 2 smlouvy o dilo na zpracovani dila ,Implementace aplikacniho feSeni iPRVK
TOOL - Planu rozvoje vodovodii a kanalizaci Kraje Vysoc¢ina®

Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv Kraje
Vysocdina

1. Bezpecnost pfistupovych opravnéni

o Zhotovitel je povinen chranit veskeré pfistupové Udaje k informacénim aktivim Kraje
Vyso€ina véetné pfistupl k informaénim aktivim Zhotovitele, které umoziuji pfistup
k informacénim aktivim Kraje Vysodina ¢i umoznuji jejich spravu.

o Zhotovitel je povinen dodrzovat tuto bezpecénostni politiku hesel pro vyse uvedené
pfistupové tdaje:
» min. délka hesla 12 znak
= sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii: mald pismena, velka

pismena, &islice, specialni znaky

= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v ,plain-text” podobé
= hesla nesmi obsahovat Zadné informace z pfihlasovaciho jména (login)
* platnost hesla musi byt maximalné 1 rok.

o Zhotovitel je povinen pouZivat personifikované Ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly Udaje pfidéleny.

o Pristupova opravnéni Ize vyuzivat pouze pro ten tcel, pro ktery byla zfizena.

o Pokud by Zhotovitel zfizoval pfistupova opravnéni tfeti strané, je Zhotovitel povinen o
této skuteénosti informovat Kraj Vysocina. Kraj Vysoina ma v tomto pfipadé pravo
zfizeni pfistupu zamitnout.

2. Rizeni kybernetickych bezpe&nostnich incidentd:

o Zhotovitel je povinen na Kraj Vyso€ina hlasit veSkeré kybernetické bezpednostni
incidenty, které se tykaji informacnich aktiv Kraje Vysodina nebo informacnich aktiv
Zhotovitele, pokud se kyberneticky bezpecénostni incident tyka informaci &i informacénich
aktiv Kraje Vysocina.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidenta a pfi forenzni analyze incidentd souvisejicich s informaénimi
aktivy Kraje Vysocina.

3. Kryptografie:
Dilo musi splfiovat nize uvedené pozadavky pouze u téch operacifakci, které jsou pro dilo
aplikovatelné.
o Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otisk dat (hashovani) nesmi
byt pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za
standardy, jejich funkcionalita je véeobecné znama
o Hashovaci funkce
= ykladani otiskd hesel
e pro ukladani hesel uzivatelli mohou byt pouzity pouze tyto tzv. pomalé
hashovaci funkce: Argon2i, berypt, scrypt, PBKDF2
o pfi hashovani hesla musi byt pouzit pseudondhodné vygenerovany
kryptograficky salt
s pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.
= elektronické podepisovani e-mailt a dokumentt
e SHA-2 a vyssi
e délka otisku 256 bit a vy$si
= ovéfovani integrity souborl
o SHA-2 a vyssi ‘
e délka otisku 224 bit( a vy$si
»  Asymetricka kryptografie
= SSL/TLS
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e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace
o cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vyS&8i priority musi mit cipher suites, které obsahuiji varianty asymetrlckych
algoritmi s eliptickymi kfivkami, napf.:
= ECDHE musi mit vyssi prioritu nez DHE
= ECDSA musi mit vySS8i prioritu nez DSA
o vsechny EXPORT cipher suites musi byt zakazany
o vyména kli¢t
= algoritmus pro vyménu kli€¢h musi podporovat Perfect forward
secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho klice serveru,
napf. musi byt pouzit Diffie-Hellman algoritmus
e a havic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE),
tzn. Ze pro kazdou session je generovan novy set Diffie-Hellman
klich
= v pfipadé pouziti Diffie-Hellman algoritmu musi mit modulo délku
minimalné 2048b (2048-bit group)
= nesmi byt pouZita anonymni vyména klicl
o autentizace
= minimalni délky kli¢(: RSA - 2048 bitt, ECDSA - 256 bit(
o symetrické Sifrovani
= nesmi byt pouZita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry: DES, 3DES, RC4
» minimalni délka Sifrovaciho kli¢e - 128 bitd
» cipher suites s Siframi s vétsi délkou kli¢e musi mit vétsi prioritu
v seznamu ciphersuites nez s mensi délkou klice
o MAC (Message Authentication Code)
»  pouziti SHA funkce s minimalni délkou hashe 1024b
= vy38i délky otisk( musi mit vySsi prioritu v cipher suites
o certifikaty
o minimalni délka privatniho klice: RSA 2048 biti, ECDSA - 256 bit
o hash funkce pro podpis
»  SHA-2 s minimalni délkou 224 bit(
o v pfipadé vefejné publikované webové aplikace (pokud VKB neuréi jinak)
= certifikat musi byt vydany ddvéryhodnou certifikaéni autoritou
=  musi se jednat o EV certifikat
= je mozné pouzit multi-domain certifikat
= EV certifikat nesmi mit platnost delSi nez 3 roky
= ochrana e-mailli (Sifrovani a podepisovani) a autentizace
e tyka se rtznych technologii PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e: algoritmus RSA - 2048 bit(, algoritmus ECDSA - 256
bitd
» ovéfovani (napf. SSH klice)
o délka kli¢e minimalné 2048 b u RSA a DSA algoritm0
o délka kli¢e minimalné 256 bitu u algoritmt pouzivajicich eliptické kfivky
o Symetricka kryptografie
= nesmi byt pouzity tyto Sifry: DES, 3DES, RC4
= minimalni délka Sifrovaciho kli¢e - 128 bitd
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